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Memoria Descriptiva: 

En el marco del Trabajo Final de Grado de la carrea Ingeniería Electrónica, se realizó un 

sistema de registro y control de acceso. El dispositivo fue pensado para ser implementado en nuestra 

facultad como medida de seguridad utilizada tanto por alumnos, docentes y personal no docente de 

nuestra institución.  

El proyecto se realizó mediante la utilización de tarjetas electromagnéticas del tipo RFID (Radio 

Frequency Identification), mediante las que se permite o no el acceso a aulas, laboratorios y otras 

habitaciones de la facultad. 

Se utilizaron también módulos lectores/grabadores de dichas tarjetas. Las tarjetas (tags) son 

utilizadas para que un determinado usuario pueda o no acceder a una habitación determinada. Los tags 

son utilizados como identificadores únicos que cuentan con un código que determinará el nivel de acceso 

y privilegios que tendrá cada usuario, además estos tags contienen los legajos correspondientes a los 

alumnos o personal que deseen ingresar a una determinada habitación quedando registrado el día y 

horario de ingreso en una memoria externa de fácil acceso. 

Para realizar la grabación de las tarjetas se utilizó un teclado matricial 4x4, de esta manera se 

ingresa el legajo de los usuarios quedando grabado en la tarjeta para su posterior uso. Este es un 

proyecto secundario, ya que las tarjetas al ser grabadas y entregadas no será necesario volver a 

utilizarlo nuevamente. 
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1. Introducción. 

 Debido al avance tecnológico se observa un notorio crecimiento en los sistemas de 

acceso, los hay con diferentes sensores o módulos, como son los de huella dactilar, código de seguridad, 

cámara de video, tarjetas electromagnéticas RFID, voz, etc. Haciendo un balance costo/beneficio y 

considerando lo práctico y rápido del uso se decidió utilizar tarjetas electromagnéticas junto al módulo 

RFID. 

Todo usuario tendrá es su poder una tarjeta electromagnética, la cual tendrá en su interior dos 

códigos grabados, el primero será utilizado para la comparación (entre microcontrolador y tag) y 

posterior concesión, o no, de acceso a las determinadas habitaciones. El segundo código será el que 

identifique al usuario correspondiente de dicha tarjeta, este será su propio número de legajo. 

 La implementación se realizará con el módulo RFID MFRC522 que trabaja en alta 

frecuencia (13,56Mhz), este será utilizado para la lectura y escritura de las tarjetas electromagnéticas. 

Para realizar la escritura de las mismas, se implementará un teclado matricial 4x4, con el cual podemos 

fácilmente ingresar el número de legajo a grabar en la tarjeta RFID. 

 El tipo de tarjeta utilizada es del tipo “MIFARE Classic” que cuentan con una memoria 

de 1Kb o 1024 bytes divididos en 16 sectores de 64 bytes cada uno. 

 La recopilación de datos se hará a través de una memoria externa micro SD, en ella se 

creará un archivo de extensión .xlsx (Excel) de fácil lectura, donde se generará un registro de las 

personas que ingresaron al lugar junto con la hora y fecha de acceso. 

Para la fecha y hora, se utilizará un reloj en tiempo real, este posee una alimentación auxiliar 

para que siga funcionando en caso de cortes del suministro de energía, manteniendo siempre actualizada 

su información.  
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1.1 Diagrama en bloque 

A continuación, se mostrará un diagrama en bloque simplificado del funcionamiento del control 

de acceso y se presentará un resumen de las funciones principales de cada uno. El proyecto se divide en 

dos partes (lector – grabador) siendo el lector el principal ya que con él se realizarán más interacciones 

entre el usuario y el control de acceso. La parte secundaria será el grabador ya que él será utilizado solo 

una vez para realizar la grabación de las tarjetas. 

 

 
Diagrama.1 Diagrama en bloque principal  

 Para entender y desarrollar el control de acceso se divide el análisis en tres grandes grupos: 

Sistema de control, Comunicación con el usuario y Adquisición de datos y gestión de registro. 

• Sistema de control: 

El componente principal es el microcontrolador PIC, éste se encarga de gestionar y 

controlar todos los periféricos que serán utilizados. El PIC es el encargado de recibir y trasmitir 

los datos para su posterior uso. 

• Comunicación con el usuario: 

En esta sección se llevan a cabo todas las tareas que interactúan con el usuario, ya sea 

la utilización de las tarjetas electromagnéticas, el lector – grabador o el display LCD. También 

en este apartado entra le teclado matricial 4x4, pero este solo será necesario en la instancia de 

grabación.  

• Adquisición de datos y gestión de registro: 

Es aquí donde una vez obtenidos los datos del usuario se adquiere del RTC la fecha y 

hora para luego crear un registro de los usuarios que acceden a las determinadas habitaciones.  
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 A continuación, se detallarán los componentes y módulos utilizados en los dos sistemas, 

lector de tarjetas electromagnéticas y grabador de tarjetas electromagnéticas. 

Lector: 

Para este sistema se utilizará la siguiente lista de componentes, donde el microcontrolador 

utilizado será el PIC18F4550 este es de mayor capacidad y prestaciones que el utilizado en la 

parte de grabación ya que aquí se utilizan módulos con mayor frecuencia de comunicación y 

trabajando todos a la vez. 

▪ Tarjeta Electromagnética (tags): Esta tendrá grabado dos códigos, uno será el que 

indique donde podrá, o no, ingresar y el otro será el que indique a que usuario pertenece 

la tarjeta. 

▪ MifareRC522: Es el lector – grabador RFID encargado de la modulación/demodulación 

de la información y los datos que se trasmiten. 

▪ Microcontrolador: Es el corazón del sistema, es el encargado de la interfaz con el 

usuario, además de ser el que graba y lee la información.  

▪ RTC: Es un reloj en tiempo real, el cual dispone de una batería extra que será la 

encargada de mantener la información actualizada. 

▪ Memoria SD: Se utilizará una memoria micro SD que será la encargada de guardar 

todos los datos correspondientes a los accesos.  

▪ Visualización: Se trata de un LCD 16x2. 

. 

Grabador: 

El sistema grabador de tarjetas utiliza los mismos componentes y el principio de funcionamiento 

del módulo lector, pero se debe añadir un teclado matricial 4x4 para ingresar los datos. Para esta parte 

del proyecto se utilizará como sistema de control un PIC diferente al circuito del lector, ya que las 

exigencias del mismo son menores. En este sistema no será necesario utilizar el RTC y el módulo micro 

SD. 

▪ Teclado: Teclado del tipo matricial 4x4 con el cual se ingresará los datos a grabar en la 

tarjeta electromagnética. 

 

Dentro de los posibles sensores y módulos existentes en el mercado se utilizará el módulo RFID 

MFRC522 que es un lector – grabador de tarjetas electromagnéticas. Este es un módulo económico y 

fiable. 

 El desarrollo se llevará a cabo en un microcontrolador PIC 18F4550 que este será utilizado 

para el diseño del lector RFID ya para este desarrollo las características del PIC de la serie 18 son las 

que mejor se adecuan. El desarrollo del grabador se hará en un PIC de la gama 16 que el 16F887, el 

cual tiene menores prestaciones que el PIC18, pero cumple con los requisitos del sistema.  
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2. Objetivos 

 El desarrollo del proyecto cuenta con una serie de objetivos, ellos son: 

• Desarrollar e implementar un sistema de acceso que sea fiable, fácil de utilizar, 

económico y que cumpla con cierto nivel de seguridad. 

• Generar un sistema de adquisición de datos a través de una tarjeta MicroSD 

• Crear un grabador de tarjetas de fácil implementación para la utilización de los posibles 

usuarios. 
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3. Comunicación con el usuario 
3.1 RFID y Tarjetas electromagnéticas 

La identificación por radiofrecuencia o RFID (Radio Frequency IDentification) en la actualidad 

fue creciendo y tomando la delantera en los sistemas de identificación, su fácil implementación y bajo 

costo lo convierten en la tecnología más utilizada dentro del mercado. Su uso abarca desde sistemas de 

seguridad, acceso de personal, identificación de productos, entre otras aplicaciones. 

El RFID es un conjunto de tecnología inalámbrica diseñada para obtener información 

almacenada en un dispositivo denominado “tag”. El principio de funcionamiento consiste en un módulo 

RFID y un TAG. El TAG se pasa cerca del módulo y este tiene la capacidad de enviar la información 

guardada en su memoria al módulo. 

El TAG es un dispositivo transpondedor, vienen en diferentes modelos, los más comunes son 

tarjetas y llaveros, pero también vienen como etiquetas adhesivas e incluso ya incorporados a algunos 

productos. Los TAGs tienen internamente una antena y un microchip, encargados de generar todos los 

procesos de comunicación, la energía necesaria para el traspaso de información se obtiene de la señal 

de radiofrecuencia, esta energía es pequeña pero suficiente para operar el CI (circuito integrado) 

CMOS. Estos son comúnmente llamados TAGs pasivos, ya que no necesitan de una batería para 

funcionar por eso es necesario que el TAG se acerque a una distancia generalmente menor a 10cm del 

módulo RFID. Cabe destacar que existen TAGs activos, estos traen una batería incorporada 

proporcionando un alcance de varios metros de distancia (10m – 100m). 

Otra manera de clasificar a las tarjetas magnéticas es por su memoria, cada TAG cuenta con 

una memoria y se clasifican en tres grupos.   

• Solo lectura: Esto es, que no podremos modificar la información que lleve la tarjeta magnética, 

el código se escribió durante la fabricación y no podremos modificarlo  

• Lectura – escritura: Donde en este caso se puede modificar la información que llevara guardada 

la memoria. 

• Anticolisión: Se trata de tarjetas especiales que permiten ser identificadas varias al mismo 

tiempo. 

El módulo RFID está compuesto por un transceptor, una antena y un decodificador. En primer 

lugar, el módulo emite una señal para establecer la comunicación, esta señal es recibida por los TAGs 

que estén dentro del rango de comunicación, la cual responden trasmitiendo la información que tienen 

almacenada, finalmente es captada y decodificada por el receptor. 

El RFID opera en cuatro bandas de frecuencias, siendo la frecuencia más común 13.56Mhz 

• Baja frecuencia: 125 KHz – 134.2KHz. Para control de animales, llaves de automóviles. 

• Alta frecuencia: 13.56MHz. Control de acceso, control de artículos en tiendas.  

• Ultra alta frecuencia (UHF): 868MHz – 959MHz.   

• Microondas: 2.45GHz. 
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3.1.1 MIFARE RC522  

  Mifare es una tecnología de tarjetas inalámbricas propiedad de NXP Semiconductores. Es uno 

de los estándares más utilizados como tarjetas inteligentes sin contacto (TSIC) cumpliendo con los 

estándares ISO/ IEC 14443 y/o ISO/ IEC 15693. 

El lecto grabador Mifare RC522 es un módulo RFID que incorpora la comunicación con el bus 

SPI, bus I2C y UART, por lo que es de fácil implantación con cualquier microcontrolador, soporta 

tarjetas del tipo Mifare Classic, Mifare S50, S70, Mifare UltraLigth, Mifare Pro y Mifare Desfire. 

El módulo funcia a una frecuencia de 13.56MHz y tiene una distancia de lectura aproximada de 

5cm, dependiendo de la antena. 

A continuación, se muestra una figura del modelo eléctrico del lector y grabador RFID. De la 

figura se pueden obtener los siguientes parámetros.  

Tensión de entrada digital (DVDD), tensión de entrada analógica (AVDD), entrada de tensión 

(PVDD) y entrada de tensión para los trasmisores (TVDD). 

 
Fig. 1 Circuito Electrónico MFRC555  

 La tensión especificada DVDD puede estar en el rango de los 2,5Vcc y 3,6Vcc esta es la misma 

tensión recomendada para AVDD y TVDD. 

 El Circuito Integrado (CI) cuenta con una entrada de alimentación y su valor recomendado es de 

3,3Vcc. El valor de tensión para PVDD, se encuentra en un intervalo de 1,6Vcc a 3,6Vcc y su valor 

recomendado es de 1,8Vcc.  
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Entre los pines OSCOUT y OSCIN se encuentra el circuito oscilador encargado de generar una 

frecuencia de reloj de 27,12Mhz con un ciclo de trabajo del 50%. Para el correcto funcionamiento y 

optima trasferencia de datos, en los pines TX1 y TX2 es necesario la implementación de un circuito de 

acondicionamiento (filtrado y adaptación) de la señal proveniente de la antena, dicho circuito está 

compuesto por un conjunto de componentes pasivos, la frecuencia de la señal modulante entregada por 

los pines mencionados es de 13,56Mhz, esta es derivada de la frecuencia del reloj (27,12Mhz). El pin RX 

es el encargado de recibir la señal de RF de respuesta generada por la etiqueta “tag”. 

 El pin de interrupción IRQ no se utiliza debido a que el MFRC55 trabaja como esclavo y el 

microcontrolador es el encargado de decidir sobre el flujo de datos enviados y recibidos. 

 

 3.1.1.1 Diagrama en bloque simplificado 

 
Diagrama. 2 diagrama en bloque simplificado  

 

• La interfaz analógica maneja la modulación y demodulación de las señales 

analógicas. 

• El UART gestiona los requisitos del protocolo para la comunicación además de 

realizar la detección de errores mediante la comprobación de redundancia 

cíclica (CRC) en función de la paridad y la velocidad de transferencia. 

• El buffer FIFO garantiza una transferencia de datos rápida entre el 

microcontrolador y la etiqueta debido a que el mismo puede gestionar flujos de 

datos de hasta 64 bytes de longitud sin la necesidad de tener en cuenta 

limitaciones de tiempo 

• Buses de comunicación del tipo SPI, I2C y UART. 

• Banco de registro. 

• Se implementan varias interfaces de host para satisfacer todas las necesidades de 

los potenciales clientes. 
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3.1.1.2 El bus SPI RFID 

 El MFRC522 soporta la comunicación serie SPI (Serial Peripheral Interface), que es la utilizada 

para la comunicación con el microcontrolador PIC 18f4550. La interfaz puede manejar velocidades de 

hasta 10Mbit/s. Cuando se comunica con el HOST, el MFRC522 actúa como esclavo, recibiendo datos 

del HOST para ajustar los registros, establecer un reloj de sincronismo y enviar y recibir la información 

relevante durante la comunicación. 

 
Fig. 2 Líneas de comunicación SPI  

 La señal SCK (reloj de sincronismo) debe ser generada por el maestro, en cada pulso del reloj se 

envían o reciben datos. La comunicación de datos desde el maestro hacia al esclavo se da por el pin 

MOSI (Master Output Salve Input). La línea MISO (Master Input Salve Output) se utiliza para enviar 

datos desde el MFRC522 al maestro. La línea NSS es la línea de activación del esclavo. 

Los datos de las líneas MISO y MOSI deben ser establecidos en los flancos ascendentes del SCK 

y es posible cambiar la configuración para establecer la comunicación en los flancos descendentes del 

reloj. 

Los datos son proporcionados por el MFRC522 en el flanco de reloj descendente y son estables 

durante el flaco de reloj ascendente. Los bytes de datos en ambas líneas MOSI y MISO se envían con el 

MSB primero. 

 
Fig. 3 Esquema temporal de la interfaz SPI 
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• SPI Lectura de datos 

 
Línea Byte 0 Byte 1 Byte 2 ... Byte n Byte n+1 

MOSI Dirección 0 Dirección 1 Dirección 2 ... Dirección n 00 

MISO -  Dato 0 Dato 1 … Dato n-1  Dato n 

Tabla 1 Orden de bytes de lectura MOSI y MISO 

La lectura de datos utilizando la comunicación SPI requiere que se utilice el orden mostrado en 

la tabla. 

• SPI Escritura de datos 
 

Línea  Byte 0 Byte 1 Byte 2 … Byte n Byte n+1 

MOSI Dirección 0 Dato 1  Dato 2 … Dato n-1  Dato n 

MISO -  - - … - - 
Tabla 2 Orden de bytes de escritura MOSI y MISO 

 Para garantizar la escritura de datos se requiere el orden de bytes que se muestran en la tabla, 

es posible escribir hasta n bytes de datos enviando solo un byte de dirección. El primer byte es el que 

define tanto el modo como la dirección de la información. 

• Direcciones 

 
7 MSB 6 5 4 3 2 1 0 LSB 

1=Lectura 

0=Escritura 

Direcciones 0 

Tabla 3 Bytes de dirección 

 El byte de dirección debe cumplir con el síguete formato, el bit más significativo (MSB) del 

primer byte define el modo utilizado. Para leer los datos del MFRC522, el MSB debe estar a un nivel 

lógico alto (1). Para escribir los datos en el MFRC522, el MSB debe estar en un nivel lógico bajo (0). 

Los bits del 6 – 1 definen la dirección y el bit menos significativo (LSB) se establece en un nivel lógico 

bajo (0).  

 

3.1.1.3 Características 

• Tensión de alimentación: 3.3V. 

• Corriente de operación: 13 – 26mA 

• Corriente de stand by: 10 – 13mA 

• Corriente de sleep-mode: <80uA 

• Corriente máxima: 30mA 

• Frecuencia de opresión: 13.56 MHz 

• Distancia de lectura: 0 – 5 cm 

• Velocidad de datos máxima: 10Mbit/s 
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3.1.2 Tarjetas Electromagnéticas (TAGs) 

La tarjeta electromagnética “tag” utilizada es del tipo pasiva, cuenta con un microchip y una 

antena encargados de generar la transmisión y recepción de datos. Estas tarjetas al ser de tipo pasivas no 

cuentan con una alimentación propia, sino que utilizan energía del campo electromagnético generado por 

el MFRC555. 

El chip utilizado es el MF1S503 fabricado por NXP SEMICONDUCTORES. A continuación, se 

muestra un diagrama en bloques del chip mencionado. 

 
Diagrama. 3 diagrama en bloques simplificado MF1S503  

Dentro del diagrama simplificado del chip podemos destacar tres bloques. La INTERFACE RF, 

LOGIC UNIT y EEPROM. La interfaz RF es la encargada de comunicar al lector con la tarjeta, para 

esta comunicación es necesario que la tarjeta este siempre dentro del campo electromagnético, ya que 

este es utilizado para su alimentación. Gracias a la unidad lógica se puede llevar a cabo acciones de 

incremento o decremento de los datos previamente almacenados.  

El MFRC522 suele suministrase con tarjetas o llaveros del tipo MIFARE Classic que contiene 

una memoria de 1Kbytes. Esta memoria está dividida en bloques, con mecanismos simples de acceso a la 

información. 

La memoria está dividida en 16 sectores de 64 bytes, protegidos con dos claves llamadas A y B. 

Cada una puede ser programada individualmente para permitir o bloquear operaciones de lectura – 

escritura.  

Cada sector reserva cierta cantidad de memoria para las claves A y B, por lo que este espacio 

dedicado no puede ser utilizado para otro tipo de operación. De esta manera la memoria útil de la 

tarjeta o llavero se ve reducida, quedando a disposición del usuario 752 bytes. 

La memoria EEPROM de las tarjetas MIFARE Classic soportan más de 100.000 ciclos de 

lectura – escritura, y pueden mantener el dato en la memoria más de 10 años. 
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Fig. 4 Mapeo de la memoria de una tarjeta MIFARE Classic 

 Analizando la memoria del TAG podemos observar que el primer bloque de memoria (0) viene 

grabado de fábrica, en el podemos encontrar un UID único de cada tarjeta o llavero que está contenido 

en los primeros 4 bytes (0 – 3), el resto de los bytes grabados van a ser datos proporcionados por el 

fabricante. 

 

 
Fig. 5 Bloque 0 de memoria   

En este caso al ser una tarjeta del tipo MIFARE Classic de 1K vamos a tener un “Sector Trailer” 

(Fig. 7) separados por 3 bloques de memoria útiles. En cada Sector Trailer encontramos las claves 

llamadas key A y key B, donde para poder acceder a grabar o leer los “Data Block” antes tenemos que 

autentificar las claves A y B. 

Las claves de acceso A y B son: 

• Key A= 00 00 00 00 00 00 en hexadecimal. 

• Key B= FF FF FF FF FF en hexadecimal.  
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Los llamados “Access Bits” (Bit de acceso), están formados por tres bits que son llamados 𝐶1, 𝐶2 

y 𝐶3, los cuales controlan los permisos de acceso a memoria para cada uno de los 4 bloques del sector. 

La identificación de los bits correspondientes a cada sector se hace manejando subíndices, en total se 

utilizan 12 bits para el manejo de los 4 bloques. En la siguiente tabla se muestra un ejemplo. 

 

Bits de acceso Bloque Descripción 

C13 C23 C33 3 Sector trailer 

C12 C22 C32 2 Data 

C11 C21 C31 1 Data 

C10 C20 C30 0 Data 

Tabla 4 Condiciones de acceso 

En la fig.9 se muestra el módulo comercial RFID con sus correspondientes tarjetas 

electromagnéticas. 

 
Fig.6 Kit comercial MRC522 
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3.2. Visualización 

El sistema de comunicación con el usuario cuenta con una pantalla LCD de 16x2 caracteres, 

donde el usuario podrá observar el estado de la cerradura y ver si se concede o no el acceso. El 

dispositivo cuenta con 16 pines, de los cuales el pin 1 y el pin 2 son empleados en la fuente de 

alimentación (VSS y VCC) respectivamente, el pin 3 es para controlar el contraste de las letras en 

pantalla (VO) mediante la regulación de un potenciómetro, del pin 4 al 6 son pines de control, (RW, RS, 

E) del 7 al 14 se emplea el bus de datos (D0-D7), de los cuales los primeros 4 no son utilizados debido a 

que el mismo funciona solo con 4 bits y los últimos dos pines 15 y 16 se emplean en el control de la 

intensidad de la pantalla. En la siguiente figura se puede observar el circuito implementado. 

 
Fig.7 Pines LCD 16x2  



 

 Control de acceso mediante RFID 

 

 

Martini, Luciano  20 

F.R.V.M. de la U.T.N. 

Dpto. de Electrónica 

Trabajo Final de Grado  

3.3 Teclado Matricial 4x4. 

El sistema de comunicación con el usuario cuenta además con un teclado matricial 4x4, Estos 

dispositivos agrupan los pulsadores en filas y columnas formando una matriz, disposición que da lugar a 

su nombre. Es frecuente una disposición rectangular pura de NxM columnas, esta disposición permite 

emplear un número menor de conductores para determinar la pulsación de las teclas.  

A continuación, se mostrará el funcionamiento de un teclado matricial 4x4, pero es igualmente 

aplicable a otro tipo de configuración. 

 
Fig.8 Teclado matricial 4x4 

  

Al detectar la pulsación de la columna X y fila Y sabemos que se ha pulsado la tecla (X, Y). 

Internamente la disposición de los pulsadores es similar a la mostrada en la figura anterior. Para 

realizar una lectura tendremos que hacer un barrido por fila, en primer lugar, pondremos todas las filas 

a 5Vcc y determinaremos la entrada con una resistencia pull-up.  

 Progresivamente ponemos una fila a 0Vcc y leemos la entrada de la columna. Una vez realizada 

la lectura volvemos a poner a 5Vcc, pasamos a la siguiente fila, y volvemos a realizar el proceso hasta 

recorrer todas las filas. 
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Fig. 9 Conexionado fila y columna  

4 Adquisición de datos y gestión de registro  
 

4.1 Memoria micro SD 

Las tarjetas micro SD se han convertido en un estándar a la hora de hablar de almacenamiento 

masivo de datos en dispositivos electrónicos, desplazando a otros medios de almacenamiento, debido a 

su gran capacidad y pequeño tamaño. Por estos motivos han sido incorporadas en una gran cantidad de 

dispositivos, siendo en la actualidad un componente casi indispensable en smartphones, Tablet y otros 

elementos. 

 Dentro del mercado es posible encontrar diferentes tipos de lectores para las tarjetas de 

memoria, estos son de bajo costo y altamente confiables, gracias a su protocolo de comunicación SPI el 

cual es muy robusto y fiable ante la transición de datos. En el mercado existen dos tipos de lectores, los 

hay para memorias SD Estándar y Micro SD.  

 En ambos tipos de lectores, la lectura puede realizarse a través del bus SPI. Aunque pueden 

disponer de otros tipos de interfaces como el bus I2C o UART, normalmente es preferible y 

recomendable utilizar el bus SPI, ya que este tiene una mayor tasa de trasferencia de datos y es más 

confiable que los demás buses. 

 

4.1.1 Características   
  

• Voltaje de trabajo: 4.5V ~ 5.5V. 

• Corriente 0.2 ~ 200mA. 

• Nivel eléctrico de la interfaz: 3.3V / 5V. 

• Soporta micro SD hasta 2Gb. 

• Soporta SDHC de hasta 32Gb. 

• Formato de SD: Fat 16. 

• Tarjetas SD o SDSC (Standard Capacity) – SDHC (High Capacity). 

• No compatible con SDXC (Extended Capacity). 
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4.1.2 Comandos usados con el bus SPI 

Estos comandos son los utilizados para escribir y leer bloques de memoria. La estructura de los 

comandos costa de 6 Bytes. 

 

Byte 1 Byte 2 – 5 Byte 6 

7 6 5                    0 31                                    0                                  7  0 

0 1 N° de comando Valores de comando CRC 1 
Tabla 5 Bytes bus SPI 

 Los comandos utilizados en este trabajo son los siguientes: 

• CMD0: Coloca la tarjeta en inactividad. 

• CMD1: Coloca la tarjeta en actividad. 

• CMD17: Permite leer un sector de la tarjeta. 

• CMD24: Indica el sector de inicio de escritura. 

Cuando hacemos el envío de un comando, la tarjeta responde a este enviando un byte de 

confirmación que nosotros debemos leer para saber si se concretó la operación.  

El Byte a leer es el Byte 1 y esta es su estructura: 

 
Fig. 10 Byte de respuesta   

Respuestas  según los comandos enviados a la tarjeta SD. 

Comando Respuesta Descripción 
CMD0 0x01 En espera 

CMD1 0x00 Activo 

CMD17 0xFE + (bytes leídos) Lee un sector de la tarjeta 

CMD24 0x00 Sigue con la escritura 

0xFE + bloque a escribir 0xE5 Recepción correcta 

Al valor 0xFE se lo denomina Token 
Tabla 6 Respuesta módulo micro SD 
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Valores del Token: 

 

7                                                                                                                                0 

X X X 0 Status 1 
Tabla 7 Valores bite Token 

 El status puede ser: 

• 010: Datos aceptados. 

• 101: Datos rechazados por error de CRC. 

• 110: Datos rechazados por error de escritura. 

 

4.1.3 Modos de trasferencia  

• Modo nativo de 1 bit 

• Modo nativo de 4 bit 

• Modo SPI 

Los modos nativos requieren de una interfaz host especial, usan pines diferentes para enviar – 

recibir datos. El modo nativo de 1 bit utiliza un solo pin de datos, el modo nativo de 4 bit, utiliza cuatro 

pines de datos. 

El modo SPI utiliza una interfaz SPI estándar en modo 0 con un ancho de palabra de 8 bit, en 

aplicaciones de bajo costo con microcontroladores se suele usar el modo SPI. 

 
Fig. 11 Esquema de conexiones Micro SD 
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Los pines 2, 3,4 y 7 son los pines encargados de la comunicación SPI, este es un modo 

alternativo de comunicación con menos funcionalidad que el modo nativo, pero más simple de 

implementar. 

El set de comandos es reducido, pero permite realizar las funciones básicas de lectura – 

escritura, suficientes para almacenar datos. En la comunicación SPI la SD funciona como esclavo en 

modo 0, la frecuencia máxima de clock es de 25MHz, aunque durante el arranque o inicialización la 

frecuencia de operación debe ser entre 100KHz a 400KHz. 

 

 
Fig. 12 Módulo Micro SD comercial 

 

 4.2. Reloj RTC. 

El reloj en tiempo real (RTC) es un dispositivo electrónico que permite obtener mediciones de 

tiempo en las unidades temporales que son empleadas a diario. El termino RTC se creó para poder 

diferenciar a este tipo de reloj electrónicos de los usados anteriormente, donde solo contabilizaban 

pulsos de una señal, sin tener relación directa con las unidades temporales. 

Los relojes tipos RTC, funcionan con segundos, minutos, horas, días y años, de esta manera se 

brinda una información más precisa y fiable. 

Su construcción es en base a un resonador de cristal integrado con la electrónica necesaria para 

contabilizar de forma correcta el paso del tiempo. Dicha electrónica tiene en cuenta nuestra forma de 

medir, como pueden ser los meses con diferentes días o los años bisiestos. 

El reloj RTC tiene la ventaja de liberar al microcontrolador de realizar la cuenta de señales y 

reducir el consumo, además los RTC tienen incorporado una batería, para que, de esta manera poder 

seguir teniendo energía suficiente para seguir funcionando y brindar información siempre actualizada. 
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4.2.1 RTC DS3231. 

Comercialmente existen dos tipos de RTC, que son el DS1307 y DS3231 ambos fabricados por 

MAXIM (anteriormente Dallas Semiconductores). El DS3231 tiene una precisión muy superior al 

DS1307 y se puede considerar el sustituto. 

Una de las desventajas por las cuales el DS1307 quedo fuera del mercado es su deficiencia ante 

los cambios de temperatura, estos cambios afectan la medición del tiempo en los cristales y esto se 

traduce en un error de desfasaje acumulado, llegando a ser un error considerable, de 1 o 2 minutos al 

día. 

Para solucionarlo el DS3231 incorporó la medición y compensación de la temperatura, 

garantizando una precisión de 2ppm, lo que significa un desfasaje de 172ms/día, o 1s cada 6 días. Este 

error se puede seguir disminuyendo mediante consideraciones vía software, llegando a disminuir el 

desfasaje de 1 – 2 segundos al mes. 

La comunicación entre el microcontrolador y el chip DS1307 o DS3231 se lleva a cabo mediante 

el uso del bus I2C, por lo que es sencillo obtener los datos. 

 

4.2.2 Conexiones y diagrama en bloque  

El circuito típico propuesto por el fabricante para el uso del chip es el que se muestra a 

continuación. 

 
Fig. 13 Circuito DS3231  

  El módulo utilizado es el ZS-042 donde el diagrama en bloques simplificado es el siguiente. 
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Diagrama. 4 diagrama en bloques simplificados ZS-042  

 Del diagrama en bloques podemos subdividirlo en 4 grupos funcionales: cristal oscilador con 

compensación de temperatura, control de alimentación, reinicio del dispositivo y reloj en tiempo real. 

 El primer grupo engloba al sensor de temperatura, oscilador y control lógico. 

 
Fig. 14 Grupo 1: Oscilador con compensación de temperatura. 

Con el sensor de temperatura se recopilan datos y estos se comparan con datos tabulados para 

determinar la capacitancia requerida y se añade la corrección en el registro. Todo esto ocurre solo 

cuando se detecta un cambio en la temperatura o cuando se completa una conversión de temperatura. 

Una conversión de temperatura se lleva a cabo cuando se alimenta el dispositivo o una vez cada un 

minuto y cuatro segundos. 
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 El segundo grupo está constituido por una tensión de referencia compensada en función de la 

temperatura y un circuito comparador que controla el valor de Vcc. 

 
Fig. 15 Grupo 2: Control de alimentación  

 El control de alimentación se basa en un comparador, donde se compara Vcc y VPF (Power – Faill 

Voltage ≈ 2.575V), si Vcc es mayor que VPF el circuito se alimenta mediante Vcc. Lo mismo sucede si Vcc es 

menor que VPF, pero mayor que VBAT la siguiente tabla muestra, según la comparación, la alimentación 

del circuito. 

 

Comparación  Suministro de tensión 

Vcc<VPF – Vcc<Vbat Vbat 

Vcc<VPF – Vcc>Vbat Vcc 

Vcc>VPF – Vcc<Vbat Vcc 

Vcc>VPF – Vcc>Vbat Vcc 

Tabla 8 Tensión de comparación DS3231 

 Para que la betería tenga más vida útil, el DS3231 no empezara a funcionar si no se supera VPF o 

se envíe una dirección válida por el bus I2C. Con cualquiera de las dos condiciones, el oscilador 

empieza a funcionar, proporcionando por defecto la fecha y hora: 01/01/2000 00:00:00. 
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En el tercer grupo tenemos el bloque de reinicio. 

 
Fig. 16 Grupo 3: Reinicio de dispositivo.  

 El DS3231 incorpora un RST para llevar a cabo un reseteo del chip, el RST se activa con nivel 

lógico bajo (0V). El RTC está siempre esperando un flanco de bajada del RST, si se detecta una 

transición de este tipo, el DS3231 activa el transistor colocando el pin en un estado bajo. Después que el 

temporizador interno haya terminado (PBDB=250ms), el DS3231 sigue verificando el RST, si este 

continua en un nivel bajo, se esperará un flanco de subida.  

También el RST es utilizado para indicar fallos en Vcc, cuando Vcc < VPF se fuerza el pin RST a un nivel 

bajo. Cuando la tensión Vcc regresa a su nivel el pin RST se mantendrá a 0V durante un tiempo trec = 

250ms para permitir estabilizar la señal de alimentación.  

 
Fig. 17 Fallo de tensión Vcc. 
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El cuarto grupo es el reloj en tiempo real. 

 
Fig. 18 Grupo 4: Reloj de tiempo real.  

 Este grupo nos proporciona información actualizada sobre los segundos, minutos, horas, días y 

años. Los días se ajustan automáticamente a los meses de 30 y 31 días, así también como febrero de 28 

días y los años bisiestos. Tiene un formato de 12 o 24 horas con un bit indicador de AM/PM.  

4.2.3 Comunicación I2C. 

 La comunicación entre el microcontrolador y el DS3231 se logra a través del bus I2C (Inter – 

Integrated Circuit). Este protocolo de comunicación reduce el número de cables a dos, uno SDA 

encargado de la trasferencia de datos y el otro SCL que es el reloj del sistema. El bus trabaja con lógica 

positiva, donde un nivel alto es 0.7Vcc y un nivel bajo es 0.3Vcc.  

 El bus I2C está diseñado para trabajar como maestro – esclavo, donde el maestro inicia la 

comunicación y el esclavo reacciona a las peticiones. El maestro es el encargado de controlar al bus 

I2C, es el encargado de generar el reloj serial (SCL), controla el acceso de buses y es el encargado de 

generar las condiciones de START y STOP. 

 El DS3231 funciona como esclavo en el bus I2C, una configuración típica se muestra a 

continuación. 
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Fig. 19 Esquema de trasferencia de datos en el bus I2C.  

 Durante la trasferencia de datos, la línea de datos debe permanecer estable cuando la línea de 

reloj es alta. Los cambios de línea de datos, mientras la línea de reloj es alta, se interpretarán como 

señales de control. 

 4.2.4 Escritura de datos 

 
Fig. 20 Escritura de datos en modo esclavo.  

 Después de cada byte recibido, es trasmitido un bit de reconocimiento. Las condiciones START y 

STOP son reconocidas como el comienzo y el final de la trasmisión serie.  

El byte de dirección es el primer byte recibido después de la condición START que es generada 

por el maestro. El byte de dirección esclavo contiene 7 bit seguida por el bit R/W, que para la escritura 

es un 0 y para la lectura un 1.  

Después de decodificar el byte de direcciones, el esclavo enviará un bit de reconocido por la 

línea SDA. Después que el esclavo reconoce la dirección más el bit de escritura, el maestro trasmite una 

palabra de dirección al DS3231, esto establecerá el puntero del registro. Con el esclavo reconociendo 

cada byte recibido, el maestro termina la trasferencia de datos con la condición de STOP.  
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4.2.5 Lectura de datos 

 
Fig. 21 Lectura de datos en modo esclavo.  

 El primer byte se recibe y maneja como en el modo escritura. Sin embargo, en este modo, el bit 

de dirección indicará que la dirección de trasferencia es inversa. Datos en serie se trasmiten del DS3231 

al maestro. 

 Las condiciones de STAR y STOP indican lo mismo que en modo escritura. El primer byte es el 

de dirección que consta de 7 bit de dirección más un bit de R/W.  

 Después de recibir y decodificar el byte de dirección el esclavo responde con un bit de 

reconocido en la línea SDA. El DS3231 comienza entonces a trasmitir los datos que tiene en la dirección 

enviada anteriormente por el maestro. El esclavo pone fin a la lectura tras recibir un “no reconocido” 

por el maestro. 

4.2.6 Características ZS-042. 

• Tensión de funcionamiento: 3,3v ~ 5v. 

• Chip de reloj: DS3231. 

• Precisión del reloj: 2ppm entre 0°C – 40°C. 

• Salida de onda cuadrada programable. 

• Sensor de temperatura incluido con una precisión ±3°C. 

• Interfaz con el bus I2C. 

• Batería integrada CR2032. 

• Corriente de operación con 5v: 300µA. 

• Corriente de stand-by con 5v: 170µA. 
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Fig. 22 Módulo ZS-042 comercial.  

5. Sistema de control 

 El microcontrolador es el encargado de controlar y coordinar todas las funciones del sistema. 

Para la elección del microcontrolador PIC se tuvieron en cuenta las características con las que debía 

contar a la hora de controlar todas las funciones del sistema, es decir, que disponga de la cantidad de 

pines necesarios para poder conectar y controlar todos los módulos, contar con bus SPI e I2C necesarios 

para establecer la comunicación maestro – esclavo con los módulos usados y memoria suficiente. 

 Dicho todo esto se optó por el microcontrolador PIC 18F4550 de la empresa Microchip 

Technology Inc de 40 Pin PDIP. 
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5.1 Diagrama esquemático 

 En la fig.27 se muestra el diagrama y conexionado de los módulos junto al microcontrolador 

PIC18f4550. 

 
Fig. 23 Representación del conexionado de los módulos  

 Se van a utilizar dos tensiones diferentes para la alimentación, una fuente de 5v la cual va a 

alimentar al microcontrolador, modulo micro SD, LCD 16x2 y reloj RTC.  La segunda tensión es de 3.3v 

la cual va a alimentar al módulo RFID el cual no soporta 5v. 

 Se utilizarán tres divisores resistivos para bajar la tensión de 5v (entregadas por el 

microcontrolador) a 3.3v (necesarias para no dañar al módulo RFID). 

 Cálculo del divisor de tensión: 
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•  
•  

  

 

 

 El cálculo de la resistencia se aplica a los tres divisores ya que todos tienen las mismas 

características. 

 En la siguiente imagen se presenta una simulación para garantizar que la tensión entregada sea 

de 3.3v. El software que se utilizó para hacer la simulación es “Quite Universal Circuit Simulator”. 

 
Fig.24 Simulación circuito. 

 

 

 
Fig. 25 Valores de salida Vout  
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5.2 Bus SPI. 

En la sección 2.1.2 y 3.2 se habló sobre el bus SPI usado en modo esclavo, ahora se desarrollará 

el bus usado como maestro, es decir, la configuración respecto al microcontrolador.  

El protocolo de comunicación SPI consta de tres líneas MOSI o SDI (salida de datos del maestro 

y entrada de datos al esclavo), MISO o SDO (salida de datos del esclavo y entrada de datos al maestro) y 

la señal SCK (señal de reloj de sincronismo). Los dispositivos esclavos conectados no utilizan 

direcciones, sino que se utiliza una línea de control para la habilitación de cada esclavo la señal es SS o 

Select (selección del esclavo para la comunicación). 

En la siguiente figura se muestra el diagrama en bloque del bus SPI. 

 
Diagrama. 5 diagrama en bloque simplificado bus SPI 

 Dado que los módulos vistos anteriormente trabajan como esclavos, el microcontrolador 

trabajara como maestro siendo este el encargado de proporcionar la señal de reloj necesaria para 

comandar las acciones del sistema. 

 En este tipo de trasmisión sincrónica se permite enviar y recibir datos de 8 bit a través del 

registro de desplazamiento SSPSR y un registro intermedio, SSPBUF. 
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 La recepción o trasmisión de un dato se realiza ni bien se completa el registro SSPSR. En un 

proceso de recepción por el pin SDI, el registro de desplazamiento SSPSR trasfiere su información al 

registro SSPBUF y queda liberado para realizar la siguiente acción. Los datos presentes en SSPBUF se 

mantienen hasta que sean leídos, pudiendo aceptar nuevos datos el registro SSPSR, de esta manera el 

bus SPI trabaja con doble registro. Los datos que quieran ser enviados a través de la línea SDO deben 

ser escritos en el registro SSPSR, desde el registro SSPBUF. 

 
Fig. 36 SPI configurado como maestro.  

 El dispositivo maestro es el encargado de comandar los tiempos de operación, debido a que es él 

el que controla el reloj del sistema a través del pin SCK. Dicha señal está presente solo en el momento de 

trasferencia de datos entre el dispositivo maestro y esclavo. 

 

5.2.1 Modo de funcionamiento bus SPI 

 Por defecto el maestro mantiene su línea SS en alto, cuando el maestro quiere iniciar la 

comunicación pone en un nivel lógico bajo la línea correspondiente al esclavo con el cual quiere iniciar 

la comunicación. 

 En cada pulso de la señal del reloj, normalmente en un flaco de subida, se da la trasferencia de 

datos entre maestro y esclavo. La trama (datos) enviados y recibidos no sigue ninguna regla, es decir 

podemos enviar cualquier secuencia arbitraria de bits. 
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Fig. 27 Ejemplo de comunicación SPI  

 

5.3 Bus I2C 

 El bus I2C (Inter-Integrated Circuit) requiere únicamente de dos cables para su funcionamiento, 

uno para la señal de reloj (CLK) y otro para el envío y recibimiento de datos (SDA). Esto significa una 

gran ventaja, ya que con solo dos hilos se establece la comunicación. 

 En este tipo de comunicación cada dispositivo dispone de una dirección, que se empela para 

poder acceder al dispositivo en cuestión de forma individual, esta dirección se puede emplear por 

software o hardware, donde en este último se utilizan jumpers para modificar los últimos 3 bit. 

 El bus I2C tiene su arquitectura del tipo maestro-esclavo. Esto es que el maestro es el encargado 

de indicar el inicio y fin de la comunicación, el esclavo solo de limita a enviar o recibir datos. 

 El maestro es el encargado de generar una señal de reloj (CLK) que mantiene sincronizado a 

todos los dispositivos conectados al bus, por eso decimos que el bus I2C es del tipo sincrónico. 
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5.3.1 Funcionamiento bus I2C 

 Para poder realizar la comunicación del maestro con el esclavo con un solo cable de datos 

(SDA), el bus I2C utiliza una trama amplia. 

 La comunicación consta de:  

• 7 bits que serán la dirección del dispositivo esclavo con el cual queremos 

comunicarnos. 

• Un bit indica si queremos enviar o recibir datos. 

• Un bit de validación.  

• Uno o más bytes de datos. 

 
Fig. 28 Ejemplo comunicación I2C  

 
 Con 7 bit de dirección es posible conectar y comunicar 112 dispositivos a un mismo maestro. 

 La condición de inicio de la comunicación se da cuando el bus está disponible y el estado lógico 

de la línea SDA pasa de un nivel alto a un nivel bajo estando el CLK en un nivel lógico alto. 

 Para finalizar la trasferencia de datos hay un flanco de subida en la línea SDA mientras hay un 

nivel alto en el estado del CLK. Tanto la señal de inicio como parada solo la puede generar el 

MAESTRO. 

 La confirmación de recepción (ACK) se da cuando tenemos la señal CLK en alto y SDA en bajo, 

esta señal la puede generar tanto el MESTRO como el ESCLAVO. 
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5.4. Programación 

 En este apartado se hacer referencia a la programación que lleva el microcontrolador PIC, se 

realizará un diagrama de flujo simplificado de las funciones llevadas a cabo. 

5.4.1 Diagrama de flujo del menú principal 

 La siguiente figura muestra el diagrama de flujo del programa principal, donde como primera 

acción se lleva a cabo una configuración de los parámetros usados por el microcontrolador, como puede 

ser el uso de las palabras de configuración, declaración de librerías, configuración del oscilador interno, 

uso de puertos SPI e I2C y uso de variables globales.  

 La programación está dividida en subconjuntos llamados funciones, de esta manera se logra una 

mejor organización de las tares y trabajos realizados por el PIC y en caso de tener algún error o falla es 

más fácil y sencillo encontrar y resolver el problema. 

 
Diagrama. 6 diagrama en flujo Lector RFID  
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Este es el diagrama de flujo del Lector RFID. Se hará una breve descripción de cada función. 

 La primera función después del bucle principal es la Funcion Lector RFID en esta función se 

realiza la lectura del legajo y autentificación entre el lector MRFC555 y el tag electromagnético, toda 

esta función esta echa en base a una librearía antes cargada en la configuración del microcontrolador. 

Si la lectura del tag se realiza con éxito, en ese momento se llama a la Función hora/día la cual es la 

encargada de extraer del reloj RTC la fecha y hora exacta que se realizó la lectura.  

 Una vez que se tienen los datos de la tarjeta junto con los datos de la fecha y hora se procede a 

llamar a la Función Comprobación  esta se encarga de realizar la comparación de los distintos niveles 

de privilegio, es decir, comprobar si la tarjeta que fue leída puede ingresar al área en cuestión. 

 Si el tag leído tiene el nivel de privilegio requerido, el último paso es de generar un registro y 

para ello se llama a la Función Micro SD donde ella se encarga de crear un archivo Excel donde 

quedara registrado todos los datos antes manipulados (hora, fecha, legajo). 

 
Diagrama. 7 diagrama de flujo Grabador RFID   

El diagrama del Grabador RFID es similar al Lector, con la diferencia que en este caso se usara un 

teclado matricial 4x4, y la librería de dicho teclado se incluye en la parte de la Configuración del 

Microcontrolador.  
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 Como primera medida en el grabador se llama a la Función Teclado donde en ella se digitará el 

nivel de privilegio de la tarjeta a grabar, disponemos de cuatro niveles de privilegio A, B, C y D. 

Después se llama a la Función Legajo donde nos pedirá ingresar el legajo correspondiente a la persona 

que se le entregará la tarjeta.  

 Después de ingresar todos los datos, el siguiente paso es llamar a la Función Grabador RFID 

donde ella es la que se encarga de grabar todos los datos en la tarjeta electromagnética. Una vez 

grabada la tarjeta se llevará a cabo una verificación de la tarjeta grabada, donde si hubo algún tipo de 

error en la grabación nos saldrá un menaje en la pantalla LCD y volveremos al bucle principal.  

 

6. Alimentación 

 Para la alimentación de ambos módulos (lectura – escritura) se utilizarán dos tensiones 

diferentes una de 5v y la otra es de 3.3v. 

 Es necesario esta disposición ya que el RC522 funciona con una tensión 3.3v, y el resto de los 

componentes (PIC, micro SD, LCD, etc.) funcionan con 5v. De esta manera si todos los componentes que 

forman el circuito electrónico serian alimentados con la misma tensión, ya sea 3,3v o 5v el circuito no 

funcionaria. 

 Para la implementación de esta placa se utilizaron dos circuitos integrados reguladores de 

tensión. Uno es el LM7805 que es un regulador de 5v, dicha disposición y conexionado se puede ver en 

la siguiente figura. 

 
Fig.29 LM7805  

 
 El integrado utilizado para obtener una tensión 3.3v es el LD1117/A-3.3. 
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Fig. 30 LD1117  

  
Ambos CI son lo suficientemente confiables y brindan una tensión de salida estable. 

En el desarrollo final del PCB (placa de circuito impreso) la alimentación va a estar separada 

del circuito de control, ya que de esta manera si tuviéramos algún tipo de inconveniente con la 

alimentación esto se podría reemplazar y que el circuito de control no fuera afectado. 
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7. Diseño e implementación de PCB. 

 Para el desarrollo final del circuito se utilizó el software Proteus 8. A continuación, en 

las figuras 38 y 39, se presenta las imágenes tomadas del software. 

  
Fig. 31 Esquema en ARES Lector  
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Fig. 32 Esquema en ARES Grabador  

 En la figura 40 se muestra el diagrama en ARES del circuito de alimentación.  

 
Fig. 33 Esquema en ARES Alimentación 3,3v – 5v  
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A continuación, se muestra el proyecto ya terminado. 

 
Fig.34 Grabador RFID. 
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Fig.35 Placa de lógica y placa de alimentación 
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Fig.36 Lector y grabador RFID. 
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8. Conclusión. 

Al finalizar el trabajo se obtuvo como resultado un sistema de control de acceso de fácil 

utilización tanto para quien se encarga de cargar la información en las tarjetas como para 

quienes utilizan el sistema para acceder a las distintas habitaciones. Cumple correctamente con 

la concesión o restricción de acceso en función de los niveles de privilegio de cada usuario 

 El sistema de adquisición de datos genera un registro fiable de las personas que 

accedieron a una determinada habitación con su respectiva fecha y hora, el cual se almacena 

correctamente en la tarjeta microSD. 

 Para el grabado de tarjetas magnéticas (tags) se creó un dispositivo de fácil 

implementación para que de esta manera se puedan crear nuevos usuarios de manera práctica y 

confiable. 

 Gracias al desarrollo del proyecto pude adquirir y reforzar conocimientos en 

programación, desarrollo y simulación, además de la implementación de nuevos protocolos de 

comunicación entre el microcontrolador PIC y los módulos utilizados. 
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10. Anexos. 

Hoja de datos Microchip PIC18F4550 
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 Hoja de datos MFRC522 
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Hoja de datos DS3231  
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