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1

RESUMEN DEL PROYECTO

1.1 RESUMEN

Presentamos el Smart Interfondomotic House, una solucion innovadora que simplifica la
gestidon del hogar mediante una aplicacién moévil conectada a Internet de uso diario,
siendo la misma Telegram. Este sistema inteligente te permite controlar una variedad de
funciones domésticas, desde el timbre hasta las aperturas de puertas, encendido de luces,
incluso el acceso con reconocimiento facial biométrico y variedad de funciones mas. Con
notificaciones instantdneas, estards al tanto de cualquier actividad en tu hogar y podras
tomar medidas desde cualquier lugar.

La seguridad al ingreso de la propiedad se refuerza con el reconocimiento facial,
asegurando que solo personas autorizadas tengan acceso. Esta convergencia de
comodidad y seguridad hace que la administracion del hogar sea mas eficiente y
conveniente. Con el Smart Interfondomotic House, se podra tener un control total sobre
tu entorno domeéstico, mejorando tu calidad de vida y proporcionandote tranquilidad
dondequiera que estés.

1.2 SUMMARY

We present the Smart Interfondomotic House, an innovative solution that simplifies home
management through a mobile application connected to the Internet for daily use,
Telegram itself. This smart system allows you to control a variety of home functions, from
the doorbell to door openings, turning on lights, even access with biometric facial
recognition and a variety of other functions. With instant notifications, you will be aware
of any activity in your home and can take action from anywhere.

Property entry security is reinforced with facial recognition, ensuring that only authorized
people have access. This convergence of comfort and security makes home management
more efficient and convenient. With the Smart Interfondomotic House, you can have total
control over your home environment, improving your quality of life and providing you
with peace of mind wherever you are.

PALABRAS CLAVES

Telegram, Automatizacion, loT, WiFi, Reconocimiento Facial.
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4 INTRODUCCION

4.1 IDEA Y DESCRIPCION DEL PROYECTO

El proyecto consiste en la automatizacién y manejo de varios aparatos de la casa,
especificamente del timbre, en el cual al momento de recibir una sefial de presencia
(debido a un sensor de presencia), o simplemente al apretar el botdn del timbre para dar
aviso que hay alguien afuera, esté mismo enviara a una sefial a un microcontrolador el
cual se encargara de enviar un mensaje de texto (aviso de presencia) mas una foto a la
aplicacion del mévil Telegram. Esto permitira observar quien se encuentra afuera de casa
(gracias a una cdmara integrada que tendra el timbre), decidiendo que hacer, si responder
o no. En el caso de responder a través de la aplicacién mavil, se podra pedir otra foto,
abrir la puerta, prender alguna luz para ver mejor y tener comunicacién bidireccional de
audio a través de envios de audio de voz.

Ademas de esto, el timbre optard por tener reconocimiento facial biométrico, esto me
permitird que a la hora de tener que ingresar a la casa, con solo mostrar el rostro frente a
la cdmara, se podra activar la apertura de la puerta de la casa y asi ingresar mas
facilmente.

Por otra parte, de las funcionalidades extras de la aplicaciéon, se podra abrir el
garaje/puerta a través de la aplicacién con solo enviar un mensaje desde el bot de
Telegram (6sea no importa que tan lejos uno se encuentre, simplemente hay que tener
internet).

Todo esto se armé y programo con una placa de desarrollo denominada Raspberry Pi, en
conjunto con la programacion en Python, OpenCV y API de Telegram.

& Ve

API

RaspberryPi DpenCV

Sistema Embebido

Escribe un Comando

Usuario

Responde peticion

omunicaciones internas
de Telegram

Recibe peticion

App Nuestro
Telegram Bot

Figura 1 — Diagrama general de funcionamiento del proyecto

4.1.1 Objetivo general

Como se mencioné anteriormente, se hard uso de una placa de desarrollo llamada
Raspberry Pi, es un ordenador de bajo coste y formato compacto destinado al
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desarrollado para hacer accesible la informatica a todos los usuarios. La Raspberry Pi
también se caracteriza por ser muy utilizada para desarrollar pequefios prototipos. Todos
los disefios de Raspberry Pi se basan en el hardware libre y habitualmente se utilizan
también sistemas operativos libres basados en GNU/Linux, ademds cuenta con un
procesador Cortex-A53.

Se utilizo como App la aplicacién gratuita llamada Telegram para su manejo de recepcién
y envioé de mensajes hacia la placa, en donde se va a recibir avisos y manejar los distintos
sensores (incluido los mensajes de voz) solamente con enviar unos mensajes que serian
nuestros cédigos. También cuando alguien toqué el timbre, me va a enviar un Email con
una foto que voy a obtener de la cdmara y la hora en el cual se tocé el timbre.

Entonces como objetivo general es poder controlar y manejar todos los aparatos de la
casa con internet (loT).

4.1.2 Objetivo particular

Como objetivo particular se deberia lograr el correcto funcionamiento en cada etapa del
proyecto desarrollada, con el fin de cumplir con el objetivo principal del dispositivo en
todo su conjunto. Para ello deberemos realizar diversas pruebas en cada etapay
someter al dispositivo a distintas situaciones probables y adversas para obtener un
desarrollo completo y confiable.
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4.2 JUSTIFICACION DEL PROYECTO
4.2.1 Antecedentes del proyecto

El origen de la idea del proyecto surgié en pandemia, cuando a la hora de esperar el
repartidor o el de correo, no me enteraba de que estaba afuera de mi casa ya que no
escuchaba el timbre por estar haciendo otra cosa o escuchando musica y eso a veces
era malo porque, si era un repartidor de comida le hacia perder el tiempo y en el caso
del repartidor del correo, si no le atendia nadie se iba y me dejaba el paquete en el
correo y yo después lo tenia que ir a buscar (y ya habia pagado el envio a domicilio y
por no atenderlo perdi esa plata), entonces la idea era poder recibir lo que sea, sea
donde sea que uno este, por eso se plantea este proyecto, y preguntando a gente
conocida, a muchos les pasaba lo mismo, entonces me parecié una buena idea para la
solucion de este problema

4.2.2 Estado actual

Si bien existen productos que tienen lo que se va a desarrollar en este proyecto, no hay
ni un producto que incluya todas las funcionas descriptas anteriormente y ademas con la
versatilidad de manejar todo con la aplicacién de Telegram, lo cual, al mismo tiempo de
hacerlo seguro, es gratuito.

4.2.3 Necesidad del negocio y definicion del problema

Los problemas a resolver son varios, dado que tenemos como un tipo de “timbre
inteligente” en nuestra puerta, nos da la posibilidad de ver quien se encuentra afuera
(gracias ala camara), ademas tener comunicacién bidireccional de voz con la persona que
se encuentra en ese momento afuera de la casa. Otras de la soluciones es que a la hora
de esperar un producto que uno haya comprado por internet, no es necesario quedarse
en casa ya que este proyecto nos va a avisar a nuestro Telegram cuando alguien este
afuera lo cual como se menciond anteriormente se podra responder y una vez que uno
estd seguro de eso, se le puede abrir una “puerta para paquetes” la cual es activada desde
la aplicacion de Telegram y el repartidor podra dejar ahi el paquete y no es necesario que
se lleve de vuelta el paquete a la sucursal y tener que uno mismo perder tiempo en ir a
buscarlo.

Otra solucion que plantea este proyecto es que, gracias al reconocimiento facial
biométrico, uno podra activar esta opcién desde la app antes de llegar de la casa 'y
bajarse con las manos llenas (sea por ir a comprar comida o simplemente por ir al
supermercado) en donde la cdmara estara esperando para reconocer la cara del
propietario y abrir la puerta de la casa, esto da comodidad y rapidez.

4.2.4 Beneficios del proyecto

Los beneficios que se obtendran para el sponsor del proyecto es la adquisicién de un
nuevo producto inteligente y compacto, y su posible comercializacién obteniendo
beneficios econdmicos con este por su modelo estructural y hardware de bajo coste,
ademas tendran los siguientes beneficios:
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e Exclusividad A La Hora De Actualizaciones
e Primeros En Probar Las Nuevas Extensiones
e Descuentos Exclusivos

Por otro lado, para los que estén interesados en el proyecto como el publico en general,
seran beneficiados con un sistema sumamente integrado con todo, incluida la

instalacién con programacion gratuita.
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4.3

43.1

ALCANCE

El prototipo ya desarrollado contard con una central maestra. La funcién de dicha
central es adquirir los datos de sensores, camara, pulsadores, micréfono, comandos,
funcionalidades y transmitirlos inalambricamente al Bot de Telegram.

Por otra parte, también se encargara de guardar los datos de la cara para su posterior
reconocimiento facial, como asi también el proceso de enviar audio de voz desde la
central al Telegram y viceversa.

Alcance

Los requisitos del proyecto son:

Deteccidn de presencia cuando alguien se acerque al timbre.

Envié de foto mas texto al Telegram al detectar presencia.

Interaccién de Telegram con la placa para poder pedir otra foto y/o prender la luz.
Deteccién del pulsador de timbre, enviando foto mas texto a Telegram.

Poder abrir puertas con enviar un comando desde Telegram.

Deteccidn de pulsador para activar reconocimiento facial biométrico, el cual si da
positivo en deteccidn acciona el solenoide para la apertura de la puerta de la casa.
Enviar comando desde Telegram para activar la deteccién del reconocimiento
facial biométrico y asi esperarte para poder la deteccidn y poder abrir la puerta de
la casa.

Deteccién de pulsador de timbre, enviando también un mail.

Envid de Audio de voz tanto desde Telegram a la Raspberry como viceversa.

En referencia a lo que nuestro dispositivo final hara y lo que no, se deben aclarar los
siguientes alcances y posibilidades brindadas por el mismo:

La Raspberry al recibir sefiales de los sensores de entrada (sea el pulsador de
timbre o deteccidn de presencia) enviara una foto mds un mensaje de aviso al
Telegram para poder observar quien se encuentra afuera de la casa.

Se podra tener comunicacién desde el Bot de Telegram con la Raspberry para
manejar la cdmara, la apertura de la puerta, luces que se encuentren afuera y
demads cosas que se le quieran agregar.

La Raspberry al recibir la sefial del pulsador o el mensaje desde el Bot de
Telegram para activar el reconocimiento facial, el cual dara 10 intentos para el
reconocimiento positivo o un tiempo de 15 segundos activado a la espera de que
se acerque algun rostro. En caso de que diera negativo los dos casos estos se
vuelve al estado normal en el sistema y se tiene que volver a activar para poder
activar el reconocimiento facial.

La Raspberry podra enviar audio de voz para poder tener charla con la persona
gue se encuentre afuera de la casa.
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e No se podra enviar videostreaming.
e No se podra ver video y audio en tiempo real.

4.3.2 Limites o fuera de alcance
Queda fuera del alcance de este proyecto la interaccién de video y audio bidireccional

en conjunto en tiempo real, como también el videostreaming.

4.3.3 Soluciones y entregables principales

La siguiente tabla muestra un listado de los entregables del proyecto (productos o

servicios).
Entregables principales Descripcion del entregable
Central Maestra Forma parte de la estructura interna del
proyecto y es donde se almacenaran los datos
del reconocimiento facial y ejecucion del cddigo.
Email, Telegram y Raspberry Etapa interna en la central encargada de adquirir

datos, comandos, funcionalidades y transmitirlos
inaldmbricamente a la Raspberry.

OpenCV y trasmisién de audio | Etapa interna en la central encargada de adquirir
de voz datos de la cara y guardado en la Raspberry,

como asi también el proceso de enviar audio de

voz desde la Raspberry al Telegram y viceversa.

Prototipo Final Se juntara tanto el software como el hardware
de los entregables mencionados anteriormente
para las pruebas y testeo del producto.
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4.4 PLANIFICACION DEL PROYECTO

La estrategia de gestidn del proyecto que se seguira corresponde a la metodologia del
Project Management Institute (PMI), la cual nos permitird, mediante constante
planificacion y control de las etapas dentro del proyecto, alcanzar las metas y objetivos
impuestos en cada una de ellas. Para ello debemos:

e Recopilar requisitos: para ello se debe mantener una constante comunicacién con
los stakeholders para definir aquellos requisitos que se deben cumplir a toda costa,
tanto para el producto elaborado como para la gestion y desarrollo del proyecto. Se
deben tener en cuenta todos los requisitos, dandoles mayor importancia a aquellos
que tengan un nivel de prioridad mayor y, en base a ellos, fijar las especificaciones
que debera tener nuestro producto.

e Definir el alcance de nuestro proyecto, indicando lo que nuestro producto hard y
aquello que no, como también los procesos y acciones que se engloban dentro del
proyecto y aquellas que quedan fuera del mismo.

e Elaborar un plan de alcance, mediante el cual se definiran las tareas, métodos,
herramientas y los pasos a seguir para lograr los requerimientos especificados y los
alcances previamente definidos.

o Crear la EDT. Luego de haber definido el alcance y lo que haremos, mediante la
estructura de desglose del trabajo dividiremos nuestro proyecto en bloques
manejables y les asignaremos recursos, tiempo y costos.

e Se deberan secuenciar aquellas actividades que deban realizarse en un determinado
orden y estimar las duraciones de cada una de ellas.

e Elaborar un cronograma que nos permita ordenar y planificar los distintos bloques
de trabajo y las actividades a lo largo del tiempo para cumplir con las fechas
establecidas.

e También se deberdn estimar costos en cada etapa y elaborar presupuestos.

e Se debera especificar un plan de comunicacion, para lograr que los interesados,
tanto dentro como fuera del proyecto, se encuentren informados respecto del
avance del proyecto.

e Por ultimo, también se deberdn identificar los posibles riesgos que pueda presentar
nuestro proyecto y elaborar un plan de respuesta para evitarlos o mitigarlos tanto
como se pueda.

Es importante aclarar que, aunque las distintas fases expuestas para la gestion del
proyecto hayan sido presentadas en un determinado orden, no necesariamente se debe

Pagina 11 de 66



SIHRFB

respetarlo, ya que algunas actividades pertenecientes a fases distintas pueden realizarse
sin orden premeditado o al mismo tiempo.

4.4.1 Cronograma

Previo a armar el diagrama de Gantt del proyecto, organizaremos el proyecto en tareas
qgue deberan cumplirse y las dependencias entre ellas:

Tarea Referencia Predecesora Duracion
(horas)
Documentacion inicial 1.1 1 40 hs
Requerimiento y 1.2 1 20 hs
especificaciones
Estado actual de la 1.3 1.1 10 hs
tecnologia
Analisis de insumos 1.4 1.2,1.3 30 hs
tecnoldgicos a usar
Programacion 15 1.4 100 hs
Microcontrolador
Configurar Bot Telegram 1.6 1.5 100 hs
Interaccion 1.7 1.5,1.6 50 hs
Microcontrolador/Telegram
Programacion 1.8 1.5,1.6,1.7 100 hs

Reconocimiento Facial
biométrico con interaccion
con Telegram

Programacion de Email con 1.9 1.5,1.6,1.7 100 hs
Raspberry, Telegram
Testeado de todo 1.10 1.7,1.8,1.9 20 hs
Construccion de la placa 1.11 1.10 5hs
Manual de usuario 1.12 1.5,1.6 15 hs
Documentacion del proyecto 1.13 1.1,1.2,1.12 10 hs
TOTAL 600 hs

Sidhrfb | SMART INTERFONDOMOTIC HOUSE CON RECONOCIMIENTO FACIAL BIOMETRICO

1 ] SIDHRFB SIDHRFB T 06/06/2022 - 12/10/2022

Documentacion Inicial 15 dias 1

Requerimiento y especific. 2 dias 1

Estado actual de la tecnol 2 dias 11

Andlisis de insumos tecnol 6 dias 12,13
Configurar Bot Telegram 2 dias 15
Interaccion Microcontrolad... 15 dias 15,16
Programacion Reconocimi.. 10 dias 15,16,1.7
Programacién de Email co... 20 dias 15,16,17
Testeado de todo 2 dias 18,1917
Construccién de la placa 5 dias 110
Manual de usuario 5 dias 15,16

Documentacion del proyecto 22 dias 112,11,1.2

Pagina 12 de 66



SIHRFB

4.4.2 Hitos

La tabla muestra un listado de hitos generales del proyecto y el cronograma estimado

de finalizacion:

Hitos

Fecha de finalizacion

1¢" prototipo funcional microcontrolador/Telegram

Agosto 2022

249 prototipo funcional
microcontrolador/Reconocimiento facial biométrico

Noviembre 2022

3" prototipo funcional
microcontrolador/Interaccion de voz bidireccional
en tiempo real

Febrero 2023

Documentacion Marzo 2023
4.5 RIESGO
MATRIZ DE RIESGOS
Apariciéon | Gravedad | Valor del Nivel de
RIESGO probabilidad | (Impacto) | Riesgo Riesgo
Falta de insumos 4 4 16 Muy grave
Que la aplicacion Telegram deje de tener la
opcion de crear un bot o que deje de ser 2 5 10 [Importante
gratuita
No cumplir con las fechas de entrega 2 2 4 Apreciable
ue el prototipo funcione "mal" y no responda
Que el prototip y P 3 4 12 |Importante
a las necesidades reales que se propusieron
Exceder el presupuesto 1 3 3 Apreciable
Quemar algun componente o dispositivo 3 3 9 Importante
Que nq alcance la memoria de la Ra_spberry 3 3 9 Importante
Pi para hacer correr todo el codigo

e Falta de insumos: En el caso de que falte insumos lo que se hace es buscar dos
componentes que cumplan con los requerimientos y cuyos precios sean similares,
aquel de mayor accesibilidad sera el elegido. Con esto conseguimos mitigar o

directamente evitar el retraso producido por falta de insumos.

e Que la aplicacién Telegram deje de tener la opcidn de crear un bot o que deje de ser
gratuito: Andlogamente como en el caso anterior se deberia optar por crear una

aplicacion propia.

e No cumplir con las fechas de entrega: En este caso, para mitigar su efecto se debe
planear los tiempos de cada etapa con tiempo de resguardo. Este tiempo de holgura
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puede usarse para cubrir estas eventualidades o parte de ellas y que el tiempo total
del proyecto no se estire desmedidamente.

Que el prototipo funcione “mal” y no responda a las necesidades reales que se
propusieron: Para evitar este “mal” funcionamiento, la manera de mitigar esto es
haciendo pruebas a cada momento que se avanza en cada etapa del proyecto y en
caso de que sea necesario ir mejorando el cédigo lo que mds se pueda para la
optimizacién de los recursos de la placa de desarrollo para que pueda funcionar de la
manera mas optima.

Exceder el presupuesto: En este caso se debe poseer un cierto margen de resguardo,
poseer un fondo econdmico de resguardo del que sacar dinero en caso de requerir
componentes o dispositivos nuevos, o ante el cese o desperfecto de los ya existentes.

Quemar algun componente o dispositivo: Para evitar que esto ocurra se debe tener
especial cuidado en los niveles de tensién y corriente que se les apliquen a las placas
y a los componentes. Para eso sirve el estudio de las tecnologias que se realiza previo
al disefio y desarrollo propiamente del dispositivo.

Que no alcance la memoria de la Raspberry Pi para hacer correr todo el cédigo: Para
evitar esto se va a optimizar al maximo los recursos graficos para que pueda correr el
programa sin ningun problema, en el caso extremo que no llegase a ser asi, se optara
por ir a una Raspberry con mas memoria RAM.
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5 DESARROLLO DEL PROYECTO

5.1

5.1.1

DESARROLLO TECNICO

Introduccion

El Internet de las cosas (IoT) es un tema importante en los circulos de la industria
tecnolégica, las politicas y la ingenieria y se ha convertido en titulares tanto en la prensa
especializada como en los medios populares. Esta tecnologia esta incorporada en un
amplio espectro de productos, sistemas y sensores en red, que aprovechan los avances
en la potencia informatica, la miniaturizacién de la electrénica y las interconexiones de
redes para ofrecer nuevas capacidades que antes no eran posibles. Una gran cantidad
de conferencias, informes y articulos de noticias discuten y debaten el posible impacto
de la “revolucion de loT”, desde nuevas oportunidades de mercado y modelos de
negocio hasta preocupaciones sobre seguridad, privacidad e interoperabilidad técnica.

Este proyecto se centra en explotar loT para garantizar una mejor Sistema de seguridad
y automatizacion de ciertos artefactos en los hogares. Los sistemas de timbre actuales
siguen un enfoque tradicional, cuando un visitante presiona el interruptor que suena
dentro de la casa. Si hay alguien presente en la casa, abren la puerta y si no hay nadie
presente en la casa, el visitante espera un tiempo determinado y abandona el lugar sin
ninguna respuesta. En los ultimos afios la tecnologia se ha apoderado de la sociedad. La
tecnologia es vital hoy en dia y lo hace todo mas facil. Uno de esos avances en el campo
del timbre es el uso del "sistema de timbre automatico" (ADBS). Los timbres de puerta
han pasado de interruptores histéricos a paneles tactiles modernos y ahora son mas
sofisticados con el uso de sensores e 10T.

Por otra parte, este sistema aporta un sistema de seguridad ya que te permite hablar
con el visitante que se encuentra en la puerta de entrada a través del movil celular,
evitando la comunicacidn cara a cara, esto tiene una gran importancia para la gente
mayor que viven solos.

Por lo tanto, para que este sistema sea eficiente con el desarrollo de la tecnologia
implementada y tenga un sistema sélido y confiable para sus tareas complejas, se utiliza
una Raspberry Pi en conjunto con la aplicacién de uso gratuito Telegram.

Si bien la solucidon propuesta contemplada en el Proyecto Final consiste en realizar
solamente un prototipo. Esto no implica que, posteriormente y quedando fuera del
proyecto, el trabajo no pueda ser mejorado para que sea producido en serie y se incluya
en el mercado actual.

5.1.2 Hardware Requerido

Para la construccion de este prototipo se necesitd de varios componentes, todos estos
componentes seran descritos en el punto siguiente.
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Boton para tocar el timbre

Boton para enviar audio de voz
/ Altavoz
XD AR

CERRADURA STy Tiiie siies L5

Microfono

Sensor PIR

nun R

Camara Raspberry
Q00 ©00 ©000 © 00O
000 0000000 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2/3/4 pin numbers

Ooo @ooms Qs @ () DEEROY,

Figura 2 - Conexionado del hardware en la Raspberry Pi

5.1.2.1 Raspberry Pi 3 A+

Raspberry Pi 3 Model A+ es el ultimo producto de la gama Raspberry Pi 3, cuenta con
un procesador de cuatro nucleos de 64 bits que funciona a 1,4 GHz, LAN inaldmbrica de
doble bandade 2,4 GHz y 5 GHz y Bluetooth 4.2/BLE. La LAN inaldmbrica de doble banda
viene con certificacién de cumplimiento modular, lo que permite disefiar la placa en
productos finales con pruebas de cumplimiento de LAN inaldmbrica significativamente
reducidas, lo que mejora tanto el costo como el tiempo de comercializacién. La
Raspberry Pi 3 Modelo A+ tiene un tamafio de 65mm x 56mm.

Figura 3 — Raspberry Pi 3A+

e Procesador: Broadcom BCM2837B0, Cortex-A53 64-bit SoC @ 1.4 GHz
e Memoria: 512MB LPDDR2 SDRAM
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e Conectividad: 2.4 GHz and 5 GHz IEE 802.11.b/g/n/ac wireless LAN, Bluetooth 4.2/BLE
1 x USB 2.0 port

e Acceso: Encabezado GPIO de 40 pines extendido

e Video y Sonido: 1 x HDMI de tamafio completo, Puerto de pantalla MIPI DSI, Puerto
de camara MIPI CSI, Salida estéreo de 4 polos y puerto de video compuesto.

e Multimedia: H.264, decodificacion MPEG-4 (1080p30); codificacién H.264 (1080p30);
Graficos OpenGLES 1.1, 2.0

e Soporte para tarjetas SD: Formato Micro SD para cargar sistema operativo vy
almacenamiento de datos

e Potencia de entrada: 5V/2.5 A CC mediante conector micro USB, 5V CC a través del
cabezal GPIO.

e Ambiente: Temperatura de funcionamiento, 0-50 °C

e Cumplimiento: Para obtener una lista completa de las aprobaciones de productos
locales y regionales, visite: www.raspberrypi.org/products/raspberry-pi-3-model-a-
plus

5.1.2.2 Tarjeta MicroSD

La Raspberry Pi es una computadora y, como cualquier otra computadora, necesita un
sistema operativo (SO) instalado. El Pi no tiene almacenamiento incorporado, por lo que
necesitard una tarjeta microSD para instalar su sistema operativo. Instalaremos el
sistema operativo en la tarjeta microSD. Se recomienda usar una tarjeta microSD clase
10 con al menos 16 GB de memoria.

Figura 4 — Tarjeta MicroSD para Raspberry Pl 3A+

5.1.2.3 Sensor PIR

Los sensores infrarrojos pasivos (PIR) son dispositivos para la deteccidon de movimiento.
Son baratos, pequenos, de baja potencia, y faciles de usar.

%\i%'

Figura 5 — Sensor PIR
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5.1.2.4 Camara V2 para Raspberry Pi

El médulo de cdmara v2 tiene un sensor Sony IMX219 de 8 megapixeles. El mdédulo de
camara se puede utilizar para tomar videos de alta definicion, asi como fotografias. Es
facil de usar para principiantes, pero tiene mucho que ofrecer a los usuarios avanzados
si esta buscando expandir su conocimiento. Hay muchos ejemplos en linea de personas
que lo usan para “hiperlapse”, camara lenta y otras aplicaciones de inteligencia
artificial.

Sera de gran uso para este proyecto para la toma de fotografias, grabacién de video y
el reconocimiento facial.

g

Figura 6 — Cdmara V2 Raspberry Pi

5.1.2.5 Altavoz y micréfono
Se utiliza un altavoz para poder ser escuchado los audios que se envian desde Telegram
al sistema embebido y un micréfono para que el visitante pueda hablar por ahi y enviar
audios a Telegram y ser escuchado por el propietario.

Figura 7 — Altavoz de 8 Ohm y microfono
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5.1.2.6 Mini placa amplificadora digital

Se puso un Amplificador Audio Super Mini Digital 1x 5w 2.5v A 5.5v modelo Xs9871 para
que se escuche con mas potencia la salida el audio en el parlante.

Figura 8 — Amplificador Audio Super Mini Digital

5.1.2.7 Cerradura Solenoide

La cerradura serd otro de los actuadores controlables por el usuario para abrir o cerrar
la puerta de la vivienda. La cerradura simple de solenoide es la opcién mas viable en el
caso del presente, ya que las otras alternativas constan de software propio, que sélo
complicaria el desarrollo del prototipo.

Figura 9 — Cerradura Solenoide

5.1.2.8 Modulo Relé de 2 Vias

El relé es un dispositivo que es utilizado para controlar el encendido y apagado de
dispositivos que requieren altos voltajes o altas corrientes mediante una sefial de
corriente continua como las proporcionadas por los pines de una Raspberry Pi.

Para este proyecto se lo utiliza para encender y apagar la Luz y el Solenoide.

Figura 10 — Modulo Relé
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5.1.3

5.14

Comunicaciones

Para la transmisién de datos en el sistema embebido, las conexiones entre la Raspberry
Pi, los sensores y actuadores son cableadas siguiendo las caracteristicas propias de cada
dispositivo.

La conexidn de la Raspberry Pi con el Bot de Telegram se produce a través de Internet;
es inalambrica mediante WiFi para conectar la Raspberry Piy desde Internet a Telegram
depende de la conexion del dispositivo en el que se esté ejecutando Telegram, ya que
existe una versioén de escritorio y una aplicacién para dispositivos moéviles en diferentes
sistemas operativos.

Para esta conexidn hay varios protocolos que se podrian usar, sin embargo, lo que se
utilizé en este proyecto es HTTP (Hypertext Transfer Protocol); Es un protocolo con un
esquema cliente/servidor, efectivo a la hora de enviar grandes cantidades de
informacién en un ecosistema loT. Esto lo hace muy recomendable cuando el nodo o
Gateway ha de enviar imdagenes, videos o archivos.

A continuacién, se muestra un esquema para ilustrar las comunicaciones del sistema:

Cableado

Sensores B v
2G/3G4G/5G/WIiFi

Raspberry Pi Telegram

A
| S

Actuadores HTTP

Figura 11 — Esquema de las comunicaciones del sistema completo

Desarrollo del Proyecto

En primer lugar, se ha de preparar la Raspberry Pi como se indica en el Anexo 1: Guia
de instalacion.

Una vez el sistema operativo y las librerias necesarias para el funcionamiento del cddigo
estdn instaladas, se puede iniciar la Raspberry Pi. La Raspberry Pi se ha preparado para
que, al iniciarse, se ponga en funcionamiento el sistema. Al ponerse en funcionamiento,
se inicializan los componentes asociados a las diferentes funcionalidades del sistema.
Estas funcionalidades son:
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e Control del sistema mediante el bot de Telegram

e Aperturay cierre de la puerta

e Encendido de Luz

e Deteccidon de movimiento mediante sensores PIR

e Reconocimiento facial

e Transmision en directo mediante nota de voz con Telegram

e (Cdmara activa para realizacion de fotos y videos

e Registro de los eventos que suceden mientras el sistema de seguridad esta
activo (Presencia entrada o alguien pulsa el botén de timbre)

A continuacién, se explicardn los componentes del sistema individualmente,
acompafiados de su implementacion en el cédigo y su funcionamiento.

5.1.5 Bot de Telegram

El Bot de Telegram es una herramienta util y accesible que Telegram proporciona. Para
la creacién del Bot de Telegram, en primer lugar, se tendrd que usar el Bot BotFather.
La utilidad de este Bot es la de crear bots nuevos cuando el usuario lo solicita. En la
Figura 1, se puede ver los comandos usados para crear el bot SIHRFB (Nombre del
Proyecto Final).

BotFather &

13 de junio
/newbot 13:38

Alright, a new bot. How are we going to call it? Please
choose a name for your bot.

SIHRFB 13:38 &/

Good. Now let's choose a username for your bot. It must
end in "bot'. Like this, for example: TetrisBot or tetris_bot.

SIHRFB_bot 13:39 .

Done! Congratulations on your new bot. You will find it at
t.me/SIHRFB_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list
of commands. By the way, when you've finished creating
your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
A
Keep your token secure and store it safely, it can be used

by anyone to control your bot.

For a description of the Bot AP|, see this page:
ht /core telegram.org >/apl

Figura 12 — Conversacion Bot de Telegram
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Una vez creado el bot que se va a usar para nuestro sistema, BotFather devuelve un
token de acceso. Este token servira para controlar el bot creado y habrd que
implementarlo en el cédigo del mismo. Es importante anotar que el token es privado,
ya que, de saberlo, cualquier persona podria tener acceso a él.

Una parte fundamental del bot de Telegram son los comandos. Los comandos
permiten al usuario interactuar con el bot y realizar las diferentes funciones
disponibles. Por otra parte, desde el BotFather se puede agregar foto de perfil,
descripcidn, menu de comandos, etc. a nuestro bot quedando de la siguiente manera:

« @

£ Qué puede hacer este bot?

Bienvenidos a SIHRFB, el BOT que te ayudara a
controlar y mantener seguro tu hogar.

INICIAR
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Figura 13 — Bot SIHRFB configurado

Para acceder al bot desde un dispositivo mévil con cdmara se ha generado un cédigo
QR que facilita el acceso:

@SIHRFB_BOT

Figura 14 — Cédigo QR para acceder al Bot de Telegram

5.1.6 Archivo main.py

Como primer paso lo que se hizo es crear un archivo main.py, en el cual lo que hago
es crear un subproceso para ejecutar mi archivo todo.py (archivo donde se encuentra
basicamente el control completo del Bot, se explicara mas adelante), al ejecutar este
archivo lo que hago es registrar su PID y guardarlo en un archivo txt, ademas, creo un
bucle while infinito a la espera de un evento externo, en este caso, al tocar el botén
del timbre o al tocar el botén para grabar audio.

Se puede ver en la figura 6, en la linea 15 que se hace una espera de 10 segundos, esto
es para que le dé tiempo a ejecutar el proceso todo.py y guardar su PID. Una vez hecho
esto, desde mi archivo main.py, lo que hago es abrir ese archivo .txt y leer el PID
guardado para después poder mandarles sefiales.

En la figura 5, se presenta un diagrama de flujo del archivo main.py:
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Inicio archivo
main.py

Ejecuto archivo
todo.py

Obtengo el PID de m|
archivo todo.py

" Se pulso botén de NO
fimbre?

72 5e pulso boton par:
grabar audio?

Enivar sefal
SIGUSR2 a mi
archivo todo.py

Abro
subproceso
record.py

NO

4 Termino de grabar?

Enivar sefial
SIGUSR1 ami
archivo todo.py

Termiinar
subproceso
record.py

Figura 15 — Diagrama de flujo archivo main.py

grabar, args=

grabacion.start()
grabando =

if grabando:
grab

1.5IGUSR2)

Figura 16 - Cddigo archivo main.py
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En la figura 6, se puede observar que se ejecuta un while infinito a la espera de un
evento externo. Se observa que en la linea 23 si se presiona el primer botén que es de
grabar audio (btn), se inicia un proceso mp.Process que llama a la funcion grabar de
mi archivo record.py, pasando como argumentos el PID del proceso de Telegram y el
botdn btn, esto se muestra en la figura 7:

stream = p.open(format
channels

print ("* )
frames = []

btn.value:
data = stream.read(CHUNK)
frames.append(data)

print( a
stream.stop_stream()

E_OUTPUT_FILENAME, 'wb')
ANNELS )
sample_size(FORM
TE})
.join(frames))
close()
i11{pid_bot, signal.SIGUSR1)

Figura 17 - archivo record.py (grabar audio)

En este archivo lo que hago es abrir un stream de entrada para el micréfono y
comenzar a grabar el audio en pequenos fragmentos (chunks) que se almacenan en
una lista llamada frames. La grabacidon continuard mientras el botén btn esté
presionado. Cuando se suelta el botdn, la grabacion se detiene y los datos de audio
almacenados en frames se escriben en un archivo WAV en el disco. Finalmente, la
funcién envia una sefial SIGUSR1 al PID de todo.py para avisarle que hay un audio que
se grabo (mds adelante se explica que hace la funcion todo.py al recibir la seiales).

En el caso de que se presione el botdn para tocar el timbre, lo que hago es enviar envid
la sefial SIGUSR2 al PID de todo.py para indicar que alguien esta tocando el timbre. La
espera de 2 segundos es simplemente por si se presiona el botén dos o mas veces
seguidas.
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5.1.7 Archivo todo.py

Ahora se mostrara el archivo todo.py, como para seguir lo anterior se muestra lo que
hace el __main__ en mi programa, esto se puede ver en la figura 18:

updater.start_poll:
bpdater. idle()

Figura 18 — MAIN de mi programa todo.py

Mi __main__ es el primer modulo de Python especificado por el usuario que empieza
a ejecutarse. Es “de maximo nivel” porque importa todos los demds mddulos que
necesita el programa.

En la linea 499 tenemos f = open('pid.txt','w'): Esta linea crea un archivo llamado
'pid.txt' en modo de escritura ('w') para almacenar el PID del proceso padre.

En la linea 500 tenemos f.write(str(os.getpid())): Esta linea escribe el PID del proceso
padre en el archivo 'pid.txt'. Como se menciond en la seccidn anterior, esto me va a
servir para que en mi archivo main.py pueda abrir este archivo 'pid.txt' y leer el PID
del programa todo.py.

En la linea 504 y 505 tenemos a signal.signal(signal.SIGUSR1, enviarAudio) y
signal.signal(signal.SIGUSR2, timbre) : Estas dos lineas establecen la sefial de llamada
SIGUSR1 y SIGUSR2 respectivamente para llamar a las funciones enviarAudio() y
timbre() cuando se recibe la sefial (Se explicara mas adelante que hace cada funcién).
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updater = Updater(token=bot_token, use_context=True): Esta linea crea un objeto
Updater que se utiliza para gestionar las actualizaciones de un bot de Telegram, que
se autentica con un token proporcionado a través de la variable bot_token, este
token se obtiene cuando se crea el bot, es privado y no se debe compartir con nadie.

dispatcher = updater.dispatcher : Esta linea crea un objeto dispatcher que es
responsable de despachar los comandos recibidos al bot.

dispatcher.add_handler(): Esta seccidn agrega diferentes manejadores para los
diferentes comandos que el bot puede recibir.

dispatcher.add_handler(ConversationHandler()): Esta seccion agrega manejadores de
conversacion que son responsables de manejar las interacciones de varios pasos con
el usuario, que se activan al recibir ciertos comandos.

updater.start_polling(): La funcién start_polling() inicia la escucha de nuevas
actualizaciones de Telegram y las envia al despachador (dispatcher) del bot. Este
método utiliza la APl de Telegram para conectarse al servidor y recibir las
actualizaciones de los usuarios.

updater.idle(): la funcion idle() mantiene la ejecucion del bot en espera
indefinidamente, mientras sigue escuchando y procesando las actualizaciones que
llegan de Telegram. En otras palabras, esta funcién bloquea la ejecucién del bot hasta
gue se interrumpe manualmente la ejecucién del programa.

Es importante tener en cuenta que, aunque el bot esté en espera, siempre esta
disponible para procesar y responder a las solicitudes de los usuarios.

5.1.8 Comienzo para usar el Bot, Funcidon Start e info

Cuando se abre el Bot en Telegram, se puede ver como en la figura 19, y al apretar
INICIAR, automaticamente se envia al chat del Bot el comando /start, como se ve en la
siguiente figura 20:

SIHRFB
(_
< ‘ SIHRFB ‘
Cuando se
aprete INICIAR
4Qué puede hacer este bot? ué puede hacer este bot?
Bies ) uq’:i‘;;‘e'a‘/ucnma
9 de abril
/start 2040 &
u de ayuda o
Figura 19 - Primera vista Figura 20 - comando /start
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Ahora se explica lo que se ve en la figura 21, cuando se envia el comando /start a mi Bot
de Telegram, la funcidn start() (linea 26) es un manejador que se encarga de responder
al comando /start.

start{update, context):
chat_ic
chat_id = update.message
first_name = upd e.from_user.first_name
.message.from .last_name
#{first_name} {last_name}*

ge(chat_id=chat_id,
ge(chat_id, "En la

Figura 21 — funciones start e info

Esta funcién toma dos argumentos, el objeto update y el objeto context, que son
proporcionados por el dispatcher del bot. El objeto update contiene informacion sobre
el mensaje de Telegram que activd esta funcién, mientras que el objeto context
proporciona acceso a las funcionalidades del bot.

Dentro de la funcidn, se utiliza la variable global chat_id para almacenar el ID del chat
de Telegram en el que se recibio el mensaje (El usuario que envié el comando). Luego,
se extraen los nombres del usuario que envié el mensaje, utilizando los atributos
first_name ylast_name del objeto User en update.message.from_user. Después de eso,
se construye un mensaje de bienvenida personalizado para el usuario, que incluye su
nombre y apellido, utilizando un formato de texto enriquecido (Markdown) que
permite aplicar estilos y formatos al texto.

Finalmente, se envian dos mensajes de texto al usuario utilizando el método sendMessage()
del objeto bot, que se encuentra en el objeto context. El primer mensaje envia el mensaje
personalizado de bienvenida, y el segundo mensaje indica al usuario cémo obtener ayuda en el
bot, proporcionando opciones para acceder al menu de ayuda con el comando /info.

Cuando el Usuario envia el comando /info, se ejecuta la funcién info() (linea 37), al
recibir el comando se despliega una lista de comandos disponibles que el bot puede
procesar, junto con una breve descripcion de cada uno de ellos (figura 23).
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Por otra parte, en el mismo bot en la esquina inferior izquierda hay un botén de menq,
el cual te muestra las opciones para poner automaticamente /start o /info, este se
puede ver en la figura 22:

< 0 SIHRFB

Hola David Abdala, bienvenido a nuestro bot

< G SIHRFB

En la parte inferior izquierda tendras un menu de ayuda o
podes poner /inf

tart: Sirve para inicializar el BOT (una vez o cada vez que
se reinicie el sistema)

foto: Saca una foto en tiempo real desde la camara y lo
sube al BOT.

o: Graba un video de 5 segundos en tiempo real y lo
sube al BOT.

uerta: Abrir puerta, 5 segundos de activacion.

Activa el rele para prender la luz

pir: Activa el rele para prender la luz

1Qué puede hacer este bot? Ip: Ver direccion IP de la Raspberry Pl
15: Listar caras registradas para el

Bienvenidos a SIHRFB, el BOT que te ayudara a gl
Reconocimiento Facial.

controlar y mantener seguro tu hogar.

RFacial: Activar Camara para el ingreso por Registro
Facial

AgregarCorreo: Agregar correo.
AgregarContrasena: Agregar contrasefia de correo.
ver correo y contrasefia guardada.

einiciar: Reinicia el sistema, enviar nuevamente /start
despues de que se reinicie

Cargar cara para Registro Facial.
o 1) Grabe un video de por lo menos 10 segundos y espere
9 de abril que se guarde.

2) Al abrir la botonera ingresar el Nombre a registrar o
puede cancelar la operacion.

Empezar a usar el bot 3) Una vez registrado el nombre, espere mientras SIHRFB
registra la cara, le debe llegar un mensaje de 'Proceso

Muestra el listado de comandos Terminado

Figura 22 - Botén Menu Figura 23 — Comando /info

5.1.9 Funcidn para enviar audio a Telegram

Al recibir la sefial de llamada SIGUSR1, lo que hace es llamar a la funcién
enviarAudio(), explicdndose a continuacion:

hat_id, voice = open('voi

Figura 24 — Funcion enviarAudio

La funcidn comienza enviando un mensaje de que se estd grabando un audio (figura
25) y luego llama a un comando de terminal que utiliza el programa "sox" para
convertir el archivo de audio de formato WAV a formato OGG (Esto es porque el Bot
para enviarlo como nota de voz es necesario que sea un archivo .ogg). Luego, utiliza la
funcién "sendVoice" del bot de Telegram para enviar el archivo de audio convertido al
chat_id correspondiente.
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< SIHRFB
W . grabando un mensaje de voz

Figura 25— Mensaje de aviso que se esta grabando un mensaje de voz

5.1.10 Funcidn para recibir un audio desde Telegram

Esta funcién me sirve para controlar las notas de voz enviada por el Usuario al Bot de
Telegram.

def reciboaudio(update, context)
file = context.bot.getFile(update.message.voice.file id)

file.downlo )
os.system(" vic --p /home/david/facial/voice.mda 2>/dev/null’)

Figura 26 — Funcidn reciboaudio

Esta funcion se encarga de reproducir una nota de voz recibida desde el bot de
Telegram. La funcidon descarga el archivo de audio y lo guarda en la ruta
'/home/david/facial/voice.m4a'. Luego, ejecuta el reproductor VLC en la Raspberry Piy
reproduce el archivo de audio descargado en el parlante externo de mi Raspberry Pi.

Esto estd pensado para tener una comunicacién por audio desde el Telegram y la
Raspberry, pudiéndose asi comunicar desde cualquier parte si uno no se encuentra en

la propia casa, tal y como se muestra en la siguiente figura:
- Se recibe el audio grabado
desde (1) ..

- Se graba audio desde el
Bot y se envia.

SIHRFB

Boton 23

(1) Mantengo apretado el boton en mi
Raspberry Pi para grabar audio.

Figura 27 — Funcionamiento de recibir y enviar audio
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5.1.11 Funcidn del envi6 del Correo

Esta funcién tiene como objetivo enviar un correo electrénico con una foto adjunta al
correo electrénico del propietario de la casa cuando alguien toca el timbre.

Primero, se abren dos archivos de texto ("correo.txt" y "correo2.txt", ver figura 28) que
contienen la direccion de correo electrénico del propietario y su contrasefia,
respectivamente. A continuacion, se crea un objeto MIMEMultipart para definir el
formato del mensaje de correo electrénico y se establecen los campos "Subject",
"From"y "To".

Se crea un mensaje en HTML que incluye la hora y fecha en la que se tomé la foto y se
adjunta la imagen capturada en el mensaje (figuras 17 y 18). El contenido del mensaje
se define como MIMEText y la imagen se define como MIMEImage.

Por ultimo, se crea una conexién segura con el servidor SMTP de Gmail y se autentica
con las credenciales proporcionadas. Luego se envia el mensaje de correo electrdnico
utilizando la funcidon sendmail() de SMTP, que toma el remitente, destinatario y el
mensaje como parametros.

p = open(
email_pas

e{image)

te_hitml})
te_imagen)

ext=context)

)

Figura 28 — Funcion enviar correo
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5.1.12 Funcion Agregar correo y Agregar Contrasena

Esta funcidn lo que me permite es agregar un correo (solo Gmail) para recibir las
notificaciones de cuando alguien esta tocando timbre.

AgregarCorreo{update, co
buttonl = InlineKeyboardBu
button2 = InlineKeyboardButton(text=

update.message.reply text(text="
[buttonl, button2]

))

-n_ConversationHandler.END

Figura 29 — Funcion agregar correo

Sin embargo, acd usamos manejadores de conversaciones que se explicara a
continuacidon como actua:

1. Crea dos botones en el chat del usuario para que elija una opcidn: "Agregar Correo"
y "Cancelar".

2. Cuando el usuario hace clic en "Agregar Correo", se llama a la funcién "correol".

3. La funcidn "correol" edita el mensaje anterior para pedirle al usuario que escriba el
correo electrénico que desea agregar.

4. Cuando el usuario escribe y envia el correo electrénico, se llama a la funcién
"input_text3" (espera una entrada de texto).

5. La funcién "input_text3" toma el correo electrénico ingresado y lo guarda en un
archivo de texto llamado "correo.txt".

6. Finalmente, la funcidon envia un mensaje de confirmacién al usuario y termina la
conversacion.

7. Siel Usuario hace clicen "Cancelar", se llama a la funcién "cancelar" como se muestra
en la siguiente figura.
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f cancelar(update, context):
.callback_query

Figura 30 — Funcion cancelar

8. Responde a la consulta del usuario con un mensaje de texto que indica que la
operacion ha sido cancelada.

9. Finaliza la conversacion utilizando la constante ConversationHandler.END, lo que
permite que el usuario vuelva a interactuar con el bot.

A continuacién, se muestra un diagrama de flujo de como seria una conversacion:

Se recibe el comando
/AgregarCorreo

Se muestran los Botones

¢ Agregar
Correo o

Agregar Correo ,_( Escribir el correo

- (gmail)
Cancelar? l g
Cancelar (Se guarda el gmail
escrito en mi archivo
L correo.txt )
Termina
Conversacion | Yy
Termina conversacion

. "

Figura 31 — Diagrama de flujo del funcionamiento para agregar correo
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<@

¢Qué puede hacer este bot? ,
Al apretar el boton

Agregar Correo, se
escribe el Gmail y
se guarda.

Bienvenidos a SIHRFB, el BOT que te ayudara a
controlar y mantener seguro tu hogar.

9 de abril

Hola David Abdala, bienvenido a nuestro bot.

En la parte inferior izquierda tendras un menu de ayuda o
podes poner /info.
Eliga una Opcion:

Agregar Correo Cancelar

Figura 32 - Botones a Elegir
Al apretar el boton
Cancelar, me cancela la
operacion y termina la
conversacion.

« @

¢Qué puede hacer este bot?

Bienvenidos a SIHRFB, el BOT que te ayudara a
controlar y mantener seguro tu hogar.

9 de abril

/start 21:41
Hola David Abdala, bienvenido a nuestro bot.

En la parte inferior izquierda tendras un menu de ayuda o
podes poner /info.

/AgregarCorreo 21:41
Escriba el correo (gmail) a agregar:
davidabdalaa@gmail.com 21:42 &/

Correo: davidabdalaa@gmail.com Guardado.

Figura 33 — Agregando Correo

/AgregarCorreo 21:47

Operacion Cancelada.

Figura 34 — Cancelar agregar un correo

Ahora mostramos la funcion AgregarContrasena():

def AgregarContrasena(update,
buttonl = InlineKeyboardButton(t
button2 = Inlin

update.message.reply text(t
[buttonl, button2]
))

F correo2(update
= update.callback_query
answer()

n INPUT T
© input_text4(update, co

at_id
orreo2 = update.message.text

atcher.bot.sendMessage(chat_i

sl open ",
ro.write(corre
vo .l

rn ConversationHandler.END

» reply markup=InlineKeyboardMarkup(

{correo2]

Figura 35 — Funcion agregar la contrasefia
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Esta funcién lo que me permite es agregar la CONTRASENA DE LA APLICACION PARA
EL DISPOSITIVO (se explica en anexo | como obtener esta contrasefia), a continuacion,
se explica que hace:

1. Crea dos botones en el chat del usuario para que elija una opcién: “Agregar
Contrasefia o “Cancelar” la operacién.

2. Cuando el usuario hace clic en "Agregar Contraseia", se llama a la funcidn
"correo2".

3. La funcidon "correo2" edita el mensaje anterior para pedirle al usuario que escriba
la contrasefia que le fue generada en "contrasefia de aplicaciones".

4. Cuando el usuario escribe y envia la contrasefia, se llama a la funcién "input_text4"
(espera una entrada de texto).

5. Lafuncidon "input_text4" toma la contrasefa ingresada y la guarda en un archivo de
texto llamado "correo2.txt”.

6. Finalmente, la funcién envia un mensaje de confirmacién al usuario y termina la
conversacion.

7. Lafuncién “Cancelar” es la misma que se explicé para /agregarcorreo.

El diagrama de flujo para este comando es igual al que fue descripto en mi Figura 31, lo
Unico que cambia es que se guarda en mi archivo ‘correo2.txt’.
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< @

SIHRFB
¥ bot

¢Qué puede hacer este bot?

Oué , Bienvenidos a SIHRFB, el BOT que te ayudara a
£Qué puede hacer este bot? Al apretar el boton Agregar controlar y mantener seguro tu hogar.
Bienvenidos a SIHRFB, el BOT que te ayudara a Contraseiia, se escribe la

controlar y mantener seguro tu hogar. ~ N
contrasefia y se guarda. 9deabril

9 de abril
»
s »
| /start 2141 Hola David Abdala, bienvenido a nuestro bot.
Hola David Abdala, bienvenido a nuestro bot. En la parte inferior izquierda tendras un menu de ayuda o
podes poner /info.
En la parte inferior izquierda tendras un menu de ayuda o
podes poner /info.
Escriba el correo (gmail) a agregar:
Escriba el correo (gmail) a agre
Correo: davidabda il.com Guardado.
Correo: davidabda mail.com Guardado.
Escriba la contrasefia que te genero en 'contrasefia de
aplicaciones”:
Eliga una Opcion:
Agregar Contrasefia Cancelar ~
Contrasefia:
Figura 36 - Botones a elegir Figura 37 — Agregando Contrasefia

Si se aprieta el botdn ‘Cancelar’, el mensaje que se muestra es igual al que aparece en
mi Figura 30.

5.1.13 Funcién para ver el correo agregado
Para saber si el correo y la contrasefia agregada son correctas, lo que podemos hacer
es enviar el comando /vercorreo, y nos muestra el correo y contrasefia guardada en mis
archivos ‘correo.txt’ y ‘correo2.txt’.

" wvercorreofu

archivo=open(”

dispatcher.bot.
archivol=open(”
dispatcher.bot.

archivo.cloze

{archivo.read

{archivol.read

archivol.close

Figura 38 — Funcion para ver correo y contrasefia guardada
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« @

¢Qué puede hacer este bot?

Bienvenidos a SIHRFB, el BOT que te ayudara a
controlar y mantener seguro tu hogar.

9 de abril

Hola David Abdala, bienvenido a nuestro bot.

En la parte inferior izquierda tendras un menu de ayuda o
podes poner /info.

Correo guardado: davidabdalaa@gmail.com

Contrasefia guardada:

Figura 39 — Muestra lo guardado en mis archivos

5.1.14 Funcidn notificacion por presionar botdn timbre

Al recibir la sefial de llamada SIGUSR2, lo que hace es llamar a la funcion timbre(),
explicdandose a continuacion:

Camera
camera.rotation
.reésolution = (1

sleep(2)
camera.capture( ' fo \ False)
a.close()
» ro }
hat_id, photo=photofile)

s({target= correos)

eo.join()

Figura 40 — Funcidn notificacion timbre

Esta funcidn envia un mensaje de texto al chat indicando que alguien estd tocando el
timbre y se procede a reproducir el sonido de timbre grabado previamente mediante el
programa ‘cvic’ (Este sonido se escucha por un parlante externo conectado adentro de
la casa, como un timbre normal). A continuacion, se espera 2 segundos para que la
camara se caliente antes de capturar una foto, que se envia al chat como un archivo
adjunto. Después, se crea un subproceso que llama a mi funcidn ‘correos’ de mi archivo
correo.py para enviar un correo electrénico con la foto capturada.
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< e SIHRFB

2Qué puede hacer este bot? 09-04-2023, te adjunto fotc

1Qué te un lindo dia

Bienvenidos a SIHRFB, el BOT que te ayudara a
controlar y mantener seguro tu hogar.

ARCHIVAR RESPONDER

9 de abril

& Alguien esta tocando el timbre!
Sacando Foto,

Figura 41 — Notificacion a Figura 42 — Notificacion al
Telegram correo

&

TIMBRE CASA

davidabdalaa@gmail.com

3, te adjunto foto.

noname

Figura 43 — Contenido del
correo enviado
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5.1.15 Funcidn Foto

Esta funcién permite capturar una foto en tiempo real desde la cdmara del dispositivo
Raspberry Pi y subirla al bot, entonces, cuando el Usuario envia el comando /foto, se
instancia un objeto de la clase PiCamera para poder interactuar con la cdmara. Se
establece la rotacién y la resolucién de la imagen.

def foto(update, cont :
chat_id = update.message.chat_id
camera = PiCamera

a.rotation =
resolution = (1288, 728)
.bot.sendMessage(chat_id, a
.bot.sendChatAction(chat_id, ‘up

sleep(2)

camera.capture( ' foto.png’, format="png', use_video port=False)
camera.close()

‘rb*)

photefile = open( ' foto.png’ b )
» photo=photofile)

context.bot.sendPhoto (chat_

Figura 43 — Funcidn foto

Luego, se envia un mensaje al usuario indicando que se esta capturando la foto y se
simula la accién de cargar una foto utilizando la funcién sendChatAction (Figura 44). A
continuacion, se espera 2 segundos para que la cdmara se caliente antes de capturar
la foto (esto es si o si necesario).

SIHRFB
€ @ » enviando una foto

Figura 44 — Aviso de envio de foto

Se utiliza la funcién capture de la instancia de PiCamera para capturar la foto y se guarda en un
archivo llamado 'foto.png'. Luego se cierra el objeto de la camara para liberar recursos y
finalmente, se abre el archivo 'foto.png'y se la envia al usuario utilizando la funcién sendPhoto.

5.1.16 Funcidon Video

Esta funcidn permite la grabacién de un video utilizando una cdmara Raspberry Pi.
Cuando el Usuario envia el comando /video, se instancia un objeto de la clase
PiCamera para poder interactuar con la cdmara. Se establece la rotacién y la resolucion
de la imagen.
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5.1.17

video(update, context):
camera = PiCamera()

camera.rotation =

update.me
.bot.sendMessage(chat_id,
.bot.sendChatAction(chat_id,

filename = "./v

camera.start_record filename + "
camera.wait_recordi )
camera.stop_recording()
camera.close()

command = "MP4E dd " + filename + ".h264" + " " + filename + '.mp4’
call([command] }

LS )
open(filename + ‘.mp4*, 'rb"))
viado }

command = "rm " + filename + '
call([comma shell= )
command = "rm + filename + ".mp<
call([command], shell= )

Figura 45 — Funcion video

Se explicard lo que pasa desde la linea 81 a la 88:

e Se establece un nombre de archivo para el video.

e Seinicia la grabacion del video en formato H264.

e Se espera 5 segundos mientras se graba el video.

e Se detiene la grabacidén del video.

e Se cierra el objeto de la cdmara para liberar recursos.

e Se utiliza el comando MP4Box para convertir el video de formato H264 a formato
MP4.

e Sellama al comando MP4Box a través de la consola.

Una vez hecho esto, se sube el video al bot de Telegram y se borra el video creado,
esto se hace asi para no tener archivos que me ocupen espacio en mi disco

Funcion puerta y prender la luz

Esta funcidon permite controlar el estado de un relé conectado a un solenoide para
poder abrir una puerta. Lo que hace es: Cuando se llama a la funcién a través del bot
de Telegram, se activa el relé (abre la puerta), se espera 5 segundos para que la puerta
se abra, se desactiva el relé (cierra la puerta), y se envian mensajes al chat indicando
el estado del relé (encendido o apagado) y, por lo tanto, el estado de la puerta (abierta
o cerrada).
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» initial value=
relay.on

atcher.bot. "Rele de puerta en es : Encendido™)
p(5)
ay.off()
dispatcher.bot.

Figura 46 — Funcion para abrir puerta

Se explicard lo que pasa desde la linea 388 a la 395:

e Se crea un objeto de la clase OutputDevice de la libreria gpiozero para controlar
el relé, especificando el pin donde estad conectado y los valores de activacion e
inicializacion.

e Se activa el relé (se cierra el circuito) para abrir la puerta.

e Se envia un mensaje al chat indicando que el relé estd encendido (la puerta esta
abierta).

e Se espera 5 segundos (tiempo suficiente para que la puerta se abra).

e Se desactiva el relé (se abre el circuito) para cerrar la puerta.

Se envia un mensaje al chat indicando que el relé estd apagado (la puerta esta cerrada).

La funcion /prenderluz es analoga a /puerta, utiliza el mismo criterio, cambiando
algunas variables de texto nada mas.

OutputDevice{LUZ PIN, actiwve_high= » initial value=

of f()
dispatcher.bot.sendMessage(chat_id, "Luz

Figura 47 — Funcion para prender la luz

5.1.18 Funcidon para Sensores PIR

La deteccion de movimiento por sensores PIR se activa mediante el comando /piry su
funcionamiento se puede ver en la siguiente figura.
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Se recibe el comando
pir

Se muestro los botones
para encendor o apagar los
sensores pir

% Se detecta
movimiento del
sensor?

2 Encender @ Encender

Apagar?

Se crea un hilo para
la ejecucion del pir

Ala espera de una
No .
deteccion

e fiberan Tos
recursos utilizados
por la funcion

e envia un mensaje
al Usuario de una
deteccion

Figura 48 — Diagrama de flujo del funcionamiento para los sensores PIR

Para poder recibir datos de los sensores PIR, los pines GPIO correspondientes a cada
sensor tienen que ser configurados como entradas:

update.message.reply_text(t ;Encende 3 » reply_markup=InlineKeyboard™arkup
[buttenl, but

encender(update,
que e.callback_query

.callback_guery

rget=pir_running)

Motionsensor(4)
urrentThread

endMessage {chat_id,
_motion()

Figura 49 — Funcion del sensor PIR
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Estas funciones estan relacionadas con el manejo de un sensor PIR (sensor de
movimiento) conectado al pin 4 de una Raspberry Pi. La funcién pir muestra un mensaje
al usuario con dos opciones para encender o apagar el sensor PIR. Esta funcidn utiliza
botones de teclado inline para que el usuario seleccione una opcién y se utiliza el objeto
update para enviar un mensaje de respuesta al usuario.

Las funciones encender y apagar se llaman cuando el usuario selecciona la opcién de
encender o apagar el sensor en el teclado inline. Ambas funciones verifican si el estado
actual del sensor PIR es el mismo que se desea cambiar (encender o apagar) y si es
necesario, llama a la funcion pir_start que se encarga de iniciar o detener la deteccién
de movimiento a través del sensor PIR.

La funcién pir_start recibe un parametro valor que indica si se debe encender o apagar
el sensor PIR. Si se debe encender, se crea un hilo t que ejecuta la funcién pir_running.
Si se debe apagar, se cambia el valor de la variable do_run en el hilo t a False, lo que
detendra la ejecucién de la funcién pir_running.

La funcién pir_running es la que realmente detecta el movimiento a través del sensor
PIR. Se crea un objeto pir de la clase MotionSensor que se inicializa con el pin 4. La
funcion luego espera a que se detecte un movimiento utilizando el método
wait_for_motion() del objeto pir. Cuando se detecta un movimiento, envia un mensaje
de texto a través del objeto dispatcher.bot indicando que se ha detectado movimiento
en la puerta de entrada. Luego, espera a que se detenga el movimiento utilizando el
método wait_for_no_motion() del objeto pir. Esta funcion se ejecutara continuamente
mientras la variable do_run en el hilo t sea verdadera.

Se muestra a continuacién un diagrama de flujo de la verificacion de los sensores, de
acuerdo a los botones apretados.

Se recibe el comando
Ipir

Y

Se muestran los Botones]

¢, Encender o Encender
Apagar?

< El sensor est;
Encendido?

Y

Encender el sensor y
terminar conversacion

encendido y termina

Avisa que el sensor esta
conversacion

No

¢ El sensor est:
apagado?

A 4

si Apaga el sensor y
terminar conversacion

apagado y termina

Avisa que el sensor esta
conversacion

Figura 50 — Diagrama de flujo de los botones para el comando /pir
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Funcionamiento en Bot de Telegram:

/pir 22:01 |

¢Encender o Apagar sensor de movimiento?.

Encender Apagar

Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!

Se detecta presencia en puerta de entrada!

¢Encender o Apagar sensor de movimiento?.

Encender Apagar

Se aprieta Apagar
y avisa que apagd
el sensor.

/Pir 22:01 &/
Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!
Se detecta presencia en puerta de entrada!

/Pir 22:03 W

Sensor de movimiento apagado

Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!

Se detecta presencia en puerta de entrada!

Sensor de movimiento apagado

El sensor PIR ya esta apagado

Se envia el
comando /piry se
aprieta Encender.

-

Se envia el
comando /piry se
aprieta Encender.

Avisa que el
sensor ya esta
encendido.

Una vez apagado, se
envia el comando
/pir y se aprieta
Apagar.

Avisa que el
sensor ya esta
apagado.

/pir 22:01 W

Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!

Se detecta presencia en puerta de entrada!

Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!

Se detecta presencia en puerta de entrada!

El sensor PIR ya esta encendido!

" /Pir 22:01
Sensor de movimiento encendido
Se detecta presencia en puerta de entrada!
Se detecta presencia en puerta de entrada!

Ipir 22:03 W

Sensor de movimiento apagado

/it 22:03 W/

¢Encender o Apagar sensor de movimiento?.

Encender Apagar
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5.1.19 Funcidn Reiniciar

Esta funcidn es utilizada para reiniciar el sistema de la Raspberry Pi, en caso de que la
misma no esté funcionando correctamente.

reinicar(update, context):

chat_id
InlinekeyboardButton(text
InlinekKeyboardButton(text

buttonl
button2

update.message.reply_text{text="¢E5TA 5 QUE QUIERE REINICIAR EL MA?, 'y reply_markup=InlineKeyboardMarkup

Figura 51 — Funcion reiniciar

Primero se utiliza la funcidn reiniciar() para preguntar al usuario si desea reiniciar el
sistema, proporcionando botones de "SI" y "NQ". Si el usuario presiona "SI", se llama a
la funciodn si() a través de un CallbackQueryHandler. Dentro de esta funcién, se envia
un mensaje que indica que se esta reiniciando el sistema y se espera 3 segundos antes
de ejecutar el comando sudo reboot now, que reinicia el sistema. Es importante
destacar que el usuario debe enviar nuevamente el comando /start después de unos
minutos para volver a interactuar con el bot.

Se recibe el comando
/reiniciar

Y

Se muestran los Botones

Llama a Ia funcion si() y
reinicia el sistema

% Si o Cancelar?

Cancelar

[Termina la conversacion]

Figura 52 — Diagrama de flujo al enviar el comando /reiniciar
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5.1.20 Reconocimiento Facial

Se retoma desde el archivo “todo.py”, ya que el cddigo que se muestra a continuacién
se encuentra en el mismo programa, por lo que se pasa a explicar cudl fue la solucion
que se dio para este caso.

El principal obstaculo que se presentd en este caso fue la limitada capacidad de RAM y
procesamiento de la Raspberry utilizada, lo cual impedia llevar a cabo el reconocimiento
facial a través de la camara. Por lo tanto, no era posible encender la camara, localizar
una cara vy registrarla. Ante esta dificultad, se tomé la decision de recurrir a una
alternativa, la cual consistia en grabar un video de al menos 10 segundos de duracién,
en el cual se mostrard claramente el rostro y que contara con una iluminacién adecuada
(como se muestra en la figura 53). Una vez que se obtuvo el video, se procede a subirlo
al Bot de Telegram. Al recibir el video, el Bot se encarga de procesarlo y detectar el
rostro en cuestién, generando un registro que consta de aproximadamente 30
imagenes de la cara. Esta metodologia se implementd con el objetivo de lograr una
mayor precision y confiabilidad en el reconocimiento de la cara.

=)

Figura 53 — Video Frontal de la cara

5.1.21 Funciodn al recibir un video desde Telegram con la cara a registrar

Esta funcién “reciboVideo()” se encarga de guardar un video recibido por Telegram,
como se ve en la figura.

reciboVideo(update, context):

file = context.bot.getFile(update.message.video.file id)
file.download 4°)
buttonl = Inlin boardButton(text= ar Nom " ,callback

button2 = InlineKeyboardButton(text= " ,callback_data='c

update.message.reply text(text=" gue el N » cancele la « 1. ", reply markup=InlineKeyboardMarkup(
[buttonl, button2]
)

Figura 54 — Funcion cuando recibo el video
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La funcion utiliza el objeto "context" para obtener el archivo de video asociado al
mensaje recibido. Luego, utiliza el método "download" del objeto "file" para
descargar el archivo de video en el directorio local con el nombre "video.mp4".
Luego crea un Inline en el Bot con dos opciones: Agregar Nombre o Cancelar.

En la siguiente imagen se muestra un flujograma al momento de recibir un video
desde el Bot de Telegram:

Recibo Video desde
el Bot

Y

Se muestran los Botones

¢ Agregar
Nombre o
Cancelar?

Agregar Nombre J Escribo nombre de
’| persona a Registrar

Cancelar

Avisa que ya existe y
termina la
conversacion

¢ Existe ese
nombre?

Termina
Conversacion

Guarda la carpeta
con ese nombre, y
registra la persona

y

ﬁermina conversacion

Figura 55 — Diagrama de flujo del proceso al recibir un video frontal de la cara

Al apretar agregar nombre, automaticamente me llama a la funcién “registro_cara()”
(Figura 4), el cual espera una entrada de texto para guardar el nombre. Cuando se
escribe el nombre a guardar, puede suceder dos situaciones: La primera situacion es
gue el nombre a registrar ya se encuentre la carpeta, por lo tanto, el programa avisa
gue este nombre ya existe y le pide que vuelva a grabar o se puede enviar nuevamente
el video recibido para registrarlo con otro nombre. La segunda situacidon es que se crea
la nueva carpeta con el nombre ingresado y pasa a la funcion “ReconocerCara()”.
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registro_cara{update,

input_text(update,
nombre = upda
dataPath =
personaPath

command = "rm " +
call{[command], shel
turn

r.bot.sendMessage(chat_id, text=f'\u2705 Ca el nombr {nombre}.")
akedirs{personaPath)

andler. END

Figura 56 — Funcion de registro de cara

Funcidon ReconocerCara(nombre): Este cddigo se encarga de detectar caras en un video
y almacenarlas en una carpeta con el nombre de la persona correspondiente. Ademas,
luego se utiliza esa carpeta para entrenar un modelo de reconocimiento facial y
almacenarlo para su uso posterior. En la siguiente figura se muestra el cédigo en
cuestion:

Figura 57 — Funcion reconocer cara y registrarla

La funcién recibe como parametro el nombre de la persona a la que se le va a registrar
su rostro. En primer lugar, se establece la ruta del directorio de datos donde se
guardaran las imdagenes. Luego, se lee el video recibido desde Telegram y se define un
clasificador de HaarCascade para la deteccidn de rostros (este ya viene predefinido para
lo que es rostro, siendo el archivo XML proporcionado por el directorio haarcascade).

El programa recorre cada fotograma del video y lo redimensiona a un tamafio de
640x480 pixeles. A continuacion, convierte la imagen en escala de grises para facilitar
la deteccidon de rostros y detecta la posicion de los mismos en el fotograma. Si se
encuentra un rostro, se recorta la imagen y se almacena en la carpeta correspondiente
con un nombre de archivo "rostro_i.jpg", donde i es un contador creciente que
representa la cantidad de fotogramas creados.
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El bucle principal del programa se detiene cuando se ha procesado el nimero maximo
de fotogramas (30 en este caso). Después de la deteccion de todos los rostros, se
elimina el video original y se llama a la funcién "entrenamiento(dataPath)" para
entrenar un modelo de reconocimiento facial con las imdgenes guardadas, como se
puede observar en la siguiente figura:

entrenamiento(dataPath):

chat_id
dispatcher. endMessage(chat_id,
personalist os.listdir(dataPath)

r in personalist:
onaPath = dataPath + /' + nameDir

dispatcher.bot.sendMessage(chat_id, text=f'Leyendo las im e: {nameDir}')

dir(personaPath):

mread(personaPath + */° + fileName,B))

label = label + 1

personalist}")

Figura 58 — Funcion de entrenamiento cara

La funcién "entrenamiento(dataPath)" se encarga de leer todas las imagenes de rostros
almacenadas en las carpetas correspondientes, asignar etiquetas a cada imagen y crear
dos matrices (una para las etiquetas y otra para los datos de los rostros en escala de
grises). Luego, se utiliza el método de reconocimiento LBPH (Local Binary Patterns
Histograms) para entrenar un modelo de reconocimiento facial y se guarda en un
archivo XML llamado "modeloLBPHFace.xml". Finalmente, se envia un mensaje a
Telegram para indicar que el proceso ha terminado y que el modelo esta listo para su
uso para el ingreso por Registro Facial.

En resumen, se muestra una imagen modelo del procedimiento que hace el programa:

id = 2 =» Marcos B

Fase 3: Reconocimiento

Mari € id =1
quenCV
Fasze 1: Recopilacidn de datos pUthOD‘ -
—
Fase 2: Entrenamiento del Reconocedor e
” w trainer.xml
/ ~ -~
- a g |2
= " - -f‘;:";‘ Proporcionar al reconocedor los datos de
L= 2 - v o -~ las caras y sus respectivos identificaciones
Az -~
= - N para gue pueda aprender a reconocerlas.
Az -~
THasl
id=1 - laladeslpisdashaas) .
T EEEE R d=1
Recopilar datos faciales I >
(imagenes) de las personas .
a identificar id =2
dataset Reconocedor

Figura 59 — Procedimiento Reconocimiento Facial
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Funcionamiento en Bot de Telegram:

19:222 ©

« @I

19:23 % ©

< @ SIHRFB

SE RECIBE VIDEO

Escriba el nombre a guardar por favor:

Juan 19:23
2 Carpeta creada con el nombre de: Juan.
A\ Espere mientras se registra la Cara [7.
2 Proceso de registro de cara terminado!
A\ Espere mientras se Entrenan las caras.
Leyendo las imagenes de: David
Leyendo las imagenes de: Juan

Entrenando

Agregue el Nombre o cancele la operacion.

@® Modelo almacenado! Listo para poder ingresar por

Agregar Nombre Cancelar Registro Facial las siguientes personas:
['David', 'Juan]
Figura 60: Al recibir un Video, el bot detecta Figura 61: Cuando el Usuario aprieta el boton
automdticamente que es para registrar una “Agregar Nombre”, el mensaje se modifica
cara, por lo que extiende una botonera para indicdndole que debe escribir el nombre de la
consultar la operacion que desea realizar el persona a registrar, una vez hecho esto, el sistema
Usuario. muestra el proceso por mensajes del registro facial.

Cuando termina, le avisa que personas puede
ingresar aportdndole la lista.
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5.1.22 Funcién del comando para iniciar el reconocimiento facial - /RFacial

Esta parte del programa es una implementacion de un sistema de reconocimiento facial
que utiliza una cdmara para capturar imagenes de las caras de las personas vy
compararlas con las imagenes almacenadas en la carpeta "Data". En la siguiente figura
se observa el cddigo que se encarga de manejar este comando:

Registro_Facial(up
chat_id
dataPath = "/
imagePaths listdir({dataPath)
& _reco v2.face.LBPHFaceRecognizer_create()
PHFa 1)
eoCapture(@)

count
faceClassif = CascadeClassifier( .data.haarcascades+’
dispatcher.bot.sendMessage(chat_id, ema de im

ROTATE_180)

COLOR_BGR2GRAY)

auxFrame = gray.copy()
faces = faceClassif.detectMultiScale(gray,1.3,5)
x,y,w,h) in faces:

INTER_CUBIC)
result = face recognizer.predict(rostro)

if result[1] < 8@:
nombre = "{}'.format(imagePaths[result[@]])
dispatcher.bot.sendMessage(chat ' da: {nombre}’)
relay = gp .OutputDevice(R | active hi » initial value=

dispatcher.bot.sendMessage(chat_i

sleep(5)

relay.off()

dispatcher.bot.sendMessage(chat_id, "Rele

relay.on()

cap-release()
destroyAllWindows ()

dispatcher.bot.sendMessage(chat_id, "N
count = count + 1
if count == 15:
dispatcher.bot.sendMessage(chat_id, 'S
cap.release()
destroyAllWindows ()

Figura 62 — Funcion Registro facial
A continuacion, se establece la ruta de la carpeta donde se almacenan los rostros y se
guardan en una lista llamada "imagePaths". Luego se crea un objeto "face_recognizer"
utilizando el algoritmo LBPH para el reconocimiento facial y se lee el archivo XML del
modelo previamente entrenado.

Luego se inicializa la cdmara con "cap = cv2.VideoCapture(0)" y se establece un bucle
while infinito que se encarga de capturar continuamente imagenes de la camara.
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Dentro del bucle, se lee el siguiente marco con "ret,frame = cap.read()" y se gira la
imagen en 180 grados utilizando "frame = cv2.rotate(frame, cv2.ROTATE_180)".

A continuacién, se convierte la imagen a escala de grises utilizando "gray =
cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)" y se crea una copia de la imagen en escala
de grises con "auxFrame = gray.copy()".

Luego, se detectan las caras en la imagen utilizando un clasificador de Haar con "faces
= faceClassif.detectMultiScale(gray,1.3,5)" y se recorren todas las caras detectadas en
un bucle for.

Para cada cara, se recorta la region de interés utilizando "rostro =
auxFrame[y:y+h,x:x+w]" y se redimensiona a un tamafio de 150x150 pixeles utilizando
"rostro = cv2.resize(rostro,(150,150),interpolation= cv2.INTER_CUBIC)".

A continuaciodn, se utiliza el modelo de reconocimiento facial previamente entrenado
para predecir la identidad de Ila persona en la imagen con 'result =
face_recognizer.predict(rostro)". Si la distancia de la prediccién es menor que 80, se
asume que la persona ha sido reconocida correctamente y activando un relé y
enviandole un mensaje de confirmacién al usuario.

Si la distancia de la prediccién es mayor que 80, se asume que la persona no ha sido
reconocida y se envia un mensaje de error. El bucle while continuard hasta que el
usuario sea reconocido o hasta que se hayan realizado 15 intentos fallidos, momento
en el cual se apagara el sistema y se liberard la cdmara.

Funcionamiento en Bot de Telegram:
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19:08 %2 © ©

- @

/video: Graba un video de 5 segundos en tiempo real y lo
sube al BOT.

19:09% © ©

. @

despues de que se reinicie.

Cargar cara para Registro Facial:
1) Grabe un video de por lo menos 10 segundos y espere

/puerta: Abrir puerta, 5 segundos de activacion. que se guarde.

/prenderiuz: Activa el rele para prender la luz. 2) Al abrir la botonera ingresar el Nombre a registrar o

. . uede cancelar la operacion.
/pir: Activa el rele para prender la luz. P P
3) Una vez registrado el nombre, espere mientras SIHRFB
registra la cara, le debe llegar un mensaje de 'Proceso
Terminado'.

/Ip: Ver direccion IP de la Raspberry PI.

/listarCaras: Listar caras registradas para el
Reconocimiento Facial.

/RFacial: Activar Camara para el ingreso por Registro

Facial. Sistema de Reconocimiento Facial listo. Acerquese a la

camara
/AgregarCorreo: Agregar correo.

‘ _ No se reconoce la cara, intentelo de nuevo!
/AgregarContrasena: Agregar contrasefia de correo.

' v No se reconoce la cara, intentelo de nuevo!
/verCorreo: ver correo y contrasefia guardada.

- 2 . < No se reconoce la cara, intentelo de nuevo!
/reiniciar: Reinicia el sistema, enviar nuevamente /start
despues de que se reinicie. No se reconoce la cara, intentelo de nuevo!
Cargar cara para Registro Facial:

1) Grabe un video de por lo menos 10 segundos y espere
que se guarde.

No se reconoce la cara, intentelo de nuevo!

No se reconoce la cara, intentelo de nuevo!

2) Al abrir la botonera ingresar el Nombre a registrar o
puede cancelar la operacion.

No se reconoce la cara, intentelo de nuevo!

. A i ]
3) Una vez registrado el nombre, espere mientras SIHRFB No se reconoce la cara, intentelo de nuevo!

registra la cara, le debe llegar un mensaje de 'Proceso .
Terminado’ No se reconoce la carg, intentelo de nuevo!
No se reconoce la cara, intentelo de nuevo!

No se reconoce la cara, intentelo de nuevo!
Sistema de Reconocimiento Facial listo. Acerquese a la

camara No se reconoce la cara, intentelo de nuevo!

No se reconoce la cara, intentelo de nuevo!
Persona Reconococida: David
Rele de puerta en estado: Encendido

Rele de puerta en estado: Apagado

No se reconoce la cara, intentelo de nuevo!
No se reconoce la cara, intentelo de nuevo!
No se reconoce la cara, intentelo de nuevo!

Se acabaron los intentos sistema apagado.

Figura 64: Reconocimiento facial activado,
mostrando el proceso de que cuando no se
reconoce la cara, el cual después de 15
intentos fallidos el sistema se da por
vencido y apaga el sistema para poder
entrar por Reconocimiento Facial.

Figura 63: Reconocimiento facial activado,
mostrando el proceso de que cuando
reconoce la cara, dice el nombre de la
persona que reconocio y habilita la apertura
del relé para poder ingresar a la propiedad
o donde se desee.

5.1.23 Funcion para listar las caras guardadas para el reconocimiento facial

Esta parte del programa, lo que hace es listar las caras registradas para el ingreso por
registro facial. A continuacién, se muestra un flujograma al recibir este comando:
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Recibo comando
flistarCaras

4 Existe |a carpeta co

Avisa que la carpeta
personas registradas?,

esta vacia

Se muestran las caras
de las personas
registradas

Se muestran los
botones

¢ Eliminar o
Cancelar?

Eliminar

Escribo nombre de
persona a Eliminar

h 4

Cancelar -
Avisa que la encontro
y la eliming, termina
conversacion

Termina
Conversacion

Avisa que no
encuentra la carpeta
con ese nombre

Termina conversacion

Figura 65 — Diagrama flujo al enviar el comando de listar caras

En la siguiente figura se muestra el cédigo del programa:

lista_cara(update,conte
dataPath =
personalist listdir(dataPath)
chat_id update.message.chat_id
-listdir(dataPath):
t.bot
buttonl = Inli
buttonZz = Inli

update.message.reply text(text
[buttonl, button2]])

context.bot sage(chat_id, text="I

eliminar_persona{update,
callback_query

elimina

nombre = update.message.text
dataPath = '

personaPath = dataPath + '/’ + nombre

i .path.exists({perscnaPath):
dispatcher.bot.sendMessage(chat_id, te
command = "rm " + personaPath
call({[command], shell= )

{nombrej}

dispatcher.bot.sendMessage(chat_. el nombr

nHand -END

Figura 66 — funciones listar cara y eliminar persona
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Lo que hace esta parte del programa es que al recibir el comando “/listarCaras”, obtiene
una lista de los nombres de archivos en el directorio “dataPath” (Estos nombres de
archivos representan las personas registradas en el sistema de reconocimiento facial).
Se hace la comprobacidn para saber si el directorio donde se encuentra registrados los
nombres se encuentra vacio o no, en caso de que se encuentre vacio, envia un mensaje
al bot avisando de que no hay nombres registrados, caso contrario lista las personas
registradas.

A continuacién, crea dos botones interactivos "Si" y "No" utilizando
“InlineKeyboardButton” y los agrega a un objeto “InlineKeyboardMarkup”. Esto permite
al usuario seleccionar si desea eliminar una persona registrada o no. En caso de que
aprete “Si” paso a mifuncién “eliminar_persona()”, (esta funcion se utiliza para manejar
la interaccion cuando el usuario selecciona la opcidon de eliminar una persona
registrada)en esta parte edita el mensaje anterior con el texto "Escriba el nombre de la
persona a eliminar:". Una vez que obtiene el nombre de la persona ingresado por el
usuario, se verifica si existe esa persona en el directorio, en caso de que se encuentre,
lo elimina, caso contrario, le envia un mensaje avisandole que no existe tal persona (en
ambos casos termina la conversacion).

Funcionamiento en Bot de Telegram:

19:202 ® ©

o @ SIHRFB

/AgregarContrasena: Agregar contrasefia de correo.
verCorreo: ver correo y contrasefia guardada.

/reiniciar: Reinicia el sistema, enviar nuevamente /start
despues de que se reinicie.

Cargar cara para Registro Facial:
1) Grabe un video de por lo menos 10 segundos y espere
que se guarde.

2) Al abrir la botonera ingresar el Nombre a registrar o
puede cancelar la operacion.

3) Una vez registrado el nombre, espere mientras SIHRFB
registra la cara, le debe llegar un mensaje de ‘Proceso
Terminado'.

 JlistarCaras 19:20 &/

Listando personas:
['David, 'Juan]

Operacion Cancelada.

Listando personas:
[David, 'Juan]

Escriba el nombre de la persona a eliminar:

Carpeta con el Nombre Juan econtrado y eliminado. ¥

Listando personas:
[David]

¢Quiere eliminar alguna persona?

Figura 67 — Proceso al enviar el comando /listarCaras
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5.1.24 Médulo de Alimentacién
En el mdédulo de alimentacidn se utilizé una fuente de alimentacién de 12V — 3A en
conjunto con un médulo Step-down/Step-up XL6009 (porque ya los tenia) para realizar
el ajuste a la tension de alimentacién de la placa Raspberry Pi y la alimentacion a los

relés.

Figura 68 — Fuente de alimentacion y Step-down/Step-up XL6009

5.1.25 Armado del prototipo
Para el armado del prototipo se utilizé la aplicacién Autodesk Fusion 360, en donde se
armo a escala real para poder exportarlo como archivo “.stl” para poder imprimirlo en
una impresora 3D. A continuacién, se muestra el prototipo en Autodesk Fusion 360 y
como quedo después de pasarlo por una impresora 3D.

AUTODESK
Fusion 360

Figura 69 — Logo Autodesk Fusion 360

Prototipo en computadora:

Figura 70 — Prototipo disefiado, vista en cara frontal
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Cadmara Raspberry V2

Pulsadores

Sensor PIR

Parlante Altavoz

Micréfono

Amplificador Audio Super Mini Digital

Figura 71 — Prototipo disefiado, Componentes internos

Prototipo trasladado a la fabricacion:

Figura 72 — Prototipo armado
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s n’am"'

b lu:qlug Q

Figura 73 — Componentes internos y armado

Figura 74 — Componentes internos y armado

Pagina 58 de 66



SIHRFB

Prototipo alimentacion en computadora:

Fuente

alimentacion Regulador
12V -3A XL6009
Modulo Relé

HHDHHBD

Figura 75 — Prototipo alimentacion disefiado, componentes internos

Prototipo trasladado a la fabricacidn:

Figura 76 — Componentes internos y armado
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PROTOTIPO COMPLETO:

Figura 77 — Prototipo armado completamente y conectado

5.2 FACTIBILIDAD ECONOMICA

Para el calculo de la factibilidad econdmica, se tuvieron los siguientes supuestos:

Se considerara un horizonte de evaluacién de 5 anos.

El producto estara compuesto por 1 sistema SIHRFB y la fuente de alimentacion.
El precio de venta del producto es de USD.

Dentro de los costos fijos se consideran los servicios basicos (Luz, Agua, etc.) y
alquiler.

Todo lo referido a marketing, ventas, etc. es realizado por la persona a cargo del
proyecto.

Se cobrard el 100% del precio del producto al realizar la compra.

El equipo se produce en el mismo mes donde se ejecuta la compra.

Para el calculo se toma una tasa de interés del 12%.
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5.2.1 Flujo de caja paraVAN=0

Flujo de caja

0 1 P 3 4 5
Unidades vendidas | s 29 3l 3 3

Ingreso S 3.390 S 5.650 $ 6.780 S 6.780 S 6.780

preciounitario | |s  as[s 26]s _ 26]s 2[5 226

Costos fijos

Total costos fijos | |s  2a00]s 2400 S 2400

Costos variables

Costo de venta del producto S 1.890| $ 126| S 126 S 126 S 126
Herramientas e instrumentos S 40| S - s - |s - |s - |s -
Equipos electrénicos S 220| S - |s - |- S - |s -
Costos totales

Depreciacion herramientas S 81|$ 81|$ 81|$ 81|$ 81
Utilidad antes de impuestos S -3.381] S 643| S 1.773] S 1.773] $ 1.773
Impuesto a las ganancias (30%) S -1.014| $ 193] S 532|$ 532|$ 532
Utilidad después de impuestos S -2.367| S 450] S 1.241]$ 1.241] S 1.241
Depreciacion herramientas S 81]$S 81| s 81| s 81]$ 81

Inversion inicial

Herramientas y equipos electrénicos S -260
Capital de trabajo S -1.080
Recuperacién capital de trabajo S 1.080

wr
1

Valor de desecho
Flujo del proyecto S -1.340| $ -2.286| $ 531|$ 1.322| S 1.322|$ 2.402

Figura 78 — Flujo de caja para VAN=0, VAN y TIR

Para el calculo de VAN =0, el precio de venta del producto fue de 226 USD. La cantidad
de ventas realizadas para el primer afo fue de 15 productos, para el afio 2 al 25y para
el afo 3 a 5 de 30 productos.

5.2.2 Capital de trabajo para VAN =0

INGRESO MENSUAL ANO UNO Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre
Precio de venta $226,00 $226,00 $226,00 $226,00 $226,00 $226,00 $226,00 $226,00 $226,00 $226,00 $226,00
Unidades vendidas

Total de ventas

Realizacion del cobro

[Cobroal momentodelacompra____| 100% | so00] _ se7800l  Sevso0l  se7sool 226000  saspoof 452000  sa2600f  so00]  Sooof  $000]  $0,00
226 ) 0 0 )

Ingreso total 0 678 678 678 226 452 452

PRODUCCION

Stock o ol 0| ol 0 o ol 0 ol 0 ol 0

Ventas o 3| E 3 1 F ) 1 ol 0 ol 0

Produccién Mensual 0l 3| 3| 3] 1] 2| 2| 1 0f 0) 0f 0

Costos Fijos 1 $200,00) $200, $200,00  $200,00]  $20000f  $20000]  $200,00]  $200,00]  $200,00f  $200,00]  $200,00]  $200,00)

Costos de Fabricacion 50,00 $378, s378,00]  $37800]  $12600f  $252,000  $252,00]  $126,00) $0,00) $0,00) 50,00 $0,00)
greso tota 00,00 8,00 8,00 8,00 6,00 4 00 ! 00 6,00 00,00 00,00 00,00 00,00
TR

Ingresos ol 678 678 678 226 452 452 226 ol 0 ol 0

Egresos $200,00) $578, $578,00  $57800]  $32600]  $452,00] 452,000  $326,00]  $20000]  $200,00 5200000  $200,00)

Acumulado -$200,00]  -$100,00) $0,000  $100,00} $0,00) $0,00) $0,00 -$100,00 -$300,00]  -$500,00]  -$700,00]  -$900,00]

&ximo Acumulad. -$900,00}
|CAPITAL DE TRABAJO SIN MARGEN | $900,00|
|CAPITAL DE TRABAJO CON MARGEN _ | 1,2]  $1.080,00|

Figura 79 — Capital de trabajo para VAN=0
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5.2.3 Caélculo para VAN >0

5.2.3.1 Fujo de caja para VAN >0

Para el calculo realizado en VAN>0, el precio de venta del producto fue de 226 USD para
cada afio. La cantidad de ventas realizadas para el primer ano fue de 60 productos, para
el afio 2 al 5 fue de 70 productos.

Flujo de caja

Unidades vendidas
Ingreso

S

13.560

$

15.820 $

15.820

S

(0] 1 2 3 4 )
] e 7 7o 7 7

15.820 $

15.820

preciounitario | |s  2e]s  26[s  26[s 2[5 226

Costos fijos

Total costos fijos [ [$  2400]s 2400]8  2400[s  2.400]$  2.400]

Costos variables

Costo de venta del producto S 7.560| $ 8.820| S 8.820| S 8.820| S 8.820
Herramientas e instrumentos S 401$ - s - s - |s - s -
Equipos electrénicos S 220($ - 1S - S - 1S -
Costos totales

Depreciaciéon herramientas S 81|s 81|$ 81|$ 81|$ 81
Utilidad antes de impuestos S 1.119] $ 2.119($ 2.119($ 2.119($ 2.119
Impuesto a las ganancias (30%) S 336|$ 636]$ 636]$ 636 S 636
Utilidad después de impuestos S 783| S 1.483|$ 1.483| S 1.483|$ 1.483
Depreciacion herramientas S 81]$ 81|S 81|S 81|S 81

Inversién inicial

Herramientas y equipos electrénicos S -260

Capital de trabajo S -240

Recuperacidn capital de trabajo S 240
Valor de desecho S -
Flujo del proyecto S -500| $ 864|$ 1.564| $ 1.564| $ 1.564| $ 1.804

Figura 80 — Flujo de caja para VAN>0

5.2.3.2 Capital de trabajo para VAN >0

INGRESO MENSUAL ANO UNO
Precio de venta
Unidades vendidas

Enero
$226,00

Febrero

$226,00

Marzo

$226,00

Abril
$226,00

Mayo

$226,00

Junio

$226,00

Julio

$226,00

Agosto

$226,00 $226,00

Septiembre Octubre

$226,00

$226,00

Noviembre Diciembre

$226,00

Total de ventas
Realizacién del cobro

Ingreso total 0 2260 2260 1130 1130 1130 1130 1130 1130 1130 0
PRODUCCION

Stock 0| 0| 0f 0f 0f 0| [y 0f 0f 0| 0f 0]
Ventas 0| 10| 10] 5] 5| 5) 5] 5] 5| 5| 5| 0]
Produccién Mensual 0 10} 10} 5| 5) 5| 5| 5| El S| 5| 0]

Costos Fijos 1 $200,00 $200,00]  $20000]  $20000] 20000  $200,00]  $200,00]  $20000]  $20000]  $200,00]  $200 $200,00

Costos de Fabricacién s0,00  $1.260,00] $1.26000]  $630,000  $630,000  s630,000  $630,00]  $630,000  $630,000  $630,000  $630, $0,00
----- 00,00 460,00 460,00 830,00 830,00 830,00 830,00 830,00 830,00 830,00 830,00 00,00

A D RABAJO

Ingresos 0 2260 2260) 1130 1130 1130) 1130 1130) 1130) 1130 11! ol

Egresos 520000 $1.460,00[ s1.46000]  $830,00 830,000  ss30,00]  ss3000f  $830,00 830,000  ss30,00]  $830, $200,00)

Acumulado -$200,00) 600,00 $1.400,00] $1.700,00] $2.000,00] $2.300,00] $2.600,00] $2.900,00] $3.200,00] $3.500,00] $3.800,00] $3.600,00]
4ximo Acumulad, -$200,00)

[CAPITAL DE TRABAJO SIN MARGEN [ s$200,00|

|CAPITAL DE TRABAJO CON MARGEN | 12| $240,00|

Figura 81 — Capital de trabajo para VAN>0
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5.2.3.3 Aproximacion al valor actual neto

Tasade interés 12%
VAN S 4.650

Figura 82 — Calculo de VAN>0

5.2.4 Tasa interna de retorno

[TIR 216%
Figura 83 — Calculo de TIR para VAN>0

5.2.5 Payback o plazo de recuperacion

PERIODO FLUJO ACUMULADO
0 S -500
1 S 864|$ 864
2 S 1.5641 S 2.429
3 S 1.564| S 3.993
4 S 1.564| S 5.558
5 S 1.8041 S 7.362

PRI | 0,77 aiios

Figura 84 — Playback para VAN>0

5.2.6 Productos y servicios de otros fabricantes

Como se sabe, hay varios productos de similares prestaciones a lo que se plantea para
este proyecto, pero ninguno tiene todas las caracteristicas ya mencionadas integradas
en una sola placa. Ya que nuestros principales competidores son internacionales de
fabricacién china debido a sus precios, se va a tener en cuenta que nuestro producto va
a tener una calidad Unica, por lo cual se estima que el sistema no falle en afios, ademas
se va a tener atencidn personalizada, tanto presencial como virtual y otro plus que se
va a tener en cuenta que van a haber técnicos capacitados para cualquier problema que
presente este producto.

La competencia hoy en dia solamente cuenta con el sistema de timbre inteligente, el
cual tiene sensores de presencia y aviso a una aplicacién que una empresa propia crea,
en nuestro caso vamos a usar una aplicacién de uso diario y gratuito.

Hoy en dia la informacion sobre esta solucién al problema que se plantea no se
encuentra muy bien informada, esto quiere decir, que se pretende hacer publicidad via
redes sociales, televisivos y en radios para conocer el producto y las prestaciones que
ofrece, lo cual lo va a hacer Unico comparado a otros productos.

Se compara algunos productos de otros competidores:
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e Xiaomi Smart Doorbell 3, con un costo de 250 dodlares, posee caracteristicas
similares, pero sin la utilidad de reconocimiento facial.

Figura 85 — Producto de la empresa Xiaomi

e BOTSLAB 2K video dorbell, con un costo de 1100 ddlares, este producto es el que
actualmente se encuentra en condicién completa para competir con todas las
caracteristicas que posee nuestro prototipo.

Figura 86 — Producto de la empresa Botslab

Comparando nuestro prototipo con los productos anteriores, podemos considerarlo
rentable desde el punto que estamos ofreciendo un equipo por un costo de 226 USD.
Esto considerando que el producto puede adaptarse con distintos sensores y
especificaciones segun lo que requiera el cliente.
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6

7

CONCLUSIONES Y ANEXOS

Se puede concluir, a la luz de los resultados, que las tecnologias loT son capaces de
aportar flexibilidad y versatilidad a un sistema de seguridad sencillo a la hora de
implementarlo en la practica.

El hecho de que el prototipo del sistema esté programado integramente en Python,
demuestra la potencia y relativa facilidad que caracteriza este lenguaje. Librerias tan
potentes como OpenCV, usada para proyectos de visidn artificial, o scikit-learn, usada
para el aprendizaje automatico en el area de la inteligencia artificial, se pueden
implementar facilmente en Python. Esta facilidad, en parte, viene de las comunidades
activas que hay detras del lenguaje y de muchas de estas librerias, haciendo que la
busqueda de informacidn sea mas rapida y eficiente.
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