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1. Introduccion

El LRDIloT (Laboratorio Remoto para Dispositivos 1l0T) es una plataforma que permite
el acceso remoto a entornos de desarrollo para utilizar placas lloT, concretamente las
openmote-cc2538. Vale aclarar que estas placas pueden ser programadas y
comunicarse entre ellas, lo que permite realizar diversos experimentos desde el punto
de vista de trafico, protocolos, arquitectura y comunicacion.

Para el acceso al sistema se debe crear un usuario en el controlador de dominio
Zentyal y una serie adicional de configuraciones para permitir que el mismo pueda
ejecutar la carga de firmware en las placas openmote-cc2538 y la conexion a la placa
raspberryPl.

En este documento se desarrollara todos los pasos que debe seguir el administrador
para lograr una correcta integracion del nuevo usuario.

2. Anexo de usuario

2.1. Creacion de usuario

Para la creacion de usuarios y grupos se recomienda acceder a través de la interfaz
web del controlador de dominio Zentyal a través de su respectiva IP y puerto asociado,
utilizando las credenciales de administrador.

Para agregar usuarios al dominio se puede realizar a través del entorno web, para ello

se debe acceder a la opcion “Users and Computers” y posteriormente “Manage”. Al
seleccionar la carpeta Users se habilita un simbolo + para agregar usuarios.

-~ 4R Domain Admins

A Schema Admins
4- [ Domain Controllers
[ UBUNTU

4 O

Figura 1: Interfaz usuarios
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Posteriormente se debe introducir el nombre de usuario:

Add new x|
@ User Add User
O Group
O Contact User name
First name Last name

Description Optional

Password Retype password

Group

Figura 2: Agregar nuevo usuario

Se recomienda seguir un formato establecido para colocar los nombres de todos los
usuarios, €j:

User name: prueba.user

First name: prueba

Last name: user

Password: contrasefia numérica o alfa numérica (no se recomienda simbolos
debido a diferencias en la distribucién de los teclados).

e Group: grupo/s al que pertenece el usuario.

2.2. Creacion de grupos

Se debe seguir los pasos anteriores, pero en el menu de la izquierda se debe
seleccionar la opcion “Group” y posteriormente agregar el nombre del grupo. Dentro
del mismo grupo se puede agregar un nuevo usuario si no se realiza en el momento
en que se esta creando el usuario.




Tecnologias de la

Srid I c s Manual Administrador

Grupo UTN . . .
de 180 AN mteemacin y commeaciones | LADOratorio Remoto para Dispositivos [loT

A continuacion se expone la creaciéon de un nuevo usuario:

Add new x|
@ User & Add User

O Group

O Contact User name

‘ prueba.user ‘

First name Last name

‘ prueba ‘ user ‘

Description Optional

Passwaord Retype password

Group

‘ lab-iot v ‘

ADD

Figura 3: Anexo usuario dentro de grupo

& Users

w a

I T T T I
O prueba.user prueba user n

Figura 4: Usuario creado

2.3. Validacién de usuario en Apache VCL y Apache Guacamole

Se debe esperar unos minutos a que la creacion de los nuevos usuarios se
replique mediante LDAP a toda la infraestructura que se autentica contra el
controlador de dominio.
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Posterior a esto se puede probar las nuevas credenciales creadas:

Login with lab-iot

Userid: | prusha.user |

Password: [sss |

| Login |

Select & different authenticaton method

Figura 5: Logueo en Apache VCL

&E‘\ Virtual Computing Lab

Manage~  Reporting~  Documentation

New Reservation

New Reservation

Please select the environment vou wiant to use from the list:
ab ToT] =)

then would you like to use the environment?

Image Desciption:
Reserva para laboratorio ToT

® tiow
O Later: K
Burston

Estimated load time: < 1 minute

Create Reservation | | Cancel

prueba.user@lab-iot

v| Logout

Figura 6: Validacion reserva

El usuario deberia poder crear reservas, en caso de no poder realizarlas, comunicarse

con el soporte.
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CONEXIONES RECIENTES

TODAS LAS CONEXIONES

3~ ide-iot-01
>~ ide-iot-02

ide-iot-02 ide-iot-01

& prueba.user ~

Filtros

Figura 7: Validacion Apache Guacamole

Asi como autenticarse en Apache Guacamole y poder visualizar los entornos de

programacion.

Se recomienda realizar una prueba realizando una reserva a través de Apache VCL y
Su posterior acceso a través de Guacamole.

Connect

Use the folloving information when

NOTE: The given password is for th
resenvations.

NOTE: You cannot use the Wmdows Remote Desktop Connection to connect to this
computer. You must use an ssh

Managev  Reporting=  Documentation

Connect to reservation using SSH for Linux & Unix

need to have an X server running on your local computer and use an SSH dient to connect to the
ou did not click on the Connect! button from the com s

ssing to access the VCL
lmrct‘ :\.tcn froma

vill need to retum to the Current Reservations

« Remote Computer: 192.165.1
« User ID: prucha.user
« Password: (use your camp

Close

envation anly. You wil be given 3 iferent password for any other Copyright @ 2024

Log out

Figura 8: Confirmacion de reserva
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LUTELY NO WA

Figura 9: Validacion entorno de desarrollo

En caso de que aparezca el siguiente aviso es porque no se ha creado el directorio del
usuario en el servidor file server:

Figura 10: Error file-server

Nota: el usuario no deberia ser creado de forma local en el fs ya que este ya existe
por el controlador de dominio, en su lugar si se debera crear su directorio
correspondiente para que el usuario tenga su propio espacio de trabajo.

2.4. Creacion de home de usuario

Para la creacion del home del usuario se debe acceder al file server. Se debe tener en
cuenta que el acceso a este servidor solamente es posible a través del servidor de
mgmt.

En una primera instancia se recomienda validar que el usuario se ha replicado
correctamente en el file server mediante el comando adduser <nombre user>. En caso
de que se observe un aviso de que el usuario ya existe se puede continuar sin
problemas. En caso de que se cree nuevamente el usuario revisar las configuraciones
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anteriores porque no se ha desplegado correctamente en toda la infraestructura el
nuevo user.

[root@file home]f adduser prueba.user
adduser: user 'prueba.user' already exists

[root@file home] § I

Figura 11: Validacion existencia usuario

El siguiente paso consiste en crear el directorio nuevo del usuario recientemente
creado:

[rootBfile home]f ls

alan.brito domain.admin Jjuan.perez mariano.zapata

[root@file home]§ mkdir prueba.user

[roct@file home]f 1s

alan.brito domain.admin Jjuan.perez marianco.zapata prueba.user
[root@file home]$ I

Figura 12: Creacion directorio usuario

Posteriormente se debe copiar todo el directorio de domain.admin al usuario
prueba.user:

[root@file homel]f cp —r /srv/home/domain.admin/. /srv/home/prueba.user/
cp: overwrite ‘/srv/home/prueba.user/./.bash history’? n

cp: overwrite “/srv/home/prueba.user/./.bashrc’? n

[root@file home]f 1s

domain.admin marianc.zapata prueba.user

[root@file home] § I

Figura 13: Copia sistema Contiki-NG

Cambiar el duefio del archivo y grupo al que pertenece mediante los siguientes
comandos:

[root@file home]§ chown —-R prueba.user:domainh users prueba.user
[root@file home]§ chmod -R 755 prueba.user

[root@file home]d I

Figura 14: Cambios dueio y grupo de archivos

Por ultimo, se recomienda probar el acceso del usuario mediante un cliente sftp como
winscp o putty a su entorno de trabajo para que se pueda conectar y poder copiar los
archivos que desee:
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E'G._, Iniciar sesion - H

K Nuevo sitio Sesion
Protocolo:

SFTP w

Mombre o IP del servidor: Puerto:

|Iiderar-ic-t.frm.utn.edu.ar | | 21 3 |

Usuario: Contrasefia:

|mariano.zapata | |uu| |

Guardar  [* Avanzado... |"

Herramientas ¥ Administrar =] conectar |v Cerrar Ayuda

Mastrar didlogo de conexidn &l inicio v cuando se cierre |a Ultima sesidn,

Figura 15: Acceso WinSCP

2.5. Permiso de uso de puerto en RaspberryPI

Para que el usuario pueda acceder a través al puerto USB en la placa
Raspbery tras el montaje de su home, se debe agregar a este al grupo
“dialout”, para ello conectarse a la placa raspberryPi a través de un entorno de
desarrollo mediante el comando ssh raspi@10.0.0.10 y otorgarse permisos de
usuario mediante el comando sudo su.

rootBide-iot-01l:~f ssh raspi@10.0.0.10
raspi@l0.0.0.10"s password:
Linux raspberrypi 6.1.21-v8+ §1642 SMP PREEMPT Mon Zpr 3 17:24:16 BST 2023 aarché4

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for e program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Apr 17 22:46:26 2024 from 192.168.1.10
raspifraspberrypi:~ 5 sudo su

root@raspberrypi: /home/raspif I

Figura 16: Raspberry Pi

Posteriormente agregar al usuario mediante el comando: sudo usermod -a -G
dialout mariano.zapata
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3. Acceso a la red interna del laboratorio

La red interna del laboratorio estd conformada como se observa en la siguiente

figura:

mgmt nginx

vcl-web
10.0.0.140

vel-db
10.0.0.141

W“

vek-mgmt
10.0.0.142

s

guac-web
10.0.0.150

guac-db
10.0.0.151

r&

Proxmox virtual enviroment

10.0.0.170  10.0.0.160
OPNsense
1921681102 10001
enp3s0 H
ik G0’ ‘ —€

vmbn

4
L @

ide-iot-01

10.0.0.101

2
>

enx7cc2u64a3\:10e

zentyal fs
10.0.0.200

video
10.0.0.180

enx7cc2c64a1767

openmote-

' W cc2538
 JIRON

s

RaspberryP|

- I I

192.168.2.64

10.0.0.10

:c2538 cc2538 cc2538

Grafana

Figura 17: Arquitectura laboratorio

Actualmente el firewall tiene los siguientes puertos abiertos:

Puerto Detalle Port Forwarding
21 10.0.0.165:22 (fs — servidor de archivos)
22 10.0.0.170:22 (mgmt — servidor de admistracion)
5901 10.0.0.170:5901 (mgmt - servidor de administracién)
80 10.0.0.160:80 (nginx — proxy reverso)
443 10.0.0.160:443 (nginx — proxy reverso)

Tabla 1: Port Forwarding

Para el acceso a las interfaces web de administracion se cuenta con la

conexion por vnc al servidor de management y posterior conexién mediante
web a zentyal o al firewall.
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Mew TightVMNC Connection — >
Connection
Remote Host: | 192.168.1.102:: 530 W | | Connect |
Enter a name or an IP address, To spedfy a port number, i
append it after two colons (for example, mypc::5902). Opfions...

Rewverse Connections

Listening mode allows people to attach your viewer to . .
their desktops. Viewer will wait for incoming connections. Listening mode
TightVNC Viewer

TightVMC is cross-platform remote control software.

- - Its source code is available to everyone, either freely
VNC (GMU GPL license) or commerdally (with no GPL restrictions).

Version info... Licensing Configure. ..

Figura 18: Conexion por VNC

También se cuenta con la posibilidad de acceder mediante una consola de
comandos segura (SSH) al servidor de administracion. Para ello se debe
utilizar autenticacion mediante contrasena.

Una vez conectado al servidor de mgmt, es posible conectarse al resto de los
entornos de desarrollo por SSH a través del puerto 24 y en el caso del resto de
los servidores a traveés del puerto 22.

Administracion firewall OPNSense: se accede a la interfaz web a través de
https://10.0.0.1, previa conexién mediante VNC al servidor de mgmt.
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root's X desktop (mgmt:1) - TightVNC Viewer
BEED N 2| o an| By &

[¥ Applications - #% Dashboard | Lobby | OP...

I Dashboard | Lobby | OP1 % | +

QO G https:/10.0.0.1/inde:;

root@OPNsense.localdomain

O Lobby

Dashboard LUbby: DaShboard © Add widget 2 columns v

License

System Information

~
1

Name OPNsense.localdomain

al allalal a [ale a e a
= m

Gateways
Name

WAN W

Figura 19: Acceso web a OPNsense

Administracion Camara IP: Se accede a la interfaz web a través de
https://192.168.2.64, previa conexion mediante VNC al servidor de mgmt.

root's X desktop (mgmt:1) - TightVNC Viewer - o K
BEHEDI N S| Hom At Q@ @R
¥ Applications : #) Login — Mozilla Firefox - Terminal © A Mon 06 May, 01:19 root
x| +

O & hitps://192.168.2.64,

Figura 20: Acceso web a camara IP

Administracion del controlador de dominio Zentyal: Se accede a la interfaz
web a través de https://10.0.0.200:8443 , previa conexion mediante VNC al
servidor de mgmt.
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root's X desktop (mgmt:1) - TightVNC Viewer - o X
SEHED N S| e oAt qaae @

) Zentyal - Dashboard — ... - Terminal © A Mon 06 May, 01:23 root
€3 Zentyal - Dashboard

O & nt 10.0.0.200:8443

Dashboard

et ‘ UPGRADE NOW

Time  Sun 05 May 2024 10:22:51 PM -03
fostrame  ubuntu
on  7.1.0( able)
re  Checking updates...
ad  0.37,0.31,013
time 2 min

s 0

Figura 21: Acceso a interfaz web Zentyal

Nota: Para los servidores web de apache Guacamole y apache VCL también
se puede realizar la conexion a través del servidor de mgmt, sin embargo
puede resultar mas sencillo realizar configuraciones a través de la interfaz web
ofrecida por el proxy reverso a través del firewall.

Entornos de desarrollo: se accede a la consola de comandos a través de un
cliente ssh, primero se debe realizar la conexidn hacia el servidor de mgmt y
posteriormente realizar el salto al entorno de desarrollo.

root@mgmt:~# ssh root@lc B )2

The authenticity of host 124 24)' can't be established.
ECDSA key fingerprint is SHA256:s j 6

Are you sure you want to continue connect1ng yes/no/[fingerprint]

Warni Permanent1v added ' ;24" (ECDSA) to the list of

root@le.o '

* Documentation:

* Management:
* Support:
You have new mail.

Figura 22: Acceso a entorno de desarrollo por SSH

4, Administracion Apache VCL web

Para el acceso a la interfaz web de Apache VCL ingresando a través del
servidor de mgmt o directamente a través de https://liderar-
iot.frm.utn.edu.ar/vcl
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Seleccionar Local Account en el menu desplegable localizado en la izquierda
de la interfaz y hacer click en Proceed to Login.

K@L Virtual Computing Lab
Welcome to the Virtual Computing Lab
Please select an authentication method to use:
Explanation of authentication methods:
|| Remember my selection
'Apache Software Foundation

Figura 23: Interfaz web Apache VCL
Posteriormente ingresar con las credenciales de administrador.
Los principales puntos a tener en cuenta son:

Manage Computers

Desde esta herramienta se administran los entornos de desarrollo. Se accede a
través de Manage - Manage Computers 2> Edit Computer Profiles.

Reservations Manage ~ Reporting~ Documentation

Computer Profiles

Add Mew Computer
» Filters (dick to expand)

Actions for selected computers Selected Computer Groups Refresh Computer Data | Computers in table: 1

Name Owner

Apply - -

F'Y
Hame Owner

Edit || ide-iot-01 admin@Local

Figura 24: Manage Computers

Desde esta tabla se puede seleccionar el estado del entorno de desarrollo o

corregirlo en caso de que por algun error o imperfecto el mismo entre en estado
de “failed”.
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Edit Computer

Mame™:

Owner®:

Type:

Public IP Address™:
Private IP Address:
Public MAC Address:
Private MAC Address:
Provisioning Engine:
State:

Platform:

schedule:

Current Image:

RAM (MB)*:

Cores™:

Processor Speed (MHz)*:
Network:

Predictive Loading Module:

fde-iot-0]]

admin@Local
Lab | =

10.0.0.101
10.0.0.101

Computing Lab | =
available | =

336 | -
VICL 297

Lab IoT

1024

2000
100 | =

4

4| k4 HA K

Reload with last image | -

Connect Using NAT:
MAT Host:

Use as MAT Host:
MAT Public IP Address:

MAT Internal IP Address:

Computer ID:
Location:

1

Save Changes | | Cancel

Time Table

En esta seccidn se pueden observar las reservas actuales y futuras de forma
grafica. Se accede a través de Manage = View Time Table.

Figura 25: Edit Computer Profiles
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| Mest |
Computer ID: 1
5/05/2024 11:15 pm

5/06/2024 12:00 am

1:00 am

2:00 am

3:00 am

Figura 26: Time Table

En esta seccidon también se puede eliminar una reserva realizada haciendo clic
derecho y posteriormente eliminando la misma.

Manage Privileges

Desde esta seccion se gestionan los privilegios de los usuarios para
administracion y acceso a las imagenes que utilizan el grupo de computadoras
(entornos de desarrollo en el caso del presente proyecto). Se accede desde
Manage - Privileges. Los usuarios se pueden asignar por usuario o por grupo
a partir de un arbol de privilegios:

Privilege Tree Additional User Permissions

Privilege Tree
F veL

admin

@

newimages

Add Child Delete Mode and Childran Rename MNode Undo Move

Figura 27: Arbol de privilegios
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User Groups
c
= - - | = -
= |.= c
EIE |c|8 18| |5|E)8
TIEIE|B(S | =5
EEEE“%'EGEEE
|22 |6|2|5|8|5 %
HHEHEEHEALE
=T | E ] AR o 'g glslt 4
B|8|=|E|E|E|2|2|8|8|5
adminUsers@Local
lab-iot@lab-iot mimle L] ]
Add Group
Figura 28: User Groups
Resources
o
o |E
Group Group 3 ﬁ
MName Type b 2
25|93
R E|R| T
M|E|R|B
R|R|E|E
lab-computadoras-iot | computer |:| |:| |:|
lab-imagenes-iot image D D D
Add Resource Group

Figura 29: Resources

Manage User Groups

Desde esta seccidon se administran los grupos de usuarios de VCL. Se accede
a través de Manage - Manage Groups. Es importante destacar que los
grupos definidos en VCL son los mismos definidos en Apache Guacamole y
Zentyal. De esta manera, es posible gestionar la pertenencia de cada usuario a
los grupos desde Zentyal. Existe la posibilidad de que se cree el grupo de
usuarios de forma automatica debido al intercambio de informacién realizada
con Zentyal para la gestion centralizada de usuarios.
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Delete

Delete

Delete

Delete

Delete

Delete

Delete

Edit

Edit

Edit

Edit

Edit

Edit

Edit

User Groups

Add New User Group

» Filters (dick to expand)

A
Name

adminUsers@Local

Allow Mo User Checki@Local

Default for Editable by@Local

global@Local

lab-iot@ab-iot

manageMewlmages@Local

Specify End Time@Local

Owner

admini@Local

admini@Local

admini@Local

admini@Local

MNiA

admini@Local

admini@Local

Type

Mormal

MNormal

Mormal

Mormal

Federated

MNormal

Mormal

Editable by

global@Local

adminUszers@Local

adminUsers@Local

global@Local

None

adminUsers@Local

adminUsers@Local

Initial
Max
Time

& hours

4 hours

4 hours

4 hours

4 hours

4 hours

4 hours

Total

Max

Time

10 hours

& hours

& hours

& hours

6 hours

6 hours

& hours

Max
Extend
Time

4 hours

1 hour

1 hour

1 hour

1 hour

1 hour

1 hour

Max
Owerlapping
Reservation:

50

Dashboard

Figura 30: Manage Users Groups

En esta seccidn se observa informacion general del funcionamiento de Apache
VCL. Se accede desde el menu Reporting - Dashboard.
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VCL Dashboard

{Times and dates on this page are in -03)

All Afiliations

View data for

Current Status Management Nodes
Active Reservations 0 [ ] denctes nede in maintznance state
Online Computers 1 Time Since Reservations
In Use Computers 0 Check-in  Processing
Failed Computers 0 managementlode & szcond(s) 0
Top 5 Images in Use Top Recent Image Failures
[Reservations < 24 hours lang) [Failed in the last 5 days)
Mo recent reservations Mo recent reservetions
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Figura 31: Dashboard

Los datos relevantes son:

e Online Computers (Current Status)

¢ In Use Computers (Current Status)

e Failed Computers (Current Status)

e Time Since Check-in (Management Nodes). Corresponde al tiempo en
que realiza una comunicacién desde el servidor web a la base de datos
y al servidor de administracion, por defecto esta seteado en 6 segundos,
esto puede ser visualizado en el servidor de management dentro del
directorio /var/log/vcld.log.
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5. Administracion Apache Guacamole

Para el acceso a la interfaz web de Apache VCL ingresando a través del
servidor de mgmt o directamente a través de https://liderar-
iot.frm.utn.edu.ar/guacamole

APACHE GUACAMOLE
|

Iniciar Sesion

Figura 32: Interfaz Apache Guacamole

Se debe utilizar las credenciales de administrador. En esta cuenta se ha
configurado conexiones a los entornos de desarrollo como usuario admin a
través del puerto 24.

>~ ide-iot-01(admin)
W |ab-iot

Figura 33: Conexién por usuario admin

Nota: tener la precaucion de colocar en mantenimiento el entorno de desarrollo
mediante Apache VCL para evitar que un usuario final intente realizar reservas
mientras este esta siendo usado por un usuario administrador.

Los usuarios pueden crearse de forma local, pero Guacamole realiza la
autenticacion de los usuarios a través de Zentyal por lo que esta posibilidad
solamente debe ser utilizada en casos de contingencia.

El anexo de los entornos de desarrollo debe realizarse a través de la interfaz
Conexiones - Nueva conexion (en caso de no querer agregarla a un grupo).

Si se desea anexar una nueva conexion a un grupo, se debe primero desplegar
el grupo y después seleccionar Nueva conexion.
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= = lab-iot
>~ ide-iot-01(10.0.0.101)
*~ ide-iot-02 (10.0.0.102)

Figura 34: Nueva conexion




