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PROLOGO

La principal funcién de la Direccion de Sistemas del Poder Judicial de Tucuman es
proveer los recursos tecnolégicos que permitan a las distintas unidades
jurisdiccionales (Juzgados, Fiscalias, CAmaras, etc.) ofrecer un servicio de Justicia de

calidad a la ciudadania.

Dentro del abanico de servicios ofrecidos a usuarios, el que mayor impacto tiene en
la productividad individual de los agentes judiciales es el de Soporte Técnico a través

de la mesa de ayuda o centro de soporte.

Y considerando la productividad de los agentes judiciales como un conjunto, los
servicios centrales provistos por la Direccion de Sistemas impactan en la
productividad global, por lo que el mantenimiento de la disponibilidad a través de la

gestion de la Infraestructura es igualmente critico.

La Especializacion en Ingenieria Gerencial de UTN-FRT capacita a sus graduados para
actuar en la planificacion, gestion y control en cualquier organizacion, en este caso

en la entidad estatal que realiza la funcidn judicial provincial.

Entre los aspectos mas destacados de la formacion del Especialista estan las
siguientes actividades, que fueron aplicadas en el analisis y elaboracion de la solucion

propuesta:

e Planeamiento, gestidon y control de proyectos de ingenieria e innovacion
tecnolédgica

¢ Simulacién y evaluacién del comportamiento de las variables que intervienen
en los proyectos y elaboracién de planes para el control de gestion de los
mismos.

¢ Disefio e implementacion de sistemas de informacion estratégica para latoma
de decisiones

e Reestructuracién organizativa y sistémica requerida para implementar

proyectos

. ___________________________________________________________________________________|
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A modo de ejemplo se enumeran Mddulos cursados con relacion directa en la

elaboracion de esta Tesis:

¢ Fundamentos de la Administracion

e Administracidn Estratégica

e Gestidon de Recursos Humanos y Procesos Gerenciales
e Administracion de Operaciones

e Legislaciéon Empresaria

e Seminario Integrador

El presente proyecto plantea una solucion para llevar a cabo la gestion de las areas
de Mesa de Ayuda e Infraestructura de la Direccion de Sistemas, gestionando las
incidencias y posibilitando reportes detallados de sus operaciones, la generacién de
tickets de servicio, la planificacidn adecuada para la innovacidon y mantenimiento en
infraestructura de servicios informaticos, y una virtual guia de capacitacion al
personal usando las incidencias resueltas a través de una base de datos de

conocimientos.

. ___________________________________________________________________________________|
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RESUMEN

Esta tesina de posgrado pretende definir procedimientos formales para la mejora en
la prestacion de servicios de tecnologias de la informacidon, aumentando la

productividad de los agentes y mejorando el clima laboral.

El trabajo de investigacidn se desarrollé en un organismo estatal de la Provincia de

Tucuman, tomando un caso real.

Se analizaron las tareas habituales de dos areas principales de la oficina a cargo de
brindar servicios tecnoldgicos en la organizacion, identificando las actividades

laborales para lograr un conocimiento efectivo del problema.

El trabajo concluye ofreciendo procedimientos recomendados, de acuerdo a las
mejores practicas existentes en la actualidad, cubriendo las areas de mayor impacto
en la percepcion de calidad de los servicios ofrecidos, los cuales deberian servir como
base para el desarrollo de nuevos procedimientos que cubran la totalidad de las

tareas desarrolladas por el area.
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1. INTRODUCCION

Las organizaciones dependen cada vez mds de las tecnologias de la informacién (Tl o
IT se utilizan indistintamente en la literatura) para alcanzar sus objetivos
corporativos. La misidn de la Direccidn de Sistemas, a cargo de Tl en el Poder Judicial,
es ofrecer servicios fiables, de alta calidad y a un costo aceptable, por lo que debe
incorporar de manera sistematica las mejores practicas del mercado para la

optimizacidn continua de sus procesos.

La informacion es un recurso imprescindible para cualquier empresa u organizacion
gue quiera ofrecer a sus “clientes” una mayor calidad. Las tecnologias de la
informacién ofrecen la posibilidad de crear una infraestructura para capturar,
procesar, distribuir, hacer uso y almacenar esa informacion. Se trata de una
herramienta estratégica para potenciar la eficacia de la actividad gubernamental, de
asistencia al ciudadano, para la asimilacidon y puesta en practica de las politicas de

acceso a la Justicia, y la optimizacidn de los recursos que esta actividad requiere.

Debido a la gran abundancia de informacién disponible, una de las necesidades que
surgen es la de proveer al usuario los medios tecnoldgicos para manejar de manera

mas efectiva el gran volumen, dinamismo y complejidad de la informacion.

Es clave comprender que, para ser util, lainformacion tiene que ser inteligente y estar

disponible cuando es requerida.

En el Poder Judicial la informacién se acerca al usuario (o agente judicial) a través de
aplicaciones especificas de acuerdo a su funcién dentro de la organizacion; existen
en la actualidad aplicaciones especificas para la gestion judicial, aplicaciones para la
consulta de Leyes, Decretos, Jurisprudencia y Acordadas, y otras para tareas de
soporte al servicio de Justicia como sistemas de liquidacion de sueldos, de manejo de
recursos humanos, etc., y finalmente sistemas (como los de Consulta Web de
Expedientes) que acercan parte de esta informacion a usuarios externos tales como

profesionales del derecho y ciudadania en general.

. ___________________________________________________________________________________|
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Parte de los mencionados sistemas se basan en aplicaciones comerciales, con
licencias de uso adquiridas por el Poder Judicial, y otras fueron desarrolladas por el
sector de Desarrollo de la Direccion de Sistemas en base a necesidades de usuarios o
de acuerdo a politicas emanadas de la Excma. Corte Suprema de Justicia y sus érganos

de apoyo.

Independientemente del origen de la aplicacion, la Direccion de Sistemas es la
responsable de integrarla dentro del paquete de servicios disponibles para las
distintas areas y de mantener la disponibilidad de estos sistemas dentro de los

parametros de calidad requeridos por la organizacién.
Vale aclarar en este punto la definicidn de Sistema Informatico que provee Wikipedia:

“Un sistema informatico es un sistema que permite almacenar y procesar
informacién; como todo sistema, es el conjunto de partes interrelacionadas:
en este caso, hardware, software y personal informatico. El hardware incluye
computadoras o cualquier tipo de dispositivo electrénico inteligente, que
consisten en procesadores, memoria, sistemas de almacenamiento externo,
etc. El software incluye al sistema operativo, firmware y aplicaciones, siendo
especialmente importante los sistemas de gestion de bases de datos. Por
ultimo el soporte humano incluye al personal técnico que crean y mantienen
el sistema (analistas, programadores, operarios, etc.) y a los usuarios que lo

utilizan”.

Debido a la complejidad creciente de las aplicaciones, y de la infraestructura
tecnoldgica requerida para mantenerlas operativas, es necesario contar con un
detallado repositorio de los servicios que se ofrecen, una clara definicion de los
procesos que deben soportarse, y procedimientos formales para las tareas
involucradas. Es necesario, ademas, contar con un sistema de gestion de incidentes

relacionados con los servicios brindados.
El principal objetivo de los sistemas de gestién de incidencias es el procesamiento de

las consultas y de las incidencias de cualquier tipo. En funcién de los niveles de

. ___________________________________________________________________________________|
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habilidad y especializacidn de los miembros del equipo de soporte, normalmente se

agrupan en unidades de primer, segundo y tercer nivel de soporte.

La gestion de incidencias es el primer y mas importante punto de contacto!? para el

cliente con la Direccién de Sistemas.

En el estudio del estado del arte de los centros de soporte se destaca la metodologia
ITIL (Information Technology Infrastructure Library) la cual es una coleccion de las
mejores practicas contempladas en el sector de las Tecnologias de la Informacién, y

gue se ha convertido en un estandar aceptado mundialmente.
ITIL describe los procesos de gestidn de servicios de tecnologias de la informacién.

Dentro de esta metodologia se recomiendan una serie de pautas a la hora de trabajar
con un centro de soporte. Un primer concepto que se debe conocer es la definicidn
de incidente. Un incidente es cualquier acontecimiento que no forma parte del
funcionamiento normal de un servicio y que causa o puede causar una interrupcidn

o reduccion en la calidad del mismo.

La primera fase en todo centro de soporte es el registro de la incidencia. En esta fase
se debe almacenar informacion del tipo de quién informa del problema, que sintomas

se extraen del problema, cual es el equipo involucrado, etc.

La siguiente fase sera clasificar la incidencia y asignar el trabajo a realizar a un grupo
de soporte o a un técnico, desarrollando para ello un estudio de los niveles de

informacién llegando hasta tres niveles de gestion.

Una tercera fase vendra definida por la investigacién de la causa de la incidencia y
comparacidon con otras incidencias parecidas, para lo que se necesitara tener la
informacidn bien clasificada. De esta forma se desarrollard implicitamente una base
de conocimiento (KB, Knowledge Base) con informacién no tan importante por su
cantidad sino por su calidad para nuestra organizacién, de esta forma se conseguira

recuperar la informacion de forma rapida, facil y eficaz.

L BASCHAB, John, PIOT, Jon, The Executive’s Guide to Information Technology, (2003), pag. 68.
2 SCHIESSER, Rich, IT Systems Management, Second Edition, (2010), pag. 55.
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Finalizando el ciclo de vida del incidente se documentara la solucion, se adjuntaran
los archivos con informacion relacionaday se cerrara la incidencia. Concluyendo esta
etapa se comunicara al usuario el estado de su solicitud y, por ultimo, y como en
cualquier sistema de Informacion, en la metodologia ITIL se contempla la necesidad
y obligacién de elaborar informes, que ayuden a conocer qué estd sucediendo y a

mejorar el proceso. Entonces, el sistema:

e Deberd convertirse en un punto principal de contacto3. Al tener un punto
central de contacto el usuario obtiene asistencia inmediata por parte de
personas (técnicos) con los conocimientos apropiados y con disposicién para
atenderlo.

* Proveerd herramientas para el registro y seguimiento de los problemas®.
Cuando se reciben llamadas o emails por problemas técnicos por parte de los
usuarios, generalmente no se cuenta con los mecanismos y herramientas
tecnolégicas apropiadas para registrarlos constantemente, por lo que el
registro y su seguimiento se hacen, con el tiempo, una tarea muy dificil de
controlar. Con la gestién del centro de soporte, se pretende crear estos
mecanismos de forma automatizada que permitan llevar un control preciso
de todas las peticiones que se reciben, con la finalidad de generar, en un
determinado lapso de tiempo, mediciones que permitan conocer la razén de
los problemas y las soluciones provistas.

Todo esto debe acompafiarse de una correcta definicion de responsabilidades y
funciones dentro de la organizacion. El apoyo a usuarios finales durante mucho
tiempo ha sido visto como una funcién poco admirable y de bajo perfil®, por lo que
los profesionales del drea de sistemas se sienten poco atraidos a ejercer estas

funciones como parte de sus responsabilidades diarias.

La formalizacion de un centro de soporte permitira gestionar las incidencias, desde
su registro inicial hasta su cierre, incorporando estandares internacionales de buenas

practicas como ITIL, y contribuyendo a una mayor productividad de la organizacidn.

3 HOLTSNIDER, Bill, JAFFE, Brian D., IT Manager's Handbook, Third Edition, (2012), pag. 183.
4 Ibidem.

> BASCHAB, John, PIOT, Jon, The Executive’s Guide to Information Technology, (2003), pag. 12.
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1.1. TEMA

“Mejoras en la provision de Servicios y Gestidon de Operaciones de TI”, Aplicacién de

gestidn de procesos en la Direccidn de Sistemas del Poder Judicial de Tucuman

1.2. JUSTIFICACION

La aplicacién de un “estandar” tecnoldgico internacional al estudio y desarrollo de
procesos para un entorno gubernamental se justifica por la necesidad de mejorar los
servicios brindados a la ciudadania, para lo cual las herramientas informaticas
utilizadas por las oficinas jurisdiccionales tienen que estar disponibles cuando sean

requeridas y mejorar continuamente para ser mas eficaces y eficientes.

En la actualidad, con usuarios acostumbrados a requerir el cumplimiento de niveles
de calidad y satisfaccién en el ambito privado, la competencia para el sector publico

es duray exige la optimizacidn del uso de los recursos, tanto humanos como técnicos.

La definicion formal de los procesos de Soporte Técnico y Gestion de Infraestructura
es un primer paso hacia el enfoque de gestién basada en procesos, donde éstos
cruzan transversalmente el organigrama de la organizacion y se orientan al resultado,
alineando los objetivos de la organizacién con requerimientos y expectativas de los

clientes, sin considerar a las relaciones funcionales cl3sicas.

Como ventaja adicional, la gestion basada en procesos combinada con estrategias de
mejora continua permite, a través de indicadores, realizar las adaptaciones o

modificaciones necesarias para mejorar el desempefio.

Gracias al uso de un sistema de gestidn de soporte se cuenta con un seguimiento de
las incidencias hasta su resolucion. También se dispone de un mecanismo de
busqueda para consultar cdmo se solucionaron situaciones similares, agilizando el
tiempo de resolucion, evitando costos de papeles y consiguiendo asi dar al usuario

una respuesta rapida, adecuada y eficaz en todo momento. Es también este sistema

. ___________________________________________________________________________________|
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el que proveera los datos para la construccion de los indicadores necesarios para
determinar la capacidad, eficacia y eficiencia de los procesos de soporte, ya que es

muy dificil mejorar lo que no se puede ni medir.

Este sistema se establece como el punto central de contacto entre el usuario final y
la gestion de los servicios informaticos, siendo una fuente de informacion relevante

para la toma de decisiones en la Direccidén de Sistemas.

1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Proveer, a partir de la aplicacion de practicas recomendadas de la industria, un marco
formal para el desempefio de las dreas de la Direccién de Sistemas con mayor

impacto en cuanto a la productividad de los agentes del Poder Judicial de Tucuman.

1.3.2. OBJETIVOS ESPECIFICOS

e Formalizar procedimientos de la Mesa de Ayuda o Centro de Soporte

¢ Implementar tickets para el registro y seguimiento de incidencias

e Generar reportes detallados utiles para la toma de decisién por parte de la
Direccion

e Formalizar procedimientos centrales de Infraestructura

1.4. ALCANCE

Elaborar un estudio de la situacién actual y proponer una solucion basada en

metodologias estandar en el sector de las Tecnologias de la Informacién.

Generar documentos base para la formalizacidn de procedimientos dentro de la

Direccién de Sistemas.

. ___________________________________________________________________________________|
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CAPITULO II




2. MARCO TEORICO

2.1. HISTORIA DE ITIL

ITIL puede ser definido como un conjunto de buenas practicas destinadas a mejorar
la gestién y provision de servicios Tl. Su objetivo es mejorar la calidad de los servicios
Tl ofrecidos, evitar los problemas asociados a los mismos y en caso de que estos
ocurran ofrecer un marco de actuacién para que estos sean solucionados con el

menor impacto y a la mayor brevedad posible.

Sus origenes® se remontan a la década de los 80, cuando el gobierno briténico,
preocupado por la calidad de los servicios Tl de los que dependia la administracion,
solicitd a una de sus agencias, la CCTA (Central Computer and Telecommunications

Agency), el desarrollo de un estandar para la provision eficiente de servicios TI.

En la actualidad es AXELOS el organismo encargado de velar por este estandar y la
responsable de la uUltima version de ITIL (v3), del afio 2007. AXELOS cuenta con la

colaboracién de varias organizaciones para el mantenimiento de ITIL:

e itSMF: el Information Technology Management Forum es una organizacion
independiente y reconocida internacionalmente que tiene como principal
objetivo impulsar la adopcién de las mejores practicas ITIL para la gestidon de
servicios TI.

e APM Group: es una organizacién comercial encargada por AXELOS de definir,
publicar y gestionar las certificaciones ITIL asi como de acreditar a los
organismos examinadores.

e Organismos examinadores: en la actualidad existen varios organismos
examinadores acreditados por AXELOS entre los que se encuentran EXIN,

BCS/ISEBy LCS.

6 SCHIESSER, Rich, IT Systems Management, Second Edition, (2010), pag. 99.
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La estructura base de ITIL ha demostrado ser util para las organizaciones en todos los
sectores a través de su adopcion por innumerables compafiias como base para

consulta, educacién y soporte de herramientas de software.

Hoy, ITIL es conocido y utilizado mundialmente ya que se reconoce que las
organizaciones dependen cada vez mas de la informatica para alcanzar sus objetivos
corporativos. Esta dependencia en aumento ha dado como resultado una necesidad
creciente de servicios informaticos de calidad que se correspondan con los objetivos

del negocio, y que satisfagan los requisitos y las expectativas del cliente.

Provision
del Servicio

~°:;° Gestion
< de la
1', Seguridad

1.ITILv2

A través de los anos, el énfasis paso de estar sobre el desarrollo de las aplicaciones Tl
a la gestidn de servicios TI. La aplicacion Tl (a veces nombrada como un sistema de
informacidn) soélo contribuye a realizar los objetivos corporativos si el sistema esta a
disposicidon de los usuarios y, en caso de fallos o modificaciones necesarias, es

soportado por los procesos de mantenimiento y operaciones.

A lo largo de todo el ciclo de los productos Tl, la fase de operaciones alcanza entre

70% y 80% del total del tiempo y de costos, y el resto se invierte en el desarrollo del
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producto (u obtencion). De esta manera, los procesos eficaces y eficientes de la
Gestion de Servicios Tl se convierten en esenciales para el éxito de los departamentos
de TI. Esto se aplica a cualquier tipo de organizacién, grande o pequefia, publica o
privada, con servicios Tl centralizados o descentralizados, con servicios Tl internos o
suministrados por terceros. En todos los casos, el servicio debe ser fiable, consistente,

de alta calidad, y con costos aceptables.

ITIL originalmente constaba de 10 libros centrales cubriendo las dos principales areas
de Soporte del Servicio y Prestacién del Servicio. Estos libros centrales fueron mas
tarde soportados por 30 libros complementarios que cubrian una numerosa variedad
de temas, desde el cableado hasta la gestidn de la continuidad del negocio. A partir
del afio 2000, se acometid una revision de la biblioteca. En esa revision (version 2),
ITIL se re estructurd para hacer mas simple el acceder a la informacion necesaria para
administrar sus servicios. Los libros centrales se agruparon en dos, cubriendo las
areas de Soporte del Servicio y Prestacion del Servicio, en aras de eliminar la
duplicidad y mejorar la navegacién. El material ha sido también actualizado y revisado

para un enfoque conciso y claro.

2.2. VERSION 3 DE ITIL

La principal diferencia entre las versiones v2 y v3 de ITIL es que esta ultima version

basa su estructura sobre el concepto de Ciclo de Vida de los Servicios.

El Ciclo de Vida del Servicio se compone de cinco fases que se retroalimentan entre

ellas de una manera ciclica.

Los viejos conceptos de Provision y Soporte al Servicio han sido convertidos en las

cinco fases siguientes, que se retroalimentan entre ellas de una manera ciclica:

1. Estrategia del Servicio: cuyo propdsito es definir qué servicios se prestaran, a

qué clientes y en qué mercados.

. ___________________________________________________________________________________|
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2. Diseino del Servicio: responsable de desarrollar nuevos servicios o modificar
los ya existentes, asegurando que cumplen los requisitos de los clientes y se
adecuan a la estrategia predefinida.

3. Transicidn del Servicio: encargada de la puesta en operacion de los servicios
previamente disenados.

4. Operacion del Servicio: responsables de todas las tareas operativas y de
mantenimiento del servicio, incluida la atencion al cliente.

5. Mejora Continua del Servicio: a partir de los datos y experiencia acumulados

propone mecanismos de mejora del servicio.

Mejora Continua

S del Servicio
Diseno

Operacion Estrategia Transicidn
I del Servicio

2.ITILv3

Sin embargo, ITIL v3 no sélo supone un cambio de perspectiva sino que propone una
vision mucho mads integral y conceptualmente detallada de todos los aspectos

involucrados en la Gestidn de los Servicios y sus procesos asociados.

Aunque ITIL v3 continla orientada a procesos, la relacién de éstos con las distintas
fases del Ciclo de Vida no es tan rigida como lo era con el enfoque de Provisién y

Soporte al Servicio de ITIL v2.
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La actual version 3 de ITIL también introduce como elemento basico el concepto de
funcion, que puede ser brevemente definida como “una unidad especializada en la
realizacion de una cierta actividad y que es la responsable de su resultado”. Un
ejemplo de funcién en el marco de ITIL v2 viene dado por el Centro de Servicios o

Service Desk.

En el siguiente diagrama se muestran las fases del Ciclo de Vida con sus procesos y

funciones mas destacados:

ITIL w2
ITIL W3

Funciones

| Centro de Servicios

| . de Operaciones

G. del Catalogo Planif. y Soporte | . Tecnics

G. Hiveles Servicio G. de Cambios | 5. ole Aplicaciones

G. de la Capacidad G. Configuracion G. de Eventos

G, de Disponibilidad G, de Entregas G. de Incidencias
G. Financiera G. de Continuidad Validacion ¥ pruebas  G. de Peticiones
G. del Portfolio G. de Seguridad Evaluacion G. de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Acceso

Estrategia > Disefin > Transicidn > Operacion
Mejora

Mejora Continua

Informes

3. CiICLOS DE VIDAV2 - V3
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Cabe destacar las siguientes principales diferencias en los procesos definidos para

ITIL v3:

Estrategia del Servicio
Gestion del Portfolio o Inventario de Servicios: este proceso encargado de la

definicion de la cartera de Servicios, incluyendo el Catalogo de Servicios
prestados, los servicios retirados y los servicios en preparacion, es propio de

ITILV3.

Diseno del Servicio
Gestion del Catdlogo de Servicios: anteriormente un subproceso de la Gestion

de Niveles de Servicio, es un nuevo proceso en ITIL v3 responsable del disefio

de un Catalogo de Servicios enfocado a las necesidades de los clientes.

Gestion de los Proveedores: su principal objetivo es obtener de los
proveedores un alto nivel de calidad en su servicio a un precio conveniente y
adecuado al mercado. En ITIL v2 formaba parte de la Gestidon de Niveles de

Servicio de los proveedores.

Gestion de la Seguridad TI: en ITIL v2 se trataba por separado en un libro

especifico al respecto

Transicién del Servicio
Gestion del Conocimiento: este proceso se hallaba subdividido en varios

procesos en ITIL v2, como por ejemplo, mediante la base de datos de errores
conocidos en la Gestion de Problemas. En ITIL v3 se ha convertido en un

proceso por derecho propio.

Validaciéon y Pruebas del Servicio: Este proceso en ITIL v3 viene de la Gestidn
de Versiones o Gestion del despliegue del Servicio para asegurar que se
realizan todas las pruebas para validar el servicio como “adecuado en uso y

propdsito”.

Gestion de la Configuracion y Activos del Servicio: Amplia la Gestidén de la

Configuracion de ITIL v2 para incorporar activos no TI.
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Evaluacién: exclusivo de ITIL v3, este proceso genérico se ocupa de verificar la
relacion calidad/precio, el rendimiento y otros parametros de interés

asociados al servicio.

Operacion del Servicio
Gestion de Peticiones: viene en ITIL v3 de la Gestion de Incidencias,

encargandose de gestionar las peticiones de cambio solicitadas por los

clientes.

Gestion de Eventos: nueva, en ITIL v3. Es la encargada de monitorizar el
rendimiento de la infraestructura Tl para la prevencidn de errores o

interrupciones en el servicio.

Gestion de Accesos: es un nuevo proceso en ITIL v3. En ITIL v2 formaba parte
de la Gestidn de la Seguridad y se encarga de gestionar los permisos de acceso

a los diferentes usuarios de un servicio.
Ademas del Centro de Servicios ITIL v3 introduce nuevas funciones:

* Gestion de Operaciones Tl: responsable del mantenimiento de la
infraestructura TI.

e Gestidn Técnica: responsable del soporte técnico a todos los agentes
implicados en la Gestion del Servicio.

* Gestidn de Aplicaciones: responsable de la gestion de las aplicaciones

de software durante todo su ciclo de vida.

Mejora Continua del Servicio
Sus actividades estaban subsumidas por la Gestién de Niveles de Servicio en

ITIL v2.

Proceso de Mejora CSI: establece los protocolos de monitorizacién,
seguimiento y generacién de informes y es, en particular, la responsable de

generar los Planes de Mejora del Servicio (SIP).

Informes de servicio: genera los informes sobre rendimiento, resultado y
calidad de los servicios ofrecidos.

. ___________________________________________________________________________________|
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2.3. OTROS MODELOS

Mientras que ITIL es un conjunto de buenas practicas destinadas a mejorar la gestion
principalmente enfocado en la entrega de servicio, existen otros modelos o

estandares cuya consulta aporté valor al presente proyecto:

e COBIT Objetivos de Control para Informacién y Tecnologias Relacionadas
(Control Objectives for Information and related Technology) para la “gestién

y gobierno IT”/

e (CMM Modelo de Madurez de Capacidades (Capability Madurity Model), es un
modelo de evaluacion de los procesos de una organizacién, para la entrega de

soluciones

e [SO/IEC 27002 (anteriormente denominada ISO 17799) es un estandar para

la seguridad de la informacién

e PMBOK (Project Management Body of Knowledge) o PRINCE2 (PRojects IN

Controlled Environments) para la administracién de proyectos

2.4. DIAGRAMA DE GANTT

El diagrama de GANTT es una herramienta que permite modelar la planificacion de
tareas necesarias para la realizacion de un proyecto. Esta herramienta fue inventada

en 1917 por Henry L. Gantt.

Debido a la facilidad de lectura de los diagramas, esta herramienta es utilizada por

casi todos los directores de proyecto en todos los sectores. Les permite realizar una

7 IT GOBERNANCE INSTITUTE, COBIT 4.1, trad. por Zapata Lenis Alexander y Soriano Doménech

Roberto (USA, 2007), pag 5.
|
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representacion grafica del progreso del proyecto, siendo también un buen medio de

comunicacion entre las diversas personas involucradas en el proyecto.

Este tipo de modelo es particularmente facil de implementar con una simple hoja de
calculo, pero también existen herramientas especializadas como Microsoft Project y

equivalentes gratuitas y/o de libre uso.

Hombre de tarea |l::-ur.t:

Id
5 Insizlacicn equipss k2

ayo | junis | julio
414212427 290 05fos] 11]14 17 223 :ei:ssia:iafl ogf 1114 17 2¢

Programader

12 |Aplicaciones Al
13| Adsuisicidn paguste ¢ 2
T Insizlzcion paguets 3
15 Instalacign e-comment 2
T Analisis sptimizasicn 12
47 | Cisefic cptimizacién o 2
18 Codificacién optimiza | 21 dur
19 Frueba optimizacion ¢ i =a|isl-a:Programadar
? Instalacién optimizad S Analista
T-k':li:e:j:rasl's'.ss 114 20/08
11 |Comunicaciones listss 174 $-H205

5. DIAGRAMA DE GANTT

2.5. MATRIZ RACI

El Mapa de Procesos ITIL utiliza una matriz RACI para visualizar las responsabilidades

de los roles en los procesos:
R - Responsible (responsable de la ejecucién)

Alguien que desempefia una tarea determinada. Para cada tarea en un

proceso ITIL existe normalmente un rol ITIL responsable de su ejecucidn.
A - Accountable (responsable del proceso en conjunto)

Alguien que asume la responsabilidad conjunta final por la correcta y

completa ejecucién de un proceso y que recibe las informaciones de los

. ___________________________________________________________________________________|
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responsables de la ejecucion del proceso. Normalmente, el Responsable de
Proceso asume la responsabilidad conjunta de un proceso y para cada proceso

existe un Responsable de Proceso.
C - Consulted (consultado)

Alguien que no esta implicado directamente en la ejecucion de un proceso
pero que da algun tipo de entrada (input) para el proceso y/o al cual se pide

su consejo y opinién.
[ - Informed (a informar)

Alguien que recibe las salidas (outputs) de un proceso o a quien se informa de

los avances del proceso.

Las matrices RACI tienen sentido sobre todo si multiples roles asumen diferentes

niveles de responsabilidad en varios procesos:

Ayudan como simple instrumento a comunicar responsabilidades de forma inteligible

y contribuyen a evitar conflictos de competencias.

Operador de Gerente Gerenie de Propletario del

UsuarfodeTl | oo icaDase | ServiceDask | SOPOrUTHnico | oo e Procaso
Detectar R 1 L
Registrar C R A
Clazificar c R I I A
b gl c 1 R | A
Rasolvar/ i I R A
Cerrar c R A
Monitarear,
Seguiminnto y 1 R I [
cormunicar
Procewo de Mejora ic e ue o s AR

Clave: R=Responsable A=Encargade C=Consultade |=Informado
6. MATRIZ RACI
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2.6. DIAGRAMA DE PROCESOS

El diagrama de flujo o diagrama de actividades es la representacidon grafica del
algoritmo o proceso. Se utiliza en disciplinas como programacion, economia,

procesos industriales y psicologia cognitiva.

En Lenguaje Unificado de Modelado (UML), un diagrama de actividades representa
los flujos de trabajo paso a paso de negocio y operacionales de los componentes en

un sistema. Un diagrama de actividades muestra el flujo de control general.

Estos diagramas utilizan simbolos con significados definidos que representan los
pasos del algoritmo, y representan el flujo de ejecucion mediante flechas que

conectan los puntos de inicio y de fin de proceso.

19 Linea 2% Linea 33 Limea 4% Linea
Service Desk Admirtstracion Especiaistas Provesdores
Desarrolladores
Destecoion y
Registro
L
Petficicn de
Servicio
i BE0OD
Procediméanio =i
P Conocimiento
Servicio L
Mo
iRezuslic? ———) Anksis
b
)
=3 FRezuslto? . ——» Andliziz
- w o = "o
Resolucion Rezolicion iResuelo? —— )
o =
Resokcin
L4 -L'
—) Cerrar Incidents

7. DIAGRAMA DE PROCESO

Un diagrama de flujo siempre tiene un Unico punto de inicio y un Unico punto de final.
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Los pasos a seguir para construir el diagrama de flujo son:

1. Establecer el alcance del proceso a describir. De esta manera quedara fijado
el comienzo y el final del diagrama. Frecuentemente el comienzo es la salida
del proceso previo y el final la entrada al proceso siguiente.

2. ldentificary listar las principales actividades/subprocesos que estan incluidos
en el proceso a describir y su orden cronoldgico.

3. Siel nivel de detalle definido incluye actividades menores, listarlas también.

4. Identificar y listar los puntos de decision.

5. Construir el diagrama respetando la secuencia cronolégica y asignando los
correspondientes simbolos.

6. Asignar un titulo al diagrama y verificar que esté completo y describa con

exactitud el proceso elegido.

2.7. DIAGRAMA DE CAUSA-EFECTO

El diagrama de causa-efecto se trata de un diagrama que por su estructura ha venido
a llamarse también diagrama de espina de pez, que consiste en una representacion
grafica sencilla en la que puede verse de manera relacional una especie de espina
central, que es una linea en el plano horizontal, representando el problema a analizar,
gue se escribe a su derecha. Es una de las diversas herramientas surgidas a lo largo
del siglo XX en ambitos de la industria y posteriormente en el de los servicios, para
facilitar el analisis de problemas y sus soluciones en esferas como calidad de los
procesos, los productos y servicios. Fue concebido por el licenciado en quimica

japonés Dr. Kaoru Ishikawa en el afio 1943.

Este diagrama causal es la representacion grafica de las relaciones multiples de causa
- efecto entre las diversas variables que intervienen en un proceso. En teoria general
de sistemas, un diagrama causal es un tipo de diagrama que muestra graficamente
las entradas o inputs, el proceso, y las salidas u outputs de un sistema (causa-efecto),

con su respectiva retroalimentacion (feedback) para el subsistema de control.
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Al eje horizontal van llegando lineas oblicuas -como las espinas de un pez- que
representan las causas valoradas como tales por las personas participantes en el
analisis del problema. A su vez, cada una de estas lineas que representa una posible
causa, recibe otras lineas perpendiculares que representan las causas secundarias.
Cada grupo formado por una posible causa primaria y las causas secundarias que se
le relacionan forman un grupo de causas con naturaleza comun. Este tipo de
herramienta permite un analisis participativo mediante grupos de mejora o grupos
de analisis, que mediante técnicas como por ejemplo la lluvia de ideas, sesiones de
creatividad, y otras, facilita un resultado éptimo en el entendimiento de las causas

gue originan un problema, con lo que puede ser posible la solucion del mismo.

Application Procedures
Code error \ Human error,
System feature
Effect
_Hardware

Change Process Power

Adverse weather

Network

Infrastructure Process Environment

8. DIAGRAMA DE CAUSA-EFECTO (ISHIKAWA)
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3. DESCRIPCION DEL LUGAR OBJETO DE ESTUDIO

3.1. PODER JUDICIAL DE TUCUMAN

El Poder Judicial es un poder del Estado Provincial
encargado de administrar la justicia en nuestra
sociedad, mediante la aplicacion de las normas

juridicas en la resoluciéon de conflictos.

Es uno de los tres poderes del Estado junto con el

Poder Legislativo y el Poder Ejecutivo.

Por "Poder", en el sentido de poder publico, se
entiende a la organizacidn, institucién o conjunto
de drganos del Estado, que en el caso del Poder
Judicial son los érganos jurisdiccionales: juzgados

y tribunales, que ejercen la potestad

jurisdiccional, que suele gozar de imparcialidad y

autonomia.

Segun la teoria cldsica de la separacion de poderes, la division garantiza la libertad
del ciudadano. Y nace el llamado estado de derecho, en el cual los poderes publicos

estan igualmente sometidos al imperio de la ley.

El poder judicial es una de las areas esenciales del Estado que ejerce, en el ambito de
competencias establecidas por la Constitucién, la funcién del ejercicio de la
jurisdiccion. De este modo, el Estado resuelve litigios, protege los derechos de los
ciudadanos y hace cumplir las obligaciones y responsabilidades inherentes a cada

parte de la sociedad.

Bajo un sistema democratico, el Poder Judicial funciona de manera auténoma
respecto al Poder Ejecutivo y al Poder Legislativo, de forma tal que se garantice la
imparcialidad en sus fallos.
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En la actualidad, aunque formalmente no se considera parte de la Administracion
Publica Provincial, comparte con ella el hecho de ser consideradas estructuras
burocraticas que con el tiempo se volvieron ineficientes, con papeleo que se

multiplica y que impide soluciones rapidas o eficientes.

Sin embargo, el concepto de burocracia es la organizacion eficiente por excelencia,
que, para lograr esa eficiencia, necesita describir anticipadamente y con detalles la

manera que deberan hacerse las cosas.

Este trabajo busca lograr la agilidad necesaria como consecuencia de la prevision del
comportamiento de sus miembros (al menos, de las areas técnicas). Todos los
miembros de tales areas deberan comportarse de acuerdo con las normas y
reglamentos de la organizacién, con el fin de que ésta alcance la maxima eficiencia

posible.

3.2. DIRECCION DE SISTEMAS

Es el 6rgano de apoyo encargado de planificar, organizar, dirigir y controlar todas las

actividades relacionadas con las Tecnologias de Informacion.
Principales funciones:

¢ Planificar, evaluar y proponer la infraestructura necesaria en hardware y
software, con el fin de proveer un servicio dptimo y eficiente a los usuarios en

cada Centro Judicial, Juzgados de Paz o usuarios externos.

e Administrar la operatividad de los equipos de computo en sus distintas
plataformas, asi como también las redes de datos de cada edificio y los enlaces

de comunicaciones entre ellos.

e Planificar, dirigir y ejecutar las actividades de Desarrollo de software, a fin
de implementarlos en las diferentes actividades desarrolladas en el Poder

Judicial.
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e Controlar los Sistemas de Informacién que se encuentren en desarrollo,
mantenimiento y/o produccion en dependencias del Poder Judicial en toda la

Provincia.

e Administrar todos los recursos de hardware y Software que se encuentren

instalados o por instalar en el Poder Judicial.
e Mantener la continuidad y eficiencia operativa del servicio a los usuarios.

e Establecer los estandares respectivos en cuanto al uso de hardware y

software.

e Establecer las medidas de seguridad, acceso y respaldo de la informacién

abarcando la contingencia para casos fortuitos.

e Promover la especializacién del personal técnico en las diferentes

herramientas tecnoldgicas.

¢ Otras funciones afines que le fueran asignadas por la Excma. Corte Suprema

de Justicia.

Ver Organigrama en Anexo |

3.3. MARCO JURIDICO

La funcién de la Direccion de Sistemas se rige por disposiciones de la Excma. Corte
Suprema de Justicia a través de sus Acuerdos, por resoluciones de Presidencia de la
misma, o por reglamentaciones internas a través de la Secretaria de

Superintendencia de la Corte.

Sin embargo, debe siempre encuadrarse en el cumplimiento de las disposiciones de

la Constitucidn Nacional y el conjunto de leyes vigentes en el territorio nacional.

Existe legislacidon que especificamente se relaciona con la labor diaria de la Direccién

de Sistemas como drgano de apoyo de la labor judicial:
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Ley Provincial N° 6.238 - Ley Organica de Tribunales

En general hace referencia a la labor jurisdiccional, pero de algunos pasajes se

desprenden actividades u obligaciones para la Direccion de Sistemas, por €j.:

e Art. 6 — Cumplimiento por parte de Funcionarios de los requisitos
constitucionales y de leyes en particular

e Art. 140 — Incorporacidon de tecnologias y capacitacion especifica para la
modernizacién total del archivo judicial

e Art. 155 — Acceso a los datos obrantes en el Registro de Condenados por
Delitos contra la Integridad Sexual

Sin embargo, toda la labor de los distintos érganos que componen el Poder Judicial
requiere la utilizacidon de la herramienta informatica para lograr el cumplimiento de

sus cometidos de la mejor manera posible.

Ley N° 25.326 - Ley de Proteccion de Datos Personales

e Decreto 1558/2001 (29/11/2001): reglamentacién de la ley N2 25.326.

» Disposicidn 7/2005 D N de proteccion de datos Personales. Clasificacion
de Infracciones y Graduacién de sanciones

* Disposicidon 11/2006 D N de proteccion de datos Personales. Medidas de
Seguridad para el Tratamiento y Conservacion de los Datos Personales
Contenidos en Archivos, Registros, Bancos y Bases de Datos Publicos no

estatales y Privados

Art. 1 — El objeto es la proteccion de los datos personales asentados en archivos,
registros, bancos de datos, u otros medios técnicos, publicos o privados, para
garantizar el derecho al honor y a la intimidad de las personas, conforme lo
establece la Constitucion Nacional en Art. 43, parrafo tercero.

Art. 3 - La formacion de archivos de datos sera licita cuando se encuentren
debidamente inscriptos, observando en su operacidn lo que establece esta ley y
sus reglamentaciones
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Art. 5 — El consentimiento no es necesario por cuanto los datos se recaban para
el ejercicio de la funcién del Poder Judicial

Art. 7 - Los datos sensibles relativos a antecedentes penales o contravencionales
solo pueden ser objeto de tratamiento por parte de las autoridades publicas
competentes, en el marco de las leyes y reglamentaciones respectivas

Art. 8 — Se autoriza el tratamiento de datos relativos a la salud fisica o mental
respetando los principios del secreto profesional.

Art. 9 — Se deben adoptar las medidas de seguridad técnicas y organizativas que
sean necesarias para garantizar la seguridad y confidencialidad de los datos
personales

Art. 22 - Archivos, registros o bancos de datos publicos

Ley N° 25.506 - Ley de Firma Digital

Art. 1 - Reconoce el empleo de la firma electrénica y de la firma digital y su
eficacia juridica en las condiciones de la presente ley.

Art. 2 — Define la firma digital y adopta estandares tecnologicos para la firma
y verificacion.

Art. 9 — Requisitos de validez de una firma digital

Art. 11 — Documentos electrdnicos firmados digitalmente originales y su valor
probatorio.

Art. 12 — Cumplimiento de la exigencia legal de conservacién de documentos,
registros o datos a través de la conservacion de los documentos digitales
firmados de acuerdo a los procedimientos reglamentarios.

Art. 24 - Derechos del titular de un certificado digital.
Art. 25 — Obligaciones del titular de un certificado digital.

Art. 50 — Invitacidén a adhesion por parte de jurisdicciones provinciales

(Ley Provincial N° 7.291 de Adhesion a la Ley Nacional)
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Decreto N2 1190/2010 - Reglamentario de la Ley provincial de Firma
Digital

Art. 7 — Obligatoriedad en la Administracion Publica Provincial de utilizar
documentos firmados digitalmente utilizando certificados emitidos por
certificadores licenciados o certificados extranjeros reconocidos en los
términos del articulo 16° de Ley Nacional N° 25.506.

Art. 8 — Presentacion de documentos electronicos en la Administracion
Publica Provincial

Art. 9 — Invitacién al Poder Judicial y al Poder Legislativo a suscribir convenios
de colaboracion e implementacidon de proyectos interjurisdiccionales para la
implementacién de firma digital

Acordadas

A continuacidén se mencionan algunas Acordadas de Excma. Corte Suprema que
tienen relacion con la labor de la Direccion de Sistemas. Se seleccionaron las

siguientes a modo de ejemplo:

Acuerdo 598/2001
Punto VIl — Pone a la Direccidn de Sistemas a cargo de la instalacién en
el Poder Judicial de los distintos programas informaticos de acuerdo a
la oficina. Prohibe la instalacion de otro software salvo que sea

requerido via Secretaria de Superintendencia.

Punto VIII - Afecta a la Direccidn de Sistemas al seguimiento de las

pautas establecidas

Acuerdo 489/2007
Punto | — Pone en funcionamiento el Sistema de Autoconsulta Publica

para Fuero Civil en Familia y Sucesiones.
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Punto IV - Afecta a la Direccién de Sistemas al seguimiento de las

pautas establecidas

Acuerdo 085/2013
Punto | — Dispone implementacién de procesos de comunicacion
interna mediante correo electrdnico con Firma Digital entre distintas

oficinas.

Punto Il - Notifica a la Direcciéon de Sistemas

Acuerdo 870/2014
Punto | — Aprueba los tramites cumplidos y detallados en el

Considerando (donde tuvo participacion la Direccidn de Sistemas).

Contratos

La administracién de contratos de provisién de bienes o servicios relacionados
con Tl corresponde a dareas especializadas en el Poder Judicial, como la
Secretaria Administrativa y las direcciones Técnica Ejecutiva y de Obras
Publicas, siendo la Direccion de Sistemas la encargada de:

e Brindar especificaciones técnicas de acuerdo a las necesidades

e Realizar el control de la provision de acuerdo al contrato

e Velar por el cumplimiento de los parametros de calidad y garantias
de los bienes y servicios

Ju.Fe.Jus

La Junta Federal de Cortes y Superiores Tribunales de Justicia es una entidad
federal que nuclea a los ministros integrantes de los Poderes Judiciales
Provinciales de nuestro pais. Nacido en 1994, a partir de los debates que
pusieron en la superficie el reconocimiento de las limitaciones y deficiencias
gue tienen los sistemas judiciales.
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Coopera en la modernizacién de la administracion y gestion de los Poderes
Judiciales Provinciales, e impulsa actividades tendientes a lograr una mayor
productividad, eficiencia y desburocratizacion en la actividad de los
organismos judiciales provinciales.

A través de comisiones especificas se encuentra en elaboracidon una Resefia
de Buenas Practicas en Sistemas de Informacion (actualmente en etapa de
borrador para consideracion de los miembros), cuyo objetivo es servir de guia
para acompafiar mejoras en la adopcidn de soluciones de uso de tecnologias
de la informacidon que permitan brindar un marco adecuado a los cambios
organizacionales.

Sus sugerencias son, en general, aceptadas e implementadas a través de
normativas internas en los Poderes Judiciales miembros de la Junta.
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4. ANALISIS DE LA PROBLEMATICA

La Operacidn de los Servicios

Esta es la fase que mayor impacto
tiene en la percepcidn de calidad por

parte de usuarios, por lo cual es la e

nivel de
servicio.

8,- Capacidad
de mejora

elegida para su estudio y propuesta de

mejoras en este trabajo.

Se realizaron entrevistas a los 7,- Informacicn (N EEDEIIEIOS 3= Incremento
& distintos : de la calidad

niveles 5 o percibida

miembros de los equipos de soporte

técnico (actualmente no existe la

“Mesa de Ayuda” formalmente e eshon v 3.~ Flexibibdad

arte cambios o
de expertos en :

5 MUEVOS
determinadas

establecida), y a los miembros del tecnologias =i

equipo de infraestructura de redes y tecnologias

heterogéneas

servidores. Los conceptos expresados
por los entrevistados son la base desde donde se construyeron los diagramas de
causa-efecto “10. Analisis de Insatisfaccion del Cliente” (pag. 44) y “11. Andlisis de

Demoras en Restitucidn de Servicio” de (pag. 46).

Se tomaron muestras del trabajo diario que realizan ambos sectores y se efectuaron
simulaciones para contrastar y evaluar, en conjunto con las areas involucradas, la

validez de la aplicacién de las soluciones propuestas.

En base a la investigacidén realizada, y de acuerdo a los niveles de clasificacidon
provistos por CMM (ver grafico a continuacién), vemos que los procesos con mayor
impacto en la percepcién de calidad y que son provistos por la Direccién de Sistemas

clasifican en el primer nivel: “Proceso impredecible, poco controlado y reactivo”.

Se define ese nivel como No gestionado, y la caracteristica de los procesos de este

nivel es que “El trabajo se realiza mediante el heroismo individual”.
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Optimizado
Enfoque en la mejora "Se actla para mejorar
continua las mediciones”

Administrado
cuantitativamente

Proceso medido ; i 5
¥ "Se miden las actividades

controlado
Proceso caracterizado PEflr!ldD .
para la organizacién y Se ejecutan los planes

proactivo

Gestionado

Proceso caracterizado para s s o "
Se planifican las actividades

proyectos y en ocasiones
es reactivo

No gestionado
“El trabajo se realiza mediante el heroismo individual”

Proceso impredecible,
poco controlado vy
reactivo

©, 00,0 O

9. PROCESOS SEGUN CMM

Debido a las diferencias inherentes a las caracteristicas de los procesos objeto de

estudio en este trabajo, se los analiza a continuacidn en forma individual.

4.1. SOPORTE TECNICO

El analisis de los datos de la investigacion realizada muestra que este proceso tiene

como caracteristicas principales:

1. Es asincrénico respecto a los objetivos de la organizacién y a la planificacidon
correspondiente

2. Gran variacion en la dindmica y frecuencia con que se presentan los
requerimientos, con picos y mesetas, a lo largo de su ciclo de vida

3. Los procedimientos involucrados en general cuentan con pocos pasos,
facilitando su estandarizacién

4. Estransversal a las distintas areas de Sistemas
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5. Podria decirse que estd mas orientado a satisfacer el requerimiento con

velocidad mas que a brindar confiabilidad en la solucién

Prondstico

Ante el aumento de la cantidad de "clientes" y la complejidad y nimero de los
sistemas por ellos utilizados para el cumplimiento de su funcién dentro de la
organizacién, la atencion "artesanal" de solicitudes de soporte técnico ocasionard
inevitablemente una baja en la calidad del servicio percibida® por los agentes

judiciales.

Constantes olvidos o demoras en las tareas pendientes que originen rellamadas por
parte de los usuarios se traduciran en pérdida de credibilidad de las areas operativas

de la Direccion de Sistemas.

Mala asignacion de prioridades lleva a que se posterguen soluciones a incidentes o

requerimientos importantes.

Hipotesis
¢ La definicion formal de los procedimientos de soporte técnico permitira

mejorar la performance e imagen del drea ante los usuarios

8 BASCHAB, John, PIOT, Jon, The Executive’s Guide to Information Technology, (2003), pdag. 65.
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4.2. PROVISION DE SERVICIOS DE INFRAESTRUCTURA

Las caracteristicas principales asociadas a este proceso son:

Debe alinearse con los objetivos estratégicos de la organizacion

En general surgen de una planificacion detallada

1.

2

3. Incluye procedimientos complejos

4. Pertenece casi por completo al drea de Infraestructura
5

En contraposicidn al proceso de soporte técnico, se puede considerar mas
orientado a lograr soluciones confiables en el tiempo que a satisfacer

necesidades con urgencia.

Prondstico

La existencia de nuevos sistemas con mayores requisitos de disponibilidad operativa®
aumentara la necesidad de contar con procedimientos claros y estandarizados

soportando la infraestructura.

Hipotesis
* La documentacion detallada y la estandarizacién de los procedimientos

permitird minimizar los tiempos de restauracién de servicios.

9 SCHIESSER, Rich, IT Systems Management, Second Edition, (2010), pag. 111.
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5. SOLUCION PROPUESTA

5.1. GENERALIDADES

El estudio realizado se encuadra dentro de la tematica del Planeamiento y Control de

Gestidn (teoria de Administracion de empresas).

El planeamiento estratégico es la referencia o marco para el accionar de la
organizacién; y el planeamiento de la gestidon consta de planes que contienen con

mayor grado de detalle las actividades y que se desarrollan en ese marco.

El planeamiento de gestion operativo puede ser a largo plazo o a corto plazo;
generalmente se traduce en los presupuestos, o bien, en la determinacidon de
programas que contengan rutinas de trabajo (manual de procedimientos), que

pueden ser a largo plazo®.

El control de gestion es un proceso que sirve para guiar la gestién empresarial hacia

los objetivos de la organizacidén y un instrumento para evaluarla.

La concepcion moderna de control de gestidon centra su atencién por igual en la
planificacion y en el control, y precisa de una orientacidon estratégica que dote de

sentido sus aspectos mas operativos.

Dentro del control de gestidon operativo en general la bibliografia coincide en que las

fases de trabajo, para cualquier disefio de solucién, deben incluir!:

a) Determinacion de estandares: Es la primera fase del control que establece los
estandares o criterios de evaluacién o comparaciéon. Un estandar es una
norma o criterio que sirve de base para la evaluacién o comparacidn de alguna
cosa.

b) Evaluacién del desempeiio: Esta segunda fase tiene como fin evaluar lo que

se estd haciendo, monitoreando y acompafando.

10 pALOMARES, Maria Luz, Dossier de Fundamentos de la Administracién, (2012), pag. 277.
1 CHIAVENATO, Idalberto, Iniciacién a La Planeacidn y el Control de la Produccién, (1993), pag. 25.
I ———
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c) Comparacién del desempefio con el estandar establecido: Constituye la
comparacion del desempefio con el estandar establecido de comparacién,
para verificar si hay desviacién y variacién, atribuibles a un error o falla.

d) Medida correctiva: Esta cuarta fase busca corregir el desempefio para

adecuarlo al estandar establecido

La mejora esperada en la eficiencia de los procesos de Soporte Técnico y Operacidn

de Infraestructura se basa en la normalizacion, la estandarizacion y la simplificacion.

En funcidon de esta eficiencia, se debe buscar la eficacia para una mejor prestacion de
los servicios a usuarios y ciudadanos, la reduccién de los costos de los servicios y el

minimizar los tiempos no operativos de los sistemas.

Conviene en este punto refrescar los conceptos acerca de procesos, procedimientos

y la relacién entre ambos:

¢ Un proceso es un conjunto de actividades mutuamente relacionadas o que al
interactuar transforman (les agregan valor) elementos de entrada y los

convierten en resultados.

e Un procedimiento es un conjunto de acciones o tareas que tienen que
realizarse de la misma forma, para obtener siempre el mismo resultado bajo

las mismas circunstancias.

e El proceso es la actividad que transforma entradas en salidas, y el
procedimiento es la forma de describir como se lleva a cabo una serie de
actividades. De un proceso podemos obtener su procedimiento al momento
de documentarlo. Los procedimientos se centran en el cumplimiento de las
normas; los procesos se centran en la satisfaccién de los clientes y otras partes

interesadas.
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Para la elaboracion de la propuesta de solucién en primer lugar se identificaron los
procesos claves'? de cada area de la Direccién de Sistemas objeto del estudio: el
soporte técnico a través de un centro o mesa de servicios, y la provisién de servicios

de infraestructura IT.

A continuacién se evaluaron los datos recogidos a partir de observaciones vy
encuestas. Esto permitid, en conjunto con las practicas recomendadas por ITIL y
COBIT, plasmar en diagramas de flujo los pasos que llevan a la estandarizacion de

cada proceso.

El paso siguiente fue realizar la descripcion de los diagrama de flujo, es decir su
protocolizacion, a partir de lo cual obtenemos los procedimientos estandar que

componen los procesos en analisis.

A continuacién (no es parte de este trabajo), corresponde realizar el andlisis de cada
procedimiento para la elaboracién de un manual de funciones (de donde, a su vez,

obtendremos los requerimientos de cada puesto).

También a partir de la estandarizacién de las tareas, se definirdn indicadores de
desempefio que servirdn para la toma de decisiéon de la Direccion y para elaborar

planes de mejora a procedimientos o procesos.

Se detecté en el anadlisis que es frecuente la existencia de multiples incidencias
concurrentes, tanto en un drea como en otra, o incluso que un proceso transversal a
varias dreas se presente concurrentemente con una tarea habitual o programada.
Para estos casos es necesario determinar un nivel de prioridad para la resolucién de

las mismas.
El nivel de prioridad se basa esencialmente en dos parametros:

e Impacto: determina la importancia del incidente dependiendo de cémo éste
afecta a los procesos de negocio y/o del nimero de usuarios afectados.

¢ Urgencia: depende del tiempo maximo de demora que acepte el cliente para
la resolucidn del incidente y/o el nivel de servicio acordado en el SLA.

12 0JEDA, Yolanda Gil, GARCIA, Eva Vallejo, Guia para la Identificacién y Analisis de los Procesos de la
Universidad De Malaga, (Espafia, 2008), pag. 9.
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También se deben tener en cuenta factores auxiliares tales como el tiempo de
resolucion esperado y los recursos necesarios: los incidentes “sencillos” se tramitaran

cuanto antes.

Dependiendo de la prioridad se asignardn los recursos necesarios para la resolucién

del incidente.

Hay que tener en cuenta también que la prioridad del incidente puede cambiar
durante su ciclo de vida. Por ejemplo, se pueden encontrar soluciones temporales
gue restauren aceptablemente los niveles de servicio y que permitan retrasar el

cierre del incidente sin graves repercusiones.

Se debera establecer un protocolo para determinar, en primera instancia, la prioridad
del incidente. El siguiente diagrama nos muestra un ejemplo de “diagrama de

prioridades” en funcidén de la urgencia e impacto del incidente:

(MPACTO
A O critica
Ato T ® O ata
[ Media
[j Baja
Medio T 4
Bajo T 14

} } } : +—> URGENCIA
1 10 20 3 40

Tiempo (horas)

12. PRIORIDADES DE INCIDENTES
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5.2. SOPORTE TECNICO

La tarea de responder de manera oportuna vy
efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicios
bien disenada y bien ejecutada, y de un proceso
de administracion de incidentes. Este proceso
incluye la creacion de una funcion de mesa de

servicio con registro, escalamiento de incidentes,

analisis de tendencia, andlisis de causa-raiz y

resolucion. Los beneficios para la organizacion incluyen el incremento en la
productividad gracias a la resolucion rdpida de consultas, y la identificacion de la
causa raiz (tales como el pobre entrenamiento a los usuarios) a través de un proceso

de reporte efectivo.

De acuerdo a los Objetivos de Control que establece COBIT:

Mesa de Servicios

Establecer la funcion de mesa de servicio, la cual es la conexién del usuario
con TI, para registrar, comunicar, atender y analizar todas las llamadas,
incidentes reportados, requerimiento de servicio y solicitudes de informacion.
Deben existir procedimientos de monitoreo y escalamiento basados en los
niveles de servicio acordados en los SLAs!3, que permitan clasificar y priorizar
cualquier problema reportado como incidente, solicitud de servicio o solicitud
de informacién. Medir la satisfaccién del usuario final respecto a la calidad de

la mesa de servicios y de los servicios de Tl

Registro de Consultas de Clientes

Establecer una funcién y sistema que permita el registro y rastreo de

llamadas, incidentes, solicitudes de servicio y necesidades de informacién.

13 SCHIESSER, Rich, IT Systems Management, Second Edition, (2010), pag. 77.
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Debe trabajar estrechamente con los procesos de administracion de
incidentes, administracion de problemas, administracion de cambios,
administracion de capacidad y administracion de disponibilidad. Los
incidentes deben clasificarse de acuerdo al negocio y a la prioridad del servicio
y enrutarse al equipo de administracion de problemas apropiado y se debe

mantener informados a los clientes sobre el estatus de sus consultas.

Escalamiento de Incidentes

Establecer procedimientos de mesa de servicios de manera que los incidentes
gue no puedan resolverse de forma inmediata sean escalados
apropiadamente de acuerdo con los limites acordados en el SLA vy, si es
adecuado, brindar soluciones alternas. Garantizar que la asignacion de
incidentes y el monitoreo del ciclo de vida permanecen en la mesa de
servicios, independientemente de qué grupo de Tl esté trabajando en las

actividades de resolucion.

En general, en organizaciones como el Poder Judicial existen basicamente dos tipos

de escalado:

e Escalado funcional: Se requiere el apoyo de un especialista de mas alto nivel
para resolver el problema.

e Escalado jerdrquico: Se requiere a un responsable de mayor autoridad para
tomar decisiones que se escapen de las atribuciones asignadas a ese nivel,
como, por ejemplo, asignar mas recursos para la resolucién de un incidente

especifico.

Cierre de Incidentes

Establecer procedimientos para el monitoreo puntual de la resolucion de

consultas con los clientes. Cuando se resuelve el incidente la mesa de servicios
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debe registrar la causa raiz, si la conoce, y confirmar que la accion tomada fue

acordada con el cliente.

A través de reuniones con responsables y técnicos del area, y luego de analizar
obstaculos, habilitadores y las acciones necesarias para el logro exitoso, se realizo la

siguiente declaracién de Misidn y Vision para el drea de Soporte Técnico:

VISION

“Ser un centro de soporte técnico que gestione eficientemente los servicios
informaticos ofrecidos por la Direccion de Sistemas, con procesos
estandarizados, alineados con las mejores practicas de servicios de Tl, con el
maximo aprovechamiento de sus recursos tecnoldgicos con personal

capacitado y motivado.”

MISION

“Brindar en forma centralizada el soporte técnico de primer nivel en la
solucién de los problemas en equipos, software y servicios de computacién
personal que reporten los usuarios internos y externos del Poder Judicial de

Tucuman.”

De igual manera se definieron las funciones del area:

FUNCIONES

a) Recibiry registrar las solicitudes de atencidn de problemas reportados por los
usuarios.

b) Brindar el soporte técnico a los usuarios, desde el de primer nivel y escalando
al soporte especializado de ser necesario, manteniendo informado en todo

momento al usuario.
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c) Realizar la priorizacidn, asignacion y el seguimiento de los requerimientos
registrados.

d) Resolver consultas técnicas de los usuarios, incentivandolos en el mejor usoy
operacion de las tecnologias de la Informacion.

e) Facilitar el cumplimiento de su funcién con el uso de herramientas de
distribucién de software, toma de inventario y control remoto.

f) Administrar la Base de Conocimientos de Solucién de Incidentes, para un
correcto uso y distribucion de informacion a los usuarios.

g) Administrar los riesgos de su competencia, a través de la identificacion,
tratamiento y control de los mismos, considerando la gestidn de continuidad
del negocio y seguridad de informacién en el Poder Judicial.

h) Hacer seguimiento al cumplimiento de los contratos de servicios solicitados
por la seccion.

i) Realizar otras funciones que le sean asignadas por la Jefatura de Division.

Como protocolos de actuacion para esta area, se diseflaron el proceso estandar
documentado mediante el flujograma de Anexo V, el cual es transversal a distintas
areas funcionales de la Direccion de Sistemas, y también el procedimiento descripto
en Anexo IV elaborado para la administracion de la plataforma de antivirus

corporativo.

En virtud de la distribucion geografica de los centros judiciales y del personal afectado
a la prestacién de servicios de soporte técnico, se establecié la conveniencia de
contar con un Centro de Servicios de Soporte Virtual, el cual ofrece las siguientes

ventajas:

e El"conocimiento" esta centralizado.
e Se evitan duplicidades innecesarias con el consiguiente ahorro de costes.
e Se puede ofrecer un "servicio local" sin incurrir en costos adicionales.

e la calidad del servicio es homogénea y consistente.
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14. SERVICEDESK VIRTUAL

A su vez la jefatura del area debera:

e Establecer estrictos protocolos de interaccidén con los usuarios.

* Motivar'* al personal encargado de la relacion directa con los usuarios.

¢ Informar a los usuarios de los beneficios de este nuevo servicio de atencién y

soporte.

e Asegurar el compromiso del personal con la filosofia del Centro de Servicios.

» Sondear a los usuarios para conocer mejor sus expectativas y necesidades®.

METRICAS

Con la idea de mejorar el desempeiio, y para informar a la Direccidén a efectos de

toma de decisiones, se consideran las siguientes métricas del centro de servicio:

14 ROBBINS, Stephen, Comportamiento Organizacional Teoria y Practica, trad. por Deras Quifiones

Adolfo, Séptima Edicidn, (s.d), pag. 192.

5 HOLTSNIDER, Bill, JAFFE, Brian D., IT Manager's Handbook, Third Edition, (2012), pag. 176, pag. 186.
|
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e El % de llamadas que son resueltas durante el primer contacto (esto es,
mientras el usuario esta reportando el incidente)

e El% de llamadas resueltas por el personal del centro al usuario, sin necesidad
de escalado.

* Tiempo promedio que toma resolver un incidente

¢ Tiempo promedio que toma escalar un incidente

¢ Encuesta acerca de la satisfaccion del cliente.

Para la elaboracién de las mismas, el sistema de gestidn de incidentes debe registrar:

* N2 total de incidentes

¢ Desglose de incidentes por fase o nivel

* N2incidentes acumulados

* N2y % incidentes graves

¢ Tiempo medio de resoluciéon de incidentes

* % incidentes dentro del tiempo de respuesta previsto por SLA
¢ N2incidentes reabiertos y su relacién con el total

* N2y % incidentes asignados incorrectamente

* N2y % incidentes categorizados incorrectamente

* % incidentes gestionados en el plazo acordado

e N2y % incidentes procesados por agentes del Centro de Soporte
* N2y % incidentes resueltos de forma remota

¢ N2 de incidentes clasificados por modelos

e Desglose de incidentes por hora del dia

. ___________________________________________________________________________________|
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5.3. PROVISION DE SERVICIOS DE INFRAESTRUCTURA

El estandar ISO/IEC 38500 sobre
Gobierno IT relaciona directamente la
performance de la  organizacién
(pudiendo ser éstas empresas privadas o
publicas, entidades gubernamentales u

organizaciones sin fines de lucro), con la

correcta alineacion de las tecnologias de

Ill

»16

la informacién con las necesidades del “negocio

Relaciona también el desempefio de la organizacion con la eficiente asignaciéon de
recursos IT 7 y la apropiada implementacién y operacion de los activos

tecnoldgicos?®.

El drea de Infraestructura de la Direccién de Sistemas es la responsable de la
implementacién y operacion de los activos IT principales del Poder Judicial, mientras
gue asiste en el analisis sobre la asignacién de los recursos de acuerdo a las politicas

y necesidades de la Excma. Corte Suprema de Justicia.

VISION

“Proveer servicios de Infraestructura Tecnolégica con el madaximo
aprovechamiento de los recursos con personal capacitado y motivado.”

MISION

“Operar eficiente y efectivamente la infraestructura de Tl del Poder Judicial
de Tucuman, las 24 horas de todos los dias del afio, para cumplir de manera
confiable los niveles de servicio acordados con usuarios internos y externos,
a través de un recurso humano altamente calificado, honesto, responsable,
comprometido, que trabaja en equipo y mejora continuamente.”

161SO/IEC 38500, Corporate Governance of Information Technology, First Edition, (Switzerland, 2008),
pag. 2
7 Ibidem.

18 |bidem.
]
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Infraestructura tecnolégica

La organizacién debe tener una perspectiva clara de su direccion y condiciones en
materia tecnoldgica, asi como de las tendencias de las Tl para que, conforme a ello,
optimice el uso de su infraestructura tecnoldgica, manteniendo el equilibrio que debe

existir entre sus requerimientos y la dinamica y evolucion de las Tl.

Se hace necesario contar con una formalizacidon acerca de la implementacion de
nuevas tecnologias o soluciones, y sobre el mantenimiento y operacion de las

mismas:

5.3.1. Implementacién de tecnologias de informacién

La organizacion debe implementar y mantener las Tl requeridas en concordancia con
su marco estratégico, planificacién, modelo de arquitectura de informacién e

infraestructura tecnoldégica. Para esa implementacidon y mantenimiento debe:

a) Adoptar politicas sobre la justificacion, autorizacion y documentacién de
solicitudes de implementaciéon o mantenimiento de TI.

b) Garantizar la participacién activa de los usuarios, los cuales deben tener una
asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

c) Analizar alternativas de solucion de acuerdo con criterios técnicos,
econdmicos, operativos y juridicos, y lineamientos previamente establecidos.

d) Contar con una definicién clara, completa y oportuna de los requerimientos,
como parte de los cuales debe incorporar aspectos de control, seguridad y
auditoria bajo un contexto de costo — beneficio.

e) Realizar las gestiones correspondientes para disponer de los recursos

econdmicos, técnicos y humanos requeridos.
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f) Formular y ejecutar estrategias de implementaciéon que incluyan todas las
medidas para minimizar el riesgo de que los proyectos no logren sus objetivos,
no satisfagan los requerimientos o no cumplan con los términos de tiempo y
costo preestablecidos.

g) Promover su independencia de proveedores de hardware, software,

instalaciones y servicios.

5.3.2. Prestacién de servicios y mantenimiento

Dentro del analisis de funciones requeridas para el correcto mantenimiento vy

prestacion de los servicios ofrecidos por el area, es necesario:

Definicion y administracion de acuerdos de servicio

El Poder Judicial debe tener claridad respecto de los servicios que requiere y
sus caracteristicas, y los ofrecidos por la Direccién de Sistemas de acuerdo a
los recursos asignados. Todo se debe documentar y considerar las diferencias

como un criterio de evaluacién del desempenio.
Para ello deben:

a) Tener una comprension comun sobre exactitud, oportunidad,
confidencialidad, autenticidad, integridad y disponibilidad.

b) Contar con una determinacion clara y completa de los servicios y sus
caracteristicas, y analizar su costo y beneficio.

c) Definir con claridad las responsabilidades de las partes y su sujecién a las
condiciones establecidas.

d) Establecer los procedimientos para la formalizacién de los acuerdos y la
incorporacion de cambios en ellos.

e) Definir los criterios de evaluacién sobre el cumplimiento de los acuerdos.

. ___________________________________________________________________________________|
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f)

Revisar periddicamente los acuerdos de servicio, incluidos los contratos

conp roveedores externos.

Administracion y operacion de la plataforma tecnolégica

La Direccidn de Sistemas, a través del area correspondiente, debe mantener

la plataforma tecnoldgica en dptimas condiciones y minimizar su riesgo de

fallas. Para ello debe:

a)

b)

d)

f)

g)

h)

Establecer y documentar los procedimientos y las responsabilidades
asociados con la operacion de la plataforma.

Vigilar de manera constante la disponibilidad, capacidad, desempefio y
uso de la plataforma, asegurar su correcta operacién y mantener un
registro de sus eventuales fallas.

Identificar eventuales requerimientos presentes y futuros, establecer
planes para su satisfaccion y garantizar la oportuna adquisicién de
recursos de Tl requeridos tomando en cuenta la obsolescencia de la
plataforma, contingencias, cargas de trabajo y tendencias tecnolégicas.
Controlar la composiciéon y cambios de la plataforma y mantener un
registro actualizado de sus componentes (hardware y software), custodiar
adecuadamente las licencias de software y realizar verificaciones fisicas
periddicas.

Controlar la ejecucién de los trabajos mediante su programacion,
supervision y registro.

Mantener separados y controlados los ambientes de desarrollo vy
produccion.

Definir formalmente y efectuar rutinas de respaldo, custodiar los medios
de respaldo en ambientes adecuados, controlar el acceso a dichos medios
y establecer procedimientos de control para los procesos de restauracion.

Controlar los servicios de proveedores externos.
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6. RESULTADOS

6.1. VERIFICACION DE LOS OBJETIVOS

El primer objetivo definido consistia en formalizar procedimientos de la Mesa de
Ayuda o Centro de Soporte. Se describio el funcionamiento previsto para esa drea en

Capitulo V y se adjuntan los documentos formales en Anexo |V y Anexo V.

El segundo objetivo definia la necesidad de implementar tickets para el registro y
seguimiento de incidencias. Esto se contempla en las soluciones propuestas en
Capitulo V tanto para el drea de Soporte Técnico como para los servicios de
Infraestructura. Adicionalmente se incluye al usuario en el ciclo de vida de los
Incidentes al definir formalmente su tratamiento en Anexo VI — Acuerdos de Nivel de

Servicios.

La generacidén de reportes para la toma de decision por parte de la Direccion,
establecida como tercer objetivo en el presente trabajo requiere de la efectiva puesta
en marcha de la nueva metodologia de trabajo. En la seccidon correspondiente de
Capitulo V se definieron los indicadores de desempefio necesarios y las métricas

definidas.

La metodologia de trabajo sugerida en este trabajo permite cumplir el cuarto objetivo
propuesto, formalizar procedimientos centrales de Infraestructura. En Capitulo V se
describen formalmente los requisitos para una correcta implementacién de
tecnologias de informacion y la prestaciéon de servicios y mantenimiento de la

infraestructura correspondiente.
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De acuerdo a la definicidn y administracion de acuerdos de servicio establecida, y a
partir de la formalizacién de los servicios detallados en Portfolio o Catalogo de
Servicios ofrecidos (Ver Anexo Il), se definirdn acuerdos de servicio (SLAs, ver Anexo
VI) con las distintas dreas usuarias, incorporando la evaluacién de la funcion de Tly

la delimitacion de responsabilidades hasta su vencimiento.

En base a lo planteado como requerimientos para la administracién y operacion de

la plataforma tecnolégica, punto por punto verificamos que:

a) En el Sistema de Gestion de Incidentes y Proyectos, disponible en la Intranet,
se encuentran registrados los procedimientos asociados con la operacion de
la plataforma y los responsables por recurso tecnoldgico.

b) Se realizé la implementacion de un sistema para monitoreo de la capacidad y
disponibilidad de TI en sus distintas funcionalidades, y a partir de la
implementacion del Sistema de Gestion de Incidentes se estdn registrando
electronicamente los eventos, su impacto y su solucion.

c) Se definieron proyectos con base a los requerimientos de la Direccion y planes
de ejecucion de tales proyectos. Se distribuyen y reservan los recursos
existentes para el cumplimiento de los requisitos, mientras se concretan los
procesos de adquisicion de equipamiento.

d) En el Sistema de Gestion de Incidentes se inicia el registro del Inventario de
Hardware y Software disponibles en la infraestructura tecnoldgica. Se
actualizan continuamente los registros de configuraciones de equipos.

e) Serealiza a través del Sistema de Gestion de Incidentes.

f) Se da cumplimiento mediante la utilizacion de herramientas de
virtualizacién® y scripting?® de duplicacién de entornos. Se cuenta con los dos
ambientes de trabajo claramente separados y controlados.

g) Se generan respaldos centralizados, con la periodicidad que cada sistema

requiere, y un procedimiento para custodia interna y externa.

19 HOLTSNIDER, Bill, JAFFE, Brian D., IT Manager's Handbook, Third Edition, (2012), pag. 97.
20 LAAN, Sjaak, Infrastructure Architecture - Infrastructure Building Blocks and Concepts, Second

Edition (2013), pag. 351
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h) Mediante la administracion de los contratos y el monitoreo de los servicios
contratados, se controla la buena ejecucion de los servicios de proveedores

externos.

6.2. VERIFICACION DE LAS HIPOTESIS

Las hipdtesis de trabajo fueron planteadas durante el analisis de la problematica

objeto de estudio en el presente trabajo:

e La definicion formal de los procedimientos de soporte técnico permitira
mejorar la performance e imagen del 4drea ante los usuarios
e La documentacion detallada y la estandarizacién de los procedimientos

permitira minimizar los tiempos de restauracién de servicios.

La formalizacion de los procedimientos y funciones planteada, al estar realizada de
acuerdo a practicas recomendadas y estandares de la industria en plena vigencia y

gue funcionan en variedad de ambitos de aplicacidn, verifica las hipdtesis a través de:

e Estandarizar las actividades del personal que trabaja en la Direccion de
Sistemas por medio de la documentacion.

* Incrementar la satisfaccion de los clientes (tanto internos como externos) al
asegurar la calidad de los servicios brindados de manera consistente, dada la
estandarizacion de los procedimientos y actividades.

e Medir y monitorear el desempefio de los procesos.

* Incrementar la eficacia y/o eficiencia de las distintas areas de la Direccién de
Sistemas en el logro de sus objetivos.

* Promover la mejora continua en los procesos.

e Reducir las incidencias negativas de la prestacion de servicios.
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7. CONCLUSIONES. RECOMENDACIONES

7.1. CONCLUSIONES

e Es la opinidn del tesista que no es suficiente contar con recursos (personas,

procesos y tecnologia), sino que debe existir una mezcla adecuada de:

Herramientas tecnoldgicas
integradas, que permitan llevar

a cabo, controlar y soportar...
o

Procesos integrados,

basados en las mejores

practicas, para que...

Personas integradas entre si,
organicen y ejecuten sus
actividades segun las necesidades

de la organizacion.

e Es importante considerar también que la operacion del servicio es mas que
solo la ejecucion repetitiva de un conjunto estandar de procedimientos o
actividades. Todas las funciones, procesos, y actividades deben disefiarse para
poder entregar un nivel de servicio?! establecido, pero los servicios se
entregan en un ambiente cambiante, lo que genera entonces un conflicto
entre el mantener lo existente y el adaptarse a los cambios en el “negocio” y

en los ambientes tecnolégicos.

21 HOLTSNIDER, Bill, JAFFE, Brian D., IT Manager's Handbook, Third Edition, (2012), pag. 188.
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e Una clave de la operacién del servicio es ocuparse de conflictos basados en
diferencias como los puntos de vista interno y externo, estabilidad y
capacidad de respuesta, costo y calidad, reactivo y proactivo, y lograr un

balance entre las prioridades conflictivas.

7.2. RECOMENDACIONES

Como recomendacidn, considero conveniente que los analisis realizados a procesos
y procedimientos para las areas estudiadas en este trabajo sirvan para facilitar la

introduccion gradual de mejoras en todas las areas de la Direccion de Sistemas

Este deberia ser un primer paso para luego aplicar un modelo integral, por ejemplo

la aplicacién de normas de calidad ISO.
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ACRONIMOS Y DEFINICIONES

Back-up: Copias de seguridad

KB: Base de Conocimiento

ITIL: Biblioteca de la Infraestructura de Tecnologia de Informacion
SLAs: Acuerdos de Nivel de Servicio

IT, Tl: Tecnologias de la Informacion

Scripting: Técnica que utiliza programas simples (archivos de érdenes) que le dan
instrucciones a otros mas avanzados, generalmente en busca de automatizar.
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ANEXO II. Portfolio de Servicios — Direccion de Sistemas

Desarrollos propios

S.A.E. Sistema de Administracién de Expedientes (c/ Firma Digital y Casillero Virtual)
Sistema de Fondo Permanente.

Sistema de Ingresos Brutos.

Sistema de Stock.

Sistema de Consulta de Fuero Penal para la oficina de Violencia Doméstica.
Reportes para el Sistema de Asistencia con Huellas.

Sistema de gestidn de Usuarios y Licencias de abogados.

Sistema de consulta web de Mesa de Entradas Civil para Defensorias.

Sistema de consulta web de Fiscalia de Cdmara para Excma. Camara Civil.

PJOnline - Sistema de consulta Web de expedientes de Fuero Civil. Capital -
Concepcidén - Monteros para el publico en Gral.

Tablero de Comandos. Sistema para el control de gestidn. (Oficina de Gestidn)
Sistema de Ingreso de escritos para la oficina de Gestion.

Sistema de creacion de Incidentes p/ Lex-Doctor

Sistema de migracion de Expedientes de M.E. a Juzgados (P/ Lex-Doctor).
Sistema de Notificaciones de Oficina.

Sistema de Tasa de Justicia.

Sistema de migracién de expedientes de M.E. al Banco del Tucuman.

Sistema de Normalizacidn de Tablas del sistema Lex-Doctor.

Sistema de Auditorias.

Sistema para agregar expedientes desde otro juzgado controlando la salida de letra.
(Fueros Penal y Civil)

Sistema de migraciones de Feria.
Sistema de Inventario de expedientes.

Sistema de compatibilidad entre Lex-Doctor version 6 y 7. (Defensorias, Fiscalia de
Camara de Apelaciones y Fiscalia Civil)

Sistema de consulta de empleados y distribucidn fisica del Palacio de Tribunales para
la Oficina de Atencién Permanente.
'
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Sistema de Control de Vencimiento de Prisién Preventiva para Ministerio Fiscal.
Sistema de Mesa de Entradas Penal.

Sistema de listados y estadisticas.

Sistema de inscripcidn de Aspirantes a Ingreso al Poder Judicial.

Sistema de Calificacidon de empleados.

Sistema de Capacitaciones. Gestion de Actividades (cursos, seminarios etc.)
Sistema de Acordadas.

Sistema de Reportes de Liquidacion por empleado.

Sistema de Gestion de Pensiones.

Sistema de Liquidacién Bancaria.

Sistema de emisidn de certificados de sueldos para empleados.

Sistema de emisidn de certificados de Haberes para ANSES (Jubilados).

Sistema de reportes no contenidos en el sistema de sueldos (Escolaridad, Conceptos
Automaticos, SIJP, etc.)

Sistema de Ganancias.
Sistema de Gestion de Bienes Inventariables.

Sistema de Gestion de datos de la Asistencia. Llegadas Tardes, Medias Faltas e
Inasistencias, licencias, descuentos, etc.)

Poder Ad Litem. Sistema de administra datos cargados por abogados de partes.

Sistema de Procesamiento de Archivos remitidos por Caja Popular, Subsidio Salud,
Instituto de la Vivienda, Mutualidad y Banco Nacién.

Leyes y Decretos. (Emitidos por el Poder Ejecutivo)
Sistema de Gestion de Préstamos de Libros.
Sistema de Gestion de Proyectos

Sistema de Gestion de Incidentes

Acceso a Internet

Red de datos LAN y WAN

Infraestructura de Virtualizacidn

Correo Electrénico

Presencia web Institucional y por areas

Sitio web Intranet
|
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Mantenidos (de terceros)

Lex-Doctor (Fuero Civil, Penal y oficinas no jurisdiccionales)
Sistema de Sueldos Decano

Verifinger. Sistema de Asistencia por huellas dactilares.
Sistema de Examen de Ingreso. (Poder Judicial de La Pampa)
Motores de base de datos PostgreSql, MySQL, SQL Server.

Sistema de Gestion de Denuncias. Oficina de Violencia Doméstica. (Poder Judicial de
la Nacion)

Antivirus Corporativo (ESET Endpoint Protection)
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ANEXO III. Fichas de Procesos - Direcciéon de Sistemas

DdS: Infraestructura Ficha de Proceso: INTABM
Fichas de procesos
Ficha del Proceso: Version Revision
ABM Usuarios Internet 1.0 20141105

Mision del Proceso

Gestionar los permisos de acceso a Internet de Usuarios del Poder Judicial

Actividades que Forman el Proceso
Requerimiento (responsable de la oficina) | Configurar el puesto de trabajo

Determinar el nivel de acceso Verificar operatividad con usuario
Registrar en Redmine

Responsables del Proceso

Técnico de Soporte en Mesa de Ayuda
Sysadmin
Entradas del Proceso Salidas del Proceso
Nota o Correo con requerimiento Notificacién al usuario

Registro en Redmine

Procesos Relacionados

Configuracion puesto de trabajo

Recursos / Necesidades
IP y datos del usuario

Registros / Archivos

Redmine
Lista de configuracién de Squid /etc/squid/listas

Indicadores

Rapidez de provisién del servicio

Documentos Aplicables

Nombre Cddigo

Politica de uso de equipamiento informatico

Politica de uso de Internet
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DdS: Infraestructura Ficha de Proceso: GANO001
Fichas de procesos
Ficha del Proceso: Version Revision
Migrar a Plataforma GANETI 1.0 20141105
Mision del Proceso

Aprovechar el Hardware y brindar HA en la infraestructura de virtualizacién
a partir de plataforma Ganeti

Actividades que Forman el Proceso
Investigacion Implementacion
Pruebas Documentacion
Registrar en Redmine

Responsables del Proceso
Sysadmin — Ing. de Proyecto

Entradas del Proceso Salidas del Proceso
VMs en VirtualBox Hosts y VMs migrados
Hardware (nuevo y viejo) Documentacién de Procedimientos

Procesos Relacionados
Backups de VMs
Administracién de ambiente virtual
Recursos / Necesidades
Hardware para cluster de administraciéon

Hardware para almacenamiento

Hardware para cluster productivo

Registros / Archivos

Procedimientos en Redmine

Archivos de Configuracion

Indicadores

Nivel de aprovechamiento de recursos % antes / % después

Documentos Aplicables
Nombre Cédigo
SLA interno
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ANEXO IV. Procedimiento estandar
Administracion Plataforma Antivirus Corporativo

.. Cddigo
Proceso Soporte Técnico g
D dS Version
L Administracion de Plataforma . .
Procedimiento . . Pagina
Antivirus

1. OBJETIVO

Mantener la plataforma de antivirus operando en éptimas condiciones para garantizar la
confiabilidad e integridad de la informacion.

2. ALCANCE

Inicia con la instalacidn del software antivirus y termina con la atencion de requerimientos
del sistema de gestion de incidentes.

3. DEFINICIONES

Consola de administracion (RAS): Interfaz que provee acceso a las funciones centralizadas
del software antivirus

Servidor de Correo: Equipo que permite el ingreso y salida de correo electrénico basado
en politicas de uso previamente definidas

Servidor Proxy de Internet: Equipo que permite la conectividad con Internet de acuerdo a
las politicas de uso definidas

Hardware: Conjunto de dispositivos fisicos que componen un equipo

Software licenciado: Es un contrato entre el licenciante (autor o titular de los derechos de
explotacién o distribucidn) y el licenciatario del programa informatico (usuario), para
utilizar el software cumpliendo una serie de términos y condiciones establecidas dentro
de sus clausulas.

Logs: Archivos de registro de actividades y movimientos de un software. Generalmente
son archivos de texto originados automdticamente para registrar todos los sucesos
relacionados con el software.

Parche: Conjunto de cambios o actualizaciones incluidas en un paquete con la finalidad de
instalar correcciones de errores o mejorar la funcionalidad de un software.

Sistema de Gestion de Incidentes: Herramienta de software de la mesa de ayuda a través
de la cual se gestionan los incidentes detectados o reportados por usuarios

SMTP: Protocolo Simple de Transferencia de Correo, protocolo de red basado en texto y
utilizado para el intercambio de mensajes de correo electrénico entre computadoras u
otros dispositivos.

Software Antivirus: Herramienta especifica instalada en los puestos de trabajo con el
objetivo de detectar y eliminar virus informaticos y software malicioso.

4. NORMAS

Acordada 598/2001, donde reglamenta el software autorizado y la politica de uso de la
herramienta informatica

Acordada 1131/2014, adjudicacion de Licitacién Publica al proveedor de ESET Endpoint
Antivirus

Derechos de Autor — Condiciones de uso de software de acuerdo a la Licencia contratada
por el Poder Judicial

5. CONDICIONES GENERALES

Para garantizar la confidencialidad, integridad y disponibilidad de la informacién de la red
de datos, todo computador o servidor con sistema operativo Windows debe tener
instalado el antivirus corporativo debidamente licenciado.

. ___________________________________________________________________________________|
ING. JUAN R. VERA VAN GELDEREN 79



Los computadores que no sean propiedad del Poder Judicial y van a ser conectados a la
red de datos deben contar con un software antivirus actualizado y operativo, o de lo
contrario se restringird el acceso. Los usuarios de tales equipos deben cumplir con todas
las restricciones que la plataforma antivirus tiene configurada para evitar la propagacién
de virus informaticos.

6. DESCRIPCION

D (QUE) (QUIEN)

ACTIVIDAD RESPONSABLE
Profesional del grupo de soporte
Instalacion Plataforma Antivirus a cargo de la administracion de la
plataforma de antivirus
(como)
TAREA(S) REGISTROS
Software Reporte de servicio del
- Verifica requerimientos de hardware del | proveedor de antivirus
equipo donde se instalara la consola

1 - Instala consola de administracion del | Documento de registro de tareas
software antivirus RAS en Servidor antivirus
Servidor Consola de Administracién

- Verifica software centralizado instalado | Antivirus
por el proveedor

- Verifica configuraciones provistas de
acuerdo al edificio destino de las estaciones
de trabajo

D (QUE) (QUIEN)

ACTIVIDAD RESPONSABLE
Profesional del grupo de soporte
Configuracién Plataforma antivirus a cargo de la administracién de la
plataforma de antivirus
(como)

5 TAREA(S) REGISTROS
Configurar software antivirus junto al | Reporte de servicio del
proveedor teniendo en cuenta | proveedor de antivirus
particularidades de arquitecturay distribucidn | Documento de registro de tareas
de equipos en el Poder Judicial en Servidor antivirus

D (QUE) (QUIEN)

ACTIVIDAD RESPONSABLE
Profesional del grupo de soporte
Implementacion Software antivirus a cargo de la administracién de la
plataforma de antivirus
(como)

3 TAREA(S) REGISTROS
1. Hacer pruebas del funcionamiento del | Logs de RAS
software de puestos de trabajo
2. verificar el normal funcionamiento de los | Registro de tareas relacionadas
sistemas luego de la instalacién del software | con antiviru
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3. Verifica funcionamiento de reportes desde
el puesto de trabajo hacia el servidor central
de antivirus

D (QUE) (QUIEN)
ACTIVIDAD RESPONSABLE
Profesional del grupo de soporte
Actualizacion Software antivirus a cargo de la administracion de la
plataforma de antivirus
(como)
TAREA(S) REGISTROS
1. Verifica diariamente que las actualizaciones | Logs de RAS
de software se descarguen de Internet de
acuerdo a la periodicidad configurada Base de datos de problemas vy
2. En caso de fallos en las actualizaciones | soluciones
4 evaluar el problema y documentar los pasos
para la solucion Registro de tareas relacionadas
3. De acuerdo a recomendaciones del | con antivirus
fabricante, realizar actualizaciones manuales
tanto de versiones de software como de | Reporte de servicio del proveedor
parches de antivirus
- Nota: para tareas 2. y 3. de acuerdo al
contrato, se cuenta con soporte técnico tanto
del proveedor como del fabricante del
software antivirus
D (QUE) (QUIEN)
ACTIVIDAD RESPONSABLE
Profesional del grupo de soporte
Revisar operatividad del software antivirus | a cargo de la administracién de la
plataforma de antivirus
(como)
TAREA(S) REGISTROS
1. Verifica  diariamente el normal | Logs de RAS
funcionamiento de la plataforma antivirus a
través de la consola de administracion (RAS y | Registro de tareas relacionadas
Logs) con antivirus
2. Si se detecta algln caso de propagacién
5 masiva de virus no controlado por el software, | Reporte de servicio del proveedor

se abre un caso de soporte con el proveedory
se realiza el seguimiento y tareas correctivas
correspondientes.

3. En caso de presentarse alarmas, evaluar el
problema y tareas a seguir.

4. Realiza modificaciones a la configuracion de
la plataforma de antivirus de acuerdo con el
comportamiento de la red de datos y del
software.

5. Revisar versiones en maquinas reportadas
para verificar que se actualicen correctamente

de antivirus
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6. En caso de fallas en la actualizacién de
clientes, evaluar el problema y tareas a seguir
7. Evaluar que todos los equipos conectados a
la red de datos tengan instalado el software
antivirus, y para aquellos que no lo tuvieran,
presentar informe correspondiente al sistema
de gestidn de incidentes para su instalacion

2. En caso de requerimientos que afecten la
configuracion de la plataforma de antivirus
factibles de ser realizados, realizar las tareas
correspondientes

3. Si se trata de un caso de propagacién
masiva de virus no controlado por el software,
se abre caso de soporte al proveedor y se
realiza el seguimiento correspondiente

4. Se registra en sistema de gestién de
incidentes la accidn realizada

D (QUE) (QUIEN)
ACTIVIDAD RESPONSABLE
_— . Profesional del d t
Atender requerimientos del sistema de rotesional de gr}Jpo e. f,opor €
. L a cargo de la administracion de la
gestion de incidentes .
plataforma de antivirus
(como)
REGISTR
TAREA(S) GISTROS
1. En caso de requerimientos con referencia a | Logs de RAS
servicios afectados por la plataforma de
antivirus, validar con la consola de | Registro de tareas relacionadas
administracién de antivirus y continuar con | con antivirus
6 actividad 4

Reporte de servicio del proveedor
de antivirus

Sistema de gestion de incidentes

Base de datos de problemas y
soluciones

7. DOCUMENTOS DE REFERENCIA

Manual de instalacidn de ESET Endpoint Protection

8. CONTROL DE CAMBIOS

Aspectos que cambiaron en el | Detalle de los cambios | Fecha de | Versién
documento efectuados cambio
N/A Creacion 20140930 | 01
Nombre Cargo Fecha Firma
Elaboro
Revisé
Aprobé
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ANEXO VI. Acuerdo de Nivel de Servicios (SLA)

Introduccién

Con el interés de mejorar el servicio en tecnologias de informacion y la satisfaccion
de los usuarios, se establece el presente Acuerdo de Nivel de Servicio (SLA por sus
siglas en inglés).

Objetivo

Fijar el nivel de calidad de los servicios en Tecnologias de Informacion; manteniendo
alineada la tecnologia con los planes del Poder Judicial.

Servicios tecnologicos

A continuacion se establecen los servicios que forman parte de este SLA:

Correo Electronico
Red de datos

Acceso a Internet

P w N

Disponibilidad de la informacién

Requerimientos del Cliente

A continuacion se enumeran los requerimientos del cliente a nivel de servicios de

tecnologias de informacién.

Alta disponibilidad de acceso a la informacidn.
Alta disponibilidad en el servicio de correo electrénico.
Suficiente espacio para almacenamiento de sus datos.

Servicio para control de programas maliciosos.

v o nhpoE

Custodia, confidencialidad e integridad de sus datos residentes en los

servidores principales.

Acuerdos por servicio

|ll

A continuacion se especifica el nivel de servicio a brindar por el “proveedor” para

cada uno de los servicios contemplados en este documento de acuerdos.
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Correo Electroénico

Compromisos del Proveedor (Area de Infraestructura de la Direccién de

Sistemas)

* Disponibilidad del servicio 24x7.

e 100 MB de almacenamiento de datos para cada cliente de correo.

e Encriptacion de la clave de acceso de cada cliente de correo.

e Eliminacién en un 90% de correo spam o basura.

* Eliminacidn en un 95% de virus incluidos en documentos entrantes.
* Privacidad de correo entrante y saliente para cada cliente.

e Custodia y respaldo de la base de datos de correo.

* Recuperacion de la base de datos en un plazo mdximo de 3 horas.

Compromisos del cliente

e Cumplimiento de las directrices de seguridad vigentes.

* Reportar cualquier falla que se detecte, en un plazo maximo de dos
horas, a efectos de prevenir la expansion de la misma.

* Reportar el uso indebido de informacién o activos de la CGR por parte

de usuarios internos o personal externo.

Red de Datos

Compromisos del proveedor (Area de Infraestructura de la Direccién de

Sistemas)

* Disponibilidad de red 24x7.
e Conexidn a velocidades de 10/100/1000.

¢ Redundancia de los componentes primarios de la red convergente.

Compromisos del cliente

e Cumplimiento de las directrices de seguridad vigentes
|
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* Reportar cualquier falla que se detecte, en un plazo maximo de dos

horas, a efectos de prevenir la expansion de la misma.

Acceso a Internet

Compromisos del Proveedor (Area de Infraestructura de la Direccién de

Sistemas)

* Disponibilidad del servicio 24x7.

* Enlaces con prioridad para sitios que lo requieran.

* Ancho de banda 15Mb con tecnologia ADSL y 10Mb con enlaces
dedicados.

e Aplicacién de filtro de Contenidos y Niveles de acceso.

e Recuperacion del servicio en un plazo maximo de 3 horas.

Compromisos del cliente

e Cumplimiento de las directrices de seguridad vigentes.
* Reportar cualquier falla que se detecte, en un plazo maximo de dos

horas, a efectos de prevenir la expansion de la misma.

Disponibilidad de la Informacion

Compromisos del Proveedor (Area de Infraestructura de la Direccién de

Sistemas)

* Disponibilidad del servicio 24x7.
e Brindar los controles que garanticen el acceso seguro y debido a la
informacién.

* Custodiay respaldo de la base de datos.

. ___________________________________________________________________________________|
ING. JUAN R. VERA VAN GELDEREN 86



* Iniciar la atencién inmediata de recuperacion de la base de datos en

horario normal y en un plazo maximo de 2 horas fuera de horario.

Compromisos del cliente

e Cumplimiento de las directrices de seguridad vigentes.

* Reportar cualquier falla que se detecte, en un plazo maximo de dos
horas, a efectos de prevenir la expansion de la misma.

* Reportar oportunamente cualquier cambio en el rol operativo de
algln usuario de los sistemas de gestion judicial, que amerite una

modificacion en el respectivo control de acceso a la informacién.

Centro de Llamadas

A efectos de facilitar la administracidn de incidentes relacionados con tecnologias de
informacién, la Direccién de Sistemas (el proveedor) pone a disposicion de los
usuarios (los clientes) un sistema para su registro y control a través de un Centro de

Soporte con la posibilidad de solucién remota y atencion en sitio en horario normal.

Los incidentes deben ser reportados telefonicamente, por email, nota o a través de
la Intranet del Poder Judicial. El drea de soporte técnico asignara un identificador

Unico de tramite a efectos del seguimiento del estado de tramite.

Suspension de servicios

El “proveedor” no podra brindar los servicios incluidos en este SLA, cuando éste se
suspenda por razones de mantenimiento preventivo a servidores, red o bases de
datos; previamente acordado y comunicado a los usuarios, o por mantenimiento
correctivo, producto de fallas fuera del control del proveedor, o por interrupcién del
servicio por proveedores externos como en el caso de los enlaces de comunicacion

contratados a terceros.
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Disminucion de la calidad del servicio

La calidad del servicio se puede ver afectada si previa negociacion se decide brindar
un tiempo de respuesta mejorado para acceder a una solucion tecnolégica temporal.
Cuando los servicios no se encuentren dentro de los parametros establecidos, el
“Proveedor” trabajara en la solucién del problema e informara al “Cliente” sobre el
avance. Si el desempefio no mejora, se realizara una reunidn conjunta, para discutir
y resolver los problemas que han ocasionado la disminucidn del nivel de servicio y se
elaborara un informe completo para la Presidencia de Excma. Corte Suprema de

Justicia a través de su Secretaria de Superintendencia sobre los asuntos en referencia.

Evaluacion

Se llevara a cabo una reunion semestral cliente/proveedor para evaluar el servicio
prestado durante ese periodo y para considerar eventuales cambios a realizar sobre

el SLA con base al analisis de eventos presentados.

Vigencia

Este Acuerdo de Servicios tiene una vigencia de un afio a partir de la aceptacion de
las partes y se prorroga automaticamente por periodos iguales, si ninguna de las

partes decide su finalizacidon con un mes de anticipacion.

Nombre Cargo Fecha Firma

Elaboro

Revisd

Aprobé
(proveedor)
Aprobé
(cliente)
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