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RESUMEN

La atencidén sanitaria ha ido variando, pasando de una asistencia enfocada a la
enfermedad, a una atencién dirigida al paciente, mas global donde conceptos

como: prevencion, calidad, costos, equidad y continuidad cobran nuevos valores.

El nuevo enfoque no es soélo tratar cuando la enfermedad llega, sino crear y
promover hébitos saludables de vida y prevencion de la enfermedad, y por

supuesto el tratamiento.

Actualmente, la practica médica utilizando Telemedicina es una realidad, es hoy
una herramienta de gran aplicabilidad en la gran mayoria de los campos y

especialidades médicas.

La evolucion de las comunicaciones inalambricas, de la telefonia movil y de las
tecnologias de red permite el acceso a servicios médicos de manera remota desde

una variedad de dispositivos moviles.

Este nuevo contexto técnico-sanitario se conoce como m-Health y, junto con otras
tendencias de nueva aparicion como el historial clinico electrénico (HCE), podria
suponer una auténtica revolucién en el sector de la salud y, mas concretamente,
en el tratamiento, prevencion de enfermedades y seguimiento de aquellas que

sean cronicas.

En este trabajo se exploran las posibilidades ofrecidas por e-Health para la gestion
de enfermedades crénicas por parte del propio paciente desde un punto de vista
técnico. Para ello, se describen tecnologias, arquitecturas, dispositivos y
aplicaciones disponibles con capacidad para satisfacer los requisitos establecidos
en la monitorizacion de una enfermedad crénica como por ejemplo, la diabetes. Se
propone una arquitectura de referencia para la monitorizacion de variables

fisiologicas basada en las oportunidades de las nuevas tecnologias.



1. GENERALIDADES

1.1 INTRODUCCION

En la actualidad, la asistencia sanitaria se enfrenta a varios problemas de
importancia en todos los niveles, desde los cuidados primarios a los servicios de
emergencia, pasando por la gestion de los datos médicos, la prevencion y la

atencion de enfermedades cronicas.

Desde un punto de vista estrictamente sanitario, todos los servicios se centran
alrededor de las instalaciones médicas, donde el paciente debe acudir en caso de
enfermedad o para recibir tratamiento o asesoramiento de su meédico. Esta
situacion es especialmente incOmoda para aquellos que sufren de enfermedades

cronicas, de larga duracion o viven en lugares alejados.

Como consecuencia de esta situacion con el fin de superar estos obstaculos,
nuevos modelos de cuidado de la salud parecen ser necesarios. En este sentido,
los principales avances tecnologicos que se estan produciendo pueden ser de
especial interés para el sector de la salud. Uno de ellos es la mejora de las redes
de sensores inalambricos (WSN) que junto con las nuevas tecnologias
inalAmbricas de corto alcance, como Bluetooh o ZigBee, posibilitan la integracion
de WSN en algunos tratamientos médicos o diagndstico remoto y la atencién de

seguimiento.

La expansion mundial de las redes modviles y la continua evolucion de los
dispositivos moviles pueden provocar otro avance en los sistemas de prestacion
de salud. Estas tecnologias capacitan a distancia, conectan practicamente en
cualquier momento y en cualquier lugar, aumentan el alcance y la flexibilidad del

servicio de salud tipico.

Los dispositivos electronicos como un teléfono inteligente o Smartphone forman
parte de la vida cotidiana. Estos dispositivos utilizan software y/o aplicaciones
disefiados para facilitar al usuario la utilizacion del mismo para una accion o fin

determinado. La aplicacion es disefiada y optimizada para un propadsito especifico



como respuesta ante una necesidad del usuario, permitiéndole la interaccion entre

este y la maquina.

Es por esto que los dispositivos moviles a través de aplicaciones para el
diagndstico, prevencion y monitoreo de pacientes con enfermedades especificas
y/o cronicas conjuntamente con las redes de comunicaciones, seguridad, gestion
de los datos y el conocimiento pueden ser una ventaja para el diagndstico

oportuno y el tratamiento.

Otros nuevos conceptos que van surgiendo y posiblemente tendran un papel
importante en los modelos de servicios de salud son: M2M, cloudcomputing, Big
Data y el Internet de las cosas.

Este trabajo tiene como objetivo evaluar las oportunidades que surgen de la
convergencia de estas nuevas tecnologias en el sector de la salud para el caso
especifico de la monitorizacion de variables fisiologicas aplicadas al diagndstico

clinico y seguimiento de enfermedades cronicas.

Para ello el texto se organiza en varias secciones, cada una de ellas contiene los
siguientes temas: La seccion 2 presenta una vision general del ecosistema e-
Health, posibilidades y obstaculos para la implementacion. La Seccion 3 se centra
en los componentes de e-Health, principales caracteristicas en relacion con las
cuestiones de salud, introduciendo el concepto de distancia y movilidad en el
cuidado de la salud y una arquitectura de referencia. A continuacion, la seccion4
presenta los requerimientos necesarios en los que se basa el desarrollo de la
arquitectura mencionada, la seccion 5presenta los aspectos tecnoldgicos y las
arquitecturas de comunicacion que dan soporte a e-Health. En la seccion 6 se
muestran algunos desarrollos en telemedicina, diagnostico remoto, vigilancia
remota, acceso movil a la informacion entre otros. Finalmente se concluye con

algunas recomendaciones y trabajos futuros.



1.2 Objetivos
1.2.1 Objetivo General

Elaborar el estado del arte del uso de dispositivos moviles y aplicaciones para el
cuidado de la salud mediante la monitorizacion de variables fisiolégicas aplicadas
al diagnastico clinico en el area de la telemedicina.

1.2.2 Objetivos Especificos

« Delimitar los conceptos de e-Health, telemedicina, m-Health, redes de

comunicacion, aplicaciones para dispositivos moviles.

* Revisar el estado del arte y estudios actuales acerca de uso de aplicaciones
de dispositivos moviles en telemedicina para el cuidado de la salud mediante la
monitorizacion, exponiendo ademas una taxonomia de los diferentes modelos de

servicios y plataformas relacionados con tecnologias de soporte de e-Health

+ Revisar los escenarios de desarrollo que actualmente se tiene en
arquitecturas de comunicacion y aplicaciones méviles para la monitorizacion de
variables fisiolégicas para dar soporte a los servicios clinicos y hospitalarios que

se tienen hoy en dia'y no son cubiertos.-

1.3 Fundamentacién

En las dltimas décadas la atencién sanitaria ha ido variando, pasando a una
atencion centrada en el paciente, donde el nuevo enfoque es crear y promover

habitos saludables, prevenir la enfermedad, y por supuesto el tratamiento.

Se pretende ademas, tener mas respaldo cientifico en la toma de decisiones,
disminuir la variabilidad clinica, tener en cuenta las expectativas de los pacientes y

profesionales; que la poblacién tenga las mismas oportunidades de atencion



independientemente del lugar geografico en el que se encuentre y que la calidad

asistencial sea similar en cualquier eslabon de la cadena de atencién médica.

En la actualidad las nuevas Tecnologias de la Informacion y la Comunicacion,
dispositivos y aplicaciones se han combinado para dar lugar a un nuevo concepto
e-Health (E-Salud) a fin de brindar asistencia médica a quien la requiera en sitios
distantes y en un amplio rango de aspectos que afectan al cuidado de la salud,
desde el diagnostico hasta el seguimiento de los pacientes, prevencién de
enfermedades, pasando por la gestion de las organizaciones implicadas en las

actividades.

E-Salud no es un nuevo modo alternativo o adicional de atencion sanitaria como
consecuencia de la aplicacion de las Tecnologias de la Informacién y la
Comunicacion (TIC), sino formas diferentes de prestar servicios ordinarios; por un
lado, de forma mas eficiente y efectiva, y por otro, de forma més equitativa, con el
fin de mejorar: la accesibilidad, rapidez en la atencién, reduccion de los tiempos de
respuesta, implantacion de alertas, ahorro de costos, precocidad en el diagnostico,

efectividad diagndstica o terapéutica, calidad del servicio.

Corresponde a E-Health una amplia variedad de servicios, tales como Base de
Datos Electrénica, Medicina Basada en evidencias, Difusién de Informacion
orientada al ciudadano, Difusion de Informacion orientada al especialista, Equipos

virtuales de cuidados sanitarios, Telemedicina.

La Telemedicina incluye la educacién para la salud, salud publica y comunitaria, el
desarrollo de programas de salud y de prevencion, diagndstico, tratamiento y
seguimiento de pacientes, interconsultas entre profesionales, estudios
epidemiologicos, entre otros. Esta dirigida a usuarios de diversas areas tematicas
y actores de la sociedad: universidad, facultad, hospital, centro de atencion
primaria, clinica privada, médicos, enfermeros, paramédicos, pacientes, publico

general, escuelas, hogares, otros.



En cuanto a la tecnologia moévil y las aplicaciones desarrolladas para el
diagndstico, prevencién y monitoreo de pacientes, estas favorecen el diagnéstico

oportuno y el tratamiento a través de la Telemedicina.

Los dispositivos moviles (Smartphone, tablets, PDA’s entre otros) y las
aplicaciones desarrolladas para ellos, han avanzado de modo que brindan
capacidades similares o incluso mayores que los antiguos computadores de
escritorio (PC’s).Cada vez mas en la vida cotidiana se tiene un poder de
procesamiento en los bolsillos que ademés posee conexion a redes; todo este
poder de procesamiento movil ha permitido abrir una amplia gama de nuevas

posibilidades en telemedicina.

Es alli donde se observa un area susceptible de investigacion, el estado actual de
los sistemas e-Health, arquitecturas de desarrollo, tecnologias de soporte,
dispositivos moviles (Smartphone) y el uso de aplicaciones en el monitoreo

remoto.

El impacto social es uno de los mas interesantes, las aplicaciones miden o
verifican el estado del cuerpo, caracteristica que es prioritaria para personas que

necesitan de un constante monitoreo.



2. VISION GENERAL DE E-HEALTH

2.1. Concepto de e-Health

E-Salud se puede definir como la practica de la salud apoyada en procesos
electronicos y la aplicacion de las tecnologias de informaciéon y comunicacion
(TIC).

Segun la Organizacion Mundial de la Salud (OMS), e-health consiste "en el apoyo
gue la utilizacion costo-eficaz y segura de las tecnologias de la informacion y las
comunicaciones ofrece a la salud y a los ambitos relacionados con ella, con
inclusién de los servicios de atencién de salud, la vigilancia y la documentacion
sanitarias, asi como la educacién, los conocimientos y las
investigaciones en materia de salud”. (Concepto extraido del documento del 51°

Consejo Directivo de la Organizacion Panamericana de la Salud.)

2.2 Ecosistema de e-Health

Cualquier iniciativa de e-salud para tener éxito, debe ser considerada como un
ecosistema con diversas partes interconectadas, en lugar de sOlo una
infraestructura de tecnologia. De acuerdo con esto se pueden agrupar en las

siguientes categorias: gobierno, stakeholders, financiacién, tecnologia y servicios.

La tecnologia utilizada para la implementacion de un sistema de e-Salud es una
decision critica. Se determinara el tipo de datos y la comunicacioén, con el apoyo y
la infraestructura necesaria. Una mala eleccion en esta parte supondria graves

problemas para la viabilidad del proyecto.

Los servicios de salud electronica deben utilizar la infraestructura de la tecnologia
disponible o prevista con el fin de satisfacer las necesidades de los pacientes, las
cuales pueden variar segun el sitio donde se implemente. Algunos ejemplos son:
Registros de Salud Electrénicos Nacionales, Sistemas de Gestion de la
Enfermedad, Servicios Ambientales, Vigilancia de Enfermedades Integrado.



Las cinco dimensiones del ecosistema estan profundamente conectadas. Por
ejemplo, la tecnologia necesita ser desplegada antes de que los servicios se
puedan ofrecer, el financiamiento apoya el despliegue de la tecnologia necesaria y
este financiamiento sostenible no es posible sin las practicas reguladoras

apropiadas. La Figura 1 muestra el ecosistema y sus relaciones.

Gobierno Salud
Legisladores Sistemas de salud
Reguladores Trabajadores de la salud

. R Cadenas de suministros
Slstemgs ju!"ldICOS meédicos-Pacientes
Ministerios

Aplicaciones Financiacion
m-Health de la Salud

Prestacion
de Servicios

Tecnologia [ Loy o —.

Desarrolladores | Bancos
de software = Compaiiias de Seguros

Operadores moviles Inversores Privados
Fabricantes de Usuarios individuales/

\galéfonos moviles Rogares

Figura 1.
Ecosistema
E-healthy sus
componentes
relacionados

Cualquier proyecto de e-Salud que se pretenda llevar adelante se debe disefar
sobre la base de los problemas y las condiciones especificas de acuerdo a la
legislacion vigente y la tecnologia disponible del sitio donde se vaya a desarrollar.

En este sentido para que cualquier iniciativa resulte exitosa se debe acercar de
manera sistematica al uso de las cinco partes que conforman el ecosistema
mencionado, las TIC destacan el papel de la comunicacion unificada y la
integracion de los entornos de las telecomunicaciones con el fin de proporcionar
una solucion que se adapte a las necesidades especificadas.
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2.3Servicios o Sistemas de e-Health

E-Salud puede abarcar una amplia gama de servicios 0 sistemas

incluyendo entre otros, por ejemplo (véase la Figura 2):

* Registro de salud electronico (EHR):es el registro electronico de los
datos personales y médicos de un paciente, que permite la comunicacién de estos
datos entre diferentes profesionales de la salud (médicos generales, especialistas,
etc.). A través de estos registros se pueden, por ejemplo, gestionar los datos de
los pacientes y ofrecer alertas sobre alergias a medicamentos personales y
efectos secundarios de los medicamentos.

* Medicina basada en la evidencia: también llamada “medicina basada en
pruebas" y se podria definir como el uso consciente, explicito y juicioso de las
mejores y mas actuales evidencias o pruebas en la toma de decisiones sobre el
cuidado de los pacientes.

* Telemedicina: es el tratamiento a distancia. Segun la UIT (Union
Internacional de Telecomunicaciones) y la OMS (Organizacibn Mundial de la
Salud) Telemedicina es: “el suministro de servicios de atencién sanitaria, en los
qgue la distancia constituye un factor critico, por profesionales que apelan a las
tecnologias de la informacién y la comunicaciéon con el objeto de intercambiar
datos para hacer diagnéstico, preconizar tratamientos y prevenir enfermedades y
heridas, asi como para la formacién permanente de los profesionales de atencion
de salud y actividades de investigacion y evaluacion, con el fin de mejorar la salud

de las personas y de las comunidades en que viven. [1,4,9,10, 34].

Las contribuciones de Telemedicina se pueden enmarcar dentro de un conjunto de
servicios, entre los que se encuentran: la Teleformacion, Teleasistencia,
Telemonitoreo, Teleconsulta, Telepresencia, Telecirugia, Teleradiologia,

Teledermatologia, Teleoftalmologia, Telecardiologia y Telerehabiltacion.[34]

El Telemonitoreo es la supervision de pacientes. La tecnologia hace posible
conocer y realizar un seguimiento a distancia de la situaciéon de un paciente y de

sus parametros vitales, y de esta manera permite la provision de asistencia y
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cuidados de salud en su entorno habitual (sanatorio, hospital, domicilio,
ambulancia, urgencias). Toda la informacion recopilada es dirigida a un centro de
monitoreo donde se encuentra personal atento para cualquier eventualidad. El
sistema capta las sefiales biologicas del paciente (tension arterial, trazado
electrocardiografico, oxigeno sanguineo, glucemia, etc.) y las transmite en formato
digital [2, 3, 9]. En general, este tipo de seguimiento clinico se complementa con
otros sistemas de monitorizacion, tales como telealarmas, detectores de

inundacioén, sensores de medicion, presencia, agua, gas, etc.[34].

em-Salud: incluye el uso de dispositivos moéviles en la recogida de datos
sobre la salud del paciente, la entrega de esta informacién a los médicos,
investigadores y pacientes en si mismos, el seguimiento de pacientes en tiempo
real y la asistencia o atencion remota a traves de la telemedicina movil. M-salud se
basa en el uso de dispositivos moviles y redes de comunicaciones, especialmente
las inalambricas, pues estas superan algunas limitaciones de las redes cableadas
tales como la geografia del terreno, longitud de cable requerido, entre otras. Se
abre una gran posibilidad en el sector m-Health o sistemas de salud basados en
recursos tecnoldgicos de movilidad; los smartphone y las aplicaciones moviles son
el sector que mas avanza en la integracién de servicios y abre las puertas a
proyectos m-Health tales como el apoyo a diagnésticos basados en la tecnologia,
el diagnostico a distancia y la telemedicina movil, navegaciéon web, navegacion
GPS, acceso a la informacion de pacientes basado en la web, sistemas
descentralizados de gestion de informacion sanitaria, prevencion de enfermedades
y/o epidemias. Dentro de m-health la monitorizacién espera uno de los mayores
crecimientos, ya que la asistencia y remota esta aportando soluciones antes no
imaginables en areas de subdesarrollo y en la prestacion tradicional de salud.
[11,12,13,30].

* Monitorizacion Remota de pacientes (RPM): permite medir los signos
vitales en el domicilio del paciente, por ejemplo. Se los puede mencionar como
Sistemas Ambientales.

* Monitorizacion Movil de pacientes (MPN): podria ser visto como la

combinacion de RPM y m-Salud. MPN emplea la informéatica movil,
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comunicaciones inalambricas y redes tecnolOgicas para controlar a los pacientes

fuera de los centros médicos y fuera del domicilio.

e-Health

m-Health

Monkoreo
Remoto
del Paclente

Monitoreo
Movil
del Paciente

Figura 2: Relacion entre
algunos de los
paradigmas de e-Health

Hoy en dia, los pacientes tienen que ir a una clinica o un hospital para recibir
atencion médica. Los que viven en zonas rurales 0 en regiones con servicios de
salud inadecuados tienen que viajar largas distancias para ser atendidos por un
especialista 0 bien aceptar servicios médicos de menor calidad. Los datos del
paciente almacenados en los archivos de un médico de atencidon primaria no
suelen ser facilmente accesible por especialistas, farmacias, hospitales o
laboratorios. La aceptacién y respuesta al tratamiento de una enfermedad en
particular por lo general no es registrado. La prevencion de enfermedades,
pandemias y/o epidemias no pueden ser previstas y combatidas con rapidez por
falta de conocimiento. Estas son algunas de las barreras a recibir una atencion

Optima de salud. E-Salud puede ser la solucion para superar estos problemas.

El Sector de Salud va evolucionando hacia la medicina individualizada, mas
preventiva independiente del tiempo y lugar, mediante el desarrollo y exitoso de la

salud electronica.
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Los pacientes pueden ser capaces de informar a sus médicos desde
practicamente cualquier lugar en cualquier momento y los profesionales pueden
ofrecer atencion individualizada de forma remota. Por lo tanto, la salud electrénica

mejorara el 'estilo de vida” y los profesionales, el trabajo y la productividad.

Por otra parte, se espera que la salud electrénica pueda reducir los costos
médicos mediante el desarrollo de un tratamiento preventivo en lugar de

tratamientos reactivos existentes, asi como también por la reduccién de errores.

Aunque seria deseable aprovechar todos estos beneficios, e-Salud es un gran

desafio, ya que implica cambios importantes en el sector de la salud.

2.4. Obstaculos

E-Salud enfrenta diversos obstaculos que afectan la adopcion de iniciativas de
salud electronica. Algunos de ellos se explican por los aspectos financieros
relacionados con la inversién y el beneficio. Otros se derivan de la falta de
regulacion o la disponibilidad de la tecnologia necesaria. AlUn se requiere un poco
de reeducacion para los profesionales de la salud y los pacientes. Los obstaculos
mMAs comunes que se pueden observar son: econdmicos, legales, tecnolégicos y

educativos.

Desde el punto de vista tecnoldgico, el desarrollo y crecimiento de la e-Salud se
basa principalmente en la disponibilidad de las tecnologias adecuadas para cada

aplicacion. Estas tecnologias se encuentran en diferentes etapas, a saber:

» Tecnologias disponibles:disponibles actualmente o las que estan en la

fase de | + D o bien aln no han sido evaluadas para el sector de la salud.

* Tecnologias probadas: Estas tecnologias estan en el mercado, ya sea

como sistemas completos 0 como componentes.

Estas tecnologias son la piedra angular sobre la que descansa el éxito de e-Salud.
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2.5.- Algunos Problemas tecnolégicos

Los problemas técnicos asociados a la naturaleza especial de los datos
gestionados en el sector de la salud, asi como las caracteristicas de las
tecnologias necesarias también podrian afectar a la expansion de e-Salud. Desde
el punto de vista de la tecnologia y la gestion de datos, los principales problemas

son los siguientes:

Interoperabilidad

La interoperabilidad significa que cualquier sistema de e-Salud debe proveer los
datos en un formato compatible con el resto de los componentes del sistema y con
otros sistemas que requieren estos datos, independientemente de los protocolos
de comunicacion o los fabricantes. Esta compatibilidad permite que las
aplicaciones o servicios puedan comunicar y transferir datos, lo que garantiza la

seguridad y el rendimiento adecuado.

Por ejemplo, un sistema que utiliza dispositivos de radio debe ser capaz de operar
de la misma manera independientemente del pais en el que se despliegue y sus
restricciones. Se necesita entonces Normalizacién para obtener interoperabilidad.
Sin embargo, este es un campo que requiere muchos esfuerzos, todavia hay
fabricantes en desarrollo y venta de productos de diferentes protocolos

propietarios y no compatible con otras soluciones.

Seguridad
La seguridad es un tema muy sensible especialmente en el sector de la salud.
Tanto los dispositivos como las comunicaciones deben ser seguros con el fin de

proteger los datos personales de los pacientes.

Por el lado de los dispositivos, deben ser inmunes a algunos ataques y al mismo

tiempo no representar una amenaza para el usuario o el sistema en general. Por

15



ejemplo es el caso de las bombas de insulina, que aunque es una tecnologia lo
suficientemente madura, aun es necesario mejorar su fiabilidad. Los principales
fallos que se pueden producir son: obstrucciones de infusion, fugas, retardos tanto
en la actuacion como en la medicién, pérdida de potencia de la insulina, o mal
funcionamiento de la bomba. A pesar de que las bombas actuales poseen alarmas
de oclusién, no es el caso para las fugas, es uno de los retos en el control y
seguridad del paciente puesto que la deteccion de fugas o la absorcion anormal de

insulina puede conducir a una hiperglucemia o hipoglucemia.

Otro problema es hacer frente a la variabilidad de la sensibilidad insulinica que no
solo se da de manera significativa entre pacientes sino en un mismo paciente.
Otro de los desafios es la precision del sensor, existe una gran dispersion
encontrando errores (fallos en la medida) que pueden llevar a una sobre actuacion
al no distinguir entre mediciones correctas e incorrectas. Para mejorar la fiabilidad,
se deben integrar en los SMCGs capacidades de auto-monitorizacion que les
permitan detectar sus propios fallos y no pongan en peligro al paciente. [45] [46]
[47]

Por otra parte, la seguridad en la comunicacion es de suma importancia debido a
la naturaleza de los datos transmitidos. Esta se obtiene a través de la
comprobacion de los atributos, tales como: Autenticidad, Autoridad, Integridad,
Confidencialidad.

Intimidad

Privacidad y proteccion de la intimidad, es mas que un problema de seguridad. Se
hace notar que la mayoria de las amenazas a la privacidad dependen de factores
tales como el grado de confianza en la relacion entre paciente y médico, mientras

gue son menos las que corresponden a la parte tecnoldgica del sistema e-Salud.
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3. SISTEMA DE SALUD E-Health

La creciente cobertura de las redes moviles, junto con el hecho de que casi todo el
mundo esta conectado a través de la telefonia celular, son algunas de las razones

por las que E- Salud ha ido creciendo y teniendo muchas posibilidades.

m-Health que es la salud electronica inalambrica, es un avance o extension de
e-Health, que combinada con la telemedicina y gracias a la tecnologia moévil la
presencia de ésta se expande en lugares donde la tecnologia tradicional tenia
dificil acceso. Se presta especial atencion a la red de sensores alrededor del
cuerpo del paciente y el funcionamiento junto con el teléfono inteligente, que
actuara como elemento clave. m-Health se destaca por la prestacién de servicios

relacionados con la salud mediante el uso de tecnologias de comunicacion movil.

El objetivo del m-Health es conectar y coordinar a todos los participantes de los
procesos relacionados a la salud para mejorar la atenciéon médica, incluidos los

pacientes, profesionales de la salud, farmacéuticos, proveedores, entre otros.

Este crecimiento proporciona cobertura a los sistemas de salud con nuevas

posibilidades para mejorar la prestacion de la asistencia sanitaria tradicional.

3.1. Gestién de las enfermedades a través de la asistencia sanitaria a

distancia

La gestion de

enfermedades crénicas a

través de la monitorizaciéon

remota vy dispositivos

Diagnostico Remoto

AV Monit R t
moviles es uno de los e e L
. Acceso mavil y Gestion de la
prOpéSItOS de m-Salud, informacion sanitaria

pero no el Unico. m-Salud

también permite la atencion

remota clinica y el

Figura 3. Gestion de Enfermedades a distancia
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diagnéstico, el acceso, gestion y analisis mévil de la informacion de salud para una
solucién completa para una enfermedad especifica [20], como se indica en la
figura. Como se ha mencionado esto es posible gracias a la combinacion de
Telemedicina, con la atencion y asistencia del paciente a distancia a través del uso
de las TIC.

Se pueden distinguir diversos servicios dentro de la telemedicina movil y se

describen brevemente a continuacion:

3.1.1 Monitorizacion de pacientes a distancia

La Monitorizaciébn de pacientes a distancia (RPM) es una préactica donde los
pacientes son monitorizados remotamente mediante el uso de un conjunto de
sensores y dispositivos (por ejemplo, en casa). Las grabaciones de estos
dispositivos se transmiten al proveedor de cuidados de la salud a través de la

infraestructura de TIC.

Las tecnologias actuales apoyan la gestion en tiempo real y permiten la
incorporacion de tales dispositivos de monitoreo remoto en teléfonos inteligentes o
tabletas, tanto el hardware (modelos especiales) como el software (aplicaciones).
Y dada la creciente expansion de este tipo de dispositivos, es una oportunidad

dificil de obviar.

En el caso de un diabético se requiere el control de multiples parametros: presion
arterial, el peso y la glucosa en sangre. La entrega en tiempo real de las lecturas
de glucosa en sangre y presion arterial permite alertas inmediatas para los
proveedores de cuidado de la salud de los pacientes e intervenir cuando sea

necesario.

3.1.1.1Monitorizacion de pacientes movil

La Monitorizacion de pacientes moévil (MPM) es parte de RPM y extiende el
alcance al permitir que los pacientes reciban la atencion cuando estan lejos de
casa, en cualquier lugar y cualquier momento. MPM utiliza dispositivos

inalambricos portatiles para proporcionar este tipo de servicios, sobre todo los
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teléfonos moviles o Smartphone en los paises en desarrollo y desarrollados,

respectivamente.

3.1.1.2Limitaciones

La Monitorizacidon de pacientes a distancia es todavia una practica costosa y
necesita amplias TIC inaldmbricas por lo que no se ha extendido todavia.

Los retos para el m-Health son bastantes y se incluyen también las limitaciones
para acceder a equipos de ultima generacion, la necesidad de desarrollar
programas de auto gestion y mantenimiento de los equipos y la infraestructura de

comunicaciones y acceso a Internet. [12]

De hecho, RPM supondria una profunda renovacién de los equipos médicos.
Ademas, dependiendo de la enfermedad cronica en seguimiento, pueden aparecer
diferentes combinaciones lo que implica una seleccién diversa de dispositivos en

la aplicacion para cada paciente.

Por otra parte, el éxito de estas iniciativas depende en gran medida de la
motivacion del paciente para ser activo en la gestion de su salud y de los médicos

gue también tendran que aprender a usar RPM.

El flujo continuo de datos de los pacientes requiere un equipo dedicado de
profesionales de la salud para manejar la informacion, lo que puede, de hecho,
aumentar la carga de trabajo e implicar el uso de nuevas tecnologias como las
soluciones Big Data. Ademas, se requieren estandares para el intercambio de

datos e interoperabilidad entre multiples componentes.
Finalmente, puesto que RPM implica la transmision de datos de pacientes

sensibles a través de redes de telecomunicaciones, seguridad de la informacion es

también un punto importante a tener en cuenta.
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3.1.2. Acceso remoto a lainformacién médica

Esta intimamente relacionado con el Historial Clinico Electronico (HCE), todos los
datos recogidos a través de la monitorizacion remota o movil se pueden agregar a
la HCE y ser accesibles a los pacientes y médicos permitiendo comprobar

periodicamente historias médicas, por ejemplo.

3.1.3. Atencidn y diagnostico clinico a distancia

Los médicos pueden tener la posibilidad de diagnosticar, tratar y dar soluciones
de forma remota mediante la evaluacion de la condicion de los pacientes a través
de la inspeccion de su EHR y el uso de las TIC inaldmbricas necesarias para la
enfermedad concreta bajo vigilancia.

Por ejemplo la Universidad de Pensilvania ha comenzado a utilizar la tecnologia
de teléfonos celulares como una forma de aumentar el acceso a la atencion

meédica en las zonas rurales y poco atendidas en Botswana.[10]

3.1.4. Gestion y Andlisis de Informacion Médica

Los médicos, proveedores de servicios de salud necesitan no solo gestionar los
datos recogidos de un paciente en particular y la poblacién en general, sino
también poder extraer valor de los mismos, basado en las evidencias clinicas
recogidas, por ejemplo prevenir futuras enfermedades de un paciente en
particular. En este sector se pueden encontrar Sistemas de Analitica sobre los
datos, Sistemas Inteligentes de deteccién de enfermedades, Sistemas de Alertas,

entre otros.

La Tecnologia de Big Data supone una capa de inteligencia con la que se puede ir
mas alla de la medicina basada en el conocimiento. La investigacion sanitaria se
basa en el concepto de la evidencia médica. Tecnologias Big Data, con
herramientas analiticas, cruzara la informacién de todos los pacientes registrados
para analizar todas las evidencias médicas de tantisimos pacientes y sus
circunstancias y obtener un estudio de investigacion mas completo y una

conclusion mas acertada; con Big Data no se hace una seleccion de pacientes,
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sino que se consideran todos los enfermos y sus particularidades. Con una gran
base de datos de evidencias clinicas, los médicos pueden contrastar su
prescripciébn con la recomendacion “prescrita” por Big Data, que incluye las
mejores decisiones de colegas expertos. El profesional de la salud podra verificar
cual ha sido el tratamiento que mejor resultado ha dado en enfermos con el mismo
perfil, ademas realizara el seguimiento sobre el paciente y registrard la eficacia del
tratamiento. Asi, cada caso particular sera una nueva evidencia sobre dicha
enfermedad. En prevencién, los andlisis en tiempo real de la informacion con Big
Data pueden arrojar informacion de como se expande geograficamente una
pandemia para aplicar las vacunas a la poblacion en riesgo de la forma mas
eficaz. A nivel mas personalizado, se podra determinar las personas que por su
perfil corren riesgo de sufrir ciertas enfermedades tras el andlisis preventivo de la
informacion sobre ciertos parametros fisicos, psiquicos, sociales tales como la
actividad habitual, perfil de consumo, gendmica, etc. Big Data supone la

herramienta ideal para pronosticar tanto de forma colectiva, como individual.

3.2 Componentes y entidades de un Sistemas M-Salud
El Sistema de Salud que se describe a continuacion, comprende los componentes

y las funciones de los mismos, como muestra la figura 4:

) Proveedor de
Paciente Servicios m-Salud Proveedor de Salud

1 ] o

Figura 4.
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Nube m-health y sus

O Red Red
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@ "o D {lcance s relacionados
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Plataforma movil “:] moviles

Red de Sensores

El sistema de la salud mévil gira en torno al paciente. El paciente es una persona

con algun tipo de problema de salud.
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El Clinico es un profesional de la salud que esta tratando o ayudando al paciente
con el problema de salud. El Clinico podria ser una enfermera, un paramédico, un

médico general o un médico especializado.

El Proveedor de Salud es la organizacion donde trabaja el clinico. El Proveedor de
salud utiliza el servicio de salud movil en el monitoreo, consulta, diagnostico y

tratamiento del paciente.

El servicio de salud movil es el que conecta al paciente con el Clinico; mide,
transporta, entrega, almacena y gestiona los datos generados por el paciente y
probablemente, proporciona un valor afiadido adicional a través de servicios de

gestiéon y andlisis de los datos obtenidos.

Las redes de comunicacién o red movil son el medio fisico a través del cual se
conecta al paciente con los servicios de salud, dentro de las mismas se pueden

identificar las redes de corto y largo alcance.

El proveedor de servicios de salud movil es la entidad que presta el servicio de
salud a través de la Plataforma Moévil de Salud. La plataforma movil de salud es el
sistema informético conectado a la red mévil para proporcionar la funcionalidad

necesaria.

El dispositivo mévil de salud es un dispositivo necesario para utilizar el servicio de

salud mévil y para conectarse a la Plataforma movil de salud.

La aplicacibn movil de salud esta integrada en el sensor de salud mévil o se

ejecuta en el movil en la puerta de enlace o en el teléfono inteligente.

Los Sensores/detectores en el area corporal del paciente seran los encargados de
recoger los datos y valores, enviarlos a través de la red movil al dispositivo movil,

por ejemplo medicion del nivel de glucosa en sangre.

El dispositivo médico de salud moévil (MHCD) es el dispositivo donde ejecuta el
Clinico la Aplicacion de salud movil y suele ser un teléfono inteligente u otro

dispositivo movil conectado.
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La aplicacion moévil de salud para médicos puede proporcionar una vision general
de los datos de todos los pacientes de ese Clinico y proporcionar una
funcionalidad especifica.

El paciente es el usuario del servicio de salud mavil.

3.3. Arquitectura de Referencia

En esta seccion se identifican las funciones de los componentes que son
susceptibles de ser requeridos para soluciones de salud mévil. Se basa en los
detalles de las arquitecturas técnicas en uso, propone un conjunto de elementos

comunes a todas las arquitecturas moviles de salud.

En este sentido, los principales avances tecnoldgicos que se estan produciendo

pueden ser de especial interés para el sector de la salud.

Uno de ellos es la mejora de las redes de sensores inalambricos (WSN). Una
nueva generacion de sensores inaldmbricos de bajo consumo de energia, larga
duracioén, con una mejor captura y capacidades de procesamiento, entre otras
caracteristicas, que junto con las nuevas versiones de las tecnologias
inaldmbricas de corto alcance, como Bluetooh o ZigBee, permiten la integracion de
WSN en algunos tratamientos médicos para propdsitos de diagnostico remoto,

monitorizacion y seguimiento.

La expansion de las redes méviles a nivel mundial y la continua evolucion de los
dispositivos moviles pueden provocar otro gran avance en los sistemas de
prestacion de salud. Otros conceptos en tecnologia de las comunicaciones como
M2M que permite la comunicacion maquina a maquina, Cloud computing, Big Data
o Internet de las cosas que propone la interconexion de objetos de la vida
cotidiana, se integran y probablemente tendran un papel importante en los nuevos

modelos de Servicios de Salud.

Se agrupan los componentes de la arquitectura en cuatro grandes grupos, el
dispositivo movil de salud del paciente y el dispositivo movil de salud del médico,

principales activos del Proveedor de Servicios de Salud Mévil (MNO) y plataforma
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movil de salud. Finalmente dos elementos claves del sistema de Salud, el Registro
Personal de Salud (PHR) y la (EHR) aplicacion o sistema de registro electrénico
de salud.
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Sus principales elementos se describen brevemente a continuacion. Debe tenerse
en cuenta que esto es soOlo una arquitectura de referencia representativa que
muestra los componentes y sus capacidades, y que puede apoyar a una solucién

de salud movil.
3.3.1 Dispositivo movil de salud del paciente

El dispositivo mévil se puede definir como aquellos micro-ordenadores que son lo

suficientemente ligeros como para ser transportados por una persona, y que
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disponen de la capacidad de bateria suficiente como para poder funcionar de
forma autonoma. Normalmente, son versiones limitadas en prestaciones, y por
tanto en funcionalidades, a comparacién con los ordenadores portétiles o de

sobremesa.

El tipo de dispositivo que se utilice dependera en gran medida del producto o

servicio. Los tipos de dispositivos que se pueden consideran son:

e Sensor integrado: dispositivo médico con un modulo celular incorporado
que se ajusta a una interfaz estandar de radio 3GPP y 3GPP2

e Dispositivo de puerta de enlace: dispositivo médico de monitoreo que
consta de uno o varios sensores que se conectan a través de una
tecnologia de corto alcance a un router, por ejemplo, y que luego transmite
la informacion.

e Smartphone con la aplicacion: dispositivo disefiado con uno o mas
sensores, se conectan a través de una tecnologia de corto alcance (por

ejemplo Bluetooth, Zigbee) a un Smartphone, tableta o portatil.

Una de las herramientas claves de la red movil es la tarjeta SIM que se instala en

todos los dispositivos moviles.

La tarjeta SIM ha estado en el centro de la industria movil ayudando a hacer a la
familia de tecnologias GSM, el sistema de comunicaciones mas seguras,
omnipresentes, y exitoso en el mundo. La tarjeta SIM es el custodio de la identidad
del suscriptor. Se asegura de que se mantenga la confianza entre el cliente y la
red de telecomunicaciones movil. Se va a instalar la tarjeta SIM dentro de

dispositivos de los pacientes y de los clinicos.

Para mejorar la seguridad de la aplicacién mévil de salud se podria utilizar la UICC
con la aplicacion SIM para activar la seguridad de extremo a extremo. La UICC es
el unico elemento proporcionado por el operador de telefonia movil dentro de un

dispositivo movil de salud.

Hay un nimero diferente de interfaces que se podrian utilizar en el dispositivo para

comunicarse con la plataforma moévil de salud.
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La aplicacion médica movil para un dispositivo movil es una aplicacion movil que

transforma este dispositivo en un producto sanitario.

Al elegir una aplicacion médica para una enfermedad especifica, la usabilidad de
la aplicacion, se define por su facilidad de uso y el aprendizaje, lo cual juega un

papel importante en la decisién del usuario.

Esta aplicacion esta integrada en el sensor de salud moévil o se ejecuta en la

puerta de enlace o bien en el teléfono inteligente.

Se pueden definir aplicaciones orientadas al proveedor de servicios de salud, a los

profesionales, a los pacientes y a usuarios no pacientes.

En el caso de las aplicaciones orientadas al proveedor de servicios de salud
se trata de llegar a la comunidad de manera fécil y clara mediante el sondeo de
encuestas y estadisticas que permiten a las entidades publicas y gubernamentales
tomar decisiones, redisefar estrategias o métodos que se aplican a la planeacion

y prevencion.

Las aplicaciones orientadas a los profesionales tienden a apoyar; brindan un
facil acceso, inmediato y comodo, facilitando funciones especificas como el
monitoreo remoto, emision de alertas, reduciendo tiempos de consultas,
accediendo a informacion médica especifica, expedientes de pacientes y

examenes de laboratorio, lo cual aumenta su eficiencia.

Las aplicaciones orientadas a los pacientes apuntan al diagndstico, prevencion,
monitoreo y tratamiento de enfermedades crénicas o de mejoras en la
comunicacién entre paciente y especialistas, optimizando la continuidad de las
medicaciones y/o recomendaciones hechas por el profesional. Una aplicacion de
monitoreo, por ejemplo (desarrollada para cualquier Smartphone, esto significa
un desarrollo por cada SO), es la que se encargara de procesar y traducir los
datos brutos enviados por los diferentes sensores que miden ciertos signos vitales
de interés, a menudo sin la intervencion del paciente. También se advierte tanto al
paciente como al médico en caso de niveles de glucosa andémalos, y permite la

portabilidad desde el dispositivo mévil a la nube grabando estos niveles,
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probablemente para ser accesible por las personas autorizadas como el propio

paciente, el médico a cargo o algunos familiares.

A través de las aplicaciones orientadas al usuario no paciente, el control y
prevencion es la finalidad, desarrollando métodos para que se prevengan y se
mejore el estilo de vida, por ejemplo para la mejora de la nutricion o por el
contrario el indice de Masa Corporal (IMC), la presién sanguinea y en general el

bienestar fisico y mental.

Es deseable que las aplicaciones de salud puedan permitir la portabilidad desde el
smartphone al ordenador y/o servidor con el fin de contrarrestar las limitaciones de
memoria y tamafo de pantalla. Ademas, serviria como una copia de seguridad en

caso de pérdida o dafio de los teléfonos inteligentes.

Las tecnologias moviles tienen algunas caracteristicas especiales que los hacen
mas adecuados para ciertas actividades relacionadas con la salud [8], las cuales

se describen en el capitulo siguiente en la seccion 4.5.

Las principales caracteristicas de aplicaciones moéviles médicas tanto para el
paciente como para el clinico, al igual que las caracteristicas de las tecnologias
de redes de corto alcance que conectan los sensores con el dispositivo movil se

describen en el préximo capitulo.

3.3.2 Dispositivo Movil de salud Clinico

El dispositivo médico de salud mévil permitiria al clinico ver los datos que estan
siendo generados por el dispositivo movil de salud del lado del paciente y que se
supone gue es probable que sea un teléfono inteligente o una tableta basada en
las tendencias actuales del mercado. Debido a la naturaleza y la sensibilidad de
los datos medicos habra necesidad de un nivel significativo de seguridad en el
dispositivo. Usando las capacidades de la red movil en la misma forma que para el

dispositivo del paciente, sera posible satisfacer esta necesidad.
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3.3.3 Red Movil

La red mévil actia entre los dispositivos moviles de salud, el proveedor de
Servicios de Salud y la plataforma mévil de salud. Esta red se utiliza para conectar
dispositivos y datos de transporte que hacen posible el uso de los servicios
moviles de salud en gran medida independiente de la ubicacion. Los distintos tipos
de tecnologias de redes que sirven de apoyo a la salud movil y las caracteristicas

de las mismas se describen en el capitulo 4
Algunos activos involucrados en las redes méviles son:

- El Registro de Localizacibn Base (HLR): se utiliza para identificar un
dispositivo de usuario (paciente, medico) a través de la UICC por la Identidad de
Abonado Movil Internacional (IMSI). EI HLR permite el acceso a la red
basandose en la IMSI del abonado y los perfiles de acceso que estan contenidos
en el HLR.

- Identificadores Unicos que se pueden utilizar en el disefio de una solucién de

salud movil. EI mas ampliamente implementado de estos son el IMSI e IMEL.

- Administracién y Facturacion de suscripciones: El operador de telefonia
movil tiene la responsabilidad de gestionar las suscripciones de sus clientes
correctamente, por lo que el cliente recibe todos los servicios a los que tiene
derecho y no recibe (y como resultado, no se cobra) servicios a los que no se ha
suscripto. La facturacion es la funcionalidad que permite realizar un seguimiento
de los ingresos de facturas generadas por el uso de servicios moviles de salud
prestados.

- Las Redes moviles tienen la capacidad de detectar la ubicacion de los
dispositivos en su red maovil a través del Centro de Ubicacion Gateway (GMLC) y
utilizarlo en los servicios que se proporcionan. Esta capacidad permitira a la
plataforma movil de salud identificar la ubicacion de un paciente o el médico

utilizando el servicio.
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- El Centro SMS (SMSC) de un operador es una pieza importante de la
funcionalidad que podria ser utilizado para la comunicacion textual entre el
paciente y el clinico, asi como la comunicacion entre la plataforma maovil de salud
y el dispositivo movil de salud. Se podria utilizar para proporcionar informacion al
paciente o para permitir a un paciente enviar mensajes de texto al clinico. SMS
también podria ser utilizado como un portador de datos alternativa para la

transmisiéon de datos de medicién a la Plataforma moévil de salud.

3.3.4 Plataforma moévil de salud

En esencia, la Plataforma de salud mévil es una plataforma informatica que utiliza
los datos generados y transportados por la red mévil para ofrecer un servicio de

atencion médica mejorada frente a las ofertas tradicionales.

La Plataforma de Salud Mdvil se puede implementar haciendo uso de un nuevo
concepto que se encuentra en auge como lo es Cloud Computing, el cual se
presenta en este documento como una alternativa viable para la provision de

servicios de salud mévil y se describe en la seccion 4.1 del capitulo 4

A continuacién se describen varios de los pilares en la construccion de la

plataforma movil de salud.
Los principales bloques de construccién son:

o Seguridad: sobre la conexion entre el dispositivo mévil de salud y la
Plataforma movil de salud a causa de que la conexién es Unica para cualquier
servicio de salud movil. También se analizaran Control de acceso vy
almacenamiento de datos. Algunas soluciones que cumplan con los requisitos de
la atencién se centra en las que utilizan un identificador Unico del operador maovil
para proporcionar la seguridad. Tres soluciones generales

1. cifrado de datos estandar de 3G, 2.pueden ser, las mismas estan fuera del
alcance de este documento:5G y radio 2G
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2. Transport Layer Security (TLS) con GBA (Generic Bootstrapping
Architecture)

3. Aplicacién movil de salud en la UICC / SIM.

o Conversiéon y Almacenamiento de Datos Médicos: Esta capacidad recibe
los datos de los dispositivos moviles de salud, convierte estos datos cuando sea
necesario (por ejemplo, hacia y desde IEEE 11073 y HL7) y almacena los datos en
la base de datos de datos médicos para su posterior analisis y procesamiento. El
Almacenamiento y procesamiento de datos también deben ser seguros para
asegurar la privacidad. Es necesario que haya control de acceso en el
almacenamiento de los datos del paciente (firewalls), y los datos también podrian
ser almacenados en un formato codificado.

o Base de Datos: contiene las entidades que almacenan informacion util de
la plataforma: base de datos de historico de eventos, base de datos de
dispositivos, base de datos de historia clinica, base de datos de evidencias
clinicas y base de datos de usuarios, tales como el PHR.

o Intercambio de datos B2B Meédico: Esta capacidad se encarga del
intercambio automatizado de informacion entre la plataforma mévil de salud y las
bases de datos de los proveedores de atencion médica. Podria, por ejemplo,
sincronizar los datos a intervalos regulares sobre la base de las politicas de
intercambio de datos. Esta entidad tiene la capacidad de ampliar los sistemas de
un servicio autonomo de salud movil a una solucion de atencién médica totalmente
integrada, permitiendo la conectividad con los sistemas de salud de las TIC.

o Portal web: Esta capacidad proporciona la interfaz de portal web para el
suscriptor, Paciente, Observador y clinico.

- El suscriptor es la entidad pagando por el servicio.

- El paciente es la persona que esta utilizando el servicio de salud movil.

- El Clinico es profesional del cuidado de la salud que prescribe y controla el
servicio de salud movil.

- Un Observador es un profesional de la salud o por ejemplo un familiar del

paciente al que se le permite revisar los datos de seguimiento, asi cada una de
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estas funciones tiene un perfil diferente y obtiene acceso a un conjunto diferente
de funcionalidad a través del portal web.

El portal web expone todas las funcionalidades de gestion de servicios, como la
gestion de suscripciones (puesta a punto, la gestion continua y final del servicio de
salud mavil), la supervision médica, y la configuracion médica.

o Notificaciones o Sistemas de Alarma: Esta capacidad envia
notificaciones a los pacientes, observadores, médicos y emergencias cada vez
que se cumplen los umbrales preestablecidos u otras normas. El analisis
proporciona la entrada para la notificacion. El tipo de notificaciones se puede
configurar y el motor de notificaciones esta conectado, por ejemplo, con el centro
de SMS del operador movil puesto que como SMS es una buena manera de
notificar a los usuarios y grupos de usuarios individuales (por ejemplo, acerca de
la disponibilidad de una actualizacion de la aplicacion movil de salud), como asi
también a través de las aplicaciones moviles de salud que pueden enviar
notificaciones a los mismos Smartphone.

o Analitica de Datos Médicos: aplicaciones para andlisis mediante Big Data
(que se describe en la seccion 5.6), se puede inferir conocimiento desde datos de
la historia clinica electronica, predecir el flujo asistencial, el volumen de urgencias
o analizar la frecuentacion a las consultas médicas, estratificar el grupo de
pacientes cronicos, predecir reingresos en el hospital, prevenir futuras
enfermedades y epidemias, etc.

. Gestion de la Informacion Médica: los datos recogidos y almacenados en
las Bases de Datos, por ejemplo EHR, se deben poder acceder, recuperar,
presentar y gestionar por el proveedor de servicios de la salud y los profesionales.
Esto es posible mediante sistemas y aplicaciones de gestion que les permita
consultar, intercambiar y compartir informacion meédica, extraer estadisticas, enviar
informes y sugerencias, determinar tratamientos preventivos y reactivos, entre

otros.
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3.4Limitaciones y problemas tecnolégicos

Cuando se trata de elegir una tecnologia de red u otra para un sistema de m-
Health, es importante evaluar el rango de frecuencias en el que operan para
garantizar la interoperabilidad y la menor cantidad de interferencia posible con
otras soluciones existentes en el entorno. Ademas, dado un problema concreto
debe haber un equilibrio entre las soluciones estandarizadas y de propiedad. No
hay que olvidar la naturaleza no fiable de canales inalambricos, debido a las

fluctuaciones y ruidos constantes; este problema puede agravarse en el interior.

3.4.1.- Soluciones estandarizadas y de propiedad

Soluciones estandarizadas promueven la interoperabilidad entre componentes de
diferentes fabricantes en un solo sistema, mientras que esto no ocurre
normalmente con los propietarios. Asi, el disefiador de un sistema de m-Salud
estandarizada puede elegir estos componentes de acuerdo a diversos criterios,
como econdmico, por ejemplo. Sin embargo, los sistemas patentados permiten un
mayor grado de personalizacion pudiendo adaptarse a las nuevas necesidades,

pero por lo general a un costo mayor.

3.4.2 Interferencias

Existen varias tecnologias inalambricas, principalmente las destinadas a operar en
distancias cortas y con bajo consumo de energia, donde el uso de las frecuencias
asignadas en las bandas de radio industriales, cientificas y médicas estan
reservados a nivel internacional para el uso de energia de radiofrecuencia para
aplicaciones industriales, cientificas y médicas en lugar de para las

comunicaciones.

Hoy en dia, los dispositivos de comunicacién que utilizan las bandas de radio
deben tolerar cualquier interferencia de los equipos, asi como de otros sistemas

de comunicacion en la misma banda de frecuencia. Por ejemplo, las tecnologias
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inalambricas en la banda ISM de 2,4 GHz son ZigBee, Bluetooth y algunas
versiones de Wi-Fi lo que significa una gran cantidad de posibles interferencias

entre los diferentes sistemas de comunicacion.
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4. REQUERIMIENTOS
En esta seccion se define un conjunto de requisitos o requerimientos para un
servicio de salud movil. Estos se han organizado y se presentan a continuacion en
grupos.

Estos requisitos han sido utilizados como base para el desarrollo de la arquitectura

de referencia que se ha mencionado en la seccién anterior (3)

4.1 Funcionalidad del dispositivo movil de salud
El dispositivo movil de salud puede tener una de las siguientes configuraciones:

I. El dispositivo movil de salud es un sensor de la salud movil con conectividad

GSM incorporado

II. El dispositivo movil de salud consta de uno o0 mas sensores de salud moviles

que se conectan a una puerta de enlace de salud mévil con conectividad GSM

[ll. El dispositivo movil de salud consta de uno o mas sensores de salud moviles
gue se conectan a un Smartphone con conectividad GSM

Requisitos:
El dispositivo movil de salud debe ser:

e Facil de usar satisfaciendo las capacidades del grupo destinatario de
pacientes.

e Tener un identificador Unico.

e Tener conectividad GSM que cumpla con la condicién de la licencia del
mercado que se esta vendiendo.

e Ser seguro proporcionando confidencialidad e integridad de los datos
mientras son procesados o almacenados en el dispositivo movil de salud,

e Tener de un extremo a otro de conexion seguridad para la Plataforma de
salud mévil como se describe a continuacion: un sensor mévil de salud de

una pasarela de salud movil puede tener la capacidad de hacer la
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autenticacion y un dispositivo movil de salud con un Smartphone debe tener
una capacidad de hacer la autenticacion

Enviar los datos medidos a intervalos fijos, tan pronto como sea posible o a
un usuario iniciado.

Debe almacenar temporalmente los datos del paciente hasta que pueda ser
enviada con éxito al proveedor de servicios de salud movil. En caso de una
puerta de enlace o un teléfono inteligente, el sensor debe temporalmente
almacenar de forma segura los datos del paciente hasta que se pueden
enviar con éxito a la puerta de enlace o Smartphone

NO interferir con cualquier otra aplicacion y viceversa en el Smartphone o
entrada de salud movil

Enviar los datos medidos para el proveedor de servicios de salud movil tan
pronto como sea posible después de que se ha completado la autenticacion

del servicio.

4.2Funcionalidad del servicio de salud mévil

El paciente, el suscriptor y clinico debe estar respaldada por un servicio de
asistencia técnica que debera ser capaz de gestionar de forma remota el
aprovisionamiento, la configuracion de la red y autenticacion de usuarios.

El médico y el paciente debe ser capaz de acceder a los datos de los
pacientes a través de un portal web seguro.

El médico debe ser capaz de establecer los parametros (por ejemplo, los
valores de umbral) del Servicio movil de salud para que coincida con los
objetivos de la terapia y / o caracteristicas especificas del paciente.

El proveedor de servicios de salud mévil debera enviar la notificacion para
el clinico y el paciente, si los parametros establecidos no se cumplen por
los datos del paciente.

Ademas de proporcionar los datos de los pacientes para el médico del
servicio de salud moévil también puede proporcionar comunicacion segura

desde el clinico al paciente o desde las dos vias

35



4.3 Seguridad

e El proveedor de servicios de salud mévil debe Proporcionar la seguridad de
extremo a extremo mediante el uso de un activo Unico del MNO
(posiblemente el UICC) de extremo a extremo entre el Dispositivo movil de
salud y de la Plataforma de salud movil; entre el Dispositivo movil Clinico
salud y la Plataforma de salud movil; entre el Plataforma movil de salud y el
sistema de Salud de Tl (EHR); entre el Plataforma movil de salud y el portal
web (para el servicio y la revision de los datos).

e EIl Suscriptor, paciente o médico debe autenticarse en el proveedor de
servicios de salud movil utilizando las medidas adecuadas en relacion con
la evaluacion del riesgo tal como se describe a continuacion: la
autenticacion puede ser necesaria solo en el primer uso, por sesién, en
cada interaccion.

e El dispositivo mévil de salud deben estar registrados para el proveedor de
atencién médica que ofrece a un Paciente (para la facturacion).

e El paciente tiene que registrar una cuenta en el proveedor de servicios de
salud mévil para acceder a un portal web con sus datos personales.

e El paciente puede autenticarse en el dispositivo mévil de salud utilizando un
método de autenticacion adecuada (en medio adecuado encajan las
capacidades del paciente y el accesorio con el nivel requerido de la
seguridad. Para el cédigo PIN ejemplo, biométrica o0 mediante NFC)

e El paciente debe autenticarse en el servidor de la salud movil antes que una
medicion puede ser enviado. El paciente también puede autenticarse en el
dispositivo movil de salud antes de que una medida puede ser enviado.

e EIl proveedor de servicios de salud moévil debe tener la posibilidad de
configurar la UICC para dar acceso a la red GSM sélo para la transferencia
de datos por el dispositivo movil de salud.

e EIl paciente puede autenticarse en la aplicacion movil de salud en el
Smartphone (o puerta de entrada de la salud movil) del paciente. Si la
funcionalidad esta disponible el paciente puede autenticar la aplicacion
movil de salud en un sensor de la salud mévil integrada.
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e EI médico debe autenticarse en la aplicacion mévil de salud en el
Smartphone de la Clinico.

e La aplicacion movil de salud en el dispositivo movil de salud DEBE
autenticarse proveedor de servicios de salud movil antes de los datos se
pueden enviar.

e EIl proveedor de servicios de salud mévil debe ser capaz de bloquear el
dispositivo movil de salud y en caso de mal uso reportarlo.

e El sistema de Salud debe autenticarse en la plataforma mévil de salud para

recibir datos.
4.4 Requisitos de autorizacion

e EI suscriptor o el médico, con el consentimiento del paciente, puede
proporcionar acceso, en el portal web a través a ver los datos del paciente.
e Los observadores deben tener una cuenta en el servicio de salud movil

para tener acceso a los datos del paciente
4.5 Provision del Servicio de Salud Movil

La Provisién del servicio de salud mévil dependera del modelo de negocio. Todo el
aprovisionamiento se realiza por el proveedor de servicios de salud movil. Parte
del proceso podria ser transferida a otros roles pero todo se llevara a cabo bajo el

control del proveedor de servicios de salud movil.

- El proveedor de servicios de salud movil debe:
. Registrar el dispositivo mévil de salud y el suscriptor a una cuenta
accesible a través de Internet (portal web).
o Ser capaz de proporcionar una factura detallada al suscriptor.
o Ser capaces de asignar un registro del servicio movil de salud a un
paciente individual.
o Ser capaz de asignar varios pacientes a un dispositivo moévil de
salud, aplicacion o servicio.
o Enviar los datos agregados del paciente al proveedor de atencion
médica
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- El suscriptor debera ser capaz de cancelar una cuenta.

4.6 Funcionalidad MNO (proveedor de servicios de salud movil)

El proveedor de servicios de salud movil debe:

Ser capaz de verificar de forma remota el estado, configurar, actualizar o
gestionar el dispositivo movil de salud.

Ser capaz de proporcionar la configuracion remota de la aplicacion moévil de
salud, pero solo con el consentimiento del paciente o del suscriptor.

Ser capaz de proporcionar la configuraciéon remota del Smartphone del
paciente (0 una puerta de enlace de salud moévil), pero so6lo con el

consentimiento de la paciente.

4.7 Interoperabilidad

Los datos agregados deben estar en un formato que el sistema del
proveedor de Tl sanitaria puede gestionar y preferiblemente en el formato
de un estandar de la industria ampliamente utilizado.

La aplicacion movil de salud deberd ser capaz de comunicarse con el
Sistema de Salud de TI del proveedor de asistencia sanitaria y el Registro
Personal de Salud del Paciente para el intercambio de datos de pacientes.
El sensor de la salud movil se conecta con el teléfono inteligente del
paciente (o la puerta de enlace la salud maovil) ya sea a través de Bluetooth
0 Zigbee o0 una conexion por cable USB.

El servicio de salud movil puede ser capaz de intercambiar datos de los
pacientes con un Registro Personal de Salud del Paciente o con los
estandares EHR de la industria del proveedor de atencion meédica utilizando
(perfiles HL7 e IHE PCD) para el intercambio de datos de pacientes.

Los Sensores de salud movil deben utilizar IEEE 11073 semantica de datos
(u otro estandar de datos sanitarios Semantica) y cumplir con los perfiles
IHE PCD para comunicarse con la aplicacion movil de salud en el

Smartphone del paciente (o de salud movil de puerta de enlace).
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5. TECNOLOGIAS DE APOYO A E-HEALTH

Algunas tecnologias especialmente adecuadas convergen para dar soporte a los

propdsitos de E-health y se describen en esta seccidn.
5.1.- M2M, cloudcomputing e Internet de las Cosas

La introduccion gradual del espacio de direcciones IPv6, junto con los ultimos
avances en el campo de M2M y cloud computing parece acercar a lo que se
denomina Internet de las Cosas. Estos conceptos se describen brevemente a

continuacion.
5.1.1.- M2M

Maquina a méaquina (M2M) se refiere a las tecnologias que permiten a los
sistemas inalambricos y con cable comunicarse con otros dispositivos de la misma
capacidad. Estas comunicaciones estdn destinadas a utilizar el equipo
caracterizado por una baja energia y costo, pequefio tamafio y capaz de operar
con poca intervencién humana durante largos periodos de tiempo [42].

M2M consta de tres fases [43]: recopilacién de datos, transmision de datos y
procesamiento de datos. En la primera fase, un evento de interés es capturado por
dispositivos tales como sensores o medidores. Entonces, durante la segunda, este
evento es transmitido por una puerta de enlace a través de una red a una

aplicacion, lo que se traduce en informacion significativa en la Gltima etapa.
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dispositivos M2M vy la puerta de enlace de M2M. De la misma manera, la red
(dominio de red) que transporta los datos de las puertas de enlace M2M a las
aplicaciones M2M se basara en tecnologias inalambricas de largo alcance que se

detallan en la siguiente seccion.

En el uso en el ambito de vigilancia de la salud a distancia, por lo general, varios
sensores se utilizan para capturar los signos vitales del paciente, algunos que
luego se envian a un centro médico en intervalos regulares [11]. Por supuesto,
cada enfermedad tiene su propio tratamiento y el rendimiento de las aplicaciones

M2M debe ser adaptado a esta situacion.

5.1.2.- Computacion en la nube

Cluod Computing, computacion en la nube es un paradigma que permite

ofrecer servicios de computacion a través de Internet.

Se define como "un modelo para permitir el acceso ubicuo bajo demanda a través
de la red a un conjunto compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se
pueden aprovisionar y liberar con un esfuerzo minimo de gestién o un proveedor

de servicios de interaccion.

En otras palabras, la computacion en la nube puede permitir que el sistema m-
salud administre los datos recogidos por los dispositivos M2M y acceder a la carta
de los médicos, los pacientes y otros actores médicos de cualquier lugar. La
computacion en nube es de suma importancia para el éxito de iniciativas como
EHR y m-salud, para proporcionar una solucion completa para la gestion de

enfermedades.

Por otra parte, hoy en dia, la comunicacion M2M y computacion en la nube juntos
han mejorado las comunicaciones entre maguinas remotas mediante la
disminucién de la cantidad necesaria de energia y tiempo, y eliminando el proceso

manual de recopilacion de informacion.
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Ademas con el almacenamiento de los datos en la nube no es necesario contar
con un servidor fisico de base de datos, sino que los datos pueden encontrarse en
un servidor remoto que puede ser accedido mediante la web. Esto permite a los
sistemas ganar escalabilidad y un mayor grado de independencia respecto de los
servidores fisicos, los cuales a menudo sufren distintos tipos de dafios que

concluyen con la pérdida de los datos.

La infraestructura del cloud computing hace del servidor, un elemento innovador
en cuanto a tecnologias de informaciéon y comunicacion (TICs). Funciona como
una plataforma virtualizada, cuyos recursos de espacio en disco, ancho de banda,
memoria RAM y uso del procesador se encuentran distribuidos dentro de una

nube de servidores de alto rendimiento.

La computacion en la nube son servidores desde Internet encargados de atender
las peticiones en cualquier momento. Se puede tener acceso a su informacion o
servicio, mediante una conexién a internet desde cualquier dispositivo movil o fijo
ubicado en cualquier lugar. Sirven a sus usuarios desde varios proveedores de

alojamiento repartidos frecuentemente por todo el mundo.

"Cloud computing” es un nuevo modelo de prestacion de servicios de negocio y
tecnologia, que permite al usuario acceder a un catadlogo de servicios
estandarizados y responder con ellos a las necesidades de negocio, de forma

flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo.

El cambio que ofrece la computacion desde la nube es que permite aumentar el
namero de servicios basados en la red. Esto genera beneficios tanto para los
proveedores, que pueden ofrecer, de forma mas rapida y eficiente, un mayor
namero de servicios, como para los usuarios que tienen la posibilidad de acceder

a ellos.

Computacion en la nube consigue aportar estas ventajas, apoyandose sobre una
infraestructura tecnoldgica dinamica que se caracteriza, entre otros factores, por

un alto grado de automatizacion, una répida movilizacion de los recursos,
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capacidad de adaptacion para atender a una demanda variable, asi como

virtualizacién avanzada.

Actualmente se habla de diferentes modelos o niveles de servicios distribuidos en
las tres capas siguientes (ver imagen) [37]:

Clientes/Consumidores
(Pacientes, Clinico, Enfermeras, Administradores, Familiares)

« Software como servicio (SaaS)

Software como Servicio - Saas

Sisar Satiepirine « Plataforma como servicio (PaaS)

de Usuario y Sistemas de m-health

* Infraestructura como servicio (laaS)

Servidores

Pila de Cloud Computing

5.1.2.1 Software como servicio: no solo se ofrece la infraestructura de hardware
y los entornos de ejecucion necesarios, sino también los productos software o
aplicaciones que interaccionan con el usuario desde un determinado portal o
interfaz a través de Internet y son accesibles desde diversos dispositivos cliente
(PCs-notebooks, teléfonos moviles, iPhones, etc.) Por ejemplo Gestor de Acceso,
Historia Clinica Electrénica, Registro Médico Electrénico, Gestor de Variables
Fisiologicas, Gestor de Datos del Contexto, Sistemas de Consultas, Sistema de
Toma de decisiones, Sistema de Visualizacién de Informes, Sistemas Inteligentes
basados en regla, Aplicaciones especificas para analisis de Big Data pueden ser

proporcionados como SaaS.[36,37]

5.1.2.2. Plataforma como Servicio: incluye todo lo necesario para construir
nuevas aplicaciones y servicios, esta capa puede dar servicio a todas las fases del
ciclo de desarrollo, prueba del software y puesta en funcionamiento de las
aplicaciones. Se puede considerar como la encapsulacion de un ambiente de
desarrollo y el empaquetamiento de modulos o complementos que proveen,
normalmente, una funcionalidad. De esta forma, una plataforma como servicio

puede consistir en un entorno conteniendo una pila basica de sistemas,
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componentes, lenguajes de programacion, bibliotecas, motores de Base de
Datos(SQL, NoSQL) o Apis preconfiguradas, listas para integrarse sobre una
tecnologia concreta de desarrollo (por ejemplo, un sistema Linux, un servidor web
como Apache, un Framework como Hadoop).
Este nivel estd orientado a los equipos de

Pila de Paas

desarrollo, les permite reducir el tiempo de

desarrollo e implementacién de las aplicaciones,

puesto que no es necesario instalar .o ot

herramientas de software de apoyo (evita Procesamiento
Distribuido
problemas de versiones o licencias), y facilita a , ABSFLs auooR)
/ Almacenamiento R
10140 i Te / B de D SQL y NoSQL \
la vez la comparticibn e interaccion de las | Fsieippsediet b
aplicaciones.

Hay varios ejemplos de plataforma como servicio, entre los que se pueden
mencionar AZURE de Microsoft, pero el mas popular y tal vez al alcance es
probablemente Google App Engine, que ofrece servicios para crear aplicaciones
dentro de toda la infraestructura de Google.

El cliente no gestiona, ni controla la infraestructura de la nube, red, servidores,
sistemas operativos o0 almacenamiento pero puede desarrollar aplicaciones y tener
el control sobre las mismas y posiblemente las configuraciones del entorno de

hospedaje de la aplicacion.[36, 37]

5.1.2.3. Infraestructura como servicio: se corresponde con la capa inferior y
comprende almacenamiento basico, capacidades de computo, servicios
estandarizados de red. Servidores (Familia de procesador Intel XeonE5-2600),
sistemas de almacenamiento (por ejemplo Discos de Estado Sdélido), conexiones
(Adaptadores de Red Convergente Intel Ethernet de 10 gigabits), enrutadores, y
otros sistemas se concentran, por ejemplo a través de la tecnologia de
virtualizacion, para manejar distintos tipos de cargas de trabajo desde
procesamiento en lotes hasta el aumento de servidor/almacenamiento durante las
cargas picos. El consumidor alquila los recursos de hardware en vez de
comprarlos e instalarlos como propios, lo que le permite ir variando el consumo de

los recursos en funcion de sus necesidades, lo que se conoce como elasticidad de
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la infraestructura. Un ejemplo para ilustrar este tipo de servicio es el de Amazon
Web Service (AWS), con su elasticcloudcomputing(EC2). Ademas de proporcionar
la flexibilidad necesaria para escoger facilmente el numero, medida vy
configuracion de las instancias de servidores que necesita el usuario para su
aplicacion, Amazon EC2 proporciona a los clientes diferentes modelos que les

permiten tener la flexibilidad necesaria para optimizar los costos.[36, 37]

Los principales modelos de despliegue son:

Nube privada: La infraestructura de cloud sélo opera para una organizacion.
Puede gestionarla la propia organizacion o una tercera, puede existir en el local o
fuera, son propietarios del servidor, disco y red, y pueden decidir que usuarios
estdn autorizados a utilizar la infraestructura; tienen la ventaja de una alta

proteccion de los datos.

Nube publica: La infraestructura de nube se hace disponible al publico en general
0 a un grupo industrial y es propiedad de una organizacion que vende los servicios
de cloudcomputing. Es mantenida y gestionada por terceras personas que no

estan vinculadas con la organizacion

Nube hibrida: Es una composicién de dos o mas nubes (privada o publica) unicas
para las entidades pero se limitan por medio de tecnologia propietaria o
standarizada que permite la portabilidad de datos y aplicaciones. La organizacion
es propietaria de algunas partes y comparte otras.

5.1.3.- Internet de las Cosas

Aunque el Internet de las Cosas no tiene una definicibn clara, se la ve
comunmente como la interconexién en red de cualquier tipo de dispositivos,
identificable de forma unica, utilizando algun protocolo de Internet para
comunicarse. La idea es interconectar objetos cotidianos (llamados "cosas") a

través de Internet, no soélo las computadoras, los teléfonos inteligentes sino
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también dispositivos como los aparatos electrodomésticos, relojes y dispositivos

médicos, por ejemplo.

M2M y cloudcomputing son dos de los pilares del paradigma de Internet de las

Cosas.

5.2.- Detectores/ Sensores

La mejora de las redes de sensores inalambricos esta creciendo y sigue siendo
materia de investigacion, existen una nueva generacion de sensores inalambricos
de bajo consumo de energia, larga duracion, con mejor captura y capacidades de

procesamiento, entre otras caracteristicas.

El paciente a ser supervisado tiene una serie de sensores invasivos 0 no invasivos
adheridos a su cuerpo o instalados en su vestimenta, las soluciones de m-health
consideran la implementacion de vigilancia fisiolégica empleando una Red de
Sensores Inalambricos (WSN).

-

Hoy en dia, hay dos tipos de sensores (;
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..
utiizados en una WSN: portatiles e -SB ,
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segunda puesto en los tejidos del cuerpo % ; .T

L | Sensor / Actuador

humano, por lo general tienen mas con baja potencia TRx

funciones, como la entrega automética de \
drogas. Por esta razon, los sensores implantables parecen ser bastante

interesantes, una opcién para hacer frente a las enfermedades crénicas.

Ambos tipos de sensor se desean por ser pequefos, de peso ligero y barato. En

este sentido, sensores portatiles son mas baratos que implantable. También se
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requiere la deteccion precisa, un cierto nivel de procesamiento de la sefial, asi

como algunas de las caracteristicas inalambricas, y larga vida util.

5.3 Redes inalambricas

En esta parte se describen brevemente las redes de soluciones de m-Salud mas
comunmente utilizados, se clasifican de menor a mayor area de influencia como

muestra la imagen 11].

Red de Area
Red de Area Amplia
Red de Area Personal/local
Corporal

S—————

A continuacion, las principales tecnologias inalambricas asociadas a estas redes

se describen.
5.3.1- Red de Area Corporal Wireless (WBAN)

El area de influencia de un WBAN se centra en las proximidades del cuerpo
humano y el alcance esta a unos pocos metros. A los efectos de este trabajo un
WBAN consiste en una red de sensores inaldmbricos (WSN) y un punto de acceso

o puerta de enlace.

Dos tipos de comunicaciones se llevan a cabo en WBAN: comunicaciones intra-
WBAN e inter-WBAN.

* Intra-WBAN: se refiere a las comunicaciones entre los sensores / actuadores

desplegados en el cuerpo humano.
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* Inter-WBAN: se refiere a las comunicaciones entre WSN y el medio que conecta

al BAN con otro tipo de red.
Tecnologias inaldmbricas BAN

Tecnologias apropiadas para adaptarse a los requisitos de WBAN son los

siguientes:

* Bluetooth es una tecnologia inaldmbrica que permite a los dispositivos
comunicarse, o transmitir datos o voz, de forma inalambrica a una distancia corta.
Bluetooth es una tecnologia de comunicaciones de corto alcance destinado a
sustituir los cables que conectan los dispositivos portatiles y / o fijos, manteniendo
altos niveles de seguridad. Operando en el espectro de 2,4 GHz, Bluetooth fue

pensado como un reemplazo inaldmbrico para los cables.

Bluetooth versiébn 4.0 incluye: bajo consumo de energia, bajo costo,

interoperabilidad de multiples proveedores.

» Zigbee es un estandar que utiliza 802.15.4. Funciona en la banda de 2,4 GHz,
aungue algunas empresas estan explorando el disefio de 915MHz para resolver la
gama Yy la cuestion de interferencia a la que se enfrentaron los productos Zigbee

2.4GHz. A diferencia de IEEE 802.15.4, ZigBee permite la red de malla completa.

Nuestro interés se centra en la salud y WSN, por lo que la necesidad de
reemplazar o recargar las baterias no es deseable para los sensores.

5.3.2 Red de area personal inaldmbrica (WPAN)

La Tecnologia PAN permite las comunicaciones entre los dispositivos de salud
electronica hasta 10 o 20 metros, aumentando ligeramente el alcance de aquellos
en WBAN. Sin embargo, la cobertura de ZigBee y Bluetooth hace que sean
adecuadas para operar en WPAN. Ademas los protocolos 802.11 reunen las

condiciones para trabajar en WPAN.
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La operacion WPAN se descompone en dos tipos de comunicacion intra e inter-
PAN. La utilidad de WPAN puede estar en la integracion de la salud en WSN y
otros sistemas para proporcionar servicios Ambientales de Vida Asistida (AAL)
para personas de edad avanzada o pacientes que sufren de enfermedades

cronicas.

5.3.3 Redes de area local inalambricas (WLAN)

Redes de area local se refieren a las comunicaciones entre las subredes (por

ejemplo WBAN y WPAN en este trabajo) y la red externa.
Tecnologias inaldmbricas LAN

Principalmente, las tecnologias inaldmbricas en redes LAN pertenecen a la familia
de protocolos IEEE 802.11. Primera norma, solo se admite un ancho de banda

méaximo de 2 Mbps - demasiado lento para la mayoria de aplicaciones.
Normas sucesivas en orden de aparicién en el mercado son:

*» 802.11b: utiliza la frecuencia de radio de sefializacion no reglamentada (2.4 GHz)
y es compatible con el ancho de banda de hasta 11 Mbps, comparables a Ethernet

tradicional.

* 802.11a: Soporta ancho de banda de hasta 54 Mbps y sefales en un espectro de
frecuencia regulada alrededor de 5 GHz. Esta frecuencia mas alta acorta el rango
de las redes 802.11a, y también significa que las sefiales 802.11a tienen mas
dificultades para penetrar paredes y otras obstrucciones. Debido a que 802.11ay
802.11b utilizan diferentes frecuencias, las dos tecnologias son incompatibles

entre si.

* 802.11g: intenta combinar lo mejor de las dos normas anteriores ya que soporta
ancho de banda de hasta 54 Mbps, y utiliza la frecuencia de 2.4 GHz para un

mayor alcance. Por otra parte, 802.11g es compatible hacia atras con 802.11b, lo
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que significa que los puntos de acceso 802.11g trabajaran con adaptadores de red

inalambrica 802.11b, y viceversa.

* 802.11n: fue diseflado para mejorar el 802.11g en la cantidad de ancho de
banda con el apoyo de la utilizacion de multiples sefiales y antenas inalambricas
(Ilamada tecnologia MIMO) en lugar de uno. Conexiones 802.11n pueden soportar
velocidades de datos de mas de 100 Mbps y un mejor rango que los anteriores
estandares Wi-Fi debido a su aumento de la intensidad de la sefal. Sera
compatible con 802.11g.

5.3.4 Redes de area amplia inalambrica (WWAN)

Una red de area amplia (WAN) es una red de telecomunicaciones que
cubre una zona amplia, en el rango de varios kildbmetros. Es decir, puede contener

algunas de las redes de area anteriores mencionadas.
Tecnologias inalambricas WAN

En esta seccion describimos brevemente las principales tecnologias inalambricas
gue se utilizan en WWAN, a saber, GSM (2G), UMTS (3G), LTE y WIMAX. [16] y
el sitio web 3GPPP (http://www.3gpp.org/).

* GSM (2G), que opera principalmente en 900 MHz o 1800 MHz, es el estandar
mas popular para los teléfonos moéviles en el mundo, hoy en dia. Inicialmente
disefiado para comunicacién de voz (conmutacién de circuitos), ofrece velocidades

de transferencia de datos lenta (hasta 9,6 kbps).

La ultima evolucién de GSM, GSM / EDGE (2.75G) permite 1,3 Mbps en el enlace

descendente y 653 kbps en el enlace ascendente.

« UMTS (3G) se basa en el estandar GSM, aunque requiere nuevas estaciones
base y nueva asignacion de frecuencia (5 MHz). Sin embargo, los terminales
UMTS son generalmente de modo dual para soportar GSM, la itinerancia entre las
dos redes es tipicamente transparente. HighSpeedPacket Access (HSPA) se
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refiere a las diversas actualizaciones de software para alcanzar velocidades mas

altas.

* LTE es un estandar para la comunicacion inaldmbrica de datos de alta velocidad
para los teléfonos moviles, basado en las redes GSM / EDGE y tecnologias de
redes UMTS / HSPA vy disefiado para apoyar el acceso a Internet a través de
teléfonos celulares. LTE puede soportar tedricamente descargas a 300 Mbps y
subidas a los 17 Mbps. Sin embargo, el servicio LTE solo esta disponible en areas
geograficas limitadas, pero los proveedores de telecomunicaciones han estado

expandiendo activamente los servicios LTE.

* WIMAX es un estandar para redes de largo alcance inalambrico que puede
funcionar a una distancia de varios kilbmetros con velocidades de datos que
alcanzan hasta 75 Mbps, utilizando la gama de frecuencias entre 2 GHz a 66 GHz.
Su costo mucho mas alto hace que WIMAX no sea un sustituto de las redes
domésticas de Wi-Fi o tecnologias hotspot WI-FI.

Algunos se refieren a LTE y WiMAX como tecnologias 4G, debido a las mejoras
significativas con respecto a los estandares de comunicacion celular de mayor
edad en términos de velocidad y alcance, pero que no cumplen todas las

condiciones para ser verdaderamente llamadas 4G.

Tipicamente, las redes celulares cubren mas del 90% de un pais, mientras que la
cobertura de WIMAX es generalmente menos extensa, por lo que para el caso del
celular, lared 3G es preferible sobre el resto de las redes dada la velocidad de la

misma y la cobertura de area geografica.

5.4.- Dispositivos Méviles Inteligentes: Smartphone
La mayoria de los dispositivos moviles comparten las siguientes caracteristicas:

¢ Incluyen la capacidad inalambrica de comunicacién celular (por ejemplo,
SMS, MMS y llamadas telefénicas) y acceso a Internet.

¢ Reducidas dimensiones y peso ligero, asi como baterias recargables.
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e Los modelos actuales tienen capacidades computacionales suficientes para

apoyar las aplicaciones de software.

Dado el auge que han tenido los teléfonos celulares, son quizas los més
reconocidos como dispositivo movil, estudios demuestran que han tenido un

crecimiento incluso mayor que el de los computadores de mesa o portatiles.[5]
Existen diferentes tipos de dispositivos moviles, que se van a definir:

eTeléfonos [10]: Son los méas pequefios, ligeros, transportables, siendo
categorizados a su vez en diferentes gamas, donde los de gama alta se
consideran miniordenadores dado que contemplan sistemas operativos que
manejan tareas mucho mas complicadas, tareas que incluso en tiempos pasados
se consideraban exclusivas de computadores de mesa. Dichos celulares son
también llamados Smartphone y estan divididos en los siguientes sistemas
operativos, que son los mas conocidos:

* Palm OS: Disefliado por la hoy conocida Access Systems Americas para las

agendas electronicas o PDAs. Las aplicaciones de este sistema operativo

movil incluyen libreta de direcciones, calculadora, calendario, gastos, libreta

de notas, tareas y notas. Conectividad para infrarrojos y bluetooth.

* Symbiam: Fue fabricado luego de la alianza de varias empresas del sector

como Nokia, Samsung, Sony Ericsson, LG, Motorola, Lenovo, entre otras.

Actualmente, su incidencia en el mercado es del 30% aproximadamente.

* Windows Phone: Desarrollado por Microsoft, el cual ha desarrollado 8

versiones. El mas reciente es el Windows Phone 8.

*|0S: este S.O movil es de Apple el cual inicialmente fue disefiado para el

iPhone, pero posteriormente fue aplicado también para los demas

dispositivos méviles de la compafiia. Su interfaz de usuario se distingue por

usar pantalla multitouch, elementos deslizadores, interruptores y botones. En

el mercado tiene una penetracion del 16%.

* Android. Sistema Operativo movil desarrollado por Google para

Smartphone, tabletas, portéatiles, netbooks, Google TV, relojes de pulseras,

auriculares y demas dispositivos.
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* BlackBerry OS: Su sistema permite la realizacion de multitareas, servicio
de mensajeria instantdnea a través del sistema de PIN. Este sistema
operativo movil esta orientado para el desarrollo de tareas profesionales que
permite sincronizar el dispositivo con agenda, correos electronicos,
calendario y contactos.
* PDA’s: Organizadores electrénicos u ordenadores de mano. La funcionalidad
principal es servir como organizadores, con agenda, calendario, gestion de
contactos, y que posteriormente ha ido creciendo de forma que actualmente sirven
tanto como aparatos en los que se puede leer un libro como en los que se puede
encontrar en un mapa. La linea que los separa de los teléfonos es cada vez mas
difusa.
» Consolas: En realidad esta categoria deberia llamarse “dispositivos orientados a
jugar”, porque son mas que simples consolas. Los dos ejemplos actualmente en el
mercado son la Sony PlayStation Portable (PSP) y la Nintendo DS, que no sélo
sirven para jugar, sino que integran algunas de las funcionalidades tipicas de una
PDA, como reproduccion de archivos multimedia, integracibn con agenda y
calendario, o navegador de Internet.
* Tablets: Las tablets se han abierto camino entre el auge de los Smartphone y los
computadores portatiles, dado que ofrece un hibrido entre las funcionalidades que
ambos dispositivos ofrecen, con la ventaja que, es el tamafio de la pantalla y la
comodidad que ofrece su delgado disefio; estos dispositivos entran a ser parte de
los dispositivos moviles ya que son mas portables que los computadores portatiles
y poseen una autonomia de bateria. Este tipo de dispositivo comparte los sistemas
operativos descritos anteriormente, pues las empresas comercializadoras de estos
altimos, poseen sus propias versiones de Tablet, Playbook de BlackBerry, IPad de

Apple GalaxyTab de Samsung etc.

El dispositivo mévil mas ampliamente utilizado capaz de soportar las tecnologias
expuestas y también actuar como conector o puerta de enlace entre las TIC y los

distintos posibles involucrados en el sistema m-Salud es el teléfono inteligente.
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Concepto “Smartphone” o teléfonos inteligentes [8, 44]

Un “Smartphone” es un dispositivo electronico que funciona como un teléfono
movil con caracteristicas similares a las de un ordenador personal. Es un elemento
a medio camino entre un teléfono movil clasico y una PDA ya que permite hacer
llamadas y enviar mensajes de texto como un movil convencional pero ademas
incluye caracteristicas cercanas a las de un ordenador personal. Una
caracteristica importante de casi todos los teléfonos inteligentes es la capacidad
de permitir la instalacion de programas adicionales para incrementar el

procesamiento de datos y la conectividad.

Los teléfonos inteligentes se distinguen por muchas caracteristicas, entre las que
se destacan las pantallas tactiles, un sistema operativo asi como la conectividad a

Internet y el acceso al correo electronico.

Otras aplicaciones que suelen estar presentes son las camaras integradas, la

administracion de contactos, el software multimedia, lista de contactos.

Hoy en dia ademéas los teléfonos inteligentes estdn equipados con
comunicaciones Bluetooth y WiFi.

No obstante, los teléfonos inteligentes tienen restricciones sobre el impacto de su
actuacion como un dispositivo mévil médico, a saber: la memoria limitada y

tamafo de la pantalla.

A pesar de que cada nuevo modelo de smartphone lanzado aumenta la memoria
utilizable, algunas aplicaciones médicas pueden necesitar mas. En lo que respecta
a esta limitacion, el terminal moévil puede comportarse como un cliente vy

almacenar soélo una parte de la aplicacion, que esta alojado en un servidor.

Este trabajo se centra fundamentalmente en los teléfonos moviles denominados
Smartphone, por ser los tipos de dispositivos mas utilizados y conocidos en la
actualidad, los que ofrecen mayor variedad de aplicaciones y los que mas
posibilidades de evolucion presentan en este sentido y desde la perspectiva de las

aplicaciones que tienen incidencia en la salud.
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5.4.1.- Aplicaciones Moviles

Una aplicaciéon movil es una aplicacion de software disefiada para funcionar en los

teléfonos inteligentes, tabletas y otros dispositivos moviles.

La arquitectura de la m-Health se construye sobre las Apps, que segun la
definicion de la FDA son “programas de software que funcionan en smartphones o
en otro tipo de dispositivos moviles de comunicacion. También pueden ser
accesorios para utilizar conjuntamente con el smartphone u otros dispositivos

moviles de comunicacién o combinaciones de accesorios y software”.
Hay dos tipos generales de aplicaciones moviles:

* Aplicaciones nativas que se pueden descargar desde el sitio del market asociado

al sistema operativo y se ejecuta en un dispositivo movil.

» Aplicaciones no nativas, basadas en la web, es decir, que se ejecutan en el
servidor. Estas aplicaciones no necesitan ser instaladas en el dispositivo mévil, se

accede a través del navegador web apropiado u otro interfaz habilitada.

5.4.2.- Accesorios

Los accesorios médicos para smartphones parecen ser la tendencia en la
actualidad. Este tipo de accesorios permiten a los usuarios convertir sus
smartphones en dispositivos médicos portatiles. Periféricos como glucometros de

sangre o monitores de presion arterial estan disponibles en el mercado.
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5.5. Big Data

Se vive un mundo con una gran abundancia de datos y la mayoria son en formato
digital. Estos datos vienen de diferentes fuentes: videos, imagenes, redes
sociales, transacciones de comercio electrénico, busquedas en internet,
comunicaciones 3G, 4G y GPS, sensores del internet de las cosas, chips, méviles
y otros dispositivos conectados a internet; estos han disparado la cantidad de

informacion disponible hoy en el mundo.

Al mismo tiempo el dato es cada vez mas valioso. Hoy en dia el interés pasa por

saber que datos almacenar y que se puede hacer con esos datos.
5.5.1 Conceptos Bésicos

¢ Qué es Big Data?

Big Data se refiere a un conjuntos de datos de gran tamafio de Ordenes de
magnitud mayor (volumen); mas diversa, incluyendo datos semiestructurados, no
estructurados y estructurados (Variedad); y que llegan mas rapido (velocidad) que
antes. Esta avalancha de datos es generada por dispositivos conectados a PCs y
teléfonos inteligentes para sensores tales como lectores RFID. Ademds, es
heterogénea y viene en distintos formatos, incluyendo texto, documento, imagen,
video y otros.

El valor real de los datos es grande en el sentido que produce patrones,
significado derivado, indicadores de decisiones, y en ultima instancia la capacidad

de responder al mundo con mayor rapidez e inteligencia.

Andlisis de Big Data es un conjunto de tecnologias avanzadas, disefiadas para
trabajar con grandes volimenes de datos heterogéneos. Utiliza métodos
cuantitativos sofisticados tales como el aprendizaje automatico, redes neuronales,
robdtica, matematica computacional, e inteligencia artificial para explorar los datos

y descubrir relaciones y patrones.[36]

Otro concepto dice gque se trata de un conjunto de herramientas, que se sirven de

complejos algoritmos y estadistica, incorporados en el software de analisis de
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datos para hacer predicciones. "Big Data" se ha visto impulsado en los dltimos
tiempos por la proliferacion de teléfonos maviles, sensores y chips conectados a
internet. El llamado "Internet de las cosas", ya mencionado, esta disparando las
cantidades de informacion accesibles. El andlisis de tantos datos requiere
procesos mucho mas complejos que los tradicionales, con la combinacion de
numerosas variables que pueden dar nuevas claves en la interpretacion de la

realidad.

Otra definicién dice que Big Data es un término que describe la acumulacion de
nuevos datos a partir de diferentes fuentes tales como la actividad personal en
linea, comercial, transacciones y redes de sensoresque se caracterizan por alto

volumen, alta variedad y alta velocidad de informacion.[35]

Una manera de caracterizar estos datos es recurriendo a lo que dicen las 4 V en

referencia a volumen, variedad, velocidad y veracidad [37][39]

* Volumen: el universo digital sigue expandiendo sus fronteras y se estima que ya
ha superado la barrera del zettabyte, el volumen de datos globales en general esta

aumentando exponencialmente.

Muchas compaifiias (no todas enfocadas al cuidado de la salud) estan trabajando
para seguir avanzando en las plataformas de gestion de datos y marcos. Esto
incluye proveedores de TI tradicionales como IBM, Cisco y Oracle Corporation;
compainiias de plataforma como Google Inc. y Amazon.com. Inc., grupos de codigo
abierto como Apache Software Foundation (Hadoop), la Fundacién Linux, Mozilla
Foundation, ademas de un sin numero de organizaciones mas pequefias y

desarrolladores individuales.

* Velocidad: la velocidad a la que se generan los datos es muy elevada. Ademas,
los datos en trafico —datos de vida efimera, pero con un alto valor para el negocio—
crecen mas de prisa que el resto del universo digital. Asi como el volumen y la

variedad de los datos que se recogen y almacenan han cambiado, también lo ha

56



hecho la velocidad a la que se generan y la velocidad necesaria para recuperar,

analizar, comparar y tomar decisiones utilizando la salida.

* Variedad: los datos no solo crecen sino que también cambian su patron de
crecimiento, a la vez que aumenta el contenido desestructurado. La enorme
variedad de datos estructurados, no estructurados y semi-estructurados es una
dimensiébn que hace que los datos de salud sean a la vez interesantes y

desafiantes.

e Veracidad: calidad de los datos, pertinencia, valor predictivo y significacion. La
calidad de datos son una preocupacion en la asistencia sanitaria, por dos razones:
1. la vida o la muerte dependen de tener la informacion correcta para tomar las
decisiones 2. La calidad de los datos sanitarios, especialmente los datos no
estructurados, es muy variable y con demasiada frecuencia incorrecta. Recetas

manuscritas ilegibles son quizéas el ejemplo.

Cuestiones como cual es el paciente correcto, hospital, pagador; otras cuestiones
de veracidad son uUnicas a la atencién sanitaria, como por ejemplo diagnadstico,
tratamientos, medicamentos, procedimientos, resultados capturados

correctamente.

Mejorar la coordinacién de la atencion, evitando errores y reduciendo costos
depende de datos de alta calidad, asi como los avances en la seguridad de los
medicamentos y la eficacia, la precision diagnéstica y la focalizacibn mas precisa
de los tratamientos. Sin embargo, gran variedad y velocidad obstaculizan la
capacidad de limpiar los datos antes de analizarla y tomar decisiones, se plantea
entonces cuestiones de datos de "confianza". Una preocupacion mas profunda es
el valor predictivo de las herramientas de analisis, que no se hara realidad si los
conjuntos de datos que se analizan son de baja calidad o representan medidas

irrelevantes.

En Tecnologias de la Informacién "Big Data" se define como un conjunto de datos
de gran volumen y complejidad. Estas caracteristicas dificultan el proceso de

manejar, almacenar y extraer informacion de valor a partir de ellos. Los desafios
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actuales incluyen resolver problemas de captura, transformacién, almacenamiento,
blasqueda, visualizacion y andlisis de estos datos. Big Data consiste entonces, en

convertir esos datos en informacion procesable.

Big Data no es una nueva tecnologia, es una nueva filosofia. No es que los datos
son de pronto disponibles, la demanda que se tiene es la de combinar todos estos

datos y la expectativa de que esto sea posible, es la clave.

¢Como ha afectado la capacidad tecnoldgica para comprender cualquier
dato de forma automatizada?

El software permite ya la interpretacion de datos inicialmente no estructurados
(como los procedentes de sensores, fotografias, videos, voz e incluso emociones),
gue es una de las claves del "Big Data". Al combinarlos con los tradicionales en
soportes faciles de analizar y jerarquizarlos se estudian de forma conjunta y
automéatica para sacar conclusiones en tiempo real y vaticinar predicciones y
tendencias. Sélo una cuarta parte de la informacién disponible actualmente esta
estructurada, es decir, en un formato apto para ser analizado directamente por

sistemas informaticos.

¢A qué fuentes recurre el Big Data?

La analitica "inteligente" de datos se sirve de informacion complementaria a la
tradicional y navega asimismo en datos procedentes de sistemas de
geolocalizacion (de moviles), redes sociales, informacion sobre salud del usuario
de dispositivos "ponibles" (pulseras "inteligentes", relojes, etc) e Internet de las

Cosas que suministra informacion de sensores sin intervencion humana.

5.5.2 Que requisitos son necesarios para su desarrollo?

Entre otras cosas, se requiere un entorno regulatorio propicio que, sin embargo,
no violente las libertades personales, un mercado util para dichos datos, un
ecosistema innovador de empresas que desarrollen algoritmos y sus aplicaciones,

sin olvidar una infraestructura de investigacion bien organizada y con financiacion.
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Nuevas tecnologias de almacenamiento [37]: la investigacidbn conocida como
storageclassmemory, trata de diseflar un sistema de almacenamiento de
capacidad y economia similar al de los HDD, pero con prestaciones de
rendimiento equivalentes a las de la memoria. Actualmente, es una de las areas
de investigacion mas activas que tendra un impacto muy importante en big data, lo

que permitira acelerar la ejecucion de las aplicaciones intensivas en datos.

Nuevas bases de datos [37]: en Big Data aparece el problema de que las bases
de datos relacionales no pueden manejar el tamafio, ni la complejidad de los
formatos, ni la velocidad de entrega de los datos que requieren algunas de las
aplicaciones, por ejemplo, aplicaciones en linea con miles de usuarios
concurrentes y millones de consultas al dia. Por eso han surgido nuevas
variedades de bases de datos (llamadas NoSQL) que permiten resolver los
problemas de escalabilidad y rendimiento que big data presenta. NoSQL agrupa
las diferentes soluciones de bases de datos centradas al ser no relacionales,

distribuidas y escalables de forma horizontal

Nuevos modelos de programacion [37]: procesar grandes cantidades de datos
almacenados de manera distribuida y poco estructurada, es un gran reto; y
tampoco en este caso sirven los métodos tradicionales de procesado. Google cred
MapReduce, motor que esta actualmente detras de los procesamientos de datos
de Google, con el objetivo de procesar grandes conjuntos de datos. Sin embargo
el desarrollo de Hadoop-MapReduce, por parte de Yahoo, ha sido lo que ha
propiciado un ecosistema de herramientas open source de procesamiento de
grandes volumenes de datos.

La innovacion clave de MapReduce es la capacidad de hacer una consulta,
dividiéndola y ejecutandola en paralelo a la vez, a través de muchos servidores
sobre un conjunto de datos inmenso.

El problema que presenta MapReduce y el almacenamiento con sistemas NoSQL
es que no sigue la manera de procesar y almacenar que desde hace afios se esta
empleando y ensefiando. Ante esto han surgido proyectos como Hive, que se

podria decir que es un sistema datawarehouse basado en Hadoop que fue
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desarrollado por Facebook y ahora es un proyecto open source dentro del
ecosistema de Hadoop. Hive ofrece la posibilidad de que los usuarios escriban
consultas en SQL, que después se convierten en MapReduce de manera
transparente para el programador. Por otro lado, PigLatin es un paquete también
en el ecosistema Hadoop desarrollado originalmente por Yahoo, que ofrece un
lenguaje de alto nivel para describir y ejecutar trabajos de MapReduce, para lo que
proporciona dos interfaces, una interactiva y otra para poder usarla desde Java.

Transformar la informacidén en conocimiento [37]: Es fundamental la habilidad
para transformar los datos en informacion, y la informacion en conocimiento, de
modo que con dicho conocimiento se puedan optimizar los procesos en los
negocios. Por eso, los métodos de analisis existentes hasta ahora todavia se
tienen que adaptar, en general, al tamafo y la complejidad de los formatos del big
data, lo mismo que las bases de datos que, al ser mayoritariamente relacionales,

no permiten almacenar estas cantidades de datos.

Nueva era del Data 2.0[37]: El tamafio, la complejidad y variedad de los formatos
y la velocidad de entrega superan las capacidades de las tecnologias tradicionales
de gestiébn de datos. Por eso se requiere el uso de nuevas tecnologias que
permitan la gestion de grandes volimenes de datos. Surgiran asi nuevas
tecnologias, como por ejemplo las de gestores de bases de datos inmemory para

atender los nuevos requerimientos de datos.

En este sentido, el futuro seguramente sera hibrido, pues no contara con solo una
tecnologia de almacenamiento, sino que sera una mezcla de todas ellas. Se esta
entrando en una nueva era para los datos, la Data2.0, gracias a una nueva
generacion de tecnologias y arquitecturas, disefiadas para extraer valor a un gran

namero de datos de diversos tipos y en algunos casos en tiempo real.
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5.5.3 Tecnologias de Big Data [36][40]
Un ecosistema de soluciones ha sido disefiado para derivar el maximo valor
de Big Data. En la figura que sigue se presentan algunas de las posibles

tecnologias que estan al alcance.

Uno de esos componentes es /_—_\
Hadoop, software de codigo abierto escrito
en Java y basado en MapReduce de (Apaf:::lli‘\'}:zmg)
Google y sistema de archivo distribuido. Procesamients. )\

4 (Apache Hadoop)
Esta construido para soportar aplicaciones —\

Almacenamiento
(Apache Cassandra) B

distribuidas analizando grandes voliumenes

o ) Pila de Datos 2.0 de Herramientas de Big
de datos utilizando clusters de servidores, Data de c6digo abierto

transformandolos para que sean mas usables por estas aplicaciones.

Otro componente clave son las bases de datos NoSQL (“No so6lo SQL”),
gque se presentan como alternativa (0 complemento) a los sistemas de
administracion de bases de datos relacionales basadas en tablas (RDBMSs). A
diferencia de las RDBMSs, las bases de datos NoSQL no estan basadas
principalmente en tablas. Esa caracteristica las hace menos eficientes que las
RDBMSs por la funcionalidad que depende de las relaciones entre elementos de
datos, pero mas agiles para manejar grandes cantidad de datos donde esas
relaciones no tengan una importancia central. Los datos estructurados pueden
almacenarse en bases de datos NoSQL, estos sistemas son especialmente aptos
para manejar datos no estructurados y, en particular, para proporcionar
escalabilidad y desempefio para recuperar y anexar esos datos en grandes

cantidades.

Las bases de datos de perfil NoOSQL en el ecosistema Hadoop incluyen
Apache Cassandra, HBase, y MongoDB. Ademas de Hadoop, otros ejemplos de
tecnologias de Big Data comprenden por ejemplo Disco Project, que es facil de
usar y de codigo abierto para la cual los desarrolladores escriben trabajos usando

el scripting Python.
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5.6 Cloud Computing y Big Data
Las tecnologias de Big Data y la nube convergen para ofrecer un modelo de
prestacion de servicios de analisis de Big Data basada en la nube.

Andlisis de Big Data ofrece la promesa de proporcionar valiosas ideas de como
derivar analiticas significativas que responden a las necesidades reales de
negocio, que pueden crear una ventaja competitiva: cloudcomputing como modelo
de servicios de TI tiene el potencial para mejorar la agilidad del negocio y la

productividad al tiempo que permite mayor eficiencia y reduccion de costos.

Tiene sentido, entonces, que se considera cloudcomputing como la estructura
para soportar proyectos de Big Data. Estos entornos requieren clusters de
servidores para soportar las herramientas que procesan grandes volumenes, de
alta velocidad y variados formatos; y Cloud ya ha desplegado servidores,
almacenamiento y recursos de redes que pueden escalar hacia arriba o hacia

abajo segun sea necesario.

Con el potencial de tantos datos que se tiene en la actualidad para obtener puntos
de vista que pueden impulsar la competitividad, se debe encontrar nuevos
enfoques para procesar, administrar y analizar sus datos, ya sea datos
estructurados que se encuentran tipicamente en los tradicionales sistemas de
gestién de base de datos (RDBMS) relacionales o los méas variados formatos no

estructurados y semi estructurados.

Dependiendo de los requisitos y el escenario de uso se puede centrar la analitica
como un servicio (AAAS) en una nube privada interna, una nube publica, o un

modelo hibrido.

Modelos de cloudcomputing pueden ayudar a acelerar el potencial para soluciones
de andlisis escalables. La Nube ofrece flexibilidad y eficiencia para acceder a los

datos, la entrega de conocimientos, y la obtencién de valor.

Se puede tener varias opciones en la utilizacion de la infraestructura de la nube

para proporcionar AAAS. Por factores de carga de trabajo, costo, seguridad e
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interoperabilidad de datos, se puede optar por utilizar la nube privada para mitigar
el riesgo y mantener el control; usar la infraestructura de nube puablica, servicios de
plataforma o de analisis para mejorar aun mas la escalabilidad; o implementar un

modelo hibrido que combina los recursos y servicios en la nube privada y publica.

No importa el modelo de prestacidon, la nube puede liberar el potencial de Big
Data.

5.7 Inteligencia Artificial aplicada a la medicina

En el &mbito de la Inteligencia Artificial (IA) aplicada a la medicina y en el aspecto
practico de la misma, una de las meta es el disefio e implementacién de agentes
inteligentes con herramientas de busqueda, representacion del conocimiento,
aprendizaje, adaptacion y aplicacion a la solucién de problemas médicos y de

salud, la planificacion, el analisis y la adquisicion de conocimientos.

Se han experimentado avances en este sentido: historias clinicas electronicas con
insospechadas posibilidades en el futuro, sistemas para tratamientos estadisticos
capaz de ofrecer informacion gerencial para la toma de decisiones, procedimientos
de aprendizaje basado en IA, agentes inteligentes para el diagndstico de
trastornos ginecoldgicos; bombas de insulina, Sistemas de Control continuo de
Glucosa, pancreas artificial para pacientes diabéticos asi como otras interesantes
utilidades.

La computacion evolutiva permite construir modelos de controladores difusos que
logren el comportamiento mas proximo al deseado; de esta manera se muestra
que es posible obtener conocimiento de tipo linglistico a partir de datos de tipo
numérico. Los algoritmos genéticos constituyen una técnica apropiada para la
busqueda de soluciones éptimas y robustas en sistemas de control difuso [45]. Los
sistemas expertos o basados en el conocimiento, tipicos del campo de la IA, son
programas para computadoras que simulan las cadenas de razonamiento que
realiza un experto para resolver un problema de su dominio, por ejemplo, el
médico que realiza un diagnostico o el control y seguimiento de enfermedades

cronicas. Para conseguirlo, se dota al sistema de un conjunto de principios o
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reglas que infieren nuevas evidencias a partir de la informacion previamente
conocida.

Es asi como distintas ramas de la Inteligencia Artificial se pueden emplear de
forma combinada para encontrar soluciones a diversos problemas en el &mbito de

la salud.
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6. DESAROLLOS EN MONITEREO MOVIL
En las zonas més desoladas, los dispositivos moviles permiten el acceso a la
informacion sanitaria y facilitan el diagnostico a distancia y/o presencial de una
gran variedad de patologias. Asimismo, facilitan la atencion remota, la
Telemedicina y la intervencion en casos de emergencias. Es decir, funcionan tanto
si el médico se ha podido desplazar a la zona, apoyando su labor, como si se trata

de una intervencidn especializada a distancia.

Un ejemplo es el caso de Africa en donde el crecimiento de los dispositivos y
conexiones moéviles con 3G y la creciente cobertura, incluso en la region sub-
sahariana, estan posibilitando la transmision de imagenes de alta calidad desde
las comunidades aisladas hasta los especialistas médicos en centros médicos con
mayor potencial de analisis.

Los desafios que enfrentan hoy en dia los sistemas de salud con la ayuda de las
nuevas iniciativas y tendencias en innovacién, es que es posible acceder a
programas de prevencion, promocion y control de salud a través de un teléfono

inteligente o “Smartphone”, gracias a la amplia cobertura de la red de celulares.

Existe una amplia gama de aplicaciones que permiten monitorear, hacer
seguimiento a variables fisiolégicas, y hasta crear un plan de ejercicios y

alimentacion.

6.1 Algunas de las aplicaciones novedosas [10]
e Wiscale: Balanza que permite seguir el peso de cerca para quienes estan a

dieta.

e El BloodPressure Monitor: Medidor de presidon sanguinea que permite

llevar un control sobre los valores.

e GlucoseBuddy: Ayuda a las personas que sufren de diabetes a archivar,
comprender las mediciones de la glucosa en sangre y conocer los efectos

que tendran ciertos alimentos si los ingieren.
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e Medimath Medical Calcular: Incluye 135 de las principales mediciones de
salud, como el test Apgar, gasto energético, BMI (indice de peso
saludable), calculador de mortalidad segun hemorragia intercranial, presion
arterial, dosis pediatricas, indice de severidad de neumonia, etapas del

embarazo, déficit de agua, déficit de sodio, entre otras.

e CardioxMD: Esta calculadora cardiologica determina el riesgo
cardiovascular y propone un tratamiento de lipidos, segun la tabla de riesgo
Framingham y Reynolds. Ademas, predice la mortalidad y el riesgo de

dialisis, con una cirugia de corazon.

e IPregnant: Esta aplicacion para embarazadas calcula la fecha probable de
parto, permite anotaciones diarias y sintomas, informa los 1000 nombres
mas populares, resume en un grafico el peso actual y el tiempo que queda

hasta la fecha de parto.

e EyeXam: Permite determinar si se necesitan lentes y ademas incluye
pruebas de percepcidon de colores, de astigmatismo, calcula el ojo

dominante, entre otras.

6.2 Algunos ejemplos de aplicaciones moéviles orientados a la monitorizacién
en telemedicina son:

TelCare: El dispositivo Telcare funciona como un metro tradicional. Se inserta una
tira reactiva en una ranura en el metro, y luego
pincha el dedo con un dispositivo de puncion para
obtener una gota de sangre, tocar la tira a la baja,

y esperar a que la lectura aparezca.

mg/dL

e scosen La diferencia es que el medidor envia
Before Breakfast . .
Avgis 97 mgldl inmediatamente los resultados a su base de datos

en linea, donde usted o su médico lo puede

N

Imagen 2 Medidor de Glucosa TelCare
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encontrar en el sitio web protegido por contrasefia o aplicacion para el iPhone.
Esta transmision se realiza a través de un médem celular integrado, lo que no

implica ningun teléfono movil, contrato de soporte o cuota.

Esa conexion celular se utiliza para enviar mensajes acerca de sus lecturas, si es
necesario. En esta primera version, el paciente no puede responder a los
mensajes de los médicos del medidor, pero que esté planeado para el futuro. [10]

TalkooeHealth Cloud Services

Es la plataforma que permite a un paciente tomar sus constantes con un
dispositivo de telemedicina y enviarlas automaticamente a través de movil,
Smartphone o iPhone, sin interactuar con la tecnologia.

A su vez, sus constantes son enviadas a la Plataforma Cloud de Servicios e-
Health que compara con los datos predefinidos del paciente, en tiempo real.
Cuando estan fuera de rango envia una alarma al médico o profesional de
servicios asistenciales asignado, para su consideracion. Este podra establecer una

video llamada con la television del paciente [10]

W akeo'~ .

eHealth Cloud Services = voveveeos.

@ 0

Comunicacién
Wireless

Imagen 3:TalkooeHealthCloudServices
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MIGRAapp es una aplicacion creada por la Asociacion Espafiola de Pacientes con
Cefalea AEPAC y la Fundacion Vodafone Espafia para ayudar a las personas que
sufren de migrafias. MIGRAapp ha sido desarrollada para controlar la frecuencia y
la intensidad de los dolores de cabeza. Gracias a ella tanto el paciente como el
meédico disponen de informacion sobre el momento exacto de las crisis, asi como

de todos los condicionantes externos que pueden influir en ellas.[17]

Aplicacién gratuita para Smartphone pensada para ayudar al usuario a detectar
los sintomas de la meningitis y para indicar, mediante tecnologia GPS, el hospital
mAas cercano y la ruta mas directa de acceso al mismo. El objetivo de la aplicacion
es ayudar a la identificacion temprana de los sintomas de la enfermedad y asi
poder tratarla con urgencia y se encuentra disponible tanto en Google Play como

en la Apple Store.[17]

“Xpression” que tiene el potencial de identificar cambios en el estado de animo
mediante el reconocimiento de la voz. La aplicacion desarrollada para teléfonos
inteligentes por MattDobson y Duncan Barcaly, logra identificar si la persona se
esta calmada, alegre, triste, enojada o ansiosa. El articulo sefiala que para lograr
la identificacion de estas emociones la aplicacion tiene que mantenerse encendida
todo el tiempo. La misma registra la voz de la persona mientras realiza actividades
con individuos a su alrededor o mientras habla por su celular. Considerando
asuntos de seguridad y privacidad de la informacion que se recolecta la aplicaciéon
graba solamente el tono de voz de la persona. Como se ha visto en trabajos
anteriores, la aplicacion envia la informacion a un sistema computarizado
de inteligencia artificial que permite estimar el estado emocional luego de

considerar variables, tales como: cambios en volumen y tono de voz.[18]

AirStripCardiology: Esta aplicacion meédica es la primera de la lista. Destinada a
meédicos, su funcidn es dar acceso remoto al historial de electrocardiogramas de
un paciente, dando multiples opciones de lectura, comparacion de ECGs, lecturas
de hasta 10 segundos, mejorando todo lo relacionado con su atencion, pues el
personal en clinica corre el EKG y automaticamente va al iPhone o iPad el
meédico.[10]
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http://www.migrapp.es/
http://www.vodafone.es/fundacion/es/innovacion/aplicacion-migrapp/
http://www.contralameningitis.org/sobre-la-fundacion/presentacion-de-la-primera-aplicacion-para-smartphones-iphone-y-android-sobre-meningitis
https://play.google.com/store/apps/details?id=com.delaware.meningitis
https://itunes.apple.com/es/app/sintomas-meningitis/id506633756?mt=8
http://www.openclinical.org/aiinmedicine.html

Glucomidlet: Aplicacion Movil Accesible De Telemedicina Para Personas Con
Discapacidad Visual: Sistema de Telemedicina de Roche Emminens Conecta
sistema por el cual un paciente diabético emplea el medidor de glucosa de Roche
Accu-Check Compact Plus, el cual se conecta via infrarrojos con una aplicacion
instalada en un teléfono movil para posteriormente enviarlo a un servidor web
utilizando tecnologia sms. Como se puede ver, esta aplicacion de telemedicina
comparte objetivos con el prototipo desarrollado en este proyecto, aunque el
objetivo principal no es el de tener una aplicacion movil accesible, sino el de tener
una aplicacién de telemedicina que ayude a reducir los tiempos de espera en la
consulta médica con soluciones propietarias. [19]

Teleconsulta Neumoldgica: sistema de teleconsulta que incorpora dos pruebas
respiratorias: la radiografia de torax y la espirometria forzada. Esta aplicacion se
lleva a cabo en el Servicio de Neumologia del Hospital San Pedro de Alcantara,
Caceres.[20]

Telemonitorizacion de insuficiencias cardiacas: sistema por el cual una
persona que sufre pequefios paros cardiacos recibe descargas automaticamente
gracias a un dispositivo instalado en su cuerpo. Este dispositivo cuenta con un
registro de sucesos que se puede descargar a un PC mediante comunicacion
inalambrica con un aparato que se ubica sobre el paciente y recibe los datos. Esta
aplicacion se emplea en el HospitalTxagorritxu de Vitoria-Gasteiz.[21]

Sistema Cardiosmart, permite el monitoreo cardioldgico inteligente y continuo de
pacientes usando redes GPS/GPRS, incluyendo procesamiento avanzado de las
sefales para el reconocimiento automatico de patologias cardiacas mediante
redes neuronales, compresién usando wavelets, encriptacion de datos y GPS para

localizacion del paciente en casos de desvanecimiento [10]

Aplicacion de Telemedicina para la mejora de los sistemas de emergencias y

diagnosticos clinicos: las sefiales biomédicas seran obtenidas a partir de un
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brazalete, similar a un reloj, el cual enviard los datos constantemente a las
aplicaciones que residen en el celular o en el PC del paciente. Esta aplicacion se
encargara de la transmision a través de internet, o de la red 3G, dependiendo de
la aplicacion. Una vez enviada la informacion, un servidor se encarga de recibirla e
inmediatamente pasarla al servidor de alarmas. Dicho servidor se encargara de
verificar cualquier anomalia, y en caso de que esta suceda se activa una alarma
que notifica al sistema de emergencias, ésta enviard de inmediato un mévil a la
direccibn en donde se encuentre el paciente. De esta manera, se evita la
necesidad del paciente de comunicarse con su emergencia moévil y ésta puede

apreciar cualquier problema con él de forma automatica.[26]

Sistema Telemétrico De Monitoreo Cardiaco y Variables Hombre-Maquina
aplicado Al Ciclismo: sistema de monitorizacibn mediante telemetria del ritmo
cardiaco y variables hombre maquina empleadas en el entrenamiento de ciclistas
tanto en ruta como en pista. Este sistema consta de una unidad remota movil
(URM) acoplada a la bicicleta que digitaliza, registra, procesa y envia la
informacion por un medio inalambrico, a una unidad base mévil (UBM) la cual se
conecta a un computador donde se visualizan en tiempo real las variables
monitoreadas en el deportista. Ademas el equipo tiene la capacidad de operar con
uno u ocho ciclistas al mismo tiempo, almacenar, visualizar, graficar e imprimir la

informacion adquirida.[33]

ICarees un sistema que propone mejorar el cuidado de la salud a través del
monitoreo remoto intermitente de signos vitales del usuario, la recoleccién de
datos de contexto y datos clinicos. Permite generar también calculos de
probabilidad de riesgo de enfermedad -cardiovascular, generar un analisis
estadistico basico sobre el signo fisiologico monitoreado y tomar decisiones para

generar y transmitir alarmas. [23]

Sistema De Monitoreo Biomeédico: en este sistema el paciente a ser supervisado
tiene una serie de sensores adheridos a su cuerpo o instalados en su vestimenta.

Estos sensores implementan una red de area personal basada en una
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comunicacién ZigBee. De esta manera, la red inalambrica de sensores podra
enviar los valores biomédicos obtenidos a un dispositivo mévil de comunicacién
con caracteristicas no distintas a los actuales teléfonos celulares. Este dispositivo
de comunicacion maovil concentra y posiblemente procesa parcialmente los datos
recibidos. Una vez que se encuentran concentrados los datos biomédicos en el
dispositivo movil, este utiliza sus capacidades de comunicacion a través de redes
de acceso como WiFi, GPRS, HSPA o incluso LTE para enviar esta informacion
hacia un servidor regional conectado a Internet y en el cual se mantendra la

informacion de los diversos pacientes en la zona. [22]

Prototipo De Telemedicina Movil Para Asistencia Médica Domiciliaria Y
Remota: prototipo de sistema de informacién en telemedicina con tecnologias
moviles para la asistencia médica domiciliaria y remota DoC, éste consistente en
dos aplicaciones, un sistema web que hace las veces de servidor y un cliente

movil desarrollado en Java ME.

El sistema Web DoCWeb contiene una interfaz administrativa en la cual se
pueden administrar las diferentes entidades relacionadas en el area de la salud, se
pueden hacer relaciones entre las entidades y asignar personal encargado para
cada una de ellas; modificar la informacion de estos usuarios, asignarles nuevos
roles e incluso removerlos del sistema. El desarrollo con Django facilito bastante el
trabajo de codificacién ya que el Framework viene con algunas plantillas y cédigos
de ejemplo, ademas de algunos modulos que ayudan a desarrollar las paginas de
manera mas sencilla y agil. DoCWeb también contiene afiliacion de pacientes al
sistema y contratacion de personal médico por parte de las IPS, toda esta
informacion se almacena en una base de datos para luego ser consultada por el
mismo aplicativo o el cliente moévil. El portal ha sido montado en un dominio
gratuito bajo un servidor propio con sistema operativo Ubuntu 8.04, y un servidor
de aplicaciones Apache 2.2.8 (Ubuntu). Ha sido probado sin complicaciones en
navegadores Internet Explorer 7, Mozilla Firefox 3.0.8 y Opera 9.62. (Silanza una
advertencia de confianza basta con aceptar el certificado del sitio para

desplegarlo).
71



DoCMobilees el cliente que consiste en una aplicacion para teléfonos con soporte
Java ME, especificamente MIDP 2.0 que es el perfil minimo usado actualmente
por los fabricantes de dispositivos moviles. Gracias al uso de herramientas como
Perstyfroggy se logré implementar persistencia y manejo de registros muy
extensos con un uso similar a un motor de base de datos convencional, con estas
ventajas fue posible implementar tres estandares distintos en la medicina nacional
comentados en este articulo (POS, CUPS y CIE10) que cuentan con datos de mas
de mil registro cada uno. Cada uno de estos estandares es usado en diferentes

funcionalidades dentro de la aplicacion. [27]

¢Cirugia A Través Del Anteojo?:"Este tipo de herramientas puede ser valioso,
pero existen cuestiones de privacidad como la disposicion de los pacientes a
compartir informacién con sus doctores, asi como determinar cuan precisos son
esos datos", sefiala Mary Hamilton, directora de asesorias de los laboratorios

Accenture'sTechnology.

Recientemente, Accenture y Philips realizaron una demostracion de una prueba de

concepto en la cual un cirujano utiliz6 un_anteojo de Google que le permitia

monitorear simultdneamente los signos vitales del paciente y reaccionar a los

acontecimientos de la intervencion sin tener que quitarle la vista.

Hamilton explica que este tipo de dispositivos también se puede utilizar para
obtener instantdneamente los datos del paciente cuando el doctor esta haciendo la

ronda en el hospital.[29]

6.3Algunas arquitecturas y plataformas usadas
6.3.1 HealthKit

La empresa estadounidense Apple presentd HealthKit, una aplicacién para la
salud. HealthKit estara incluida en el nuevo sistema operativo y podra recoger y
analizar algunos datos de salud, como historial médico, presion sanguinea, peso,
y nivel de azucar y colesterol en sangre. Ademas, estara preparada para hacer un

seguimiento de los signos vitales y posibilitara que los usuarios creen una tarjeta
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digital con informacioén indispensable en caso de urgencias, ya sea tipo de sangre

o predisposicién a alergias.

Para ultimar las funcionalidades de la aplicacion, Apple trabajara en conjunto con
la Clinica Mayo y con Nike Inc.

6.3.2 GlucoWise, Vive una vida mas sana [41]

GlucoWise es nuevo monitor de glucosa no invasivo que ayuda a tomar el control

de tu vida
Sensor sin dolor

Este dispositivo no invasivo, inaldmbrico
puede tomar una lectura precisa de la glucosa

en sangre cada pocos segundos—tan

frecuentemente como el usuario requiere. Se
coloca pellizcar suavemente la piel entre el
pulgar y el dedo indice o el I6bulo de la oreja para medir los niveles de glucosa en

sangre. Entonces, el dispositivo muestra la lectura entiempo real en la pantalla.
Aplicacion Mévil

Todo en una herramienta de apoyo para ayudarle a controlar sus niveles de
glucosa en el dia a dia. La informacion recogida por el sensor se puede cargar de
forma inalambrica a la aplicacibn movil, que permite realizar un seguimiento de
sus lecturas a través del tiempo y de combinarlo con los otros datos que afectan
sus niveles de glucosa en la sangre. El Glucowise v Analytics Inteligentes
Software envia recomendaciones personalizadas a la aplicaciéon mévil basada en
la respuesta de su cuerpo a una variedad de factores, que se actualizan
constantemente. Puede integrar una serie de medidas tales como el ejercicio, la

dieta, el indice de masa corporal, medicamentos, enfermedad, etc.
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Nube Inteligente

Nuestro sistema de gestion de datos basado en la nube le permite almacenar
datos histéricos Glucowise y consolidar con otras fuentes de datos. Si no tiene la
aplicacion movil Glucowise, la informaciébn puede todavia ser cargado
directamente a la nube inteligente a través de cualquier puerto USB de la

computadora, ya sea por el paciente mismo o un profesional de la salud.

6.3.3 Monitoreo de Condiciones de Salud mediante una Red de Dispositivos
Méviles [22]

Red de

L Acceso !
. i
\. i
,._\‘ ’
Paciente Diagnéstico y L
Respuesta a
Emergencias

Imagen 4: Vision General del Sistema de Monitoreo Biomédico

En la imagen 4 se muestra Un diagrama general del sistema de monitoreo
propuesto. Como puede observarse, el paciente a ser supervisado tiene una serie
de sensores adheridos a su cuerpo o instalados en su vestimenta. Estos sensores
implementan una red de area personal basada en una comunicacion ZigBee. De
esta manera, la red inalambrica de sensores podra enviar los valores biomédicos
obtenidos aun dispositivo mévil de comunicacion con caracteristicas no distintas a
los actuales teléfonos celulares. Este dispositivo de comunicacion moévil concentra

y posiblemente procesa parcialmente los datos recibidos.

6.3.4iCare: sistema ubicuo de monitoreo y cuidado personal [23]

La tecnologia que da soporte al sistema iCare esta dividida en tres capas:

a) Sensores. Conformado por un acelerometro y un dispositivo portatil de
monitoreo de frecuencia cardiaca. El acelerometro sirve para inferir el tipo de
actividad fisica que esta realizando el usuario yel dispositivo portatil se encarga de

muestrear su frecuencia cardiaca.
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b) Dispositivo movil inteligente: Encargado de la recepcion y recoleccién de los
datos provenientes delos sensores, de su analisis y del almacenamiento temporal

de la informacion generada.

c) Servidor web: Encargado de la administracion del almacenamiento y
presentacion de los datos recolectados por el dispositivo movil inteligente. El
acceso Y visualizacion de la informacion del usuario puede ser realizada por los

usuarios autorizados desde cualquier dispositivo con acceso a Internet.

Para materializar la propuesta, se realizo la aplicacion para dispositivos moéviles
inteligentes con sistema operativo Android. La aplicacion tiene cuatro opciones
iniciales: monitorizacién, configuracion de perfil del usuario, respaldo de datos y
configuracion de la aplicacion, junto con el tipo de estilo de vida, la actividad
realizada recientemente y el resultado del estatus de la frecuencia cardiaca,
implementar un arbol de decisiones para determinar si una alarma debe ser

disparada.

Por ejemplo, si la frecuencia cardiaca es anormal, se estima que la actividad fisica
gue esta realizando es de reposo, su estilo de vida es sedentario y posee un
riesgo cardiovascular alto, entonces sera disparada una alarma.
La imagen 5 muestra del diagrama del sistema ICare y la interaccién de los
componentes antes descriptos.
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6.3.5 GLUCOMIDLET, Aplicacion Movil Accesible De Telemedicina para
Personas Con Discapacidad Visual [24]

Ofrece la posibilidad de hacerse una medicion de glucosa con un “glucometro” y
posteriormente almacenar dicha medicién en su teléfono movil transmitiendo los
datos via bluetooth desde un PC, haciendo uso de la aplicacion servidora, para
posteriormente y desde el teléfono movil, enviarlos via HTTP a un servidor web
encargado de almacenarlos y mostrarlos. El prototipo se basa en tres

aplicaciones: aplicaciéon movil, aplicaciéon servidora y aplicaciéon web.

La aplicacién mévil esta basada en el perfil MIDP 2.0 de la configuracion CLDC
1.1 de Java ME, mientras que para desarrollar las aplicaciones servidora y web se
ha empleado el JDK 1.6.

El empleo como soporte de una aplicacion servidora ejecutada en un PC se debe
a que esta hace de puente entre los datos transferidos desde el medidor de
glucosa al PC, y su posterior envio al teléfono maovil via bluetooth. Cabe destacar
gue esta aplicacion servidora, desarrollada para su ejecucién en un PC, tiene
como fin su implantacion en un medidor de glucosa para que este se pueda

comunicar con el teléfono mévil sin necesidad de mas dispositivos intermediarios.

Por tanto, el usuario se hara una medicion de glucosa con su “glucometro”,
transferird los datos al PC con las herramientas propias del medidor, y finalmente
las enviara por bluetooth a su teléfono mévil ejecutando la aplicacion servidora.
Una vez se han recibido los datos en el teléfono mavil, el usuario podra introducir
un comentario asociado a dicha medicion antes de almacenarlo. La aplicacion
movil es una agenda de controles los cuales pueden ser consultados por dia, mes,
o todos los que estén almacenados. En el caso de que el usuario lo decida, existe
una opcién para enviar los datos via HTTP a un servidor al que accedera su

endocrino y podra ver los controles de su paciente.

La accesibilidad es un asunto transversal en el desarrollo de todo el prototipo de

manera que se tiene una aplicacion integramente accesible para personas ciegas
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o con discapacidad visual. Las personas ciegas o con los mismos requisitos que
estas, emplean un lector de pantalla para interactuar con las diferentes
funcionalidades que un teléfono movil o un ordenador tiene. En este caso, el lector
de pantalla empleado en el teléfono movil es el Mobile Speak de Codefactoryy en
el PC el JAWS de FreedomScientific.

Gracias a la implementacion de la aplicacion movil, el usuario ciego o deficiente

visual puede acceder a todas las caracteristicas y opciones de la misma. [22]

6.3.6 Plataformas telemédicas de bajo costo y alto impacto basadas en
telefonia movil [25]
Se desarrollaron soluciones basadas en SMS, todas dentro de una misma

arquitectura general mostrada en la Imagen 6

Las soluciones generadas consisten en un Sistema de Gestion de Turnos (SGT) y
un Sistema de Control domiciliario de Pacientes (SCP) que se subdivide a su vez,
en cuatro aplicaciones auténomas: control de pacientes diabéticos (SCD), de
pacientes hipertensos (SCH), supervision de embarazos (SSE) y control de

pacientes obesos (SCO).

En una PC host, un software controla la emision y recepcion de mensajes (SMS
Server) mediante un médem también se encarga de la validacion de los mismos,

el control de errores y el almacenamiento de los datos.

El sistema reside sobre una arquitectura cliente/servidor corriendo sobre un
sistema operativo Windows XP Server, utilizando bases de datos, un motor de
base de datos ADO (Microsoft Jet OLEDB.4.0) y posee una interface web escrita
en lenguaje ASP v.2, altamente personalizable, conformada por dos partes: una

interface de usuario y otra de administrador.

La interface de administrador permite el alta, la baja y la manipulacion de los

usuarios; configurar las mediciones que se desean recibir de un paciente,
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establecer un rango de normalidad para cada paciente y los limites para las
alertas. La interface de usuario permite a cada uno de ellos observar la evolucion
de sus pardametros y revisar el detalle de los mensajes intercambiados con el

servidor.

PC HOST
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-\_\-- - — - -
MODEM
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4 L\
<——{ INTERNET
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_ | USUARIO
web interface |

Imagen 6: Arquitectura General de la Plataforma

Funcionalidad del sistema

Tanto para el control domiciliario de enfermedades como para el sistema de
gestion de turnos, es necesario validar a los usuarios del sistema. El paciente
puede acceder al sistema desde su dispositivo mévil enviando un SMS con su
usuario y contrasefia, el sistema lo valida y, via SMS, le presenta un menu de
opciones personalizado segun la aplicacion para que ingrese los valores de las
mediciones disponibles o bien para que proceda a solicitar, reprogramar o anular

turnos.

Ademas de enviar mediciones diarias pueden enviar consultas que el especialista
respondera en forma asincrona, utilizando la interface de administrador. Antes de
agregar los datos a la base de datos, el sistema chequea su correcto formato
mediante un algoritmo de rechazo de errores. Ademas, solo se permite el envio de
las mediciones correspondientes al dia en curso, cualquier intento de ingresar

mediciones correspondientes a dias previos es denegado.
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Inteligencia basada en reglas

En la interface de administracion del sistema se implementdé un sistema de
respuesta SMS inteligente basado en reglas que permite enviar mensajes ante la
deteccion de un evento particular, por ejemplo alguna alarma en cualquiera de las
variables de control programadas para un paciente o el recordatorio de un turno
ante la proximidad de la fecha. Los mensajes también son utilizados como medio
de informacion para el usuario de la normalidad o anormalidad de sus parametros
asi como también de la necesidad de una consulta presencial periddica con un

especialista.

Mientras el sistema no recibe mensajes nuevos, se mantiene en Stand By
revisando periodicamente el puerto serie donde se halla conectado y funcionando

el médem para detectar la llegada de un mensaje.

6.3.7Aplicacion de Telemedicina para la mejora de los sistemas de
emergencias y diagnosticos clinicos.[26]

En la Imagen 7 se puede observar la arquitectura global del sistema propuesto. En
el mismo se puede ver como se dara la interaccion entre médico y paciente.
Mediante un usuario y una contrasefia el médico y el paciente se conectan a un
servidor web que establece la comunicacién entre ambos. El horario de la consulta
podra ser pactado via web en la pagina de la que disponga la institucion médica
para tales fines. En caso de ser una consulta personal, ésta puede ser pactada via

e-mail.
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Imagen 7: Arquitectura para realizar consultas a distancia

Una vez establecida la comunicacién el médico puede conectarse a una base de
datos remota, en la cual reside toda la informacién que necesita de su paciente,
incluyendo los ultimos examenes que éste se haya realizado.

Mediante la interfaz de comunicacién, paciente y médico pueden compartir
imagenes (por ejemplo de radiografias), textos con referencia a las patologias del
usuario y en todas ellas deben poder interactuar.

Por dltimo, en caso de un diagndstico dificil el médico podra consultar con otros
profesionales para que lo ayuden y de esta forma dar un diagnéstico mas
acertado. Se puede apreciar en todo lo anterior la utilidad de los sistemas de
videoconferencia, asi como la necesidad de orientar y capacitar a los pacientes

para que los puedan utilizar.

6.3.8Sistema de Asistencia Ventricular lzquierda: Arquitectura y Sistema
para el Monitoreo a Distancia de la Unidad Electroneumatica.[28]

En la Imagen 8 se observa la distribucion de los distintos modulos de software
con respecto a los componentes que integran la arquitectura de hardware. Todos

aguellos dispositivos englobados bajo el nombre de “Periféricos de Adquisicion de
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Datos” (PAD), tienen como tarea la obtencion de sefiales de datos analdgicas
desdelos pacientes, y luego la transformacion a sefiales digitales para poder
interactuar con las“Terminales de Adquisicion de Datos” (TAD). Las TAD, cumplen
el propésito de transformar la informacion digital, proveniente de los PAD, a
registros de datos para guardarlos dentro del Servidor de Base de Datos. El
Servidor Web contiene aquellas Aplicaciones que brinda el Framework, ya sean de
Administracion, Monitoreo, y Web Services. Mediante los Web Services, se
permite la adquisicion de datos almacenada en el servidor de Base de Datos, y la
interaccion con diferentes plataformas que deseen comunicarse con nuestro
Framework. Las “TerminalesMonitoras” (TM), tienen como propésito poder exhibir
la informacion que se encuentra dentro de la base de datos, acorde a los
pardmetros indicados por el usuario previamente. En cuanto a las tareas que
realizan cada uno de los modulos de Software, se detallan en la siguiente seccion.
El desarrollo de la arquitectura de monitoreo en este caso para ECG se basa en la
utilizacion de tecnologiaMicrosoft para todos los elementos que componen al
sistema. El sistema operativo de base para los de servidores de Adquisicion,
Servidores Web es Windows Server 2003 debido a su alto grado de confiabilidad y

estabilidad Como motor de Base de Datos utilizaremos SQL Server 2005.
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6.3.9Electrocardidégrafo  para aplicaciones en Telemedicina [42]
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Imagen 9: Diagrama de bloques del Sistema

La Arquitectura del sistema, tal como lo muestra la imagen 9 consta de tres

modulos, organizados de siguiente manera:
e ECG Inalambrico
e Monitoreo local
e Monitoreo remoto

En la estructura que se muestra en la imagen 9, el paciente que es el usuario del
dispositivo portétil (Sensor Biométrico) esta siendo monitoreado por un PDA
dentro de una Red Inalambrica de Area Corporal (WBAN) en un area no mayor a
dos metros, posteriormente la PDA envia la informacion que recibe de los
sensores dentro de una Red de Area Personal cubriendo un area no superior a los

diez metros.

Finalmente el registro de las sefales biométricas son enviadas por una Red
Inalambrica de Area Local (WLAN) hacia cualquier lugar dentro de un &rea de

cobertura no mayor a los 100 metros, enlazandose con otra de mayor cobertura
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haciendo uso de una direccion IP fija y la infraestructura de una red WiMAX y/o IP.
A partir del sensor biométrico son monitoreadas las sefales que miocardio del

paciente.

A mismo las sefiales pueden ser enviadas a un equipo portatii como una
computadora o un PDA en donde, después de ser mostradas (monitoreo local),
podran ser transmitidas a cualquier otro punto remoto (Hospital o Ambulancia)
dentro de una red de mayor cobertura. Con la intencion de que el experto
(cardiodlogo) pueda observar y tomar decisiones sobre el estado de salud del

paciente.

6.3.10 Arquitectura Para El Desarrollo de Servicios Ubicuos Orientados A
Salud[31]

6.3.10.1 Arquitectura l6gica
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La arquitectura propuesta ofrece componentes basicos reutilizables para la

gestion del contexto de los usuarios, la gestion de variables fisioldgicas, gestidén de
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acceso a sensores, la gestion de comunicaciones y la gestion de la historia clinica
digital, como se muestra en la Imagen 10 .

En el nivel superior de la arquitectura se brindan los mecanismos para la
composicién de servicios a través de la orquestacion de los componentes, lo que

permitira la utilizacién de estos para configurar aplicaciones avanzadas.

Las funcionalidades de cada uno de estos componentes son:
* Gestor de acceso: sirve como interfaz entre los diferentes sensores que
monitorean las variables fisiolégicas 6 de contexto y los componentes que usan

dicha informacion para desarrollar sus funciones.

» Gestor de variables fisioldgicas: encargado de recibir actualizaciones de
estado de las variables fisiologicas del paciente y alimentar la base de
conocimiento para tomar decisiones tales como notificar al médico de dichos
cambios o alertar al paciente sobre alguna anormalidad. Las variables

consideradas son: respiracion, ECG y temperatura.

» Gestor de informacién del contexto: encargado de recibir las variables del
contexto tales como localizacién, temperatura ambiente, humedad, aceleracion,
entre otras. Dicha informacion permitird a una aplicacion basada en la arquitectura
propuesta, tomar decisiones oportunas. Un ejemplo es el envio de una ambulancia
desde el centro hospitalario més cercano a la ubicacion del paciente. Las variables
consideradas son: localizacion, tiempo, temperatura y humedad.

» Gestor del perfil del usuario: utilizado para administrar la informacion del
usuario, tal como datos personales y preferencias. Esta informacion junto con la
del contexto permitira a las aplicaciones personalizar la forma en que interactian

con el usuario del sistema.

» Gestor de comunicaciones: dado que en un sistema ubicuo el usuario puede

acceder en cualquier momento y desde cualquier dispositivo a sus servicios, este
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gestor permite enviar la informacién de la manera mas adecuada, dependiendo

del dispositivo actual que esté utilizando el usuario.

» Gestor de historia clinica: permite el

acceso a la historia clinica actualizada del

paciente desde cualquier dispositivo, siguiendo los estandares definidos por HL7

(Biron, 2006). La historia clinica so6lo

personal autorizado.

6.3.10.2. Arquitectura de despliegue

podra ser visualizada / modificada por

Se propone una arquitectura de despliegue consistente de los siguientes modulos:

red de sensores, coordinador PAN, teléfono, movil, cliente web(PC/Laptop),

servidor web, servidor de aplicaciones, bases de datos, otros servicios web.

Imagen 11.
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Red de Sensores: conformada por los sensores que hacen mediciones de las
variables fisiolégicas y de contexto del paciente y las reportan al coordinador de la
red de area personal (Coordinador PAN).

» Coordinador PAN: mddulo que sirve de puente entre la red de sensores y el
teléfono movil. Consta de los siguientes submédulos: Control 802.15.4: encargado
de la comunicacion con los sensores(transmision y recepcion de informacion) a
través del protocolo802.15.4. Control Sensores: encargado del envio de comandos
hacia los sensores y de la recepcion de eventos generados por ellos. Control
Principal: médulo encargado de coordinar todas las funciones realizadas por el
coordinador. Control Bluetooth: médulo interfaz hacia el dispositivo mévil a través
del protocolo 802.15.1.

» Teléfono movil: dispositivo movil del usuario que interactia con el coordinador
PAN para recibir notificaciones de eventos desde los sensores y enviar comandos
hacia ellos. Consta de los siguientes submodulos: Gateway PAN: interfaz hacia el
coordinador de la red de area personal a través de bluetooth. Control de
almacenamiento:brinda los mecanismos de almacenamiento de datos relevantes
del sistema en caso de pérdida de conectividad hacia la red de sensores.Gateway
plataforma: interfaz hacia el servidor de aplicaciones a través de una red
inalambrica ya sea de area local 6 extensa. Web browser: interfaz hacia el servidor

web.

» PC/Laptop: provee un cliente web para el acceso a los servicios y la realizaciéon

de operaciones de gestion de la informacion.

» Servidor Web: provee la capa de presentacion del sistema hacia los clientes
web y la conectividad hacia el servidor de aplicaciones para consumir los servicios
web que éste ofrece. Se implementa aqui el framework de JSF (Java Server
Faces) y los siguientes patrones de disefio: Front controller: este patron es
implementado por un componente web, Java Servlet, el cual es el anico punto de

entrada para todas las solicitudes HTTP (HyperText Transfer Protocol) que
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realizan los clientes web de los modulos dispositivo mévil y PC/Laptop. Dado que
se estd utilizando JSF como framework para construccion de la capa de
presentacion, el FrontController estaria representado por un FaceServlet el cual
delega el procesamiento de solicitudes a un ManagedBean, quien a su vez realiza
los llamados a los servicios de negocio a través de un BusinessDelegate, el cual
abstrae la complejidad de la localizacion de componentes y manejo de
excepciones remota. Sirve para ejecutar los servicios de negocios expuestos por
los componentes de fachada en el servidor de aplicaciones. Existe una
correspondencia uno a uno entre los métodos definidos en la interfaz remota de la

fachada con los del Business delegate.

* Vista: ofrece una interfaz gréfica que permite la interaccién con los servicios de
la plataforma a través de los ManagedBeans encargados de recibir las acciones
ejecutadas por los usuarios. A este nivel no se implementa l6gica de negocio.

» Servidor de aplicaciones: es el nucleo de la plataforma. Contiene la I6gica del
negocio de los servicios que seran ofrecidos para que se construyan aplicaciones
a partir de estos. Aloja los gestores del contexto, comunicaciones y de historia

clinica.

6.3.11 Sistema de telemonitorizacion en vehiculos de emergencias médicas
sobre UMTS [32]

El sistema de telemonitorizacién desarrollado se ubica dentro de un entorno de
emergencias médicas como el presentado en la Imagen 12. En este entorno, una
ambulancia equipada de forma adecuada puede conectarse a una red hospitalaria
a través de una red movil UMTS. En los hospitales, uno o varios médicos
participan en una sesion multipunto con la ambulancia dentro de un entorno
multicolaborativo, recibiendo informacion acerca del paciente y de su estado. De

esta forma pueden emitir un diagndéstico en el menor tiempo posible.
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7. CONCLUSION
La evolucién de las Tecnologias de la comunicacion y la informacion, de los
dispositivos moviles y electronicos sumados a la aparicion de nuevos sensores y
accesorios propician una revolucion en la forma de realizar las consultas médicas,

la prevencién, el diagnaostico, tratamiento y seguimiento de las enfermedades.

Las plataformas telemédicas inteligentes, basadas en tecnologias de uso masivo y
bajo costo, constituyen una excelente solucion, permitiendo descongestionar los
servicios, evitar el traslado innecesario de los pacientes hasta el centro de salud,

agilizar la gestion, reducir costos y mejorar la calidad de la atencion.

Por otro lado, la tecnologia actual permite hacer frente a los retos propuestos por
los nuevos modelos de gestion de la enfermedad cronica. Permite la
monitorizacion en tiempo real, el contacto directo entre el médico y el paciente sin
tener que visitar el centro médico o el acceso a los registros médicos desde
cualquier dispositivo con conexion a Internet en cualquier lugar y en cualquier

momento de manera simple y facil de usar.

Los servicios sanitarios se moveran hacia un enfoque centrado en el paciente y
una dependencia de la autogestién. La opcién viable para proporcionar este nivel

de acceso es a través de sistemas e-Health apoyados en tecnologia movil.

Este documento proporciona una arquitectura de referencia de alto nivel de la
plataforma movil de salud, redes de comunicacion, dispositivos para el paciente y
el clinico, que muestra que estos pueden jugar un papel importante en la salud

movil.

Las redes de Sensores Inalambricas estan evolucionando y van surgiendo una
nueva generacién de sensores portables, confiables, con alguna funcion de
procesamiento de sefales, estables, de bajo consumo de energia y compatibles
con las comunicaciones M2M y capaces de utilizar una tecnologia de corto

alcance para conectar con la puerta de entrada, en este caso, el teléfono
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inteligente. Estos sensores proporcionan una manera de realizar el monitoreo,

registro y andlisis de variables fisiologicas.

Las redes de comunicacién de acuerdo a su area de cobertura y alcance seran
utilizadas en distintos momentos y circunstancias. Es claro que en cuanto a redes
de area corporal, las redes ZigBee y Bloutooh se pueden considerar las mas
apropiadas por su bajo consumo de energia y por estar disponibles en la gran
mayoria de los dispositivos moviles. En cuanto a las redes de largo alcance
(WWAN) las 3G se prefieren por su extensa area de cobertura, las redes celulares
cubren por lo general mas del 90% de un territorio, mientras que la cobertura de

WIMAX es generalmente menos extensa.

En referencia a los teléfonos inteligentes; por un lado, ofrece autonomia y
autogestion, debido a su tamafio y peso, y sus capacidades de computacion,
respectivamente. Proporcionan movilidad que se puede aprovechar junto con esta
serie de capacidades para ofrecer dispositivos mdviles seguros que pueden
ayudar a establecer relaciones mas estrechas enfermo-médico. Por otro lado,
tanto aplicaciones médicas como accesorios se pueden integrar con el teléfono

inteligente, convirtiéndolo en un dispositivo médico.

Con respecto a las herramientas que pueden favorecer a m-salud existen un
conjunto que responden a las tecnologias actualmente disponibles. Se considera
el empleo de la comunicacion M2M (maquina-a-maquina) para procesos cliente-
servidor con un servidor médico en la nube (Computacién en la Nube) y un
dispositivo movil inteligente del cliente en el extremo del paciente o el médico.
Esto lleva a vigilancia omnipresente o ubicua, sistemas con mayor cobertura,
mayor eficacia en la comunicacion y disponibilidad de informacion del paciente en
la medida que las redes y plataformas de comunicaciones de area extendida lo
permitan, aplicaciones de analitica de Big Data que satisfagan necesidades
concretas nutriéndose de los datos y que se pueden utilizar especialmente en la

prevencion, deteccion de enfermedades, tratamientos especificos para cada
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paciente mediante el analisis de los datos recogidos por la red de sensores

inaldambricos y transmitidos a través del dispositivo movil a la nube de servicios.

En cuanto a seguridad, sera fundamental para el éxito de los productos y servicios
de salud movil. Si los datos se estan comunicando a través de la red movil o
almacenando dentro de la plataforma mévil de salud, tendré que ser implementado

de manera que cumpla con los requisitos de los usuarios y con sistemas robustos.

La estandarizacion proporcionara una oportunidad para simplificar la
implementacion de soluciones maoviles por parte de proveedores de servicios y
desarrolladores. El objetivo es el desarrollo de protocolos comunes y APIs,

seguridad, aspectos de privacidad y carga, y capacidades de interoperabilidad.

Ya se esta implementando la salud movil, y siguen las investigaciones
centrandose en la labor de normalizacion, sensores, activos de red, nuevas

herramientas tecnoldgicas que se pueden considerar claves para el éxito.

m-Health, como una extension de e-Health, es una industria muy joven, parece
tener un futuro prometedor en el monitoreo y tratamiento movil de enfermedades
cronicas, pero no exento de dificultades. Hay cuestiones a resolver méas alla de la
construccion y prueba de prototipos que demuestren la viabilidad técnica. Queda
aun mucho trabajo a realizar en el camino hacia el desarrollo e integracion de los
sistemas de informacion, el uso efectivo de comunicaciones inalambricas para
conectar dispositivos y sistemas de informacién, desarrollo de una nueva
generacion de sensores no invasivos (sin dolor), desarrollo de aplicaciones
especificas tales como Historia Clinica Electronica, App Movil de Registro vy
Monitoreo de variables fisiologicas, Sistema Inteligente de Alertas ante valores
anomalos, Sistema de Andlisis de datos para la prevencion de enfermedades,

entre otros.

En definitiva, es necesario avanzar en nuevos modelos de prestacion,
organizacién y sostenimiento de los servicios; integraciéon en la practica del

sistema sanitario y nuevos entornos de trabajo para los profesionales.
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