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Resumen

El crecimiento exponencial de la poblacién y la urbanizacién sumado al desarrollo de la tecnologia y
las comunicaciones ha planteado nuevas formas de generar aplicaciones en pos de mejorar los
servicios en las ciudades con un impacto directo en la calidad de vida de las personas y el medio
ambiente. En este escenario han surgido campos de investigacién relacionados a Internet de las Cosas
(IoT), ciudades inteligentes, seguridad y la gestién de las telecomunicaciones que interconectan
multiples dispositivos conectados de forma inteligente y con una interaccién humana minima. Debido a
este fendbmeno, las investigaciones actuales y los organismos de estandarizacion con las empresas
especializadas han propuesto diferentes maneras de generar aplicaciones para ciudades inteligentes
e loT. Sin embargo, las arquitecturas necesarias, la cultura, los estudios de factibilidad técnico-
econdmicos, el uso de las TICs, los aspectos climaticos, las normativas locales o nacionales de uso de
telecomunicaciones y espectro, la situacion politica, entre otros aspectos relevantes, son importantes
para proponer soluciones factibles para una ciudad o region. Por lo tanto, en este trabajo de
investigacién nos vamos a centrar en el analisis de los estandares e investigaciones para que puedan
ser transferidos a la region donde se encuentra ubicada nuestra Facultad Regional y proponer

soluciones en telecomunicaciones, seguridad e inteligencia.
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Proyecto que se reporta

Analisis y Aplicaciones de Internet de las Cosas y Ciudades Inteligentes basadas Telecomunicaciones
y Seguridad. Coédigo. CCUTIRE5353TC. Centro de Investigacién Aplicada en TIC. Universidad
Tecnolégica Nacional Facultad Regional Resistencia. Director: Dr. Ing. Sergio Gramajo. Investigadores:
Mg. Ing. Reinaldo Scappini; Mg. Ing. Diego Bolatti; Ing. Ricardo Calcagno y becarios alumnos. Periodo
01/2019 — 12/2021.

Este proyecto es una continuidad del proyecto "Modelo para la evaluacién de performance mediante
identificacion de trafico y atributos criticos en Redes Definidas por Software" - UTN-2422. Ademas, hay
subproyectos asociados a él: 1) Universidades Argentinas en la Union Internacional de
Telecomunicaciones (ITU) y 2) The Use of Computational Techniques to Improve Compliance to
Reminders within Smarts Environments (REMIND). Este ultimo en curso de la linea Horizonte2020 de

la Unién Europea en el cual somos partner y participan 7 paises de Europa.

Introduccion, Justificacion
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El crecimiento exponencial de la poblacion y la urbanizaciéon han intensificado las formas innovadoras
de manejar este fendmeno con tecnologia y un impacto minimo en el medio ambiente, los estilos de
vida de los ciudadanos y la gobernanza. La integracion inicial de las Tecnologias de Informacioén y de
Comunicacion (TICs) en las ciudades ha promovido los conceptos de ciudad de la informacion, ciudad
digital e Internet de las Cosas (IoT) que apoyan la toma de decisiones en las operaciones de la ciudad

de forma inteligente y con una interaccién humana minima [1].

La ciudad inteligente surgié como una solucién para abordar los desafios que surgen con el crecimiento
exponencial de la urbanizacion y la poblacion. Sin embargo, el concepto de ciudad inteligente todavia
esta evolucionando y no se ha incorporado en todo el mundo debido a barreras tecnoldgicas,
econdmicas y gubernamentales [1] [2].

Como concepto macro, y en un sentido mas amplio, Internet of Things (IoT) fue el resultado de la
evolucion de las redes convencionales que conectan millones de dispositivos, los avances tecnolégicos,
las redes inaldmbricas de sensores (WSN) y las interacciones maquina a maquina (M2M) [3] [4] con
minima intervencion humana es el principio de facto de 10T [5]. Ademas, los dispositivos conectados
entre si comparten informacién y tienen acceso a informacién autorizada de otros dispositivos para
luego tomar de decisiones contextuales sobre determinada situacién o problema [6].

Como objetivo general se persigue desarrollar modelos de Internet de las Cosas y Ciudades Inteligentes
en base a estudios e identificacién de atributos sobre telecomunicaciones, seguridad y tecnologia que
puedan aplicarse a la region.

Obijetivos especificos

1. Analizar las arquitecturas y protocolos usados en IoT y Ciudades Inteligentes.
2.  Analizar las técnicas de seguridad para los modelos estudiados

3.  Desarrollar escenarios de prueba y generacion de aplicaciones.

4, Generar posibles transferencias al medio local y/o proponer modelos de estudio para nuestras

investigaciones.
5. Desarrollar prototipos de 10T en base a estandares y adaptarlos al medio regional.

Otro de los resultados del proyecto de investigacién es lograr un programa de transferencia a empresas
del medio y organismos del estado mediante convenios de transferencia tecnolégica como el proyecto

de estaciones meteoroldgicas en nodos de fibra Optica para 0T que se encuentra en marcha.

Metodologia
Este proyecto incluye el estudio de diversos aspectos tecnolégicos y de estandares sobre la
infraestructura de redes y de seguridad para la creacién de aplicaciones de IoT. Para ello se crearan

propuestas sobre escenarios de pruebas o simulaciones con las aplicaciones necesarias.
La metodologia sera la siguiente:

a) Revisién y analisis de arquitecturas, estandares y protocolos de redes para loT y Ciudades

Inteligentes. Revision y analisis de esquemas de seguridad para estos sistemas.
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Nuestro equipo de trabajo se centrara en estudiar y analizar estas tecnologias y herramientas haciendo
hincapié en aspectos de la infraestructura necesaria para nuestra region. Tanto los investigadores

expertos en redes, como demas integrantes del equipo participaran de esta actividad.

b) Desarrollo de los escenarios de pruebas para las aplicaciones necesarias. Esta actividad incluye
crear los escenarios de prueba para los dispositivos de 0T como microcontroladores y programacion
de los mismos. En este sentido, nuestro equipo de trabajo seleccionara la tecnologia de programacién
y disefiara el escenario de prueba para las aplicaciones. Ya que el objetivo de este proyecto se orienta
al desarrollo de aplicaciones de IoT y Ciudades Inteligentes en nuestra regién se podran usar
escenarios simulados como reales segun sea el caso. En ellos se validaran los resultados y se podran
contrastar con los resultados esperados y en consecuencia se podran readaptar los escenarios en caso

de ser necesario.

Para estos temas de estudio, el relevamiento bibliografico se hara en base a diferentes fuentes de
informacion como bases de datos académicas, revistas de produccién cientifica, informacion de
productos de software de tecnologia libre o comercial y software para el analisis de seguridad de los
datos, consultas a proyectos de investigacion relacionados, analisis y solicitud de adquisicion de
licencias académicas de investigacion cuando sea necesario, convenios con proveedores de

dispositivos de 10T para fines académicos, etc.

El método de estudio cientifico a seguir es el siguiente: formulacion de hipétesis, en nuestro caso
implica el disefio y creacion de los escenarios de pruebas simulados o reales en base a estandares o
casos de éxitos publicados y publicaciones cientificas, lo que incluye aspectos de seguridad
determinados y los servicios que se pueden prestar; recopilacion de observaciones, en nuestro caso
supone llevar a cabo las pruebas de simulaciones o aplicaciones y los escenarios reales identificando
atributos factibles en nuestra region; contraste de hipétesis con las observaciones, es decir, evaluar la
calidad de nuestras aplicaciones o modelos propuestos y los resultados obtenidos; finalmente,
readaptacién de las hipétesis iniciales a la luz de los resultados obtenidos, o sea, modificacion y
refinamiento de nuestros escenarios, ajuste de problemas encontrados en base a la experiencia

acumulada..

Desarrollo

Hoy en dia existen numerosas aplicaciones de |oT como ser hogar inteligente, ciudad inteligente,
almacén inteligente, salud inteligente, sistemas de seguridad urbana inteligente, etc. [7]. Las ciudades
que han optado por realizar operaciones o sistemas con loT y con la ayuda de las TIC se han ido
transformando en ciudades mas eficientes en varios aspectos como servicios al ciudadano, seguridad,
logistica, planificacion de crecimiento, eficiencia energética, etc. Sin embargo, incorporar las TIC para
realizar operaciones en la ciudad no interpreta completamente una ciudad inteligente [8]. La ciudad
inteligente es una aplicacion del 10T, por lo que hereda el funcionamiento subyacente como se puede
observar enla Fig. 1, que implica la generacidn de datos, la gestién de datos y la gestion de aplicaciones

para los ciudadanos.
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iiig. 1. La contribucion de IoT en Ciudades Inteligentes_.

Como base de nuestra investigacion, en los siguientes apartados vamos a revisar conceptos teoricos
sobre los componentes genéricos de SC, sus pilares fundamentales, la arquitectura y la tecnologia
usada. Por dltimo, nos enfocamos en la Seguridad en redes 10T, sus aplicaciones y desafios para

nuestro trabajo en este proyecto de investigacién que puedan ser transferidos al medio local o regional.
Componentes genéricos de una Ciudad Inteligente

La composicién de multiples atributos o caracteristicas construyen una ciudad inteligente (ver Fig. 2) y
en general son cuatro atributos principales: i) sostenibilidad, ii) calidad de vida, iii) urbanizacion e iv)
inteligencia [11]. A su vez hay atributos secundarios como infraestructura, gobernanza, contaminacion
y desperdicio, la energia, cambio climético, cuestiones sociales y calidad de vida, economia y salud.
Sin embargo, desde el punto de vista tecnologico existen mdltiples alternativas para sensores,
infraestructura, microcontroladores, interconexiéon entre componentes, seguridad y sistemas de
respaldo que en nuestro proyecto nos ocupa.
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Fig. 2 Caracteristicas generales de SC

En este sentido, podemos afirmar que el entorno, region o ciudad donde se aplique una determinada
solucion tiene que estar adaptada a diferentes criterios como cultura, estudios de factibilidad técnico-
econdémicos, uso de TICs, normativas locales de uso de telecomunicaciones y espectro, clima, situacion
politica, entre otros aspectos relevantes. Es decir, una solucion que funciona en el clima desértico de
Dubai puede no ser transferible a ciudades del NEA y viceversa. Es por ello que, en este proyecto se

propone estudiar estos conceptos desde el punto de vista académico y proponer soluciones de
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sistemas inteligentes basados en seguridad de las comunicaciones, redes definidas por software (SDN)

e loT y que estas soluciones puedan ser transferibles al medio regional.
Pilares fundamentales de una SC

La infraestructura institucional, la infraestructura fisica, la infraestructura social y la infraestructura

econdmica se consideran los cuatro pilares de una ciudad inteligente [11].
1. La gobernanza de las ciudades inteligentes se enmarca en la infraestructura institucional [12].

Se asocia con la participacién en la toma de decisiones, servicios publicos y sociales, gobierno
transparente y estrategias y perspectivas politicas. La infraestructura institucional sirve de enlace con
los gobiernos regionales y el gobierno central para maximizar los beneficios de la ciudad inteligente. La
infraestructura institucional de una ciudad inteligente integra organizaciones publicas, privadas, civiles

y nacionales cuando sea necesatrio.

2. La infraestructura fisica consiste en recursos naturales e infraestructura fabricada. El pilar de la
infraestructura fisica garantiza la sostenibilidad de los recursos para continuar las operaciones de la
ciudad en el presente y en el futuro. Ademas, la calidad de la infraestructura de las TICs aprovecha el

rendimiento de una ciudad inteligente.

3. La infraestructura social de una ciudad inteligente se compone de capital intelectual, capital humano
y calidad de vida. La conciencia ciudadana, la responsabilidad y el compromiso juegan un papel clave
en la popularizacion del concepto de ciudad inteligente. Por lo tanto, la infraestructura social se vuelve
crucial para la evolucion y la sostenibilidad de una ciudad inteligente [13]. Los expertos tanto en la
industria como en la academia han declarado que la infraestructura social es un pilar central para

cualquier ciudad inteligente debido a su importancia prioritaria.

4. La infraestructura econémica de las ciudades inteligentes se refiere al crecimiento econémico y al
crecimiento del empleo. Ademas, la economia inteligente se compone de novedosas innovaciones en
TIC, fabricacién y prestacién de servicios relacionados con las TIC, y la integracion de tecnologias

avanzadas que elevan la confiabilidad y el rendimiento de la gestion [14].

A partir de estos pilares, el despliegue de un Smart City puede medirse en base al indice CIMI [15] que
analiza 77 indicadores de ciudades que cubren 10 categorias dominantes en la vida urbana (economia,
tecnologia, capital humano, cohesién social, alcance internacional, medio ambiente, movilidad y

transporte, planificacion urbana, gestion puablica y gobierno).
Arquitectura y Tecnologia en una ciudad inteligente

Actualmente, los investigadores trabajan arduamente en la definicién de una aparente arquitectura de
ciudad inteligente para mejorar el despliegue de ciudades inteligentes en el mundo real. Sin embargo,
la viabilidad de definir una arquitectura universal de ciudad inteligente para el despliegue del mundo
real estq lejos de la realidad, aunque tedricamente factible. Las variaciones drasticas en las
caracteristicas requeridas restringen la arquitectura universal y hoy no son realistas en muchos
escenarios. Sin embargo, en la Fig. 3, luego de un analisis de varias alternativas, proponemos una base

de estudio que puede adaptarse a nuestra region.
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Fig. 3. Arquitectura tecnoldgica de una SC

Esta arquitectura consta de cuatro capas: (i) capa de sensores, (ii) capa de transmision de datos o
telecomunicaciones, (iii) capa de gestion de datos y (iv) capa de aplicacion. Es importante destacar la
funcion clave de la seguridad en los médulos que componen esta arquitectura (v), ya que atraviesa
transversalmente a todos los componentes y es materia de estudio en este proyecto de investigacion.

Los detalles de la tecnologia en cada capa son los siguientes:
(i) Capa de Sensores:

Una ciudad inteligente del mundo real se compone de una gran cantidad de datos, calculos complejos,
almacenamiento de informacion y habilidades inteligentes de toma de decisiones [16]. Para obtener
dichos datos, que mayormente son heterogéneos, se adquieren con diferentes dispositivos/sensores
de proposito especifico como control de electrodomésticos, sensores ambientales, sensores 6pticos,

etc.

Esta capa captura todos los tipos de datos de todos los tipos de sensores y dispositivos [17]. Por lo
tanto, la recopilacion de datos desde dispositivos fisicos es la principal responsabilidad de la capa de
sensores, que reside en la parte inferior de la arquitectura y a través de diversas tecnologias de
comunicacion, la capa de transmisién transporta datos a las capas superiores. La capa de gestion de
datos procesa y almacena informacion que es (til para la provision de servicios ofrecidos por varias

aplicaciones en la capa superior.
(i) Capa de transmision
Para conectar los sensores con las aplicaciones, la capa de transmisidn actlia como nexo importante

para los sistemas de SC. Esta consiste en varios tipos de tecnologias como redes de cables fisicos,

inalambricas y satelitales.

Considerando el aspecto de cobertura, la capa de transmisién se divide ademas en dos subcapas,

transmision de acceso (corto alcance como Bluetooth, Zighee, M2M, RFID, Zwave) y transmisién de
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red (cobertura mas amplia como 3G, 4G (LTE), 5G, y las redes de area amplia de baja potencia, LP-
WAN, WI-FI, LI-FI, Fibra éptica) [18].

(iii) Capa de gestién de datos

La capa de gestion de datos es el cerebro de cualquier ciudad inteligente ya que realiza una variedad
de tareas de manipulacion, organizacion, analisis, almacenamiento y toma de decisiones de datos [3]
De hecho, la eficiencia de la capa de gestién de datos es vital ya que el rendimiento del servicio se
basa en la gestién de datos y las operaciones inteligentes de la ciudad se llevan a cabo mediante

componentes de administracién de eventos y administracion de decisiones.

Ademas, los datos de fuentes heterogéneos se combinan entre si para ser analizados y aqui se pueden

aplicar técnicas de Machine Learning como mineria de datos, Big Data [19], etc.
(iv) Capa de aplicacion
La capa de aplicacion es la capa superior de la arquitectura de SC y esta entre los ciudadanos y la capa

de gestién de datos. El rendimiento de la capa de aplicacion influye en la calidad de percepcion del

usuario y su satisfaccion. Por ejemplo, prevision climatica.

La capa de aplicacion aumenta el rendimiento de la ciudad a través de numerosas aplicaciones que
utilizan datos procesados y almacenados. Sin embargo, la implementacién de aplicaciones inteligentes
aisladas tiene beneficios minimos sobre la mejora del rendimiento de las operaciones de la ciudad. Por
lo tanto, permitir el intercambio de informacion entre diferentes aplicaciones parece ser un enfoque
prometedor para la evolucion de las ciudades inteligentes. Para alcanzar estas demandas, se propone
una investigacion en términos de desafios de disefio, optimizacién del analisis de requisitos,

perspectivas de seguridad y estandares.
Seguridad en redes IoT. Aplicaciones y Desafios

Por ultimo, trataremos en este apartado un aspecto muy importante que vamos a analizar y proponer
mejoras en sus aplicaciones en este proyecto y que recorre transversalmente la arquitectura vista
anteriormente. Como hemos mencionado anteriormente, los dispositivos de IoT se estan volviendo

omnipresentes, esto crea nuevos tipos de problemas y preocupaciones de seguridad mas complejos.

La seguridad es una necesidad para los sistemas de loT para proteger los datos confidenciales e
infraestructuras fisicas criticas [20]. Sin un buen nivel de proteccién, los usuarios no pueden adoptar
muchos sistemas y aplicaciones de |0T. La seguridad en los sistemas de red tradicionales sigue siendo
un desafio, mientras que los sistemas de l0T plantean muchos mas desafios a los investigadores
debido a varias caracteristicas especiales de estos sistemas. Un analisis profundo es esencial para
desarrollar nuevas soluciones de seguridad y sus aplicaciones a sistemas en nuestra regién. Los

aspectos que vamos a considerar son:

. Integracién con el mundo fisico: el acoplamiento plantea preocupaciones de seguridad
adicionales ya que el mundo fisico ahora puede verse comprometido o controlado a través del mundo

tecnoldgico, lo que podria generar consecuencias extremadamente perjudiciales.

. Dispositivos y comunicaciones heterogéneos: el valor de la tecnologia loT reside en gran
medida en su versatilidad y aplicabilidad. Cuando se usan para diferentes dominios de aplicaciones,

los sistemas de 10T a menudo adoptan varios dispositivos con hardware y especificaciones de software
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dispares. Smart Home como ejemplo, el uso de energia del sistema es monitoreado por sensores de
baja capacidad que solo pueden realizar calculos simples y proporcionar lecturas esporadicas. Por el
contrario, los sistemas de vigilancia de la seguridad del hogar deben proporcionar monitoreo del area

del hogar en tiempo real.

. Restricciones de recursos: Para reducir el costo de desarrollo y fabricacion, los proveedores a
menudo equipan los dispositivos 10T con capacidades limitadas. Esto da como resultados dispositivos
de baja capacidad con diversas limitaciones de recursos, como espacio de memoria pequefio,
capacidad de calculo baja, ancho de banda de comunicacién bajo y suministro de alimentacién limitado.
Por ejemplo, un dispositivo 10T tipico puede ejecutar un sistema de 8 bits o 16 hits. Estas restricciones
de recursos contribuyen directamente a muchas de las inseguridades de 10T porque las soluciones de

seguridad tradicionales a menudo no pueden funcionar en dispositivos de baja capacidad.

. Privacidad: Como los sistemas de loT a gran escala a menudo generan, recopilan y analizan
grandes volimenes de datos para obtener inteligencia, la privacidad se convierte en una gran
preocupacion. Cuando se usa en un dominio médico, IoT puede representar una amenaza para la
privacidad de la informaciéon médica de las personas. Cuando se usa en un hogar inteligente, 10T puede

exponer la vida personal de uno al mundo exterior, que puede ser potencialmente peligroso.

. La gran escala: La escala cada vez mayor complica los desafios del disefio de soluciones de
seguridad para los sistemas de 10T. En primer lugar, la gran cantidad de interaccion entre todos los
dispositivos aumenta significativamente el costo de implementacién de seguridad. En segundo lugar,
es dificil aplicar esquemas de gestién que ya tienen problemas de escalabilidad a sistemas de loT a
gran escala [21]. En tercer lugar, la administracion del sistema posterior a la implementacién también
sera un gran desafio [22]. Por ejemplo, es posible que las personas no vean los dispositivos de loT

(como televisores, heladeras, etc.) como dispositivos que implican la informética y deben protegerse.

. Gestion de confianza: La confianza es un componente esencial en el disefio de seguridad [23].
Con una gran parte de los sistemas de 10T organizados como redes peer-to-peer o ad hoc, la gestién
de confianza sigue siendo un desafio importante en 10T, ya que es un tema desafiante en cualquier red
[24]. Ademéds, la alta movilidad, la ausencia de identidad global y la relacion temporal entre los

dispositivos de 10T complican ain mas el disefio de una solucion de confianza eficiente.

. Disefio de la seguridad: se refiere al andlisis de ingenieria sobre las cuestiones de seguridad
de los dispositivos en si y las redes gque comunicaran a éstos. Sin considerar estos aspectos, los
atacantes pueden acceder sin autorizacion a los dispositivos mediante el uso de técnicas de pirateria

simples.

Si esos problemas de seguridad no pueden abordarse adecuadamente, se dificultara en gran medida

una adopcion mas amplia de las aplicaciones de la IoT.

Lo que nos preguntamos hoy en este sentido es... ¢Por qué la seguridad es mas desafiante en IoT y

qué aspectos seran relevantes para nuestro proyecto?

Resultados, Avances/Discusién
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Los resultados obtenidos en el proyecto podran ser utilizados en las siguientes areas del conocimiento:

A) Arquitecturas de redes de Informacion para loT. El relevamiento y analisis de las nuevas tendencias
de redes de informacién de corto y amplio rango, conllevara a publicaciones cientificas y transferencias
al medio local o regional. Esto propiciara el contacto con investigadores de nivel internacional y nacional
de otras instituciones para posibles intercambios de experiencias como el que se esta llevando a cabo

con el proyecto REMIND de la Unién Europea.

B) Programacion y pruebas de diversos dispositivos usados para loT y ciudades inteligentes como
sensores y equipos de telecomunicacién entre ellos sin intervencion humana y que ayude a la toma de

decisiones y mejore la gestion que lo utilice.

Una vez finalizado el proyecto generara nuevo conocimiento y aplicaciones que pueden ser transferidos
tanto a entornos de investigacion como diferentes entornos organizacionales o empresas del medio.
En este sentido se pretende impulsar el intercambio de conocimiento con investigadores de otras
instituciones, asistencia a eventos cientificos, elaboracion de publicaciones cientificas, estancias de

investigacion en el exterior, convenios de transferencia, etc.

En cuanto a las transferencias al medio existen dos lineas abiertas:

A) El primer sistema se basa en crear una red de estudio meteorolégico y ambiental sobre 42 puntos
distribuidos en toda la provincia. La medicién se haré en los nodos de fibra Optica provinciales y los
datos seran enviados a un centro de procesamiento en la ciudad de Resistencia.

B) Sistemas de Telecomunicacion con LORA y dispositivos 0T mediante convenio a realizarse con la

empresa YEAP. Dicha empresa proveera soporte de antenas y software de prueba académicos.
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