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Resumen

En respuesta al creciente trafico y los requisitos de calidad, las redes han cambiado rapidamente. Este crecimiento ha llevado a
empresas y a Universidades a cambiar su enfoque para operar la infraestructura de red. En este escenario de crecimiento
exponencial y significativo se plantea este proyecto a través de las redes definidas por software (SDN). En estos escenarios la
seguridad se esta convirtiendo en una inquietud importante, ya que en las redes hibridas se hace muy complejo cubrir toda la
superficie. Los ataques de DDoS hacia el controlador SDN pueden agotar sus recursos de procesamiento, lo cual afectaria a la
disponibilidad de toda la red. Lo que se propone es un modelo abstracto que permita definir la gestion de tréfico a través de
controladores SDN, para distribuir sus politicas de seguridad. Dado estos antecedentes y debido a que un campus universitario
posee caracteristicas Unicas y basandonos en estas necesidades de asegurar una red hibrida SDN; el presente trabajo propone
aplicar una revisidn de antecedentes sobre un modelo de seguridad para controladores SDN en una red Universitaria.
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Abstract

In response to growing traffic and quality requirements, networks have changed rapidly. This growth has led companies and
universities to change their approach to operating network infrastructure. In this scenario of exponential and significant growth,
this project is proposed through software-defined networks (SDN). In these scenarios, security is becoming an important concern,
since in hybrid networks it becomes very complex to cover the entire surface. DDoS attacks against the SDN controller can
exhaust its processing resources, affecting the availability of the entire network. What is proposed is an abstract model that allows
defining traffic management through SDN controllers, to distribute their security policies. Given this background and because a
university campus has unique characteristics and based on these needs to ensure a hybrid SDN network; The present work
proposes to apply a background review on a security model for SDN controllers in a University network
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Introduccion

En la dltima década, los requisitos de la red han cambiado rapidamente en respuesta al tamafio creciente del trafico de la red
y los requisitos de calidad. Las arquitecturas de red convencionales son estaticas y complejas para abordar las condiciones
dinamicas de la red. Para permitir que las redes sean adaptativas, aparece un nuevo modelo de red emergente denominado SDN
[1].

Las redes definidas por software SDN, basicamente se enfocan en la programacion por software de las redes, a través de un
controlador, en el cual el control se desvincula del hardware.

El plano de control es separado de la capa de red fisica y puede controlar flujos por separado, dependiendo de las necesidades
de las politicas en capas superiores, buscando optimizar el funcionamiento de una red y mejorar drasticamente la eficiencia [2].
Un controlador SDN acttia como un cerebro virtual de la red, y ofrece a los administradores una vista de la red general. No sélo
puede monitorizar el trafico de una red con facilidad, sino que ordena a los sistemas por debajo, switches, routers y otros equipos
de la red; como deben manejar el trafico de red, haciendo una gestion inteligente del trafico [3]. Entonces las SDN se definen
como una arquitectura de red dinamica, gestionable, adaptable, de costo eficiente, lo cual la hace ideal para las altas demandas de
ancho de banda y la naturaleza dinamica de las aplicaciones actuales [4].

La seguridad y confiabilidad de las redes SDN se esta convirtiendo en una preocupacion seria para la industria ya que la
superficie a cubrir se hace cada vez mas amplia en redes hibridas. Las redes SDN, traen beneficios en términos de programabilidad
de la red y centralizacion de la I6gica de control pero introducen nuevas posibilidades de ataques [5]. Al hablar de una red hibrida
se hace referencia a una red en la que operan juntos protocolos de redes tradicionales con los de una red SDN (protocolo
OpenFlow).

En definitiva, una red hibrida permite a los administradores de red introducir nuevas tecnologias de SDN como OpenFlow a
entornos heredados sin una completa vision de la arquitectura de la red. Un administrador de red puede configurar el controlador
SDN para descubrir y controlar el flujo de tréfico o para administrar la seguridad de la red, mientras que la red tradicional continta
dirigiendo el resto del trafico de la red [6].

Se identifica también la seguridad en la proteccidn de datos, dispositivos y activos tecnoldgicos de las compafiias que operan
conectadas a los controladores SDN, evidenciando que estas se encuentren protegidas y blindadas de forma eficiente, con el fin
de determinar posibles anomalias, amenazas, o vulnerabilidades que se hayan presentado y a partir de ahi obtener unos resultados
que mejoren de manera eficiente la seguridad en las redes SDN logrando una trasformacion de las arquitecturas de los
controladores SDN [7].

La naturaleza centralizada del controlador lo convierte en un elemento vulnerable a ataques que pueden provocar la
interrupcion del servicio de toda la red. [8] Como ejemplo, uno de los desafios criticos es el impacto de los ataques de Denegacion
de Servicio Distribuido (DDoS) en las redes SDN. Un ataque de DDoS dirigido hacia el controlador SDN podria agotar sus
recursos de procesamiento, volviéndolo inaccesible para los paquetes legitimos, lo cual afectaria a la disponibilidad de servicio
[9].

Dado estos antecedentes y debido a que un campus universitario posee caracteristicas Unicas y basandonos en estas necesidades
de asegurar de manera eficiente una red hibrida SDN; el presente trabajo de investigacion propone aplicar SDN en la
infraestructura de telecomunicaciones de la red de nuestro campus universitario, para determinar y proponer un modelo de
seguridad para controladores SDN. En nuestro proyecto se plantea usar los controladores NOX y POX, con el objetivo de generar
un modelo de seguridad para los controladores SDN en una red hibrida universitaria. Para ello se parte de una descripcion detallada
de la red a estudiar, verificando si sus principales arquitecturas garantizan autenticidad, integridad, confidencialidad y
disponibilidad de la informacién. Luego se realizard un modelo seguro propuesto para la implementacion de cada controlador
SDN en la red hibrida universitaria.

La hipodtesis

En la actualidad no existe un modelo de seguridad para controladores SDN en una red universitaria hibrida. Esta caracteristica
hace que los controladores SDN no puedan operar de forma segura, lo que puede traer aparejada la imposibilidad de elaborar
soluciones 6ptimas para diferentes tipos de problemas. Es posible resolver este problema a través de un vocabulario comin para
los diferentes controladores puedan dialogar en un modelo estdndar de seguridad. Lograr definir un Modelo Ontolégico de
seguridad para un controlador SDN en una red hibrida Universitaria, para la comunicacion de dominios de redes y generaria una
comunicacion segura clara sin importar el fabricante del controlador ni el lenguaje de programacion en el que esta construido.
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Conceptos

SDN esta cambiando la forma en que se controlan, gestionan y configuran las infraestructuras de redes de Tl [10]. La
perspectiva SDN se basa en la separacion del plano de control del plano de datos, en donde, uno toma las decisiones de reenvio
de datos y el otro las ejecuta. En cuanto con la arquitectura SDN, el plano de control esta bajo la responsabilidad de un controlador
centralizado que toma todas las decisiones de reenvio de flujo en la red. La comunicacion entre los dos planos se logra a través
del protocolo OpenFlow especificado por la Open Networking Foundation (ONF) [10].

Latecnologia SDN se est4 adoptando ampliamente en los dominios de redes comerciales, gubernamentales y, especialmente,
en el sector universitario. Ahora bien, los modelos de redes tradicionales, sobre los cuales se han desarrollado todos los servicios
que estas ofrecen y, ademas donde se basan los nuevos servicios digitales, considera a la red como un conjunto de elementos
independientes, relacionados entre si y que transfieren datos entre ellos. La dificultad se genera al tratar de establecer la red como
un todo, y hay que entender que son elementos individuales, con conexiones y diferentes caracteristicas. Es aqui donde entra en
juego la arquitectura SDN, la cual ofrece posibilidades de interactuar directamente con la red como si fuera un todo, teniendo
entonces las siguientes caracteristicas: 1) flexibilidad: ya que el flujo de datos se ajusta dindmicamente a los cambios de la red.
2) programable: porque se permite establecer reglas de flujo mediante la programacidn, 3) administrable: ya que se tiene el control
de la red centralizado, y 4) rentable: puesto a que no se necesita estar atado a un software propietario [11].

Por lo tanto, las redes requieren una reconfiguracion frecuente en enrutamiento, QoS, firewall, etc. La velocidad y la escala
de estos cambios llevan a la inestabilidad de la red. Por esta razén, se necesita una red programable para aumentar la flexibilidad
de la red y mantener al minimo los efectos secundarios causados por los cambios [12].

OpenFlow es un protocolo estandar que administra los comportamientos de reenvio de conmutadores SDN de varios
proveedores. Facilita la gestion del controlador SDN y la supervision de los conmutadores SDN. El protocolo controla de forma
programatica y dinamica los comportamientos de reenvio de los conmutadores SDN v, a través del protocolo OpenFlow, envia
mensajes a los conmutadores para controlar el comportamiento de reenvio de una red. Un conmutador OpenFlow puede tener mas
de una tabla de flujo, lo que se denomina cadena. Cuando un paquete ingresa a un conmutador OpenFlow, el paquete se verifica
con tablas de flujo, respectivamente. Las reglas en las tablas de flujo tienen tres secciones, incluida la prioridad, el campo de
coincidencia y la accién. El campo de prioridad define qué regla debe seleccionarse si el paquete coincide con campos de
coincidencia de varias reglas. La regla elegida aplica la accién al paquete de acuerdo con las opciones correspondientes: reenviar
el paquete a un puerto especifico, descartar o modificar el encabezado del paquete [13].

Usos y Aplicaciones

Data Centers: Un gran problema de los data centers, es el gran consumo energético que producen. Las redes SDN pueden
permitir mejorar la eficiencia energética a través de métodos para usar solo una parte de la red, intentando que esto no repercuta
en la eficiencia de la red. Méas adelante nosotros también abordaremos este problema. [14]

Redes Opticas: Manejar el trafico de datos mediante flujos, permite a las SDN y a OpenFlow en particular, soportar e integrar
multiples tipos de tecnologias de red. De acuerdo con el Optical Transport Working Group (OTWG) creado en 2013 por la Open
Network Foundation (ONF), los beneficios de aplicar SDN y el estandar OpenFlow en particular a las redes de transporte opticas
incluyen: mejora el control de red del transporte dptico y la flexibilidad en la administracién, permitiendo la implementacion de
administracion de terceros y control de sistemas, e implementando nuevos servicios de virtualizacion.

Infraestructuras basadas en redes de acceso inalambricas: Recientemente se esta viendo un creciente interés académico y
de la industria en para aplicar SDN a las redes moviles. La principal motivacion detrds de esto es que SDN puede ayudar a los
operadores moviles a simplificar la administracion de sus redes y permitir nuevos servicios que soporten el crecimiento
exponencial del trafico previsto para las redes 5G [15].

Seguridad utilizando el paradigma de SDN: La arquitectura SDN puede permitir, facilitar o mejorar las aplicaciones de
seguridad relacionados con la red debido a la vision central del controlador de la red y su capacidad para reprogramar el plano de
datos en cualquier momento. Mientras que la seguridad de la arquitectura SDN en si sigue siendo una pregunta abierta. Varios
trabajos de investigacion sobre SDN ya han investigado las aplicaciones de seguridad integradas en el controlador SDN, con
diferentes objetivos en mente. Denegacién de Servicio Distribuida (DDoS) deteccién y mitigacién, asi como botnet y la
propagacion de gusanos [16].

Analisis de Proyectos Similares
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En el proyecto “Seguridad y rendimiento en redes hibridas SDN” se hace un andlisis de la seguridad pero con escenarios de
menos carga de transmision de datos como pueden ser los escenarios de extremo a extremo como las Video Conferencia para
escenarios mixtos en campus Universitarios.

En el siguiente trabajo “Implementacion de Comunicaciones Unificadas en Computacion en la Nube y Redes Hibridas”, se
focaliza la red hibrida pensando en multiples servicios pero en la nube y en la nube privada concluyendo “Redes como Servicio
(NaaS) con Neutron en Openstack es una solucion para la convergencia entre redes tradicionales y redes definidas por software
para servicios en la nube (UCaaS)”. Se realizaron pruebas de los diferentes servicios ofrecidos como telefonia IP, mensajeria
instantanea, video conferencia, etc. En donde el origen inicia dentro de una red tradicional y su destino era una red SDN, teniendo
resultados positivos y alentadores en cuanto a calidad y consumo de ancho banda de los servicios antes mencionados, pero en
ningun caso hace mencidn de la seguridad problema que hoy afecta a este tipo de redes hibridas y de multiples servicios.

En el siguiente trabajo “Metodologia de deteccién y mitigacién de ataques DD0S en entornos SDN basado en la norma
ISO/IEC 27001 para mejorar la seguridad en el plano de control” se menciona “El presente trabajo se realiz6 con el objetivo
de desarrollar una Metodologia para la implementacion de una solucidn de seguridad relacionada a la deteccion y mitigacion de
ataques DDoS en el plano de control de SDN, capaz de ser utilizada como guia para los profesionales de la rama y demas
interesados en la seguridad de la informacion. La metodologia se desarroll6 en base a la norma ISO 27001 y su alineacién con el
ciclo PDCA, de donde se tomaron las directrices generales para la realizacion de cada uno de los subprocesos de la metodologia
planteada: Identificacion de riesgos, Planificacion, Seleccion del mecanismo, Pruebas, Implementacion, Monitoreo y Mejora”
[17].

Una parte importante de este trabajo servira de aporte a nuestro proyecto, la parte de simulacion de ataques de DoS y la
metodologia planteada pero no resuelve el problema que nos planteamos en tener un modelo de seguridad para un controlador
SDN en una red hibrida universitaria.

Conclusion

Podemos mencionar que la hipétesis planteada con sus objetivos fueron cumplidos. A pesar de sus especiales caracteristicas,
las redes SDN hibridas poseen diferentes debilidades desde el punto de vista de la seguridad. A lo largo del presente trabajo se
pone de manifiesto la relevancia y preocupacion actual en este aspecto. Por otro queremos destacar que los temas relacionados a
la seguridad y a las redes SDN, que aparecen en la revision de trabajos similares, son: Denegacién de Servicios Distribuida
(DDoS), los Controladores SDN, IOT relaciona con SDN, como los nuevos temas motores de trabajos en los Ultimos afios.
Motivados por lo anterior, podemos enfatizar la importancia de la propuesta de una ontologia y un modelo, que ayudara a la
clasificacion de soluciones en esta linea y de soluciones de seguridad en redes hibridas SDN por parte de trabajos propuestos.

Trabajos futuros

Se plantea en proyectos futuros, desarrollar el modelo y refinarlo con pruebas en el mismo escenario y con ese modelo construir
un algoritmo para realizar una API en distintos lenguajes para diferentes controladores, para luego generalizarlas y que sirva como
intermediario para diferentes escenarios de proyectos de redes SDN hibridas mediante controladores SDN.
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