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Red IloT para medicion de parametros del
ambiente utilizando protocolo MQTT y NODERED

loT network for measurement of environmental parameters
using MQTT protocol and NODERED software.
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Resumen

El presente trabajo describe el desarrollo de un nodo de medicién de pardmetros ambientales, especificamente,
temperatura, humedad, presiéon atmosférica y concentracién de CO,. El objetivo planteado en la ejecucién del
prototipo fue la construcciéon de un mdédulo embebido(nodo) de medicién con conectividad WiFi, incluyendo
sensores adecuados para la medicion de las variables mencionadas. La alimentacién se realiza a través de una
fuente switching similar a la de un cargador de dispositivos méviles. El proyecto se completa con el acceso a una
red IoT y la posibilidad de mostrar a través de aplicaciones web, los valores actuales y el registro temporal de las
variables ambientales, obtener graficos histéricos y otros procesamientos de la informacién almacenada en una
base de datos en la nube. Los nodos se conectan a la red WiFi de la organizacién. Se ha creado una méquina virtual
en los servidores de la institucion, en la cual se instalé un servidor MQTT. Se cred una base de datos a la cual se
accede a través de aplicaciones. Se crearon dashboard para mostrar los valores en tiempo real y realizar consultas
del registro histdrico de las variables visualizado a través de graficos.

Palabras clave: Red |oT, protocolo MQTT, NodeRED, Concentracién CO,, Ventilacion, Ambiente.
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Abstract

This paper describes the development of a node for measuring environmental parameters, specifically,
temperature, humidity, atmospheric pressure and CO2 concentration. The main objective in the design of the
prototype was the construction of an embedded measurement module (node) with WiFi connectivity, including
suitable sensors for the measurement of physical variables. Power is supplied through a switching power supply
similar to that of a mobile device charger. The project is completed with access to an IoT network and the
possibility of displaying, through web applications, the current values and the recording of environmental
variables, obtaining graphs and other processing of the information stored in a database in the cloud. The nodes
connect to the organization's WiFi network. A virtual machine has been created on the institution's servers, on
which an MQTT server has been installed. A database was created which is accessed through applications.
Dashboards were created to show the values in real time and consult the registry of the variables visualized
through graphs.

Keywords: |oT network, MQTT protocol, NodeRED, CO2 concentration, Ventilation, Environment.

Introduccion

Se realizé el disefio de una red de medicién de variables fisicas, importantes para determinar el grado de
ventilacion de los ambientes, sobre todo ante la presencia de gran cantidad de personas. Los nodos de medicion,
pequefios mddulos que se insertan en cualquier tomacorriente de la sala a evaluar, realizan el monitoreo de
parametros ambientales como temperatura, humedad, presion atmosférica y concentracién de CO,. En este ultimo
caso, un parametro importante para determinar el grado de ventilacion de los ambientes. Se describe la seleccién
de los componentes del ecosistema IOT y su fundamentacién. Se propuso implementar un sistema que permitiera
la escalabilidad plena, de modo que se pudieran agregar nodos sin realizar cambios en la configuracion del
software o en la programacion. El protocolo MQTT a través de su modalidad de intercambio, basada en la
publicacién suscripcion, garantiza esta caracteristica ademas de requerir recursos muy bdsicos, lo que permite
ejecutarse en sistemas embebidos de minimas prestaciones.

Desarrollo

Para la implementacién del acceso a una red, se utiliza la misma red WiFi de acceso libre, disponible en la
institucion. Se cred en un servidor de la institucién, una maquina virtual con recursos minimos. Se trata de un
servidor de un tnico ntucleo, 1Gb de RAM, 10 Gb de disco de estado sélido donde se ha instalado una distribucién
del sistema operativo Linux. En el primer paso del despliegue de la red, se instald el servidor MQTT. Es un
protocolo ligero de publicacién y suscripcidn (Figura 1) que se utiliza en Internet de las cosas. Su popularidad lleva
a varias implementaciones en diferentes lenguajes [3].
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Figura 1: Estructura publicador suscriptor de MQTT [3].

Las implementaciones de MQTT de cddigo abierto mds populares son: Mosquitto, HiveMQ, EMQX, VerneMQ,
MQTT.js y Paho [2]. Para la seleccién de alguna de las plataformas de cédigo abierto se analizaron algunos trabajos
de evaluacion de performance. A partir de estos analisis se instald el servidor EMQX, que ofrece un dashboard de
administracién que se adecua a las necesidades del proyecto. Se adopt6é como software intermediario para recibir
los datos transmitidos a través del protocolo MQTT y registrar la informacién recibida en una base de datos, la
herramienta también de cédigo abierto denominada NODE RED [4]. Node-RED se usa para ser un suscriptor que se
suscribe para recibir datos del broker MQTT[1]. Con Node-RED, podemos crear facilmente un flujo para
administrar y manejar los datos recibidos. Luego, Node-RED enviara datos al tablero de monitoreo, que es una
aplicacién web receptiva para mostrar datos en la interfaz de usuario de indicadores, texto y graficos [1]. Ademas,
Node-RED se encarga de registrar la informacién de las variables relevadas en una base de datos MariaDB (SQL). El
esquema del software instalado en el servidor virtual se muestra en la Figura 2.

BASE DE DATOS
MARIADB
APLICACION NODE RED
EMQX Servidor MQTT

Figura 2: Esquema de software instalado en el servidor virtual.

Dispositivo nodo de medicion de parametros ambientales.

La implementacion del dispositivo de medicién de parametros ambientales se puede dividir en dos partes:
hardware y software.

ESP32 NODEMCU

MHZz19C - g BMP280
Temperatura
Presion

DHT11
Humedad

Fuente de
Alimentacion

Figura 3: Estructura del hardware implementado en el dispositivo de medicién de pardmetros ambientales.
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1) Hardware

El diagrama en bloques del hardware del dispositivo se muestra en la Figura 3. El principal componente de
hardware del dispositivo es una placa ESP32 NodeMCU que se conecta a los sensores [6]. En este dispositivo, se
han instalado tres circuitos integrados que relevan cuatro variables: sensor de humedad (DHT11), sensor de
temperatura y presion atmosférica, basado en el circuito integrado BMP280, médulo de sensor de CO, infrarrojo
MH-Z19C [5]. E1 BMP280 es un termémetro y barémetro digital del fabricante Bosch Sensortech. Para temperatura
el rango es de es de -40° a 85°C, con una precision de +1.0C. Para presion atmosférica / altimetro es de 300hPa a
1110 hPa, equivalente a una altitud de -500m a 9000m sobre el nivel del mar. Con una precisién absoluta de +1.0C y
de 1.0 hPa, y la relativa de 0.12 hPa, equivalente a una precision en altitud de aproximadamente +1m. El médulo de
sensor de CO, infrarrojo MH-Z19C es un sensor de tamafio pequefio de tipo comun que utiliza el principio de
infrarrojo no dispersivo (NDIR) para detectar la existencia de CO2 en el aire, con buena selectividad, no
dependiente de oxigeno y de larga duracién [5]. Tiene compensacion de temperatura incorporada; y tiene salida
UART y salida PWM. Tiene un rango de 400 ppm a 2000 ppm en un modelo y hasta 5000 ppm en otro modelo (Tabla
3).

Tabla 3: Rango de deteccién y precision del sensor CO, MH-Z19C [5]

Gas de detecciéon Férmula Rango de detecciéon Precisiéon
Diéxido de carbono CO2 400-2000 ppm +(50ppm+5% valor de lectura)
400-5000 ppm

2) Software

El software que se implementé en el dispositivo recopila los datos de las cuatro variables a través de los médulos
sensores. Luego, se utiliza una libreria de cliente MQTT para publicar datos en el broker. Se configura la conexién
de red utilizando las funciones de la libreria WiFi. Queda configurada la funcién callback que atenderd las
solicitudes de conexién. En este caso, el argumento de setServer es la direccién IP de la mdquina virtual creada.
Para el proceso publicacién/suscripcion MQTT se utiliza el puerto 1883. Se disefié una cadena con formato JSON [7]
para el payload enviado (Figura 4).

Valores

l number l string i string l string

{ "co2": 650 ,"Temperatura®: "22.70" , "Presion": "1005.20" , "Humedad": "33" }

T T T T

Claves 6 nombres

Figura 4: Estructura del payload en la cadena conformada en el firmware.

Servidor virtual. Software en el Servidor

Los paquetes de software instalados en la maquina virtual que actiia como servidor son: EMQX (Servidor de
MQTT), Node-Red (Entorno de programacién basado en el framework de Node.JS [4] para realizar aplicaciones
ejecutables en navegador (paneles de monitoreo y registro de datos), XAMPP: paquete del servidor web Apache
que incluye servidor de base de datos SQL(MariaDB) y phpMyAdmin. Se configura Node-Red para que se ejecute
como servicio, en segundo plano, de modo que permanentemente realice las tareas de conexion al servidor MQTT,
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obtenga el paquete de datos enviado por el dispositivo, separe los valores de las variables leidas, guarde en una
base de datos esos valores y presente los datos en una pantalla de monitoreo (dashboard) (Figura 5):
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Figura 5: Diagrama de flujos de NodeRed para guardar los valores de las variables en la base de datos
UTN_UOT_2022 y cada 1 minuto y mostrar valores en un dashboard.

A través de una operacidon de insercién en la base de datos, cuyo cddigo (Figura 6) se encuentra en el bloque
“function” que se conecta al bloque de base de datos, se almacenan los valores de temperatura, humedad, presiéon
atmosférica y concentraciéon de CO; en la tabla “Datos sensores” de la base de datos “UTN_IOT_2022".

var presion=msg.payload.Presion;

var temp=msg.payload.Temperatura;

var humedad=msg.payload.Humedad;

var CO2=msg.payload.CO2;

msg.topic="INSERT INTO "Datos sensores (Temperatura, Presidn, Humedad, CO2,
Dispositivo)VALUES ('"+temp+"', '"+presion+""', '"+humedad+""', '"+CO2+""', "SANFCO1"')";
return msg;

Figura 6: Cédigo del bloque de funcién que se conecta al bloque de base de datos.

Se desarroll6 utilizando las herramientas de NodeRED [4] un panel de visualizacion basico en tiempo real de las
variables medidas, al que se puede acceder a través de cualquier navegador. Se agregan dos botones de comando
para realizar funciones de activacidon/desactivacion de cualquier parte de hardware. Estas funciones se manejan
también por mensajes de publicacién en tépicos del protocolo MQTT, en este caso desde la aplicacion hacia el
dispositivo. En este ultimo, en el software, se escribe el cddigo que incluye la suscripcion a ese tépico, recibiendo
los mensajes de activacion y de desactivacion.

Conclusiones

Se concluyé que el sistema opera de la manera esperada, logrando una permanente captura de los datos que envia
el nodo prototipo y los almacena en la base de datos creada. Los datos obtenidos durante periodos largos de tiempo
pueden ser utilizados para el estudio de distintas condiciones que se pueden producir en los ambientes, en relacion
con la cantidad de personas que ocupan un determinado espacio, temperaturas, presion, humedad, ventilacién de
los ambientes, fijar alarmas en los momentos que la concentracién de CO, se eleva por encima de niveles
perjudiciales para la salud. Por el momento, este trabajo se enfocé en la implementacion de un nodo prototipo que
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puede ser extendido a una gran cantidad de nodos de medicién distribuidos en la mayor cantidad de espacios,
principalmente los de acceso publico.

Es de vital importancia realizar la calibraciéon del medidor de concentracién de CO, y analizar la metodologia de
calibracién que actualmente es manual y luego automatica. La calibracién manual, implica retirar el dispositivo
nodo de medicion del lugar donde esta instalado, llevarlo a un espacio al aire libre, supuesto libre de
contaminacidon atmosférica, para que tome esa concentracién como 400 ppm. Se han utilizado, distintos
componentes del ecosistema IoT, tanto de hardware como de software. Podemos mencionar, sistemas embebidos,
conectividad inalambrica, protocolo MQTT, software de base de datos, maquinas virtuales. Para la lectura y
procesamiento de los datos registrados se realiz6 una programacion a través de Node-Red que permite hacer
consultas a la base de datos sobre las claves almacenadas, en periodos determinados y posteriormente hacer
analisis graficos de la informacion obtenida. Esta aplicacion se describe en otros trabajos y por su extensién no se
incorpor6 a este documento.
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