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Resumen

La auditoria es una revision sistematica, generalmente in sifu, de una actividad o de una
situacion para evaluar el cumplimiento de reglas o criterios objetivos. La realizacion de esta actividad
en forma remota se ha extendido a raiz de la pandemia del COVID-19, para mantener las evaluaciones
de los sistemas de la calidad de las organizaciones, frente a la imposibilidad de acceder fisicamente a
sus instalaciones. Este formato remoto genera nuevos riesgos que deben ser considerados, siendo el
Analisis de Modos de Fallo y sus Efectos (AMFE) un método proactivo extensamente utilizado que

permite reconocerlos, evaluarlos y proponer acciones para mantenerlos bajo control.

Palabras clave: Riesgo, gestion de riesgos, auditoria remota, sistema de calidad, AMFE,

FMEA, AMEF, COVID-19.

Justificacion

La auditoria en un Sistema de la Calidad es un medio para evaluar la eficacia de ese sistema,
identificar riesgos y determinar su cumplimmiento con los requisitos (ISO 9000:2015). Esta actividad
agrega valor a las organizaciones ayudando a identificar problemas, riesgos, buenas practicas y

oportunidades para servir mejor a sus clientes (Robitaille, 2020).

La auditoria es un proceso sistematico, independiente y documentado (ISO 19011, 2018), el

cual puede ser analizado para determinar riesgos y oportunidades.

La realizacion de una auditoria en entorno remoto adiciona riesgos a los ya existentes en la

actividad realizada de manera presencial.

El Analisis de Modos de Falla y sus Efectos (AMFE, AMEF o FMEA, por sus siglas en inglés)
es una herramienta extensamente utilizada para la identificacion, evaluacion y toma de acciones para

mitigar o remediar los riesgos evidenciados en todo tipo de procesos.

Objetivo

Identificar, analizar y mitigar riesgos asociados a la auditorias remotas de un Sistema de

Gestion de la Calidad a través de la implementacion de la herramienta del AMFE.



Desarrollo del trabajo

A continuacion se presenta el proceso a evaluar: la auditoria de sistemas de gestion de la

calidad segun la guia ISO 19011:2018 y sus particularidades en la modadlidad remota (IAF, 2015).

Posteriormente, se introduce la herramienta AMFE y su metodologia de desarrollo basada en
la norma IEC 60812 del afio 2018, version vigente al momento de la presentacion de este documento
(International Electrotechnical Commission, 2022). A medida que se va avanzando en la explicacion
de la herramienta, se ejemplifica en cada punto aplicable con su implementacion en caso practico de
un proceso de auditoria remota. Los riesgos y acciones recomendados para mitigarlos estan
propuestas en base a la experiencia personal del autor y a documentacion recolectada sobre esta

tematica durante la pandemia del COVID-19.

Auditoria de la Calidad

La auditoria es una actividad que se viene desarrollando desde tiempos inmemoriales,
practicamente desde que un propietario entregéd la administracion de bienes a otra persona, lo que
hacia que la auditoria primitiva fuera en esencia un control contra el desfalco y el incumplimiento de

las normas establecidas por el propietario, el Estado u otros (Sanchez Goémez, 2005).

La palabra auditoria viene del latin auditorius, y de esta proviene auditor, que tiene la virtud
de oir (Asturias Corporacion Universitaria, 2017). Esta actividad ha pasado por distintas etapas hasta
llegar a la definicion actual, “revision sistematica de una actividad o de una situacion para evaluar el

cumplimiento de las reglas o criterios objetivos a que aquellas deben someterse” (RAE, 2021).

En la actualidad existen diversos tipos, entornos y alcances en los que tiene lugar una auditoria.
Se focalizaré a continuacion la auditoria en el campo de la gestion de la calidad de una organizacion.
Asi pues, la auditoria del sistema de gestion de la calidad es un examen metodico e independiente
cuyo objetivo es determinar si los procedimientos y los resultados relativos a la calidad permiten

alcanzar los objetivos fijados (Ballester Cafiizares, 2004).

Las organizaciones utilizan como guia para la realizacion de estas auditorias a la norma ISO
19011:2018 “Directrices para la auditoria de los sistemas de gestion”. En base a este estandar, se
presenta, a continuacion, el proceso de la auditoria de un sistema de gestion, el cual se sostiene en un
programa de auditoria, es decir, en acuerdos para la planificacion de auditorias en un periodo de

tiempo determinado y dirigidas hacia un propdsito especifico (ISO 19011, 2018).

El lider designado del equipo auditor es quien gestiona la coordinacion de la actividad hasta
su finalizacidn e informe, asi como el seguimiento de las acciones posteriores que se requieran. Es

4



quien realiza el contacto con el auditado para confirmar las actividades planificadas, los canales de
comunicacion previstos y toda informacion relevante para la realizacion de la actividad y lograr los

objetivos fijados.

a. Preparacion de las actividades de auditoria
Se realiza la revision de la informacion documentada pertinente del sistema de gestion
auditado a fin de comprender las operaciones y la forma de verificar conformidad con los criterios de

la auditoria.

Se planifica la auditoria con un enfoque basado en riesgos. En el plan se establecen:

o los objetivos de la auditoria;

o el alcance de la auditoria, incluyendo la identificaciéon de la organizacién y de sus

funciones, asi como los procesos que van a auditarse;

o los criterios de auditoria, es decir, normas, disposiciones, requisitos o cualquier otra

informacion documentada a cumplir;

o las ubicaciones (fisicas y virtuales), las fechas, el horario y la duracion previstos de las
actividades de auditoria que se van a llevar a cabo, incluyendo las reuniones con la

direccion del auditado;

o la necesidad de que el equipo auditor se familiarice con las instalaciones y procesos del
auditado (por ejemplo, realizando una visita a las ubicaciones fisicas, revisando las
tecnologias de la informacion y las comunicaciones, obtener planos, mapas de procesos,

etc.);

o los métodos de auditoria que se van a usar, incluyendo el grado en que se necesita el

muestreo de la auditoria para obtener las evidencias de auditoria suficientes;

o los roles y responsabilidades de los miembros del equipo auditor, asi como los guias y

los observadores o intérpretes;

o la asignacion de los recursos apropiados basada en la consideracion de los riesgos y

oportunidades relacionados con las actividades que se han de auditar.

Los planes de auditoria son presentados al auditado. Cualquier cuestion sobre los mismos se

resuelve entre el lider del equipo auditor y el auditado.



b. Realizacion de la reunion de apertura de auditoria

Para el inicio de la actividad en si, se realiza una reunion de apertura con los auditores y la
direccion del auditado, y, en lo posible, los responsables de las funciones o procesos a auditar u

otro personal relevante. El propésito de esta reunion es:
1) confirmar el acuerdo de todos los participantes sobre el plan de auditoria;
2) presentar al equipo auditor y sus roles;

3) los métodos de auditoria a implementar considerando los riesgos asociados a su

cumplimiento;

4) asegurarse de que se pueden realizar todas las actividades de auditoria planificadas.
Realizar todas las consultas que resulten pertinentes para el cumplimiento de los

objetivos definidos.

c. Comunicacion durante la auditoria

Durante la auditoria, puede ser necesario llegar a acuerdos formales para la comunicacion
dentro del equipo auditor, asi como con el auditado, y potencialmente con las partes interesadas
externas (por ejemplo, autoridades reglamentarias), especialmente cuando los requisitos legales y

reglamentarios exijan la comunicacion obligatoria de las no conformidades.

El equipo auditor se retne periddicamente para intercambiar informacién, evaluar el
progreso de la auditoria, y reasignar las tareas entre los miembros del equipo auditor, segin sea

necesario.

Durante la auditoria, el lider del equipo auditor tiene que comunicar periddicamente los

progresos, los hallazgos importantes y cualquier inquietud al auditado.

Cuando las evidencias de auditoria disponibles indican que los objetivos no son alcanzables,
el lider del equipo auditor informa las razones al auditado para determinar las acciones apropiadas.
Estas acciones pueden incluir cambios en la planificacion de la auditoria, en los objetivos de la

auditoria o en su alcance, o dar por terminada la auditoria.

d. Disponibilidad y acceso de la informacion de auditoria

Los métodos de auditoria elegidos dependen de los objetivos definidos, el alcance y los

criterios, asi como la duracion y la ubicacion. Esto puede incluir ubicaciones fisicas y virtuales.



El lugar, el momento y la manera en que se accede a la informacion de auditoria es crucial

para la actividad. Esto es independiente del lugar en el que se crea, usa y/o almacena la informacion.

e. Revision de la informacion documentada durante la auditoria

La informacion documentada pertinente del auditado es revisada para determinar la
conformidad del sistema con los criterios de auditoria. Esta revision puede combinarse con otras

actividades como la evaluacion de la realizacidon de las actividades documentadas.

Si no puede proporcionarse la informacion documentada adecuada dentro del periodo de
tiempo dado en el plan de auditoria, es deber del lider del equipo auditor al auditado. Dependiendo
de los objetivos y el alcance de la auditoria, se toma la decisiéon de continuar la auditoria o

suspenderla hasta que se resuelvan los problemas relativos a la informacion documentada.

f. Recopilacion y verificacion de la informacion

Durante la auditoria, la informacion pertinente a los objetivos, el alcance y los criterios de
esta, incluyendo la informacion relativa a las interrelaciones entre funciones, actividades y
procesos, se recopila mediante un muestreo apropiado y realiza su verificacion, en la medida de lo

viable.
Los métodos para recopilar la informacién incluyen:
e entrevistas con el personal;
e observacion de la realizacion de los procesos;

e revision de la informacion documentada para verificar el cumplimiento con los

criterios evaluados y la congruencia con las observaciones y/o entrevistas realizadas.

g. Generacion de hallazgos de la auditoria

La evidencia de la auditoria se evalta frente a los criterios de auditoria para determinar los
hallazgos. Estos pueden indicar conformidad o no conformidad con esos criterios. Los hallazgos
como la evidencia que los define se registran y el auditado debe reconocer que esa evidencia es

exacta y que cualquier desvio que genera una no conformidad se haya comprendido.

h. Determinacion de las conclusiones de la auditoria
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El equipo auditor se reune para revisar el cumplimiento del plan de auditoria, definir las no

conformidades y acordar las conclusiones.

Se establece el grado de conformidad que tiene la organizacidon contra los criterios de
auditoria al que son evaluados, considerando la muestra tomada de los procesos, la identificacion

de los riesgos y la eficacia de las acciones tomadas por el auditado para abordar esos riesgos.

Lo anterior descrito se presenta en una reunion de cierre con representantes de la
organizacion auditada, y en lo posible, los responsables de los procesos auditados. Se indica,
ademas, las actividades posteriores que se deban realizar como, en su caso, el envio del plan de

acciones a tomar para resolver las no conformidades encontradas.

i. Preparacion y distribucion del informe de la auditoria

El lider del equipo auditor prepara el informe de auditoria con las conclusiones y un registro

completo y preciso de toda la actividad.

Al distribuir el informe de la auditoria, deben tenerse en cuenta las medidas apropiadas para

asegurar la confidencialidad.

i Finalizacion de la auditoria

La auditoria finaliza cuando se hayan realizado todas las actividades planificadas, o si se ha
acordado de otro modo, por ejemplo, la necesidad de una suspension de la auditoria por algiin motivo

determinado.

Salvo que se requiera por ley, el equipo auditor y las personas responsables de la gestion del
programa de auditoria no pueden revelar ninguna informacion obtenida durante la auditoria ni el
informe de la auditoria a ninguna otra parte, sin la aprobacion explicita del auditado y quien haya

solicitado la auditoria (cliente de la auditoria).

Las lecciones aprendidas de la auditoria pueden identificar los riesgos y oportunidades para

el programa de auditoria y para el auditado.

k. Realizacion de las actividades de seguimiento de una auditoria

Los resultados de la actividad pueden indicar la necesidad de correcciones, acciones
correctivas, u oportunidades para la mejora. Estas acciones son decididas y emprendidas por el

auditado en un intervalo de tiempo acordado (ISO 19011, 2018).
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Contexto actual

Durante las primeras etapas de la pandemia de COVID-19, el formato presencial de las
auditorias se vio afectado principalmente por el cierre de fronteras de paises, la imposibilidad o
dificultad de los traslados de personal y la necesidad de mantener el distanciamiento social (Eulerich,

Wagener, & Wood, 2021), peticion recurrente para evitar la propagacion del virus.

Frente a estas restricciones, tanto las autoridades regulatorias, organismos de certificacion de
normas como las organizaciones, han optado por realizar las auditorias a través de las tecnologias de
comunicacién e informacion (ICT, como son sus siglas en inglés) en forma remota (IAF, 2018). Por
este motivo, las entrevistas, visitas a planta y revision de documentos in sifu para obtener evidencias
de cumplimiento con los criterios de auditoria, han sido reemplazadas por las auditorias en forma
remota, intercambio de correos electronicos, video llamadas compartiendo documentacion, y analisis

de datos de multiples sitios, entre otros (Jarvis, 2020).

Al momento de la escritura de este trabajo, se han levantado las restricciones, pero igualmente
esta modalidad remota se ha mantenido parcial o totalmente en algunas organizaciones y es de prever

que perdure en el tiempo.

Auditorias Remotas

Las auditorias remotas (o virtuales) se realizan siguiendo el proceso de auditoria presentado
en los puntos anteriores, pero haciendo uso de la tecnologia para recopilar informacion, entrevistar a
un auditado, y, en general, verificar evidencias objetivas, cuando los métodos “cara a cara” no son

posibles o deseables (ISO 19011, 2018).

Para realizar efectivamente esta actividad, tanto el auditado como el equipo auditor, se deben

aseguran los requisitos tecnologicos apropiados:
e ambas partes utilizan los protocolos y software de acceso remoto que acuerden;
e se realizan verificaciones técnicas para asegurar el canal de comunicacion;
e se definen planes de contingencia, incluyendo tiempo adicional de ser necesario.
A su vez, la competencia del auditor y/o equipo auditor incluye:

e habilidades técnicas para usar la tecnologia apropiada para la realizacion de la actividad

remota,

e experiencia en facilitar reuniones virtualmente.
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Durante toda la realizacion del proceso remoto, el auditor tiene en consideracion los siguientes

elementos:
e los riesgos asociados con las auditorias virtuales o remotas;

e ¢l uso de planos/diagramas de planta de las ubicaciones remotas como referencia o para

asignar informacion electrdnica;
o facilitar la prevencion de interferencias e interrupciones en la sefial por ruidos de fondo;

e pedir permiso por adelantado para tomar capturas de pantalla de documentos o cualquier

tipo de grabacion, y considerar las cuestiones de confidencialidad y seguridad,

e asegurar la confidencialidad y la privacidad durante las pausas en la auditoria, por

ejemplo, silenciando los micréfonos, pausando las camaras (ISO 19011, 2018).

Analisis de Modos de Fallo y sus Efectos

El AMFE es un método sistematico de evaluacion de un elemento o proceso para identificar
las formas en las que podria fallar potencialmente y los efectos del modo de falla, o manera en que

ocurre la misma, en el desempefio de un elemento o proceso en su entorno de trabajo.

El proposito de realizar un AMFE es respaldar decisiones que reduzcan la probabilidad de
fallas, sus efectos y, por lo tanto, contribuir a mejorar los resultados, ya sea directamente o mediante
otros analisis posteriores. Estos resultados mejorados incluyen, entre otros, mejora de la confiabilidad,
reduccion del impacto ambiental, de costos operativos y de adquisicion, y mejora en la reputacion

comercial (IEC 60812, 2018).

El AMFE se puede adaptar para satisfacer las necesidades de cualquier industria u
organizacion, es aplicable a equipos, sofiware, procesos, accion humana y sus interfaces, en cualquier
combinacion (IEC 31010, 2019). Se puede realizar varias veces para el mismo producto o proceso a
lo largo de su ciclo de vida, desde su disefio hasta la conclusion del proceso, o disposicion final en el
caso de productos (ISO 14971, 2019). Se puede realizar un analisis preliminar durante las primeras
etapas del disefio y planificacion, seguido de un analisis mas detallado en cuanto se disponga de
mayor informacion. Puede incluir controles existentes o tratamientos recomendados para reducir la

probabilidad o los efectos de un modo de falla.

Las razones por las cuales se lleva a cabo un AMFE pueden ser:
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o identificar aquellos modos de falla que tienen efectos no deseados en el funcionamiento
del sistema, por ejemplo, impiden o degradan significativamente el funcionamiento o

afectan la seguridad del usuario y otras personas;

o mejorar el disefio y desarrollo de elementos o procesos de una manera rentable

interviniendo temprano en el programa de desarrollo;
o identificar riesgos como parte de un proceso de gestion de riesgos;

o satisfacer las obligaciones legales y comerciales demostrando que se han identificado y

contabilizado los riesgos previsibles;
o proporcionar una base para otros analisis de confiabilidad,
o desarrollar y apoyar un programa de prueba de confiabilidad;

o proporcionar una base para planificar el mantenimiento y los programas de soporte, por

ejemplo, a través del mantenimiento centrado en la confiabilidad,

o construir el proceso clave dentro de un sistema de gestion de activos (IEC 60812, 2018).

Términos y Definiciones

Los siguientes términos y definiciones se presentan a lo largo de este trabajo; consisten en

conceptos basicos para la implementacion de la técnica del AMFE.

% Funcién: La intencidn del disefio o proceso.

< Fallo de funcion: como fallara esta funcion.

< Modo de falla: qué falla especifica se identifica para esta funcion.

< Efecto de falla: ;Cual es la(s) consecuencia(s) de este modo de falla?

% Clasificacion de gravedad: ;Qué tan grave es este modo de falla?

% Ocurrencia: Frecuencia de la causa del modo de falla.

< Tiempo medio entre fallos: ;Cual es el tiempo medio entre fallos?

<+  Deteccion de fallas: ;Qué tan efectivo es el mecanismo de deteccion para "atrapar" la causa

de la falla? (Stamatis, 2019).

Metodologia

A continuacion, se presenta paso a paso la realizacion del AMFE con un caso practico al

finalizar cada punto.
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1. Planificar el AMFE

La planificacion del AMFE implica considerar el porqué se va realizar, que elemento o
elementos del proceso se van a analizar, bajo qué escenarios, y como se debe realizar el analisis de la

manera mas eficaz y eficiente.

La realizacion de este andlisis adecuadamente conlleva la inversion de tiempo y recursos
humanos calificados para que el mismo tenga éxito. Esto se sopesa por quien tenga que otorgar estos

recursos, considerando el alcance de lo que se va a analizar y el costo/beneficio de sus resultados.

1.1.  Definir el objetivo y alcance del analisis

La definicion de los objetivos y el alcance sienta las bases para la realizacion del andlisis y el

enfoque del AMFE.
El resultado de esta actividad incluye lo siguiente:
+ una declaracion del propoésito para definir el motivo del analisis;

* una declaracion de objetivos, para asi evaluar en la documentacion final si el analisis fue

€X1t0so 0 no.

Caso practico:

El proposito de este andlisis es obtener riesgos asociados a la realizacion de auditorias remotas
y acciones para su mitigacion, considerando una evaluacion de proveedor manufacturero de acuerdo

con el criterio de auditoria ISO 9001:2015.

1.2.  Identificar limites y escenarios

El tema del anélisis y sus limites y condiciones de uso se describen para garantizar que tanto
los usuarios del AMFE como los analistas, entiendan el alcance del analisis de modo que no se omitan
aspectos importantes debido a suposiciones incorrectas sobre el alcance definido. Esta descripcion se

vuelve mas detallada a medida que avanza la planificacion.

1.2.1. Limites

La definicion de limites incluye entradas y salidas del elemento o proceso y especificar
explicitamente qué interfaces estan dentro del alcance del analisis y cuéles estan excluidas.
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Caso practico:

Los pasos del proceso de auditorias remotas a evaluar los riesgos son los siguientes:
determinacion de los objetivos de la auditoria remota, gestion del plan de auditoria, inicio de esta, la
realizacion de actividades, preparacion y distribucion del informe, su finalizacion, el seguimiento y

mejora del programa de auditoria.

1.2.2. Escenarios de uso

Cuando se lleva a cabo un AMFE, siempre es en el contexto de uno o mas escenarios de uso
especifico. Los escenarios de uso a los que se aplicard el AMFE se definen de acuerdo con los
objetivos del andlisis y describen con suficiente detalle para facilitar la identificacion de todos los
modos de falla relevantes. Los escenarios pueden incluir estados definidos fuera de la condicion de

uso normal especificada.

Las restricciones evidenciadas, asi como factores de estrés del recurso humano, pueden

generar modos y efectos de falla por lo que se tiene que especificar y ser consideradas en el analisis.

Caso practico:

La auditoria remota es realizada por un auditor interno de cliente ubicado con una
computadora en el sitio del cliente. El mismo es un auditor lider calificado y tiene competencia en las

herramientas utilizadas en la auditoria. Estas son:

e Software para videollamadas convenido por ambas partes con la posibilidad de
conexion por audio y video;

e conexion por WhatsApp para el envio en el momento de auditoria de fotografias con
un minimo de 8 megapixeles y video con una resolucion minima de 720p;

e cmail para el envio de documentacion solicitada en la auditoria;

El canal de comunicacion de toda la actividad remota es por medio de internet. El auditor y
un representante del auditado coordinan la disponibilidad de un ancho de banda de minimo 50
megabits por segundo (Mbps) para la realizacion de la actividad y la disponibilidad de, al menos, 4
dispositivos moviles para las conexiones. La documentacion del sistema de calidad debera estar
disponible en formato digital o permitir que puedan ser fotografiadas/digitalizadas en el momento y

enviadas al auditor.
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Considerando que en este contexto se envia documentacion de la organizacion fuera de esta,

el auditor coordina con un representante del auditado un convenio de confidencialidad y no

divulgacion la evidencia que se presente durante toda la actividad. Asimismo, una vez emitido el

informe final de auditoria, toda evidencia digital enviada es eliminada parar preservar la privacidad

y seguridad de la documentacion de la organizacion auditada.

Considerando los requisitos presentados, los escenarios de auditoria son los siguientes:

Entrevista con el personal de la organizacién responsable de cada proceso evaluado
(compras, ventas, manufactura, logistica, control de calidad, revision por la direccion).
La misma se realiza por medio de videoconferencia. La computadora utilizada por el
auditado tiene acceso a la red interna informatica de la organizacidon para compartir la
informacion documentada que se requiera como evidencia de auditoria (procedimientos,
instrucciones, formularios, registros, planos, etc.). Si parte de la informacion se encuentra
unicamente en formato papel, se envia esta documentacion digitalizada por medio de la
toma de fotos.

Visita a planta y deposito utilizando un dispositivo con aplicacion para videoconferencia.
Estos dispositivos deben contar con un plan de datos de por lo menos 25 gigabytes para
su disponibilidad en caso de que se requiera en zonas donde no llegue la red inalambrica
de internet.

En el caso de sectores donde tampoco haya sefal de la compaiia telefonica, el auditado
realiza la filmacién del proceso solicitado por el auditor en ese momento y se dirige a la
zona de mayor sefal para su envio por correo electronico o WhatsApp. El auditor podra
solicitar que se realice un giro de 360° en la zona de evaluacion para verificar el entorno
de trabajo o que tome muestra fotografica a determinados sectores del video donde se

quiera analizar el evento revisado.

El auditor establece con el auditado ciertos momentos de desconexion programada para

evaluar la informacién enviada. Se puede encontrar que se requiera de mayor disponibilidad de

tiempo, que el usual en una auditoria presencial, ya que el andlisis puede ser con mayor detalle y

concentracion por la falta de interferencia del entorno del auditado (ruido externo, interrupciones de

otros sectores, preguntas o comentarios del propio auditado mientras se analiza la informacion),

aunque puede generar mayor fatiga visual por la constante atencion hacia pantallas.
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1.3.  Definir criterios de decision para el tratamiento de los modos de falla

Los criterios para decidir qué modos de falla requieren tratamiento y las prioridades de accion
se definen antes de emprender el analisis. Estos criterios tienen en cuenta los objetivos del analisis,
los requisitos legales o contractuales y las opiniones de las partes interesadas sobre lo que es aceptable.
Los criterios permiten una seleccion consistente y justificable de aquellos modos de falla que
requieren tratamiento y aquellos que no, y también indican cuando los tratamientos recomendados se

consideran suficientes.
Los criterios de decision se revisan a medida que se adquiere mayor experiencia operativa.

Las decisiones sobre la necesidad de tratar un modo de falla y las prioridades de tratamiento
normalmente toman en cuenta la severidad del efecto de la falla sobre los objetivos y funciones del

sistema como un todo, asi como los beneficios y costos relativos de las opciones de tratamiento.

La criticidad se define por cada uno de los modos de falla que se analizan. Los criterios para

definir la criticidad incluyen:

» laseveridad del efecto de la falla en los objetivos y funciones del sistema, o de un nivel
superior al alcance del analisis;

* la probabilidad de que el modo de falla pueda ocurrir y conducir a la gravedad indicada
de la consecuencia; y

» la capacidad de detectar el modo de falla a tiempo para mitigar o prevenir el efecto de

falla.

La severidad y la probabilidad de falla, o alternativamente la severidad, la probabilidad y la
detectabilidad de la falla, pueden combinarse para dar una medida de criticidad. Esto se puede hacer
usando una matriz o un numero de prioridad de riesgo (RPN, o risk probability number, por sus siglas
en inglés). No existe un tinico método de analisis de criticidad que pueda ser universalmente aplicable.
Estos se pueden utilizar cuando sea apropiado para una aplicacion especifica o se pueden adaptar para

satisfacer las necesidades de la organizacion.

Caso practico:

El proceso tiene como prioridad la comunicacion remota efectiva para el cumplimiento de los
objetivos de la auditoria, siendo la recoleccion y evaluacion de evidencia objetiva en la plataforma
remota. En base a esto, se definen los criterios para la evaluacion del riesgo de cada modo de falla.

Esta evaluacion se realiza de forma cuantitativa, multiplicando la severidad del evento, probabilidad
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de ocurrencia y su probabilidad de deteccion. Cada uno de estos criterios tiene una matriz de 5 niveles

de evaluacidén a considerar.

Tabla 1

Criterio numérico de severidad del riesgo

Severidad (S)
1 No afecta la realizacion de la auditoria
2 Afecta minimamente la realizacion de la auditoria
3 Afecta moderadamente la realizacion de la auditoria
4 Dificulta la realizacion de la auditoria
5 Impide la realizacion de la auditoria

Tabla 2

Criterio numérico de probabilidad de ocurrencia del riesgo

Probabilidad de Ocurrencia (O)

1 Remota

2 minima posibilidad que ocurra
3 Moderadamente probable

4 Altamente probable

5 Segura
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Tabla 3

Criterio numeérico de deteccion del riesgo

Deteccion (D)

1 Seguro se detecta el modo de falla que genera el riesgo

2 Altamente probable de detectarlo

3 Medianamente probable de detectarlo
4 Minimamente probable de detectarlo
5 Imposible detectar el modo de falla

El multiplo de los tres criterios numéricos elegidos por cada modo de falla otorga un NPR. Se

determina como un riesgo aceptable un NPR =27 o menor.

1.4. Determinar la documentacion y presentacion de informes

Se documenta toda la informacion relevante utilizada y producida durante el AMFE. La

documentacioén del AMFE.

Dado que AMFE es iterativo, la documentacion se desarrolla progresivamente a lo largo de la
vida del elemento o proceso que es objeto de analisis. Esta documentacion se debe actualizar en los

momentos apropiados para la aplicacion.

Caso practico:

Al finalizar el andlisis se debe obtener una evaluacion de riesgos por cada etapa de la auditoria
remota y acciones de mitigacion que se puedan realizar para reducir el NPR. Esto se puede observar

en el punto 3 con el caso practico desarrollado.

1.5.  Definir los recursos para el analisis

1.5.1. Recursos de informacion

La informacidn que se requiere para realizar un AMFE incluye (dependiendo del objeto de

analisis):
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» el elemento o proceso a analizar, sus objetivos y papel en el sistema como un todo;

» los elementos del proceso y sus caracteristicas, desempenos, roles y funciones;

» las conexiones logicas, fisicas y funcionales entre elementos, por ejemplo, diagramas de
bloques, diagramas de flujo, diagramas de sistemas, versiones de software, estructura y
procesos de control.

* nivel de redundancia y naturaleza del equipo de repuesto, equipo o procesos redundantes
o rutas de procesamiento paralelas;

* posicion e importancia del elemento o proceso dentro del contexto organizacional (si es
posible);

» entradas y salidas del elemento o proceso y sus elementos;

* interacta con otros elementos o procesos relacionados y con el entorno en el que opera
el elemento;

* cualquier cambio en la estructura del articulo para diferentes modos operativos;

* bases de datos genéricas que enumeran los modos de falla, su ocurrencia relativa y las
tasas de falla;

» datos de experiencia operativa de campo;

» andlisis AMFE previo sobre los mismos elementos o procesos, o similares, si

corresponde.

Se requiere informacion relativa a funciones, caracteristicas y rendimiento para todos los
niveles de elementos o procesos considerados hasta el nivel mas alto dentro del alcance para que el

analisis pueda abordar adecuadamente los modos de falla que afectan cualquiera de esas funciones.

Caso practico:

El analisis se basa en el proceso de auditoria del calidad y basado en la guia ISO 19011:2018.
Este caso se focaliza en los modos de falla que define los riesgos asociados a las etapas en la

modalidad remota en base a experiencia previa.

Considerando que la auditoria se realiza a una empresa manufacturera, se solicita previamente
un plano de la planta en formato digital con la circulacion tanto de personal como de los materiales.
Ademas, se requerird el organigrama de la empresa y el mapa de interaccion de los procesos del

sistema de gestion de la calidad.
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1.5.2. Personal

Se requieren personas con la competencia técnica y autoridad para realizar el AMFE. Las

habilidades y competencias necesarias incluyen:

» la capacidad de aplicar el método AMFE;
* una comprension de los aspectos técnicos del elemento o proceso que se analiza y sus
modos de falla y efectos;

* habilidades como facilitador (como coordinador del equipo de trabajo).

Caso practico:

El personal que realiza el AMFE tiene conocimiento previo de la técnica y también ha

participado en auditorias remotas, como auditor y auditado.

Para este analisis, participa el auditor que realiza la actividad y es quien la coordina. También

participa personal de la organizacion auditora que hayan recibido auditorias remotas.

1.5.3. Recursos fisicos

Normalmente se requieren recursos fisicos para distribuir comunicaciones y analisis entre
equipos o partes interesadas reales o virtuales. Estos pueden incluir salas de reuniones dedicadas,
soporte audiovisual para reuniones virtuales y sistemas de informacién compartida, incluidas las
bases de datos AMFE existentes, etc. Estos recursos se seleccionan en base de la rentabilidad y el
valor logrado en términos de calidad, utilidad (inicial y reutilizaciéon) y la oportunidad de los

resultados del analisis.

Caso practico:

Para la realizacion del AMFE se requiere una oficina con una computadora, proyector y una

mesa de reuniones para realizar la técnica.
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2. Realizar el analisis

2.1. Dividir los items o procesos en elementos

El objeto de andlisis se subdivide en elementos para poder realizar el AMFE de la siguiente

mancra:

* un sistema se puede dividir en bloques funcionales;

* los elementos de hardware se pueden dividir en subconjuntos o componentes de
hardware mas pequefios y menos complejos;

» los procesos pueden expresarse como una secuencia de actividades, tareas o pasos;

» el software se puede dividir en médulos de software o funciones de codigo ejecutable;

* pueden identificarse interfaces individuales entre los elementos y entre un elemento y el

usuario o el entorno.

Caso practico:
El proceso de auditoria remota se divide en los siguientes pasos,

* determinacién de los objetivos de la auditoria remota,
+ gestion del plan de auditoria remota,

* inicio de la auditoria remota,

» realizacion de actividades de auditoria remota,

* preparacion y distribucion del informe,

» finalizacion de la auditoria remota,

* seguimiento y mejora del programa de auditoria remota.

2.2. Identificar los modos de falla

Se presentan las formas en que cada elemento o proceso podria no cumplir con sus criterios
de desempeno. Un elemento puede tener varias formas de fallar (es decir, varios modos de falla).
Cada modo de falla se registra por separado. El andlisis apunta a identificar todos los modos de falla

relevantes para el cumplimiento de los objetivos propuestos.

Caso practico:

Tabla 4
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Modos de falla por cada paso del proceso.

Paso del proceso

Modo de falla

Determinacion de los objetivos
de la auditoria remota.

Los objetivos definidos no pueden ser cumplidos por fallos en
la comunicacién que impiden la toma de muestras de auditoria.

Gestion del plan de auditoria
remota

El auditado no acepta el plan de auditoria por temas de seguridad
de la informacion.

Los tiempos planificados no son suficientes para la realizacion
de toda la actividad remota.

El personal a ser auditado no estd disponible en los momentos
planificados.

No hay conexion inaldmbrica en sectores de procesos a auditar.

Inicio de la auditoria remota

Falla de conexion en la reunion inicial de auditoria.

Realizacion de actividades de
auditoria remota

Corte de la red inaldmbrica para la toma de muestras de
auditoria.

No se puede evidenciar el proceso productivo en el momento de
realizacion.

El auditor evidencia que la vista con la cdmara de video esta
sesgada.

Hay documentos que no estan digitalizados.

Demora en la recepcion del video.

Preparacion y distribucion del
informe

No hay suficiente evidencia objetiva para trazar con los
requisitos de auditoria a evaluar.

Finalizacién de la auditoria
remota

Los hallazgos que generan no conformidades no son aceptados
por los auditados.

Seguimiento y mejora del
programa de auditoria remota

No se envia la documentacion en formato digital solicitado para
el cierre de la auditoria.

2.3. Identificar los métodos de deteccion y controles existentes

Para cada modo de falla, se identifican los controles y métodos de deteccion existentes.

En este contexto, los controles son los mecanismos utilizados para prevenir o reducir la

probabilidad del modo de falla o mitigar sus efectos, mientras que los métodos de deteccion son los

medios para identificar el modo de falla, falla o falla incipiente.

La deteccion temprana de una falla o falla inminente puede permitir que los operadores,

usuarios y otros intervengan y reduzcan la probabilidad de efectos adversos o sus consecuencias. En

aplicaciones especificas, el control y la deteccion pueden tener diferentes significados, aunque por lo

general la intencion es similar.

Caso practico:
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Tabla 5

Controles por cada modo de falla.

Paso del
proceso

Modo de falla

Controles

Determinacion
de los objetivos
de la auditoria
remota.

Los objetivos definidos no pueden
ser cumplidos por fallos en la
comunicacion que impiden la toma
de muestras de auditoria.

Una semana previa a la auditoria se realiza una
verificacion entre las partes con los dispositivos a
utilizar. Se mantiene una videollamada circulando
por todos los sectores a auditar.

Gestion del
plan de
auditoria
remota

El auditado no acepta el plan de
auditoria por temas de seguridad de
la informacion.

No existen controles posibles.

Los tiempos planificados no son
suficientes para la realizacion de toda
la actividad remota.

Revision del avance de la auditoria segin lo
planificado a mediodia y al final la jornada.

El personal a ser auditado no esta
disponible en los momentos
planificados.

Revision de la agenda de auditoria remota en la
reunion de inicio.

No hay conexioén inaldmbrica en
sectores de procesos a auditar.

Previo a la auditoria se realiza una verificacion de la
comunicacion por video audio en todos los sectores
de la organizacion a auditar.

Inicio de la
auditoria
remota

Falla de conexion en la reunidén
inicial de auditoria.

Previo a la auditoria se realiza una verificacion de la
comunicacion por video y otro medio de
comunicacién alternativo (ej. Uno o mas celulares,
grupo de WhatsApp entre el equipo auditor y el guia
de la auditoria).

Realizacion de
actividades de
auditoria
remota

Corte de la red inalambrica para la
toma de muestras de auditoria.

Se verifica la conexioén con todos los dispositivos
disponibles.

No se puede evidenciar el proceso
productivo en el momento de
realizacion.

Previo a la auditoria se realiza una verificacion de la
comunicacién por video en todos los sectores de la
organizacion.

El auditor evidencia que la vista con
la cdmara de video esta sesgada.

El personal que mueve la cdmara realiza los
movimientos a solicitud del auditor.

Hay documentos que no estin
digitalizados.

Declarar cuando se coordina la agenda de auditoria
los documentos que esta requieran que no estan en
formato digital.

Demora en la recepcion del video.

Revisar previamente con el auditor la sefial en toda
la planta donde se realice la auditoria.

Preparacion y
distribucion del
informe

No hay suficiente evidencia objetiva
para trazar con los requisitos de
auditoria a evaluar.

Revision periddica del grado de avance de la
agenda.

Finalizacién de
la auditoria

Los hallazgos que generan no
conformidades no son aceptados por

El auditor que detecte el desvio tiene que presentar
al auditado el evento declarado y porque es un

remota los auditados. desvio al criterio de auditoria.

Seguimientoy No se envia la documentaciéon en En la reunién de cierre de la auditoria remota,
mejora del formato digital solicitado para el repasar los pasos siguientes y verificar que los haya
programa de cierre de la auditoria. comprendido.

auditoria

remota
2.4. Identificar los efectos locales y finales de los modos de falla
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Un efecto de falla es la consecuencia de un modo de falla en el escenario definido para el
andlisis. El mismo efecto de falla puede ser causado por uno o méas modos de falla de uno o mas

elementos de un proceso o sistema.

Ademas de las consecuencias que afectan la funcion del elemento o proceso, o el sistema
como un todo, puede haber otras consecuencias preocupantes, por ejemplo, relacionadas con la
seguridad, el medio ambiente o los requisitos legales de cumplimiento, que se requiere su

especificacion en el plan AMFE.

Estos efectos se escriben con suficiente detalle para que el usuario del AMFE pueda juzgar su
importancia. Se derivan del conocimiento del elemento o proceso, sus funciones, interacciones y lugar
en la jerarquia bajo andlisis. Usualmente, se clasifican en grupos segun la gravedad o la naturaleza

del efecto, para simplificar el analisis.

Dado que el AMFE considera los efectos finales elemento por elemento, o funcion por funcion,
se deduce que los efectos resultantes de fallas multiples no se identifican. Sin embargo, en algunas
situaciones, como el andlisis de funciones de reserva o de seguridad, una falla que no tiene un efecto
inmediato detectable (es decir, no se revela) podria tener consecuencias de alto nivel luego de una
segunda falla que de otro modo no seria importante. Por ejemplo, un dispositivo de proteccion tiene

como resultados consecuencias adversas s6lo si también falla el elemento que esta protegiendo.

Caso practico:
Tabla 6

Efecto de cada modo de falla.

Paso del proceso Modo de falla Efecto del Fallo
Determinacion de los  Los objetivos definidos no pueden ser No se puede verificar el cumplimiento con
objetivos de la cumplidos por fallos en la los requisitos.
auditoria remota. comunicacién que impiden la toma de

muestras de auditoria.
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Paso del proceso

Modo de falla

Efecto del Fallo

Gestion del plan de
auditoria remota

El auditado no acepta el plan de
auditoria por temas de seguridad de la
informacion.

No se puede realizar la auditoria remota.

Los tiempos planificados no son
suficientes para la realizacion de toda
la actividad remota.

No poder completar la actividad

El personal a ser auditado no esta
disponible en los momentos
planificados.

No se puede auditar uno o mas procesos.

No hay conexion inalambrica en
sectores de procesos a auditar.

No se pueden tomar las muestras de auditoria
en tiempo real.

Inicio de la
auditoria remota

Falla de conexién en la reunion
inicial de auditoria.

No se puede realizar la auditoria por los medios
acordados.

Realizacion de
actividades de
auditoria remota

Corte de la red inalambrica para la
toma de muestras de auditoria.

No se puede continuar la auditoria.

No se puede evidenciar el proceso
productivo en el momento de
realizacion.

No se pueden tomar las muestras de auditoria en
tiempo real.

El auditor evidencia que la vista con
la cdmara de video esta sesgada.

Incertidumbre en la calidad de la muestra.

Hay documentos que no estan
digitalizados.

No se puede verificar la muestra de auditoria.

Demora en la recepcion del video.

Baja senal de internet.

Preparacion y
distribucion del
informe

No hay suficiente evidencia objetiva
para trazar con los requisitos de
auditoria a evaluar.

Quedan procesos sin verificar su conformidad.

Finalizacién de la
auditoria remota

Los hallazgos que generan no
conformidades no son aceptados por
los auditados.

No se puede dar continuidad al proceso de no
conformidad.

Seguimiento y
mejora del
programa de
auditoria remota

No se envia la documentaciéon en
formato digital solicitado para el
cierre de la auditoria.

No se puede definir el cumplimiento con los
criterios de auditoria.

2.5.

Identificar las causas de fallas

Comprender como ocurre la falla es util para identificar la mejor manera de reducir la

probabilidad de falla y sus consecuencias. Los pasos del AMFE no incluyen un método para un

andlisis causal completo. En algunos casos puede ser util identificar el mecanismo fisico, l6gico o

psicologico de la falla; sin embargo, esto no siempre es necesario para lograr los objetivos del andlisis.

La medida en que se exploran las causas de las fallas depende de la rentabilidad de hacerlo.

Por ejemplo, se podria dedicar més esfuerzo a analizar las causas de los modos de falla que tienen un

efecto significativo en las funciones y objetivos que aquellos con un efecto menor.

Al identificar las causas, hay que en cuenta el contexto de uso, considerarse las causas

relacionadas con el hardware, el software, los aspectos humanos y las interfaces entre ellos.
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Caso practico:

Tabla 7

Causa potencial por cada modo de falla.

Paso del Modo de falla Efecto del Fallo Causa Potencial
proceso
Determinacion Los objetivos definidos no No se puede verificar Hay sectores de la organizacion

de los objetivos
de la auditoria
remota.

pueden ser cumplidos por
fallos en la comunicacion
que impiden la toma de
muestras de auditoria.

el cumplimiento con
los requisitos.

auditada donde no se tiene acceso a
internet inalambrica.

Gestion del
plan de
auditoria
remota

El auditado no acepta el plan
de auditoria por temas de
seguridad de la informacion.

No se puede realizar la
auditoria remota.

Falta de confidencialidad en el
resguardo de la informacion que se
comparte con el auditor.

Los tiempos planificados no
son suficientes para la
realizacion de toda la
actividad remota.

No poder completar la
actividad

Considerar los tiempos como si
fuera una auditoria presencial.
Cansancio psicologico por el
elevado tiempo de exposicion
frente a pantalla.

El personal a ser auditado no
estd disponible en los
momentos planificados.

No se puede auditar
uno 0 mas procesos.

El responsable del proceso no se
encuentra  disponible en la
organizacion por algun imprevisto.

No hay conexion
inaldmbrica en sectores de
procesos a auditar.

No se pueden tomar las
muestras de auditoria
en tiempo real.

Falta de cobertura.
Potencial interferencia de la
infraestructura o de maquinas a la
seflal inalambrica.

Inicio de la
auditoria
remota

Falla de conexion en la
reunion inicial de auditoria.

No se puede realizar la
auditoria  por  los
medios acordados.

Corte de conexion de red de
internet o reduccion del ancho de
banda.

Realizacion de
actividades de
auditoria
remota

Corte de la red inalambrica
para la toma de muestras de
auditoria.

No se puede continuar
la auditoria.

Corte general o parcial de internet.

No se puede evidenciar el
proceso productivo en el
momento de realizacion.

No se pueden tomar las
muestras de auditoria
en tiempo real.

Falta de
infraestructura de la red
inalambrica de internet.
Potencial interferencia o de la
infraestructura o de maquinas a la
sefal de internet.

cobertura en la

Realizacion de
actividades de
auditoria
remota
(continuacion)

El auditor evidencia que la
vista con la cdmara de video
esta sesgada.

Incertidumbre en la
calidad de la muestra.

El auditado condiciona la muestra a
entregar.

Hay documentos
estan digitalizados.

que no

No se puede verificar
la muestra de
auditoria.

Son registros que se completan y
resguardan en papel.

Demora en la recepcion del
video.

Baja senal de internet.

Zonas de baja sefal de internet.
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Paso del
proceso

Modo de falla

Efecto del Fallo

Causa Potencial

Preparacion y
distribucion del
informe

No hay suficiente evidencia
objetiva para trazar con los
requisitos de auditoria a
evaluar.

Quedan procesos sin

Error en el célculo de tiempo
agendado.

Finalizacién de
la auditoria
remota

Los hallazgos que generan
no conformidades no son
aceptados por los auditados.

verificar su
conformidad.
No se puede dar

continuidad al proceso
de no conformidad.

No se declar6 el desvio encontrado
que gener6 la no conformidad en el
momento ni se le dio la posibilidad
de réplica al auditado.

Seguimientoy  No se envia la No se puede definir el No se solicitdé efectivamente el
mejora del documentaciéon en formato cumplimiento con los envio de la documentacion en
programa de digital solicitado para el criterios de auditoria. formato digital.

auditoria cierre de la auditoria.

remota

2.6. Determinar la severidad del efecto final de las fallas

La gravedad determinada para cada modo de falla define la importancia de su efecto en el

nivel superior del sistema o elemento (el efecto final), o en los objetivos del proceso.

Caso practico:

Como se presentd previamente:

Tabla 3

Criterio numérico de severidad del riesgo

Severidad (S)

No afecta la realizacion de la auditoria

Afecta minimamente la realizacion de la auditoria

Afecta moderadamente la realizacion de la auditoria

Dificulta la realizacion de la auditoria

Impide la realizacion de la auditoria

Enconces, el equipo de trabajo pondera el nivel de serveridad de cada modo de falla de acuerdo

al conocimiento del proceso, las herramientas utilizadas y experiencias adquiridas:

Tabla 8
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Causa potencial por cada modo de falla.

Paso del proceso

Modo de falla

Efecto del Fallo

Determinacion de
los objetivos de la
auditoria remota.

Los objetivos definidos no pueden ser
cumplidos por fallos en Ila
comunicacion que impiden la toma de
muestras de auditoria.

No se puede verificar el cumplimiento con
los requisitos.

Gestion del plan
de auditoria
remota

El auditado no acepta el plan de
auditoria por temas de seguridad de la
informacion.

No se puede realizar la auditoria remota.

Los tiempos planificados no son
suficientes para la realizaciéon de toda
la actividad remota.

No poder completar la actividad

El personal a ser auditado no esta
disponible en los  momentos
planificados.

No se puede auditar uno o mas procesos.

No hay conexion inalambrica en
sectores de procesos a auditar.

No se pueden tomar las muestras de
auditoria en tiempo real.

Inicio de la
auditoria remota

Falla de conexién en la reunidn inicial
de auditoria.

No se puede realizar la auditoria por los
medios acordados.

Realizacion de
actividades de
auditoria remota

Corte de la red inalambrica para la
toma de muestras de auditoria.

No se puede continuar la auditoria.

No se puede evidenciar el proceso
productivo en el momento de
realizacion.

No se pueden tomar las muestras de
auditoria en tiempo real.

Realizacion de
actividades de
auditoria remota
(continuacion)

El auditor evidencia que la vista con la
camara de video esta sesgada.

Incertidumbre en la calidad de la muestra.

Hay documentos que no estin

digitalizados.

No se puede verificar la muestra de
auditoria.

Demora en la recepcion del video.

Baja senal de internet.

Preparacion y
distribucion del
informe

No hay suficiente evidencia objetiva
para trazar con los requisitos de
auditoria a evaluar.

Quedan procesos sin verificar

conformidad.

su

Finalizacién de la
auditoria remota

Los hallazgos que generan no
conformidades no son aceptados por
los auditados.

No se puede dar continuidad al proceso de
no conformidad.

Seguimiento y
mejora del
programa de
auditoria remota

No se envia la documentacién en
formato digital solicitado para el cierre
de la auditoria.

No se puede definir el cumplimiento con
los criterios de auditoria.

2.7.

Estimar la ocurrencia de los modos de falla

Para estimar la probabilidad de ocurrencia de un modo de falla, se consideran los factores

técnicos, humanos, organizacionales y ambientales que podrian influir en la falla y su probabilidad.

La probabilidad de ocurrencia de un modo de falla se puede estimar usando una variedad de

métodos y fuentes que incluyen:
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+ datos de pruebas de vida util de componentes o tasas de error humano derivadas de
laboratorio;

» bases de datos disponibles de modos de falla, tasas de falla, probabilidades de falla o
indisponibilidad;

e datos de fallos en el uso;

* monitoreo del desempeno humano;

+ datos de fallas para articulos similares con uso comparable.

Caso practico:

Como se presentd previamente:

Tabla 4

Criterio numérico de probabilidad de ocurrencia del riesgo

Probabilidad de Ocurrencia (O)

1 Remota

2 minima posibilidad que ocurra
3 Moderadamente probable

4 Altamente probable

5 Segura

Enconces, el equipo de trabajo pondera el nivel de ocurrencia de cada modo de falla de

acuerdo al conocimiento del proceso, las herramientas utilizadas y experiencias adquiridas:
Tabla 9

Ocurrencia estimada por cada modo de falla.

Paso del proceso Modo de falla Efecto del Fallo
Determinacion de  Los objetivos definidos no pueden ser No se puede verificar el cumplimiento 4
los objetivos de la  cumplidos por fallos en la con los requisitos.
auditoria remota. comunicacion que impiden la toma de

muestras de auditoria.
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Paso del proceso Modo de falla Efecto del Fallo O

Gestion del plan de  El auditado no acepta el plan de No se puede realizar la auditoria remota. 3
auditoria remota auditoria por temas de seguridad de la

informacion.

Los tiempos planificados no son No poder completar la actividad 3

suficientes para la realizacion de toda
la actividad remota.

El personal a ser auditado no esta No se puede auditar uno o mas procesos. 3
disponible en los momentos
planificados.
No hay conexidn inalambrica en No se pueden tomar las muestras de 3
sectores de procesos a auditar. auditoria en tiempo real.
Inicio de la Falla de conexidn en la reunion inicial No se puede realizar la auditoria por los 2
auditoria remota de auditoria. medios acordados.
Realizacion de Corte de la red inaldmbrica para la No se puede continuar la auditoria. 2
actividades de toma de muestras de auditoria.
auditoria remota
No se puede evidenciar el proceso No se pueden tomar las muestras de 3
productivo en el momento de auditoria en tiempo real.
realizacion.
Realizacion de El auditor evidencia que la vista con la Incertidumbre en la calidad de la 3
actividades de camara de video esta sesgada. muestra.
auditoria remota Hay documentos que no estan No se puede verificar la muestra de 3
(continuacion) digitalizados. auditoria.
Demora en la recepcion del video. Baja senal de internet. 2
Preparacion y No hay suficiente evidencia objetiva ~ Quedan procesos sin verificar su
distribucion del para trazar con los requisitos de conformidad.
informe auditoria a evaluar.
Finalizacion de la  Los hallazgos que generan no No se puede dar continuidad al proceso 3
auditoria remota conformidades no son aceptados por  de no conformidad.
los auditados.
Seguimiento y No se envia la documentacion en No se puede definir el cumplimiento con 2
mejora del formato digital solicitado para el cierre los criterios de auditoria.
programa de de la auditoria.

auditoria remota

2.8. Estimar otros parametros criticos

Cuando se va a realizar un andlisis de criticidad, también se pueden evaluar otros parametros
ademas de la probabilidad de ocurrencia y la severidad. Un pardmetro adicional comun utilizado en
la evaluacion de la criticidad es una calificacion de "detectabilidad". Un modo de falla que puede
detectarse facilmente es menos importante que uno en el que no hay forma de detectar la falla antes

de que ocurran consecuencias adversas.

Caso practico:

Como se presentd previamente:
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Tabla 5

Criterio numérico de deteccion del riesgo

Deteccion
1 Seguro se detecta el modo de falla que genera el riesgo
2 Altamente probable de detectarlo
3 Medianamente probable de detectarlo
4 Minimamente probable de detectarlo
5 Imposible detectar el modo de falla

Enconces, el equipo de trabajo pondera el nivel de deteccion de cada modo de falla de acuerdo

al conocimiento del proceso, las herramientas utilizadas y experiencias adquiridas:

Tabla 10

Deteccion estimada por cada modo de falla.

Paso del proceso Modo de falla Controles D

Determinacion de  Los objetivos definidos no Una semana previa a la auditoria se realiza 2
los objetivos de la  pueden ser cumplidos por fallos  una verificacion entre las partes con los
auditoria remota.  en la comunicacidon que impiden  dispositivos a utilizar. Se mantiene una
la toma de muestras de auditoria. videollamada circulando por todos los
sectores a auditar.

Gestion del plan El auditado no acepta el plan de ~ No existen controles posibles. 5
de auditoria auditoria por temas de seguridad
remota de la informacion.

Los tiempos planificados no son  Revision del avance de la auditoria segin lo 3

suficientes para la realizacion de  planificado a mediodia y al final la jornada.
toda la actividad remota.

El personal a ser auditado no estd Revision de la agenda de auditoria remotaen 4

disponible en los momentos la reunion de inicio.

planificados.

No hay conexion inalambrica en  Previo a la auditoria se realiza una 3
sectores de procesos a auditar. verificacion de la comunicacion por video en

todos los sectores de la organizacion a auditar.
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Paso del proceso

Modo de falla

Controles

Inicio de la
auditoria remota

Falla de conexion en la reuniéon
inicial de auditoria.

Previo a la auditoria se realiza una
verificacion de la comunicacion por video y
otro medio de comunicacién alternativo (ej.
Uno o mas celulares, grupo de WhatsApp
entre el equipo auditor y el guia de la
auditoria).

Realizacion de
actividades de
auditoria remota

Corte de la red inaldmbrica para
la toma de muestras de auditoria.

Se verifica la conexidon con todos los
dispositivos disponibles.

No se puede evidenciar el
proceso productivo en el
momento de realizacion.

Previo a la auditoria se realiza una
verificacion de la comunicacion por video en
todos los sectores de la organizacion.

El auditor evidencia que la vista
con la camara de video esta
sesgada.

El personal que mueve la camara realiza los
movimientos a solicitud del auditor.

Hay documentos que no estdn
digitalizados.

Declarar cuando se coordina la agenda de
auditoria los documentos que esta requieran
que no estan en formato digital.

Demora en la recepcion del
video.

Revisar previamente con el auditor la sefial en
toda la planta donde se realice la auditoria.

Preparacion y
distribucion del
informe

No hay suficiente evidencia
objetiva para trazar con los
requisitos de auditoria a evaluar.

Revision periddica del grado de avance de la
agenda.

Finalizacién de la
auditoria remota

Los hallazgos que generan no
conformidades no son aceptados
por los auditados.

El auditor que detecte el desvio tiene que
presentar al auditado el evento declarado y
porque es un desvio al criterio de auditoria.

Seguimiento y
mejora del
programa de
auditoria remota

No se envia la documentacion en
formato digital solicitado para el
cierre de la auditoria.

En la reunion de cierre de la auditoria remota,
repasar los pasos siguientes y verificar que los
haya comprendido.

2.9. Identificar acciones

Dependiendo del alcance del AMFE, se identifican, evaluan y documentan las posibles
acciones para aquellos modos de falla que fueron identificados y requieran tratamiento para la

reduccion de su impacto.

Los tratamientos pueden implicar cambios en el disefio del elemento o proceso, acciones que

se llevaran a cabo durante la operacion o durante el mantenimiento.
En general, es mas rentable introducir cambios durante el disefio de productos y/o procesos.

Durante la operacion, se pueden tomar acciones para detectar un modo de falla, o falla

inminente, para prevenirlo o reducir sus efectos.
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Los planes de mantenimiento también se pueden utilizar como medio de control y se

desarrollan de manera estructurada considerando los resultados del AMFE.

Los tratamientos pueden resultar en uno o mas de los siguientes:

* eliminacion del modo de falla;
» reduccion de la probabilidad del modo de falla;

eliminacidn o reduccion de los efectos del modo de falla.

La documentacion inluye, como minimo, una breve declaracion de las recomendaciones
realizadas.
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Caso practico:

Tabla 11

Acciones recomendadas para la mitigacion del efecto de los modos de falla.

Paso del .
Modo de falla Efecto del Fallo Acciones recomendadas
proceso
Determinacié Los objetivos definidos no pueden No se puede El auditado debe tener un minimo de 4 dispositivos que tengan:
n de los ser cumplidos por fallos en la verificar el - Camara de fotos con resolucion minima de 8 megapixeles.
objetivos de  comunicaciéon que impiden la toma cumplimiento con - Camara de video con una resoluciéon minima de 720p.

la auditoria
remota.

de muestras de auditoria.

los requisitos.

- 10 gigabytes de espacio libre en los dispositivos.
- Conexion a internet por la red inaldémbrica para el envio del material guardado.

Gestion del
plan de
auditoria
remota

El auditado no acepta el plan de
auditoria por temas de seguridad de
la informacion.

No se puede realizar
la auditoria remota.

El equipo auditor firma un acuerdo de confidencialidad por la informacion
compartida.

En el acuerdo establece que la informacion recibida es borrada una vez emitido
el informe final de auditoria.

Los tiempos planificados no son
suficientes para la realizacion de toda
la actividad remota.

No poder completar
la actividad

Tener un plano vigente de toda la planta con la circulacion de personal y
materiales, para planificar mas eficientemente.
Definir una mayor cantidad de tiempos de descanso.

El personal a ser auditado no esta
disponible en los momentos
planificados.

No se puede auditar
uno 0 mas procesos.

El personal que no esté en el sitio tiene un dispositivo moévil para recibir
videollamadas. Si esto no es viable, designar un reemplazo.

No hay conexioén inaldmbrica en
sectores de procesos a auditar.

No se pueden tomar
las  muestras de
auditoria en tiempo
real.

Definir un plan de contingencia a la imposibilidad de toma de muestras en tiempo
real:

Planificar la filmaciéon de video de la realizacion del proceso incluyendo un
recorrido a 360° para verificar el entorno de trabajo.

Realizar una foto al registro que est¢ completando, en caso aplicable.
Se define el medio a enviar la evidencia (WhatsApp o correo electrénico) al llegar
al lugar con cobertura.




Paso del
proceso

Modo de falla

Efecto del Fallo

Acciones recomendadas

Inicio de la

Falla de conexion en la reunidén

No se puede realizar

auditoria inicial de auditoria. la auditoria por los
remota medios acordados.
Realizacion ~ Corte de la red inaldmbrica para la No se puede
de actividades toma de muestras de auditoria. continuar la
de auditoria auditoria.

1) Disponer de, al menos 4 dispositivos para video conferencia con sefial 4G y
datos disponibles (teléfono, tableta, conexién inaldmbrica de estos a una
computadora).

2) Disponer de los cargadores de corriente eléctrica de los dispositivos.

3) Disponer de, al menos, 2 baterias recargables para conectar los dispositivos
con el conector adecuado (mini, micro USB, Apple lightning).

4) En el caso que tampoco haya conexiéon con estos dispositivos, posponer la
auditoria.

remota
No se puede evidenciar el proceso No se pueden tomar Realizar la filmacion de la realizacion del proceso incluyendo un recorrido a 360°
productivo en el momento de las muestras de para verificar el entorno de trabajo.
realizacion. auditoria en tiempo Realizar una foto al registro que esté completando, en caso aplicable.
real. Esto posteriormente se envia al equipo auditor en el sector con cobertura.
El auditor evidencia que la vista con Incertidumbre en la El auditor solicita al responsable que tiene la cdmara que se la ponga sobre el
la camara de video esta sesgada. calidad de la pecho y que vaya rotando y moviéndose de acuerdo con las 6rdenes que le
muestra. indique.
Realizacion =~ Hay documentos que no estdn No se puede Digitalizar los documentos en el momento enviando fotos de estos por WhatsApp

de actividades
de auditoria
remota

digitalizados.

verificar la muestra
de auditoria.

o email.

Demora en la recepcion del video.

Baja  sefial de

internet.

Pasar a comunicacion 4G. Si esto no funciona, pasar a comunicacion telefonica
con un dispositivo mientras se filma con un segundo. Enviar al auditor el video
filmado al finalizar esa recorrida.

Preparacion y

No hay suficiente evidencia objetiva

Quedan procesos sin

Reajustar la agenda o coordinar tiempo adicional con el personal auditado.

distribucién ~ para trazar con los requisitos de verificar su
del informe auditoria a evaluar. conformidad.
Finalizacion  Los hallazgos que generan no No se puede dar Mantener una comunicacion con el personal auditado e indicar antes de cerrar
de la auditoria conformidades no son aceptados por continuidad al cada jornada los desvios encontrados. Si no hay conceso, se informa que hay
remota los auditados. proceso de  no instancias posteriores a la auditoria para gestionar las diferencias.

conformidad.
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Paso del

Modo de falla Efecto del Fallo Acciones recomendadas

proceso
Seguimientoy No se envia la documentacion en No se puede definir Definir un plazo limite para que el personal auditado le envie por email la
mejora del formato digital solicitado para el el cumplimiento con evidencia de cumplimiento (ej: video de proceso, foto de registro, pdf de
programa de  cierre de la auditoria. los criterios de documento, etc).
auditoria auditoria.
remota
3. Documentar el analisis

Cada paso realizado en los puntos anteriores se registra para formar parte del documento final del AMFE.

Particularmente el andlisis en si suele realizarse en una hoja de Microsoft Excel utilizando los campos definidos por cada punto tratado

previamente, y definiendo el NPR resultante de cada valoracion.

Caso practico:

Tabla 11

Documento resultante del Analisis con los riesgos ponderados considerando antes y después de realizar las acciones recomendadas.
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Paso del Modo de falla Efecto del S Causa Potencial O Controles D E Acciones S O D E
proceso Fallo =4 recomendadas =4
Determinacion Los objetivos No se puede 5 Haysectoresdela 4 Unasemana 2 40 Elauditadodebetener 5 2 2 20
de los definidos no verificar el organizacion previa a la un minimo de 4
objetivos de la pueden ser cumplimiento auditada donde no auditoria se dispositivos que tengan:
auditoria cumplidos por con los se tiene acceso a realiza una - Camara de fotos con
remota. fallos en la requisitos. internet verificacion entre resolucion minima de 8
comunicacion inalambrica. las partes con los megapixeles.
que impiden la dispositivos a - Camara de video con
toma de muestras utilizar. Se una resolucion minima
de auditoria. mantiene una de 720p.
videollamada - 10 gigabytes de
circulando por espacio libre en los
todos los sectores dispositivos.
a auditar. - Conexion a internet
por la red inalambrica
para el envio del
material guardado.
Gestion del El auditadono  No se puede 5 Faltade 3 No existen 5 75 Elequipo auditor firma 5 1 5 25
plan de acepta el plan de realizar la confidencialidad en controles un acuerdo de
auditoria auditoria por auditoria el resguardo de la posibles. confidencialidad por la
remota temas de remota. informacion que se informacion
seguridad de la comparte con el compartida.
informacion. auditor. En el acuerdo establece

que la informaciéon
recibida es borrada una
vez emitido el informe
final de auditoria.
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Paso del Modo de falla Efecto del S Causa Potencial O Controles E Acciones S O D E
proceso Fallo =4 recomendadas =4
Gestion del Los tiempos No poder 4 1)Considerar los 3 Revision del 36 Tenerun plano vigente 4 2 2 16
plan de planificados no  completar la tiempos como si avance de la de toda la planta con la
auditoria son suficientes  actividad fuera una auditoria segiin circulacion de personal
remota para la auditoria lo planificado a y materiales, para
(continuacion) realizacion de presencial. mediodia y al planificar mas
toda la actividad 2)Cansancio final la jornada. eficientemente.
remota. psicologico por el Definir una mayor
elevado tiempo cantidad de tiempos de
de exposicion descanso.
frente a pantalla.
El personal aser Nosepuede 4 Elresponsabledel 3 Revisiondela 48 Elpersonalquenoesta 4 2 3 24

auditado no esta
disponible en los
momentos
planificados.

auditar uno o

mas procesos.

proceso no se
encuentra
disponible en la
organizacion por
algiin imprevisto.

agenda de
auditoria remota
en la reunién de
inicio.

en el sitio tiene un
dispositivo movil para
recibir videollamadas.
Si esto no es viable,
designar un reemplazo.
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Z i Z

Paso del Modo de falla Efecto del S  Causa Potencial O Controles A Acciones S O D &
proceso Fallo =4 recomendadas =4
Gestion del No hay conexion No se pueden 4 Falta de cobertura. 3 Previoala 36 Definir un plan de 4 2 2 16

plan de inaldmbrica en
auditoria sectores de
remota procesos a

(continuacion) auditar.

tomar las

muestras de
auditoria en
tiempo real.

Potencial
interferencia de la
infraestructura o de
maquinas a la sefial
inalambrica.

auditoria se
realiza una
verificacion de la
comunicacion
por video en
todos los sectores
de la
organizacion a
auditar.

contingencia a la
imposibilidad de toma
de muestras en tiempo
real:

Planificar la filmacion
de un video de la
realizacion del proceso
incluyendo un recorrido
a 360° para verificar el
entorno de trabajo.
Realizar una foto al
registro que esté
completando, en caso
aplicable.

Se define el medio a
enviar la evidencia
(WhatsApp o correo
electronico) al llegar al
lugar con cobertura.
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Paso del Modo de falla Efecto del S  Causa Potencial O Controles D E Acciones S O D E
proceso Fallo =4 recomendadas =4
Inicio de la Falla de No se puede 5 Corte de conexion 2 Previoala 2 20 1)Disponer de, al 5 1 2 10
auditoria conexion en la realizar la de red de internet o auditoria se menos 4 dispositivos
remota reunion inicial de auditoria por reduccion del ancho realiza una para video
auditoria. los medios de banda. verificacion de la conferencia con sefal
acordados. comunicacion 4G y datos
por video y otro disponibles (teléfono,
medio de tableta, conexion
comunicacion inalambrica de estos
alternativo (ej. a una computadora).
Uno o més 2)Disponer de los
celulares, grupo cargadores de
de WhatsApp corriente eléctrica de
entre el equipo los dispositivos.
auditor y el guia 3)Disponer de, al
de la auditoria). menos, 2 baterias
recargables para
conectar los
Realizacion de Corte de lared ~ No se puede 5 Corte general o 2 Se verifica la 2 20 dispositivos con el 5 1 2 10
actividades de inalambrica para continuar la parcial de internet. conexion con conector adecuado
auditoria la toma de auditoria. todos los (mini, micro USB,
remota muestras de dispositivos Apple lightning).
auditoria. disponibles. 4)En el caso que

tampoco haya
conexion con estos
dispositivos,
posponer la auditoria.
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Paso del Modo de falla Efecto del S  Causa Potencial O Controles E Acciones S O D E
proceso Fallo =4 recomendadas =4
Realizacion de No se puede No se pueden 4 Falta de cobertura 3 Previoala 24 Realizar la filmacionde 4 2 2 16
actividades de evidenciar el tomar las en la infraestructura auditoria se la realizacion del
auditoria proceso muestras de de la red realiza una proceso incluyendo un
remota productivo en el auditoria en inaldémbrica de verificacion de la recorrido a 360° para
(continuaciéon) momento de tiempo real. internet. comunicacion verificar el entorno de
realizacion. Potencial por video en trabajo.
interferencia o de la todos los sectores Realizar una foto al
infraestructura o de de la registro que esté
maquinas a la sefial organizacion. completando, en caso
de internet. aplicable.
Esto posteriormente se
envia al equipo auditor
en el sector con
cobertura.
El auditor Incertidumbre 3 El auditado 3 El personal que 18 El auditor solicita al 32 2 12

evidencia que la
vista con la
camara de video
estd sesgada.

en la calidad
de la muestra.

condiciona la
muestra a entregar.

mueve la camara
realiza los
movimientos a
solicitud del
auditor.

responsable que tiene la
camara que se la ponga
sobre el pecho y que
vaya rotando y
moviéndose de acuerdo
con las 6rdenes que le
indique.
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Paso del Modo de falla Efecto del S Causa Potencial O Controles D E Acciones S O D E
proceso Fallo =4 recomendadas =4
Realizacion de Hay documentos No se puede 5 Sonregistros que se 3 Declarar cuando 3 45 Digitalizar los 5 2 2 20
actividades de que no estan verificar la completan y se coordina la documentos en el
auditoria digitalizados. muestra de resguardan en agenda de momento enviando
remota auditoria. papel. auditoria los fotos de estos por
(continuacién) documentos que WhatsApp o email.
esta requieran
que no estan en
formato digital.
Demora en la Bajasefialde 4 Zonas de bajasenal 2 Revisar 2 16 Pasar a comunicacion 4 1 3 12
recepcion del internet. de internet. previamente con 4G. Si esto no funciona,
video. el auditor la sefial pasar a comunicacion
en toda la planta telefonica con un
donde se realice dispositivo mientras se
la auditoria. filma con un segundo.
Enviar al auditor el
video filmado al
finalizar esa recorrida.
Preparaciony No hay suficiente Quedan 4 Errorenel cdlculo 3 Revision 2 24 Reajustar la agenda o 4 2 2 16

distribucion
del informe

evidencia
objetiva para
trazar con los
requisitos de
auditoria a
evaluar.

procesos sin
verificar su
conformidad.

de tiempo
agendado.

periddica del
grado de avance
de la agenda.

coordinar tiempo
adicional con el
personal auditado.
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Paso del Modo de falla Efecto del S Causa Potencial O Controles E Acciones S O D E
proceso Fallo =4 recomendadas =4
Finalizacion ~ Los hallazgos No se puede 4 No se declar¢ el 3 El auditor que 36 Mantener una 4 2 2 16
de la auditoria que generanno  dar desvio encontrado detecte el desvio comunicacion con el
remota conformidades  continuidad al que generd la no tiene que personal auditado e
no son aceptados proceso de no conformidad en el presentar al indicar antes de cerrar
por los auditados. conformidad. momento ni se le auditado el cada jornada los desvios
dio la posibilidad evento declarado encontrados. Si no hay
de réplica al y porque es un conceso, se informa que
auditado. desvio al criterio hay instancias
de auditoria. posteriores a la auditoria
para gestionar las
diferencias.
Seguimiento y No se envia la No se puede 5 No se solicitd 2 Enlareunién de 30 Definir un plazo limite 5 2 2 20

mejora del
programa de
auditoria
remota

documentacion
en formato
digital solicitado
para el cierre de
la auditoria.

definir el
cumplimiento
con los
criterios de
auditoria.

efectivamente el
envio de la
documentacion en
formato digital.

cierre de la
auditoria remota,
repasar los pasos
siguientes y
verificar que los
haya
comprendido.

para que el personal
auditado le envie por
email la evidencia de
cumplimiento (ej: video

de proceso, foto de
registro, pdf de
documento, etc).

Nota: Considerando que los riesgos aceptables de los modos de falla deben tener un NPR = 27 o menor, se puede indicar que, una vez realizadas

las acciones recomendadas, los valores resultantes reducen todos los riesgos de los modos de falla analizados a limites aceptables.
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Conclusiones

Si bien la modalidad remota de la auditoria ya estaba planificada en las normas
especificas, tras el transcurso de la pandemia del COVID-19 y su implementacion por urgencia,
se ha verificado que esta modalidad es viable para la evaluacion de los requisitos, con sus

propias virtudes y limitaciones.

Los modos de falla y riesgos obtenidos en el AMFE del caso practico, son
caracteristicos del canal de comunicacion. Las entrevistas y visitas por video llamada,
evaluacion de documentos electronicos, fotos y videos, son evidencias que permiten al auditor
evaluar la conformidad. Sin embargo, la presentacion del auditado con estos elementos, puede
condicionar la forma de verificar el cumplimiento efectivo. El auditor debe mantener una
estrategia para cruzar la informacion muestreada afin evaluar su congruencia, mantener el
control de la direccion de las camaras en las entrevistas y visitas a planta, entre otras

consideraciones a coordinar con el auditado desde la propia planificacion de la auditoria.

A medida que se mejoran las tecnologias y que el personal que las utilice incremente su
competencia, se continuaran reduciendo las limitaciones de esta modalidad remota. Las
organizaciones permanentemente incrementan el desarrollo de la infraestructura para dar este
soporte ya que puede ser utilizada, no s6lo para auditorias, sino para comunicarse con los

nuevos equipamientos automatizados de manufactura.

La auditoria presencial permite al auditor evidenciar fisicamente la realizacion del
proceso. Esta misma ventaja es un inconveniente ya que es notablemente costoso realizar estas
evaluaciones a proveedores alrededor del mundo, o requerir de la participacion de especialistas
para ciertos momentos de evaluacion técnica. La auditoria remota es una solucidén a estas
situaciones para que se tornen totalmente viables e incrementen la confianza en la calidad de

los productos comprados a cualquier parte del planeta.
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