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Resumen

En el Laboratorio de Ingenieria en Sistemas de Informacion de la Universidad Tecnologica Nacional -
Facultad Regional Cérdoba (U.T.N. - F.R.C.) se desarrollé6 un sistema de informacién que permite
conocer el estado de sus maquinas en cualquier momento a través de un inventariado automatico y
monitoreo generando alertas ante cambios el hardware seleccionados (memorias, disco, procesador),
de esta forma dar soporte a la toma de decisiones relacionadas a los mismos. El proyecto que se
reporta se conoce como “Inventario Seguro en Ambiente Informaticos con Alertas Automaticas y
Registro de historial para activos de TI” (1.S.A.l.) - Cdédigo: EIUTNCO0002226, y se encuentra
homologado por la Secretaria de Ciencia y Técnica de la UTN - FRC, radicado en el Laboratorio de
Ingenieria en Sistemas de Informacion de la U.T.N. - F.R.C., quien es a su vez es el organismo que

contribuye a su financiamiento.
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Proyecto que se reporta posibilidad que favorece ampliamente el

Este proyecto esta inserto dentro de la linea
de investigacién para seguridad y proteccion
de activos de T.I. afectados en los ambitos

académico, gubernamental y empresarial.

La concrecién de este proyecto constituyo una

crecimiento de la seguridad fisica en las
instituciones publicas del pais, donde se
sufren permanentemente sustracciones

indetectables, por parte de los intrusos.

El mismo tiene como producto el desarrollo de
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un software de cédigo abierto, por lo que todo
aquel que desee implementar el sistema podra
acceder a la aplicacion y su cédigo, como asi
también adaptarlo para la estructura del
ambiente informatico sobre el cual lo desee

trabajar.

El equipo de trabajo estd formado por una
Directora, la Ingeniera Sihia Arias, dos
Investigadores Tesistas, la Ingeniera Alejandra
Di Gionantonio y el Ingeniero Daniel Arch,
cuatro Investigadores de Apoyo Ingenieras
Analia Lorena Ruhl, Monica Serna, Nora
Flores y el Ingeniero Fabian Gibellini,
actualmente Investigador Tesista, un Técnico
de Apoyo durante el primer afio, Marco
Rapallini, quien cambié a partir del segundo
afio del proyecto por el alumno Diego
Barrionuevo. Se incorporé al mismo una
becaria alumna Milagros Zea Cérdenas, quien
se integré en el primer afio del proyecto y
continlla hasta la actualidad, y un becario
Graduado en el tercer afio del Proyecto

Ingeniero German Parisi.

El Proyecto comenzé el 1 de enero de 2014
por un periodo de tres afos, llegando al final
de este periodo se logro una proérroga hasta el
31 de diciembre de 2017 por cambios
detectados para alcanzar el objetivo inicial,
mas especificamente la inclusion  del
desarrollo del un recolector de inventarios. En
esta prorroga se incorpora como integrante al
Ingeniero Germéan Parisi en el rol de

Investigador de Apoyo.

Introduccion
LabSis es el Laboratorio de Sistema de la

Universidad Tecnoldgica Nacional, Facultad

Regional Cordoba (U.T.N. - F.R.C.), es un
ente dependiente del Departamento de
Sistema de la mencionada facultad. En este
Laboratorio se detectaron las siguientes
necesidades para mejorar su servicio a la
comunidad y optimizar sus procesos de
mantenimiento preventivo y correctivo del

hardware:

- Llevar un inventario informatizado,
catalogado y actualizado de todas las
computadoras, pertenecientes a la
plataforma tecnolégica, distribuidas en
cada una de las aulas.

- Lograr una trazabilidad del estado de
los activos inventariados, lo que exige
un monitoreo de los mismos, para
conocer cierta predictibilidad en su
comportamiento a corto plazo, ya que
esto repercute sustancialmente en los
sistemas informaticos que se ejecutan
sobre estos activos; maximizando y
potenciando  su  rendimiento vy

eficiencia.

- Dar soporte a la toma de decisiones
relacionadas al hardware, como por
ejemplo el tiempo promedio de vida
utl de cierto dispositivo lo que
permitird establecer periodos para la
compra de los mismos basados en
datos de la realidad.

- Permitir mejorar la distribucion de los
costos de inversion en esta area.

En base a estas necesidades se determind

gue la creacion de un sistema que realice un

inventario  automatizado con  monitoreo
incluido y genere alertas (via web o email)

cuando se presente cambios en los activos
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monitoreados lograria  subsanar las

necesidades identificadas y planteadas.

A partir de esto, se impulsé el proyecto
“Inventario Seguro en Ambiente Informaticos
con Alertas Autométicas y Registro de historial
para activos de TI” (I.S.A.l.), el cual fue
homologado por la Secretaria de Ciencia y
Tecnologia bajo el cddigo: EIUTNC0O0002226.

En el presente documento se exponen las

memorias del ya mencionado proyecto.

Metodologia

El proceso de control empleado en el proyecto
€s un proceso empirico, el cual asegura que el
conocimiento procede de la experiencia y de
tomar decisiones basandose en lo que se

conoce, lo empirico.

Existen tres pilares que sostienen cada
implementacion de un proceso de control
empirico: la transparencia, la inspeccion, y la
adaptacion.
- Transparencia: Los aspectos
significativos del proceso deben ser
visibles a los responsables de los
resultados.

- Inspeccion: El equipo debe
inspeccionar con frecuencia lo que
esta produciendo, y cotejar con los
objetivos para detectar variaciones
indeseables.

- Adaptacion: Si se determina que uno,
0 mas aspectos de un proceso se
desvian fuera de los limites
aceptables, y que el producto
resultante serd inaceptable, se debe

ajustar el proceso o el material que

esta siendo procesado. El ajuste debe
hacerse tan pronto como sea posible,
para minimizar aln mas la desviacion.
Particularmente, se aplic6 una adaptacion del
framework SCRUM segun las necesidades del
equipo para aumentar la eficiencia de las
personas involucradas en el proyecto a través
del compromiso con el mismo y el trabajo en
equipo. SCRUM tiene sus bases en los

principios Agiles, listados a continuacion:

- Individuos e interacciones sobre
procesos y herramientas.
- Software funcionando sobre
documentacion extensiva.
- Colaboracion con el cliente sobre
negociacion contractual.
- Respuesta ante el cambio sobre
seguir un plan.
Segun Highsmith & Cockburn, lo que es nuevo
en los procesos agiles no son las practicas
gue usan, sino que reconozcan a las personas
como primeros implicados en el éxito de un
proyecto, ademas de un intenso foco en la
efectividad y la manejabilidad. Esto, genera
una nueva combinacion de valores y principios

gue definen una vision &gil del mundo.

SCRUM emplea un enfoque iterativo e
incremental para optimizar la previsibilidad del

riesgo y control.
Utilizar este framework consistié en:

1. Definir Equipos Scrum con funciones y roles
bien definidos:

a. Product Owner (PO): conoce el

dominio de negocio.

b. Scrum Master (SM): su principal
responsabilidad es facilitar las
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gestiones que se le puedan presentar
al equipo. También es parte del
equipo.
c. Scrum Team (ST), el resto del
equipo.
2. Establecer cuatro reuniones formales para
la inspecciony la adaptacion:
a. Planificacion de Sprint

b. Scrum diaria.

c. Revision del Sprint: Reunion con el
PO para la aceptacion o no del

resultado del sprint.

d. Retrospectiva del Sprint: El objetivo
es mejorar el equipo a través de un
feedback respecto al sprint que esta

terminando.

Desarrollo

El sistema desarrollado esta formado por dos
subsistemas, un subsistema de gestion y
monitoreo y un subsistema de recolecciéon de
datos de los dispositivos, este Ulimo fue
desarrollado recientemente, luego de que el
software elegido originalmente para esta
funcion, el OCS - Inventory mostré

inconsistencias en la recolecciéon de datos.

Para el subsistema de recoleccion de datos se
priorizaron y seleccionaron los componentes a
ser inventariados, en base a las necesidades
del Laboratorio. Los elementos seleccionados
son:

- Elementos de almacenamiento: Disco duro
(unidades fisicas).

- Elementos de procesamiento: CPU
(seleccionando entre sus caracteristicas

velocidad, caché, generacion, fabricante).

- Memorias RAM: Memoria (slot que usa, tipo

y fabricante).

Ademéas se obtienen datos del equipo, como
nombre de la maquina, arquitectura (32 o 64
bits), nombre y version del sistema operativo.

El subsistema de recoleccion de datos utiliza
una arquitectura cliente - servidor. El servidor
fue desarrollado en python 2.7. Para el
desarrollo del cliente, se tuvo en cuenta la
heterogeneidad de los sistemas operativos
utilizados en las aulas del LabSis, por lo que
se realizaron clientes tanto para sistemas
operativos Windows como para GNU/Linux,
especificamente Debian. Segun el sistema
operativo del equipo, los clientes utilizan
distintas tecnologias que permiten la obtencién
de datos de los componentes seleccionados.
Estos datos se recolectan después de cada
encendido de una maquina y son enviados al
maodulo servidor del recolector de inventarios,
este servidor siempre tendra almacenado el
ultimo inventario recibido de cada

computadora.

El subsistema de monitoreo estd desarrollado
en PHP 5.5. El mismo obtiene cada cierto
intervalo de tiempo, el cual es configurable, el
inventario almacenado en el servidor del
recolector, verifica si existié un posible cambio
con respecto al Ultimo inventario registrado en
este subsistema para esta maquina. Si esta
verificacion da positivo recién compara el
inventario  obtenido  desde el servidor
recolector con el Ultimo inventario registrado
en este subsistema para esa maquina en
particular. Esta comparaciéon ya implica
comparar caracteristicas de cada componente,

validar si  hay componentes nuevos
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componentes, por ejemplo, si la maquina
necesitd mas almacenamiento y se le agrego
un disco, si un componente fue retirado, por
ejemplo, se quitd una memoria RAM. A cada
uno de estos casos se lo denomina cambio en
En el identifique

la méquina. caso que

cambios en la maquina o discrepancias,
almacena estos cambios en una base de dato
logrando un historial de los cambios que
existieron en cada maquina monitoreada,

historial que es mostrado cuando se ingresa a

ver una maquina en particular. Una vez
almacenados estos cambios genera alertas
gue son enviadas a los usuarios via emalil,
ademéas de mostrarlas en la aplicacion web
como alerta. Los usuarios finales acceden a
través de un navegador web a este
subsistema para poder visualizar las maquinas
inventariadas, sus componentes actuales y un

historial de componentes para cada maquina.

La Fig. 1. muestra la arquitectura general del

sistema.

[ Subsistema de maonitoreo y ]
notificaciones

Alertas web
Alertas via email

Interfaz web

Software de inventario,
deteccion de cambios y
generacidn de alertas

BD de invetario
y cambios

[[ Subsistemna recolector de inventarios ]]

! Médulo cliente de Debian
recopilacion de datos de
hardware Ubuntu
(depende de la
plataforma) Windows

Mddulo de recoleccion de
datos. Recibe y solicita
datos cada cierto tiempao,
por ejemplo, todas las
mananas

Datos

Deteccion de cambios

Otros sistemas
pueden aprovechar
estos datos

BD: almacena solo
los datos actuales

Fig. 1. Arquitectura del sistema
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DEtan 2014-08-28  2014-08-28 2014-08-28
0c84ced75916eb3e89594b6ad2a2899a labsis-alm13 GNU/Linux 7.6 Ay = =
(wheezy) 13:45:35 13:52:25 13:52:25
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0fa493135a0a3095c4d67eladac2ceed labsis-alml0 GNU/Linux 7.6 Ak.mp iy iy
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o 11:18:27 10:36:42 10:36:42
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83588c02b8335884556a2e08441cc64 labsis-alml  GNU/Linux 7.6 waue e A
(wheezy) 13:45:34 13:52:23 13:52:23
AR 2013-04-10  2013-05-02 2013-05-02
a7d34f432804d18e6d24c182dc8303ad4 CRAY Windows XP e vy vy
oo 13:17:00 14:28:08 14:28:08
Mlicrosoft 2014-06-02  2014-06-05 2014-06-05
€9654fe038b3d052cac3b10327194514 LABSIS-AIM10 Windows XP
€ P, 11:08:58 10:52:55 10:52:55

Fig. 2. Interfaz de usuario mostrando maquinas monitoreadas.

La Fig. 2 muestra una de las interfaces

deusuario del subsistema de monitorio.

Justificacion

El sistema hasta aqui logrado supera
ampliamente los objetivos iniciales ya que
inicialmente  se pensaba reutilizar un

componente (el OCS Inventory), lo cual tomo
otro rumbo cuando se tomd la decision de
desarrollar un subsistema que reemplace esta
funcionalidad. Esto fue posible gracias a que
se logré en el subsistema de inventariado y
monitoreo  cierta  abstraccién para el
procesamiento de los datos, de forma que el
impacto en el sistema al cambiar la fuente de
inventarios fue minimo.

Si
pensado para cubrir
LabSis,

institucion

bien el desarrollo de este sistema fue

las necesidades del
puede ser aplicable a cualquier

publica o privada, con una

adecuada adaptacion de su cédigo, solo en

caso de ser necesaria, gracias a que el
software posee una licencia libre y su cédigo

esta publicado en github.com.

Ademas los datos que genera el Subsistema
de Monitoreo y Notificacion conforman una
base de conocimiento a ser potencialmente
explotada por otros proyectos, que aplicando
técnicas y algoritmos de mineria de datos
pueden producir informacion valiosa para una
institucién y sus activos Tl. Este Ultimo es el
caso del proyecto “Generacion de Modelo
Descriptivo para la prevencion de incidentes
en equipos informaticos en el contexto del
laboratorio de sistemas (Fase I1)”, el cual

también se lleva a cabo en la UTN - FRC.

Los datos generados por el subsistema
recolector también pueden ser usados si lo
Unico que se requiere es un sistema de

inventariado.
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