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Resumen

El presente trabajo estd basado en un exhaustivo andlisis de los riesgos de seguridad en las redes definidas por
software (SDN), centrandose especialmente en la proteccién de los controladores SDN, que representan el nticleo de
la arquitectura de estas redes. Se examinan las vulnerabilidades inherentes a los controladores SDN, tales como su
susceptibilidad a diversos tipos de ataques, incluyendo los de denegacion de servicio distribuido (DDoS). Ademas, se
propone un método basado en el andlisis para modelar y evaluar los riesgos de seguridad en estos entornos. Este
método permite una representacién estructurada mediante casos de uso y un andlisis profundo de las amenazas a
través de una matriz de riesgos, facilitando la identificaciéon de puntos criticos de fallo y la formulacién de estrategias
de mitigacidon eficaces. Este estudio es de gran relevancia para profesionales y académicos interesados en mejorar la
seguridad en redes SDN, ofreciendo un marco conceptual robusto para la gestién de riesgos en este entorno
tecnologico emergente.
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Abstract

This work is based on an exhaustive analysis of security risks in software-defined networks (SDN), focusing
especially on the protection of SDN controllers, which represent the core of the architecture of these networks.
Vulnerabilities inherent to SDN controllers are examined, such as their susceptibility to various types of attacks,
including distributed denial of service (DDoS). Furthermore, an analysis-based method is proposed to model and
evaluate security risks in these environments. This method allows a structured representation through use cases and
a deep analysis of threats through a risk matrix, facilitating the identification of critical points of failure and the
formulation of effective mitigation strategies. This study is of great relevance for professionals and academics
interested in improving security in SDN networks, offering a robust conceptual framework for risk management in
this emerging technological environment.

Keywords: Software Defined Networks, Security, Risks, Use Cases.

Introduccion

La Red Definida por Software (SDN) es un enfoque de red que permite a los administradores de red inicializar,
controlar, cambiar y administrar el comportamiento de la red de manera dinamica mediante interfaces abiertas
como el protocolo OpenFlow. SDN estd cambiando la forma en que se controlan, gestionan y configuran las
infraestructuras de redes de TI (Lawal, 2018).
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Las redes definidas por software (SDN) han emergido como una arquitectura clave en la evolucién de
infraestructuras de red a gran escala, particularmente en el contexto de nuevas tendencias tecnoldgicas. SDN ha
captado el interés de organizaciones y fabricantes, quienes han comenzado a implementar esta tecnologia en centros
de datos y estan explorando su potencial en redes perimetrales, donde la seguridad definida por software presenta
nuevos paradigmas. Ademas, SDN ofrece oportunidades significativas en la infraestructura de redes empresariales,
destacandose por su capacidad de reducir costos operativos y de capital relacionados con la inversién en nueva
infraestructura.

Sin embargo, la integracién de SDN en el contexto de la seguridad de la informacién ha sido abordada de manera
fragmentada, dejando fuera del Sistema de Gestién de la Seguridad de la Informacioén (SGSI) aspectos cruciales del
diseno e implementacién de esta infraestructura. A diferencia de las redes convencionales, donde la seguridad es un
aspecto integral del disefio, SDN atun enfrenta desafios en su adopcidn segura, especialmente en entornos que
también incluyen tecnologias emergentes como IoT, SDDC, IaaS, Paa$, SaaS, computacién en la nube y virtualizacién
(Fogelbach, 2015).

La gestion de la seguridad de la informacién en redes definidas por software (SDN) es muy importante dentro del
contexto de un Sistema de Gestiéon de Seguridad de la Informaciéon (SGSI), alineado con las normas ISO/IEC
27001:2005 y 2013 (normaiso27001.es, 2024). La importancia de implementar una estrategia para planificar,
ejecutar, monitorear y mejorar la seguridad de la informacién en una infraestructura SDN es destacada, y se
identifican actividades clave para este proceso, como la evaluacion de riesgos, identificacién de activos, amenazas y
vulnerabilidades, asi como la implementacién de controles. Este trabajo aportara la gestion de riesgo en el &mbito de
una Universidad, en particular de la UTN Facultad Regional San Francisco.

La ISO 27001 establece la necesidad de seleccionar una metodologia para la evaluacién de riesgos. Métodos como
Mehari, Magerit, NIST800-30 y la Guia de Gestion de Seguridad de Microsoft son opciones viables, siendo todos
aplicables a infraestructuras SDN. Los principales pasos a seguir segin esta Norma son: identificaciéon de activos,
valorizandolos segin su funciéon dentro de la red; identificacién de amenazas y vulnerabilidades; y andlisis y
evaluacién de los riesgos, donde se plantea el uso de una matriz de analisis de riesgos que correlacione amenazas
con activos, considerando la probabilidad de materializacién de riesgos.

Este enfoque asegura que solo las actividades y controles relevantes se apliquen a la infraestructura SDN dentro
del SGSI, lo que garantiza una gestion de seguridad de la informacidn eficiente y adaptada a este tipo de red.

Por ultimo, es importante mencionar que el andlisis de seguridad en controladores SDN desde una perspectiva
del andlisis de riesgos es un campo en constante evolucion. A medida que surgen nuevas amenazas y
vulnerabilidades, es necesario adaptar y mejorar continuamente las medidas de seguridad y los modelos ontoldgicos
para garantizar una proteccién efectiva de la red.

El presente trabajo aportara una vision integral y actualizada sobre la importancia de la gestién de riesgos en
infraestructuras de una red SDN en una Universidad, especialmente en el contexto de la seguridad de la informacidn.
Este andlisis subraya la necesidad de adaptar y evolucionar las metodologias tradicionales de evaluacién de riesgos,
como ISO 27001, para enfrentar los desafios tinicos que presentan las redes SDN. Al abordar aspectos criticos como,
la deteccién de amenazas y vulnerabilidades, y la implementacién de controles especificos para SDN, este trabajo
ofrece un marco sé6lido para gestionar de manera efectiva la seguridad en entornos tecnol6gicos emergentes.

Objetivo

Desarrollar un andlisis de riesgos de seguridad en redes definidas por software (SDN) en un entorno
universitario, especificamente para los controladores SDN en la red de la UTN FR San Francisco; a través del analisis
de casos de uso de seguridad especificos para estos controladores, se busca definir una matriz de riesgos que
permita identificar, evaluar y mitigar posibles vulnerabilidades, mejorando asi la seguridad y resiliencia de la red
universitaria.

Conceptos

Las redes definidas por software (SDN) son un conjunto de técnicas en el ambito de las redes computacionales
que permiten la implementacién de servicios de red de manera determinista, dindmica y escalable, sin necesidad de
que el administrador coordine estos servicios a nivel bajo. Esto se logra separando el plano de datos, que se encarga
de enviar las tramas, del plano de control, que gestiona los dispositivos. Toda la inteligencia y légica de control de la
red se centraliza en un controlador basado en software (Cuesta, 2021) .

Una caracteristica clave de las redes SDN es la programabilidad, que permite que todas las operaciones de red se
describan como programas de software, integrando algoritmos y conceptos de programacion propios del desarrollo
de software. Esto facilita la implementacion de medidas de seguridad, permitiendo resolver de manera eficaz y
confiable muchos problemas de seguridad que afectan a las redes convencionales, mediante aplicaciones de software
especificas para la seguridad de la red (Correa Chica Juan Camilo, 2020).

SDN estd cambiando la forma en que se controlan, gestionan y configuran las infraestructuras de redes de TI
(Lawal, 2018).
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Aunque SDN ofrece beneficios en la administracién centralizada y agil de redes, también introduce riesgos de
seguridad, especialmente en la capa de control, que es crucial para la interconexién del sistema. Si esta capa es
vulnerada, puede causar fallos parciales o la interrupciéon total de los servicios. Dado el aumento en los delitos
informaticos que amenazan la confidencialidad, integridad y disponibilidad (CIA) de la informacién en las
organizaciones, es fundamental fortalecer la seguridad en las redes de datos (Alcivar Pedro, 2020).

Por ello, se propone desarrollar una guia tedrico-practica para Universidades que implementen SDN, con el
objetivo de prevenir ataques como el DoS/DDoS en la capa de control. Esta guia incluira un andlisis de riesgos para
identificar practicas y herramientas efectivas para mitigar estos ataques y garantizar la autenticidad,
confidencialidad y disponibilidad de la informacién en las redes SDN (Yibyth Tatiana Borda Ardila, 2023).

La ISO 27001 es un estandar de seguridad de la informacién que puede implementarse en cualquier organizaciéon
para establecer buenas practicas en la seguridad de la red. Este estandar es util para gestionar, identificar y analizar
los riesgos, lo que permite desarrollar estrategias de ciberseguridad y realizar auditorias que aseguren un control
efectivo de la seguridad informatica (Yibyth Tatiana Borda Ardila, 2023).

La ISO 27001 incluye un anexo (Anexo A) que contiene un listado de 114 controles distribuidos en 14 dominios.
Al implementar un Sistema de Gestion de la Seguridad de la Informacién (SGSI), es posible seleccionar los dominios
mas relevantes para garantizar la seguridad en redes definidas por software (SDN). Esto ayuda a las organizaciones
a proteger sus redes de manera mas eficaz, siguiendo un marco reconocido internacionalmente para la seguridad de
la informacion. Nuestro trabajo apunta en esta etapa a un analisis de riesgo de posibles tipos de ataques (ISO.ORG,
2013).

Analisis de Proyectos Similares

En el siguiente trabajo “Propuesta De Disefio De Red De Datos Del Colegio Popular Bolivariano”. El documento
propone un disefio de red para el Colegio Popular Bolivariano, que incluye la identificacién y tratamiento de riesgos
mediante la metodologia Magerit, siguiendo el ciclo PHVA (Planificar, Hacer, Verificar, Actuar). En la fase de
planificacion, se identifican los activos de la institucién y se valoran segin su importancia para la organizacién en
términos de confidencialidad, integridad y disponibilidad, utilizando una escala cualitativa (Bajo, Medio, Alto).
Luego, se evaltia el grado de criticidad de estos activos, clasificaAndolos en baja, moderada o alta criticidad (Fausto
Camilo Vanegas Arévalo, 2023).

Una parte importante de este trabajo aporta a nuestro proyecto, pero no resuelve el problema que se plantea
sobre tener un estudio de Andlisis de Riesgos de seguridad en Redes SDN en una red hibrida universitaria mediante
un conjunto de casos de uso especifico.

En el siguiente trabajo “Metodologia de deteccion y mitigacién de ataques ddos en entornos sdn basado en la
norma iso/iec 27001 para mejorar la seguridad en el plano de control” se menciona “El presente trabajo se realiz6 con
el objetivo de desarrollar una Metodologia para la implementacién de una solucién de seguridad relacionada a la
deteccién y mitigacién de ataques DDoS en el plano de control de SDN, capaz de ser utilizada como guia para los
profesionales de la rama y demas interesados en la seguridad de la informacién. La metodologia se desarrollé en
base a la norma ISO 27001 y su alineacién con el ciclo PDCA, de donde se tomaron las directrices generales para la
realizacién de cada uno de los subprocesos de la metodologia planteada: Identificacién de riesgos, Planificacion,
Seleccion del mecanismo, Pruebas, Implementacion, Monitoreo y Mejora” (Cheza, 2021).

Una parte importante de este trabajo servird de aporte a nuestro proyecto, la parte de simulacién y la
metodologia planteada pero no resuelve el problema que se plantea sobre tener un estudio de Analisis de Riesgos de
seguridad en Redes SDN en una red hibrida universitaria.

Resultado y Método

El andlisis de riesgos de la red de la facultad se inici6 tomando como referencia el disefio de la infraestructura de
red existente. Con esta base, se procedié a desarrollar una serie de casos de uso que simulan los ataques mas
probables que podrian sufrir los sistemas. Cada caso de uso describe una secuencia de acciones que un atacante
podria realizar para comprometer la seguridad de la red. A partir de estos casos de uso, se identificaron los riesgos
especificos a los que esta expuesta la red. Estos riesgos se clasificaron en funcién de su probabilidad de ocurrencia y
su impacto potencial en la institucién, documentandolos en una matriz de riesgos.

En la Figura 1 se muestra el disefio de una red parala UTN - Facultad Regional San Francisco, compuesta por tres
conexiones WAN a Internet, cada una conectada a través de un router (Router A, B, y C). Estas conexiones estan
protegidas por dos firewalls (Firewall 1 y Firewall 2) que dividen la red en diferentes segmentos. El Firewall 1
conecta la red a un switch que maneja la LAN de Laboratorios y otro switch que maneja la red WiFi. El Firewall 2 esta
conectado a un switch que gestiona la LAN de Secretarfas y a un switch adicional que se encarga de la zona
desmilitarizada (DMZ), donde se encuentra un servidor o recurso critico. Este disefio segmenta la red para proteger
diferentes areas, asegurar la gestion eficiente del trafico, y brindar seguridad adecuada para cada segmento de la
infraestructura de TI.
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Los diagramas de casos de uso que se muestran en Figura 2 a Figura 9, ofrecen una visualizaciéon detallada de las
secuencias de ataques mas probables que podrian comprometer la seguridad de la red SDN de la institucion. Cada
caso de uso describe una serie de acciones que un atacante podria llevar a cabo, desde la fase de reconocimiento
inicial hasta la obtencién de acceso no autorizado a sistemas y datos sensibles. Los mismos se han utilizado para
alimentar la matriz de riesgos.
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Tabla 1. Matriz de Riesgos de tipos de Ataques

. . Probabilida| Impacto ""f’e' de .
N Riesgo de tipo de Ataques d(1-5) (1-5) r::)e)s(gl;: Comentarios
1 |Propagacion de Malware Interno 4 5 20 |Puede comprometer toda la red universitaria.
2 |Ataques DDoS Externos 4 5 20 |Afecta gravemente la disponibilidad de servicios criticos.
3 |Falta de Capacitacion en Seguridad 4 4 16 |Alta probabilidad de errores humanos que pueden ser explotados.
4 [Phishing Dirigido a la Comunidad Universitaria 4 4 16 |Alta probabilidad de que usuarios caigan en la trampa.
5 |Robo de Informacién por Personal Interno 3 5 15 |Riesgo significativo debido a la posibilidad de acceso a datos sensibles.
6 [Cambios en la Legislacion de Proteccion de Datos 3 5 15 |Nuevas regulaciones pueden imponer sanciones significativas.
7 |Reputacion Dafada por Incidentes de Seguridad 3 5 15 |Impacto a largo plazo en la confianza de la comunidad.
8 |Responsabilidad Legal y Multas 3 5 15 |Riesgo significativo debido a la normativa vigente en Argentina.
9 |Desactualizacion de Sistemas y Software 3 4 12 |Vulnerabilidades pueden ser explotadas si no se actualizan regularmente.
10 |Inadecuada Gestion de Contraseiias 3 4 12 |Contrasefias débiles pueden facilitar accesos no autorizados.
11|Acceso No Controlado a Recursos 3 4 12 |Falta de politicas claras puede resultar en accesos no autorizados.
12 [Intercepcion de Datos en Redes Publicas 3 4 12 |Uso de redes Wi-Fi publicas puede comprometer la seguridad.
13 |Fugas de Informacion por Errores Humanos 4 3 12 |Riesgo comun que puede resultar en la exposicion de datos sensibles.
14 |Pérdida de Productividad 4 3 12 |Afecta a estudiantes y personal, generando retrasos.
15 |Inexistencia de Protocolos de Respuesta a Incidentes 2 5 10 |Dificultad en la gestidn de incidentes de seguridad.
16 | Desastres Naturales 2 5 10 |Riesgo moderado, pero con alto impacto potencial.
17 [Competencia Desleal y Robo de Propiedad Intelectual 2 4 8 |Riesgo moderado, pero puede afectar la reputacion.

La matriz de riesgos presentada en este trabajo ofrece una visiéon detallada de las potenciales amenazas a la
seguridad de las redes SDN de la instituciéon educativa. Cada riesgo ha sido evaluado considerando dos dimensiones
claves: probabilidad de ocurrencia y su impacto potencial. El factor de probabilidad se ha cuantificado en una escala
del 1 al 5, donde 5 representa la mayor probabilidad de ocurrencia, mientras que el factor de impacto se ha evaluado
en términos de las consecuencias que podria tener el riesgo sobre la institucién, considerando aspectos como la
disponibilidad de los servicios, la pérdida de informacidn, dafios a la reputacion, y posibles sanciones legales. El
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calculo del producto de estos factores arroja el nivel de riesgo, proporcionando una medida cuantitativa de la
gravedad de cada amenaza. La asignacidon de los valores se realiz6 a través de la lectura y clasificacion de eventos de
seguridad que ocurrieron en los dltimos 15 afios en la red de la UTN Facultad Regional San Francisco.

La relacién entre la red, los casos de uso y la matriz de riesgos se centra en que la red proporciona el contexto
para identificar los posibles puntos de ataque y vulnerabilidades, los casos de uso concretizan las amenazas y
describen las secuencias de ataque mas probables y la matriz de riesgos permite evaluar y priorizar los riesgos
identificados en los casos de uso, facilitando la toma de decisiones en materia de seguridad. Al seguir este método, se
logro6 obtener una visién clara y detallada de los riesgos a los que esta expuesta la red de la facultad, lo que permitié
disefiar e implementar medidas de seguridad efectivas para proteger los sistemas y datos de la institucion.

Conclusién

El presente trabajo aborddé de manera exhaustiva el andlisis de riesgos en redes definidas por software (SDN)
dentro de la infraestructura de la UTN - Facultad Regional San Francisco. A través de un método meticuloso que
incluyé, la evaluacién de amenazas y vulnerabilidades especificas, y el desarrollo de casos de uso detallados, se logré
construir una matriz de riesgos que ofrece una visién cuantitativa y cualitativa de las amenazas a las que esta
expuesta la red SDN de la institucion. El andlisis ha destacado que, si bien SDN ofrece beneficios significativos en
términos de flexibilidad, eficiencia y centralizacién en la gestidon de redes, también introduce desafios en materia de
seguridad, particularmente en la capa de control. La centralizacién inherente de SDN, si no se protege
adecuadamente, puede convertirse en un punto critico de fallo que podria comprometer la totalidad de la red.

Asimismo, se ha evidenciado la importancia de adaptar y evolucionar las metodologias tradicionales de gestion de
seguridad, como las propuestas por la norma ISO 27001, para enfrentar los retos especificos que presentan las redes
SDN. La matriz de riesgos desarrollada no solo proporciona una herramienta valiosa para la toma de decisiones en
materia de seguridad, sino que también subraya la necesidad de un monitoreo continuo y la actualizaciéon de las
medidas de seguridad conforme emergen nuevas amenazas y vulnerabilidades.

Trabajos Futuros

Con la creciente adopcién de SDN, también surge la necesidad de desarrollar métodos especificos de auditoria y
cumplimiento normativo para estas redes. Un proyecto futuro podria centrarse en la creacién de herramientas y
metodologias para asegurar que las redes SDN cumplan con las normativas y estdndares de seguridad
internacionales.
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