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Resumen—El uso de redes de telefonia mévil GSM es habitual
para la mayoria de las personas en la actualidad. Desde el
momento en que se activa un teléfono movil se establece un
intercambio de comunicacion de datos permanente con la celda
de servicio mas proéxima, principalmente debido al manejo de
la movilidad en la comunicacion. Sin embargo, procedimientos
simples para capturar tramas con el fin de analizar y comprender
detalles subyacentes del funcionamiento de la red son poco
conocidos. Estos pueden ser utilizados por los prestadores de
servicios u organismos de control para detectar problemas en
la red. El desarrollo de la tecnologia de radio definida por
software posibilita analizar las comunicaciones inalambricas de
una manera flexible y simple. En este trabajo se describe un
procedimiento para demodular comunicaciones GSM y se pre-
sentan dos implementaciones que permiten tanto comprender el
funcionamiento de estas redes como hacer uso de su informacion
para desarrollar aplicaciones innovadoras.

I. INTRODUCCION

Las caracteristicas de funcionamiento del sistema de comu-
nicaciéon GSM es dado de manera conceptual en las cétedras
de sistemas de comunicaciones en las carreras de ingenieria.
Sin embargo, la posibilidad de observar el trafico de estas
redes y verificar los conceptos tedricos de su funcionamiento
permite transferir el conocimiento de una manera mas clara y
completa, y es un disparador para el desarrollo de aplicaciones
innovadoras.

En los tltimos afios ha surgido una nueva tecnologia, de-
nominada radio definida por software (software-defined radio,
SDR), que permite simplificar y hacer mas versitil y flexible
el uso de redes de comunicaciones inaldmbricas. La misma
se basa en radios con capacidad de procesamiento de las
sefiales por software (modulacién, demodulacién, filtrado, etc),
en lugar de implementarlo por hardware como lo hacen las
radio tradicionales. Este tipo de estrategia posibilita configurar
el modo de funcionamiento de una radio de manera répida por
software y llegar en un futuro a la implementacién de radios
cognitivas, y redes inteligentes [1]], [2]].

En este trabajo se presentan las primeras experiencias en la
demodulacién y andlisis de comunicaciones GSM mediante el
uso de receptores basados en tecnologia SDR. Esto posibilita
comprender de manera préctica todas los mecanismos utiliza-
dos en este tipo de redes para hacer frente a la movilidad de los
usuarios y garantizar un servicio de comunicacién adecuado.
Inicialmente, se presenta una implementacién que posibilita
calibrar el oscilador a cristal del receptor SDR en funcién de

un patrén de frecuencia mucho mas preciso proporcionado
por las celdas de servicio de la red GSM. Finalmente, se
presenta una implementacion que permite analizar los paquetes
transmitidos por las celdas de GSM vy utilizar la informacién
contenida en los mismos para desarrollar nuevas aplicaciones.
Este trabajo estd estructurado de la siguiente forma. En la
seccidn II se introduce al sistema de telefonia mévil GSM y a
su demodulacién. Las herramientas de hardware y software
utilizadas para la demodulacién de sefiales de GSM son
descritas en la seccion III. En la seccion IV se describen las
implementaciones realizadas. Finalmente, en la seccién V se
dan las conclusiones del trabajo y se citan trabajos futuros.

II. SISTEMA GSM Y MODULACION GSMK

GSM (Global System for Mobile Communications) es el
sistema digital de telefonia mévil de mayor uso a nivel mun-
dial. El sistema puede operar en cuatro bandas de frecuencia,
850, 900, 1800 y 1900 MHz, y es estandarizado por el
ETSI (European Telecommunications Standards Institute). Sin
embargo cada pais regula las bandas de operacidn permitidas.
Particularmente, en Argentina se utilizan las bandas de fre-
cuencia de 850 MHz y 1900 MHz. Si bien el sistema fue
concebido como un sistema de comunicacién para voz, el
mismo ha ido evolucionando para poder brindar soporte de
comunicaciones de datos a los usuarios de la red.

Dentro de la arquitectura GSM, las estaciones transceptoras
base (Base Transceiver Station, BTS) son las encargadas
de comunicarse con la estaciones moviles (Mobile Station,
MS) a través de la modulacién por desplazamiento minimo
Gaussiano (Gaussian Minimum Shift Keying, GMSK). Este
tipo de modulacién no contiene discontinuidades abruptas de
fase como es el caso de otros tipos de modulacién digital, lo
que requiere un menor uso del ancho de banda, por lo que es
muy utilizado en comunicaciones inaldmbricas para servicios
de telefonia mévil con multiples usuarios.

Para realizar la transmisién y la recepcién con una gran
cantidad de usuarios, el sistema GSM utiliza la duplexacion
por divisién de frecuencia (Frequency-Division Duplexing,
FDD), es decir, el transmisor y el receptor operan a diferentes
frecuencias, desplazadas por lo general en 45 MHz. Para poder
dar soporte a un gran nimero de clientes, el sistema utiliza
un esquema de multiplexacién en el dominio de la frecuencia
(Frequency Domain Multiple Access, FDMA) combinado con



multiplexaciéon en el dominio del tiempo (Time Division
Multiple Access, TDMA) a través de la asignacién de slots
de tiempo para cada usuario. Este ultimo esquema de acceso
requiere de tareas de sincronismo las cuales son descriptas en
este trabajo.

El sistema GSM-850, que es el analizado en este trabajo
utiliza la banda de 824.0-849.0 MHz para las transmisiones
desde la MS hacia el BTS (MS—BTS, canal de "uplink™), y
la banda de 869.0-894.0 MHz para las transmisiones desde
el BTS hacia el MS (BTS—MS, canal de ”downlink™). Estas
bandas de frecuencias superiores e inferiores se dividen en
canales de 200 KHz de ancho de banda, donde cada canal
se denomina niimero de canal de radio frecuencia absoluto
(”Absolute Radio Frequency Channel Number”, ARFCN). El
ARFCN denota un par de canales “uplink” y “downlink”
separados por 45 MHz, y cada canal es compartido por hasta
8 usuarios usando TDMA.

En el sistema GSM se utilizan diferentes tipos de canales
16gicos de comunicacién, divididos entre canales de trafico
(TCH) y canales de control (CCCH).

II-A.  De-modulacion de GMSK

Para la demodulacién de sefiales GMSK se hace uso de
un montaje similar a los que se usan en las modulaciones
digitales QAM y QPSK, aunque presenta ciertas dificultades
ya que en el caso del modulador que usa el VCO, el indice
de modulacién oscila con la temperatura.

Un demodulador GMSK tipico consiste de dos demodula-
dores de producto a los cuales se aplica la misma portadora
ya recuperada, pero en uno de ellos se recibe la portadora
desfasada en 7/2 radianes (90°) (Figura |I|) Las senales a
la salida son filtradas adecuadamente y son aplicadas a un
generador de fase que reconstruye las posibles transiciones de
fase. Finalmente, un bloque derivador reconstruye los bits en
forma bipolar o NRZ.

III. RECEPTOR RTL-SDR Y GNU RADIO COMPANION

Existe en el mercado un dispositivo denominado Dongle
RTL-SDR [3]], comercializado como receptor de television di-
gital terrestre (Digital Video Broadcasting - Terrestrial, DVB-
T). El mismo esta basado en el sintonizador R820T de Rafael
Microelectronic y en el chip RTL2832 de Realtek (Figura [2).
El primero es responsable de sintonizar la frecuencia deseada,
mientras que el segundo es responsable de demodular las
sefiales recibidas y enviarlas a una interfaz USB. En la Figura
[] se muestra un diagrama en bloques interno del receptor. Sin
embargo, si se reemplaza el controlador que trae originalmente
por uno que nos permita controlar sus pardmetros (frecuencia,
ancho de de banda, etc) y brinde acceso a los datos I/Q
resultantes de la demodulacién, podemos tener un control
completo sobre el dispositivo. Dichos controladores fueron
disefiados con herramientas de cdédigo abierto por parte de
diferentes investigaciones realizadas por radio aficionados en
un entorno denominado GNU Radio Companion [3]], el cual
es una herramienta de desarrollo libre y abierta que provee

cos (n\\'D)

Low—Pass
Filter

cos (9 (n))

cos (nw +a(n) NRZ signal

+1

I
Arctan (—) |- | Derivator |
Q -1

LowPass| Sit (?(m))
Filter Q

sin (nw,)
Figura 1. Demodulador GMSK.

Realtek RTL2832
Demodulator

Conector
de Antena

Figura 2. Receptor SDR utilizado.

bloques de procesamiento de sefial para implementar sistemas
de radio definida por software. Puede utilizarse con hardware
de RF de bajo costo para la creacién de radios basadas
en SDR, o sin hardware en un ambiente de simulacién. Es
utilizada extensivamente por ambientes académicos, aficio-
nados y comerciales para dar soporte a la investigacién en
comunicaciones inaldmbricas y en sistemas de radio en el
mundo real [4].

IV. IMPLEMENTACION

Utilizando herramientas libres de procesamiento de sefiales
de sistemas de radio frecuencia como GNU Radio Companion
[S] en conjunto con herramientas de andlisis de protocolos de
comunicaciones como Wireshark [6], se puede lograr inter-
ceptar las sefiales provenientes de las estaciones BTS para su
demodulacién y andlisis con fines practicos y de investigacion.
A continuacién presentamos las primeras experiencias con
dichas herramientas, las cuales nos permiten entender de
manera practica los procesos de comunicacion del protocolo
GSM.

IV-A.  Implementacion N°1: Calibracion del cristal del osci-
lador del RTL-SDR mediante BTS de GSM

El receptor SDR utilizado esta compuesto por un cristal
oscilador de 28.8 MHz, que otorga la frecuencia de referencia
utilizada por el sintonizador. El cristal es conocido por tener
baja calidad, por lo que puede presentar una considerable
deriva de frecuencia con el tiempo o con la temperatura
ambiente. La deriva es medida en partes por millén (PPM)
y puede ser tan alta como £50 ppm en este tipo de dis-
positivos. El resultado de dicha deriva dificulta el correcto
funcionamiento del sintonizador, debido a que existird un error
de frecuencia con respecto a la frecuencia sintonizada. Dicho
error es proporcional a la frecuencia central y es aun mayor a
medida que se aumenta la frecuencia de trabajo.
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Figura 3. Diagrama en bloques del receptor RTL-SDR.
Este tipo de deriva del oscilador existe en otros dispositivos TDMA FRAME
tal como en los celulares y debe ser corregido para que la ‘ Ts0 ‘ TS1 | TS2 | TS3 ‘ TS4 | Ts5 ‘ TS6 ‘ T57 ‘
comunicacién con la estacion base (BTS) y es la estacion 4.615ms

mévil (MS) sea precisa y pueda concretarse de manera
correcta. Para poder realizar dicha correccién las estaciones
base GSM tienen el requisito de tener una exactitud de reloj
de 0.05 ppm, por lo que son una excelente fuente de sefiales
con buena exactitud y es esta misma fuente de sefial la que
es utilizada por un celular basado en GSM para calibrar su
reloj interno [[7]], [8].

Error de frecuencia a 900 MHz

= Dispositivo SDR-RTL +50 ppm: 900M Hz + 45K Hz
= Torre BTS £0,05 ppm: 900M Hz + 45H 2

En esta primera experiencia explicaremos brevemente la
sefial de correccién de frecuencia que es utilizada por la BTS
y la utilizaremos para calibrar nuestro dispositivo.

IV-Al. Canal de correccion de frecuencia (FCCH): Para
nuestro propdsito utilizaremos la rdfaga de correccién de
frecuencia (Frequency correction burst, FB) (Figura ), que se
transmite dentro del un canal denominado canal de correccion
de frecuencia o Frequency correction channel (FCCH), es
enviado desde la BTS a la MS y se encuentra dentro del
canal légico de control que esta compuesto por lo que se
denomina canal multi-trama, esta conformado por 51 tramas
TDMA (0-50) y es 2354 ms de largo. Dicha rafaga FB
posee una frecuencia pura a 1/4 de la tasa de bits de GSM o
(1625000H z/6)/4 = 67708,3H z, se repite cada 51 tramas y
se produce en el segmento de tiempo TSO en las tramas 0, 10,
20, 30 y 40 del denominado canal de control multi-trama [9]
(Figura [3).

Si logramos sintonizar la frecuencia de transmisién de una
estacion base cercana a nuestra posicion estas rafagas de co-
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Figura 4. Trama TDMA y rifaga de correccién de frecuencia FB.
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Figura 5. Frequency correction bursts: El intervalo entre rafagas FB dentro
de la multi-trama es de 46.15 ms, y el intervalo entre la dltima rafaga en una
trama y la primera rdfaga siguiente es de 50.765 ms.

rreccion deben estar en portadoras a 67.7083 kHz con respecto
a la frecuencia central del canal. Si la frecuencia es diferente
que ese valor entonces podemos calcular su desplazamiento
con respecto a su verdadera frecuencia y encontrar el valor
en ppm para realizar correccidon que se necesita para calibrar
nuestra radio definida por software.

IV-A2. Diagrama en bloques GNU Radio Companion:
Para la sintonizacién de la estacién base se hard uso de los
diagramas en bloques provisto por el software GNU Radio el



cual nos da un entorno gréfico sencillo.
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Figura 6. Diagrama en bloques en GNU Radio.

El software nos provee un bloque disefiado especificamente

para controlar el dispositivo SDR el cual nos permite ingresar
los pardmetros de frecuencia de sintonia, ganancia, deriva
de frecuencia del oscilador en ppm, entre otros (Figura [G).
Es este dltimo pardmetro de ppm el que utilizaremos para
la calibracién de nuestro receptor SDR, modificacién que es

PPM offset 0

Frecuencia Central ===

Power (dB)

] Min Hold 0

window: | Hamming =

aplicada al demodulador RTL2832.

IV-A3.  Pasos para la calibracion:
= Encontrar estacién base (BTS):

El primer paso para poder interceptar las rafagas de
correcciéon es el de sintonizar una estaciéon base. Si
tenemos en cuenta que el FCCH solo es transmitido en el
canal de bajada o ”downlink”, luego de buscar las BTS
cercanas encontramos una en la frecuencia 892,6 MHZ
que pertenece al canal 245 segin el ARFCN [10] (Figura
7).

Encontrar las rafagas FB:

Como especificamos anteriormente las rafagas denomi-
nadas de correccién de frecuencia se deberian encon-
trar a 67708.3Hz de la frecuencia central del canal
si capturamos y mantenemos el mayor valor podemos
observa claramente una portadora de mayor amplitud
perteneciente al FB (Figura [g).

Lectura de frecuencia de FB:

Si aplicamos zoom al espectrograma podemos leer su
frecuencia lo que nos da un valor medido de 892,624
MHz (Figura [9).

Calculo de correccién:

Teniendo en cuenta que nuestra frecuencia central deberia
ser de 892,6 MHz y nuestra rafaga FB medida esta
a 892,624 MHz cuando su frecuencia segtin lo dicho
anteriormente tendria que ser de:

892,6 4+ 67708, 3 = 892,6677083M H =z (1)
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Figura 7. Interfaz de salida con BTS sintonizada en el espectrograma a 892,6
MHz sin calibracién.
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Frequency (MHz)

Figura 8. Réfaga de correccion de frecuencia (FB) detectada

podemos darnos cuenta que existe un desplazamiento de
frecuencia con respecto a la frecuencia original. Ahora
para encontrar el valor ppm necesario para la calibracién
utilizamos la ecuacién (2).

FBmedida - FBcorrecta
FBmedida

El valor obtenido de la ecuacion (Z) es el error de
frecuencia que existe en términos de partes por millén,
es decir que para corregir nuestro dispositivo el valor a
ingresar el los pardmetros es de signo opuesto.
Aplicando la ecuacién a nuestras medidas tenemos:

1.1 =ppm  (2)

892,624 — 892,6677083

. . 6 % j—
892, 624 1-10 49ppm  (3)
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Figura 9. Frecuencia del FB a 67,708 KHz de la frecuencia central

Nuestro valor de correccién segun la ecuacién (3)) tendrfa
que ser de 49 ppm. Este valor debe ser ingresado en
el pardmetro ppm de nuestro bloque de control del
dispositivo SDR y nuestra calibracién estard concluida.

1V-A4. Comprobacion de la Calibracion: Para corroborar
que la técnica de calibracién es correcta vamos a utilizar un
transmisor de marca Signal Hound modelo USB-TG44A [11]]
que pose las siguientes caracteristicas:

= Rango de frecuencia : 1 Hz a 4.4 GHz
= Deriva del oscilador interno : +1 ppm
= Error a la frecuencia de trabajo: 900M H z = 900H z

La salida entregada por GNU Radio tiene una precision de
3 decimales por lo que el error no afectara la comprobacion.
= Generamos una portadora a 900 MHz (Figura [7).

Ref -50.000 dBm

RBW 100.000000 Hz VBW 100.000000 Hz
Div 10.0 Atten Auto

Mkr 1: 899.999763 MHz, -72.098 dBm

-110

-130.00|

Center 900.000000 MHz
Span 50.000000 kHz

Start 899.975000 MHz Stop 900.025000 MHz

1685 pts in 192 ms

Figura 10. Sefal Generada.

= Sintonizacién de portadora sin calibrar (Figura [TT).
= Sintonizacién de portadora calibrada con 49 ppm (Figura

[12).
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Figura 12. Portadora calibrada.

1V-B.

En esta implementacién se realizaron capturas de tramas
transmitidas por las BTS mediante el receptor SDR. Se
realizé la demodulacién GMSK de las comunicaciones GSM
mediante la modificacién de la aplicaciéon GR-GSM o airprobe
[12], desarrollada en Python y GNU Radio. Esta aplicacién
demodula y decodifica comunicaciones GSM y envia las
tramas GSM layer2 resultantes via GSMTAP [13] . GSMTAP
[14] es un pseudo encabezado (encabezado adicional que
no es parte del protocolo) que es usado para transportar
tramas de la interfaz aire de GSM (Interfaz Um) dentro de
paquetes UDP/IP, los cuales pueden ser visualizados en una
PC utilizando analizadores de protocolos de redes, como por
ejemplo Wireshark.

Entre los tipos de mensajes recibidos de las BTS con el
receptor RTL-SDR se encuentran los siguientes: immediate
assignment, paging request, paging response, system infor-
mation type Xx, identity request, ciphering mode command,
channel release, authentication request, CM service request,
y location updating request. La descripciéon de cada uno de
ellos estd bien especificada en las normas ETSI de GSM [15],
[16]. A continuacion se describe la informacion mas relevante
aportada por cada uno de estos mensajes y de potenciales
aplicaciones.

El mensaje system information type 6 brinda informacién
de la identidad de la celda (cell identity) transmisora y de

Implementacion N°2: Andlisis de paquetes de GSM



su localizacién geogréfica a través del LAl (location area
identification) (Figura [13). El LAI estd conformado por los
siguientes subcampos: mobile country code (MCC), mobile
network code (MNC), y location area code (LAC). Con estos
c6digos y haciendo uso de herramientas Web tales como
http://opencellid.org/ o http://www.cell2gps.com/ se puede lo-
calizar geogrificamente a la BTS.

Por otro lado, el mensaje system information type Ster
brinda informacién de las BTSs o celdas vecinas de la BTS
que esta transmitiendo (neighbour cell description), a través
de la lista de sus ARFCNSs, en el caso del sistema PCS1900.
El mensaje system information type 5bis brinda el mismo tipo
de informacién pero para el sistema GSMS850. Cabe aclarar
que una misma BTS puede operar en ambos sistemas.

Uno de los mensajes mds interesantes para aplicaciones
practicas es el location updating request. Con el mismo se
transmite informacién de la identidad del MS, mas especifi-
camente el International Mobile Subscriber Identity, IMSI, el
cual es un c6digo de usuario. Sin embargo, esta dltima infor-
macion trata de ser resguardada por cuestiones de seguridad.
Solamente cuando una MS que es visitante de una BTS se
registra por primera vez hay un intercambio de su IMSI, pero
luego de un breve tiempo esta informacién es codificada en
un Temporary Mobile Subscriber Identity, TMSI.

Informacién extra que puede ser obtenida de las tramas
recibidas son: el valor de timing advance de cada MS, el
nivel de potencia de transmisiéon de cada MS, el nivel de
sefal recibida en dBm, el rango del nivel de sefial para la
conmutacion de celdas, entre otros.

Procesando un conjunto de la informacién transmitida por
las BTS se puede analizar su funcionamiento y comprender
su dindmica. Por ejemplo, se pueden generar gréficos de
como estd conformada la red, como se interconectan las BTS
adyacentes, en que frecuencias operan, a cuantos clientes dan
servicio, como se mueven las MS, generar mapas con los
niveles de senal, etc.

V. CONCLUSIONES

La utilizacién de la nueva tecnologia de SDR posibilita
analizar de manera simple los mecanismos utilizados por
los sistemas de comunicaciones inaldmbricos actuales para el
manejo de la movilidad, acceso al medio, seguridad, etc.

En este trabajo se describieron dos implementaciones reali-
zadas que haciendo uso de la demodulacién de comunicacio-
nes GSM permiten inicialmente calibrar nuestro receptor SDR
y posteriormente obtener informacién del funcionamiento de
la red, a través del andlisis de la informacién transportada por
las tramas de las BTS y utilizarla para desarrollar aplicaciones
innovadoras. Estas aplicaciones pueden ser utilizadas por los
prestadores de servicio u organismos de control para detectar
problemas en la red.

Como trabajo futuro se plantea el desarrollo de una cel-
da BTS de GSM mediante tecnologia SDR de arquitectura
abierta, considerando una placa SDR con capacidad tanto de
recepcion como de transmision.
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Figura 13. Analizando trama system information type 6 con Wireshark.
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