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Abstract

“En el contexto de las aplicaciones web se
presenta en forma creciente y cotidiana el intgrés
necesidad de abordar los aspectos referidos a su
seguridad. A tal fin los analisis de vulnerabilicesd
constituyen la principal estrategia para evaluar su
seguridad y las pruebas de penetracion su tecnalogi
por excelencia.

El objetivo del presente trabajo es realizar un
estudio del arte en lo que a seguridad de la
informacion se refiere en general y al analisis de
vulnerabilidades en aplicaciones web y las pruebas
de penetracibn asociadas a éste analisis en
particular, todo ello en el contexto del proyect® d
I+D denominado Sistema Integrado de Soporte para
Analisis de Vulnerabilidades en Sistemas Web”
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Introduccién

En la actualidad, el desarrollo de
aplicaciones web posee un crecimiento
sostenido en cuanto a cantidad, complejidad

y Su penetraciéon en casi todos los aspectos
de la vida de las personas, no sucediendo lo

mismo con la calidad de estos desarrollos

fundamentalmente en sus aspectos de

seguridad. El rapido desarrollo en las
tecnologias de redes y computacion ha
incrementado mucho la popularidad, y por
ende su uso, lo que incrementa la circulacion
de informacion en la Web [1].

Se ha acentuado la cantidad de ataques a
estas aplicaciones web debido
fundamentalmente a las vulnerabilidades
que poseen. Habida cuenta de una creciente
toma de conciencia (especialmente a raiz del
aumento de la cantidad de ataques) sobre
estas vulnerabilidades y sus riesgos
asociados, se ha producido un incremento
por parte de las comunidades cientifica y
empresarial en acciones orientadas al
desarrollo de metodologias, técnicas y
herramientas destinadas al abordaje de la
problematica  relacionada a  dichas
vulnerabilidades, esencialmente a través de
una gestion de riesgos y las pruebas de
penetracion [2].

Los ataques cibernéticos se han tornado en
una de las mas grandes amenazas a la
privacidad y confidencialidad de las
personas como asi también al mundo de la
economia de negocios. El monto de los
dafios ha estado creciendo dia a dia y mas
compafiias e instituciones se han tornado
victimas de violaciones de datos ejecutados
por personas malintencionadas (black hat -
cracker). Por lo tanto, las compafiias e
instituciones estan a la busqueda de mejores
formas para proteger sus sistemas de
informacion esencial. La forma mas popular
es probar sus sistemas via pruebas de
penetracion por equipos éticos y calificados
los cuales contribuyen en forma reactiva



y proactiva, a mejorar sus mecanismos de los procesos aplicados para arribar a ellos, y
defensa para sus sistemas de informacion. las correspondientes recomendaciones para
Estas acciones estan enfocadas ensus correcciones. Si bien existe una marcada
incrementar la seguridad de aplicaciones evolucion en cuanto a técnicas vy
web mediante evaluaciones de la seguridad herramientas, el sistema propuesto propende
de la informacion, proceso éste destinado a a incorporar esta evolucion a los fines de
determinar el nivel de efectividad para brindar un soporte actualizado a los niveles
alcanzar los objetivos de seguridad académicos y de la industria del software en
especificos de la entidad que esta siendo general, y a los profesionales de las pruebas
accedida ( por ejemplo, servidores, sistemas, de penetracion (pentesters) en particular.
red, procedimientos y personas -conocido Enresumen, el proyecto a desarrollar postula
como el objeto de la evaluacién). [3] dos diferencias importantes en cuanto al
En este contexto, desde el Laboratorio de estado del arte actual: el caracter evolutivo
Sistemas (LabSis) de la carrera Ingenieria de en cuanto a la incorporacion continua de
Sistemas de Informacion de la Universidad nuevas técnicas y herramientas y el
Tecnoldgica Nacional - Facultad Regional establecimiento de sus relaciones, como asi
Cordoba (UTN - FRC), se ha decidido también, gestionar los resultados de las
desarrollar un programa de I+D sobre esta pruebas de  penetracibn  realizadas
tematica de seguridad en sistemas de registrandolos.

informacion. Uno de los proyectos que

integran dicho programa es el denominado La importancia de las pruebas de
Sistema Integrado de Soporte para Analisis penetracion en el contexto de la gestién de
de Vulnerabilidades en Sistemas Web, el vulnerabilidades.

cual ha sido homologado por la Secretariade Actualmente todas las  personas
Ciencia y Tecnologia de la UTN en el mantienen una estrecha conexion, sistemas
corriente afo. de informacién mediante, con los servicios
El mencionado proyecto tiene por de Internet dando lugar a una relacién
objetivo desarrollar un sistema integrado y intrinseca, ya que para realizar tareas
evolutivo que permita gestionar la ejecucion cotidianas como llevar a cabo una compra,
de multiples pruebas de penetracion en el una reserva de un viaje, tramites con
contexto de la seguridad de la informacion instituciones  publicas y/o  privadas,
de sistemas web en produccion, basado entransacciones bancarias y muchas otras
metodologias abiertas, para identificar y operaciones que son parte de la vida diaria,
analizar sus vulnerabilidades. Con este pueden ser realizadas a través de los
sistema proyectado, y analogamente a lo queservicios que se brinda en la web. En
un IDE representa en el desarrollo de cualquiera de las operaciones antes
software, se pretende brindar un sistema con mencionadas se intercambian datos vy
funcionalidades integradas y evolutivas que muchas veces los datos deben ser
permitan incorporar nuevas técnicas Yy intercambiados a través de los canales de
herramientas, estableciendo sus relacionesconexion que nos brindan los proveedores de
en el contexto de las metodologias que guian Internet, canales que son sensibles y en
el proceso del pentesting, como asi también, algunos casos hasta pueden ser interferidos
llevar a cabo un andlisis de seguridad de por lo que la informacion que se transfiere
software: logica de programacion, acceso al puede ser interceptada, la que de caer en la
sistema, autenticacion, base de datos, entremanos  equivocadas genera  riesgos
otros objetos de pruebas de penetracion. A vinculados a fraudes, estafas o engafos [4].
partir de los resultados de los analisis de  Existen disponibles normas, modelos y
seguridad realizados se procedera a generarestandares para asistir a las organizaciones
informes técnicos que faciliten la tarea de en la implementacibn de programas vy
resumir los resultados, registrando también controles apropiados para identificar vy



mitigar estos riesgos, como por ejemplo, la computarizado mediante la simulacion de un
norma ISO 27001 [5] y los modelos ITIL [6] ataque haciendo referencia solo a la
y COBIT [7] y estandares del NIST [8]. evaluacion de la seguridad de una aplicacion

En este contexto de los sistemas de web. Este proceso involucra un analisis
informacion aparece como uno de sus ejes activo de la aplicacion para cualquier
fundamentales su seguridad respecto a ladebilidad, falla técnica o vulnerabilidad.
informacion que estos almacenan. La norma Cualquier cuestion de seguridad que es
ISO 27001 [5] define a la seguridad de la encontrada sera presentada al propietario del
informacion como la preservacion de la sistema junto con una evaluacion de su
confidencialidad, integridad y impacto y aun con una propuesta de
disponibilidad de la informacion. mitigacion o de solucion técnica [9].

Al abordar la tematica de seguridad en los  No existe el sistema 100% seguro. En este
sistemas de informacién resulta de caracter contexto aparecen las figuras del hacker y
indivisible a ésta la cuestion relativa a los cracker, siendo ambos personas altamente
riesgos. Concepto este que, la antes capacitadasy motivadas que buscan vulnerar
mencionada norma, define como el sistema, pero, los aspectos éticos y
"posibilidad de que una amenaza concreta morales de qué acciones realizar con las
pueda explotar una vulnerabilidad para vulnerabilidades identificadas es lo que los
causar una pérdida o dafio en un activo de diferencia. El primero identifica
informacion. Suele considerarse como una vulnerabilidades para mejorar la seguridad
combinacion de wun evento Yy sus del sistema y en el caso del segundo sus
consecuencias”. En esta definicion aparece acciones son malintencionadas.
el concepto de vulnerabilidad, el cual Por otro lado, existen metodologias como
siguiendo con la misma norma es definida OWASP [9], OSSTMM [10], ISAAF [11],
como “debilidad de un activo o control que técnicas como inyeccion de codigo [12] [13]
puede ser explotada por una o mas [14], Cross Site Scripting [15] vy
amenazas”. Este mismo concepto de herramientas tales como SQLMap [16] [17],
vulnerabilidad, el modelo OWASP Io entre otras, que combinadas con las normas,
define como “una falla o debilidad en el modelos y estandares antes mencionadas
disefio, implementacion, operacion o conforman un conjunto de buenas préacticas
administracion de un sistema que puede sercon técnicas y herramientas orientadas a
explotada para violar la politica de seguridad abordar la complejidad implicita de la
del sistema”. Una amenaza es un ataquetematica de la seguridad de la informacion
potencial que, mediante la explotaciéon de que alafecha han logrado escasos resultados
una vulnerabilidad puede dafar el propio proactivos y si, mayoritariamente, reactivos.
activo (recurso de valor, tal como el dato en  Las pruebas de penetracion son diferentes
una base de datos o en el sistema dede las pruebas funcionales de seguridad,
archivos) [9]. Asi mismo OWASP define a estas dltimas procuran demostrar el
una prueba como una accién que tiende acomportamiento correcto de los controles de
mostrar una vulnerabilidad en un sistema. seguridad del sistema mientras que las
Por ultimo para terminar este breve recorrido pruebas de penetracion busca determinar la
hacia el tratamiento de las vulnerabilidades dificultad que implica para alguien el
debemos resaltar el concepto de las pruebasintentar penetrar los controles de seguridad
de penetracibn, y en nuestro caso de la organizacion y lograr accesos no
fundamentalmente  orientadas a las autorizados a su informacién y sistemas de
aplicaciones web. informacion. Estas pruebas son llevadas a

Sobre este tema OWASP define a las cabo mediante la simulacion de un usuario
pruebas de penetracion de aplicaciones webno autorizado atacando el sistema mediante
como un método de evaluacibn de la el uso de herramientas automatizadas,
seguridad de wuna red o0 sistema métodos manuales o una combinacién de



ambos. Estas pruebas de penetracion Resultados obtenidos
proporcionan beneficios tanto desde las
perspectivas de negocio como desde la
manera operacional [18].

La seguridad de la informacién describe
actividades relativas a la proteccion de la
informacion 'y los activos de la
infraestructura de la informacion contra
Metodologia riesgos de pérdida, uso inadecuado,
revelacion o dafio.

Los riesgos de estos activos pueden ser
calculados mediante el analisis de las
siguientes cuestiones:

Amenazas a sus activos: Eventos no

El desarrollo de este proyecto tiene
previsto llevarse a cabo a través del método
cientifico, en cuanto a la forma investigativa
y el tratamiento de los datos, pero aplicando

administracion de proyecto, con el método deseados que pueden causar pérdida, dafio o

elsaprllirﬁclzaactl:(i)én ddeel Zi%glrrrnolﬁgto ugarSStarlZ uso inadecuado de los activos en forma
p » G deliberada o accidental.

basado en cuatro etapas, que se repiten en
forma ciclica hasta la culminacion del
proyecto: planeamiento, adquisicion del
conocimiento, codificacién y evaluacion. Si
bien la investigacion se enfoca en el area de

la segundaﬂ |nforr_nat|ca, y toman_do_ ®N de la realizacion de las dos etapas
glljenta't()qlue ay un importante conommlentg primigenias mencionadas ut supra, a la fecha
llsponl _een}este_campo PEro que carece 08y, - gaporacion de  este documento,
a organizacion € integracion del mismo, no corresponde  destacar los  siguientes
es |nt_enC|_o,n en este proyecto realizar una resultados:

investigacion progresiva en el paso del En lo que respecta al Estado del arte

_tiemp(_), p(_)[ ello se encuadra en el _tipo_c,je diferentes autores abordan en sus
investigacion transversal. Esta investigacion bibliografias las tematicas de las

estd enfocada en los conocimientos vulnerabilidades y de las pruebas de

C?Stzrcqgoreirtlgogmig?ég d(l)ae:]erlgztl(i:éieﬁ;es penetracion en el contexto de la Seguridad
proy en los sistemas de informacién, como por

conceptos y metodos de Investigacion, ejemplo: Von Solms [24] identifica diez

To +D+i 2 )
EjifgrrﬁtlelgteeIilnggc\)/sgcl);n(wlir;)da?('jgléisisrtriﬂo aspectos esenciales (pecados mortales de la
9 seguridad de la informacion), los cuales si no

trﬁg?(?;%%lco sﬁ Slsomgb;ess: dod?aln ﬁ;ogggla%nilia_son tenidos en cuenta en un plan de gobierno
y ’ ‘de la seguridad de la informacion,

illg:ﬁisclzr'y dtiig%lg’ ?j)g)slg:fglllohlp()tetrlﬁggay seguramente causaran que el plan falle o de
i Ieme’ntacién ’estudio meyor(f de Ié\ altima seguramente causaran fallas o
P ' y ] defectos en el plan. El NIST, ademas de

eﬁfgglaécciones levadas a cabo hasta el definir una evaluacion de la seguridad de la
informacion, plantea tres métodos de

nvestigacion antss mencionads sé resumen SVEIUaCN que pueden ser usados para
9 alcanzarla: las pruebas, el examen y las

en. entrevistas. Entre otras pruebas, este
estandar, hace referencia a las pruebas de
penetracion [8], por su parte, OWASP,
organizacion enfocada en la mejora de la
seguridad del software, propone un conjunto
de guias, a saber: Referencia de escritorio en
seguridad de aplicaciones, Guia de
desarrollo, Guia de pruebas y Guia de

Vulnerabilidades: Se refiere a cuan

susceptibles son sus activos a ataques.
Impacto: La magnitud de la pérdida

potencial o la seriedad del evento.

Entre los principales resultados obtenidos

« Investigacion exploratoria a los fines
de profundizar y completar el
estado del arte.

- Identificacion de las metodologias,
técnicas y herramientas
disponibles en la actualidad.



Revision de codigo, [28], Song et al postulan cuales, contindan los autores, se pueden
que la seguridad en los sistemas de deber a la falta de comprension de
informacion estd conformada por la programacion segura y/o lapsus de atencion
seguridad fisica, de red, de host, de de los desarrolladores sobre el tema de
aplicacion y de datos, destacando que la seguridad. Esta propuesta estad orientada
seguridad del sistema operativo constituye la fundamentalmente al tema de
base sobre la que se fundamentan la vulnerabilidades de seguridad durante el
seguridad de las aplicaciones y de los datos ciclo de vida del desarrollo de la aplicacién
[26], Grossman postula que las aplicaciones [30], Tripp et al postulan que los autores de
web de diferentes dominios de uso mas publicaciones recientes sugieren que las
frecuente (por ejemplo: banca, salud, TI, aplicaciones web son altamente vulnerables
educacién, redes sociales) son mas a ataques de seguridad. En referencia a lo
propensas a ser vulneradas [33], Shahriar cual citan un reporte reciente de la WASC
propone. en el contexto de la seguridad de que proveen estadisticas de seguridad sobre
la informacion, una tipologia, que no es 12186 sitios web en produccion, listando un
extensiva, de vulnerabilidades en total de 97554 vulnerabilidades detectadas
aplicaciones web, y que vinculadas a ellas en estos sitios web. Mas severamente aun es
existen dos enfoque de mitigacion posibles: que cerca del 49% de los sitios analizados se
el testing y el de monitoreo [27], Pauli encontré que contenian vulnerabilidades de
sostiene que existen aplicaciones web alto riesgo [32], OWASP propone los top ten
descaradamente vulnerables, principalmente de  vulnerabilidades y de controles
porque los programadores estdn mas proactivos en las aplicaciones web [29].
concentrados en la funcionalidad que enla En lo que se refiere a pruebas de
seguridad [34], Steve Durbin [25], director penetracion algunas organizaciones Yy
administrativo del Information Security autores se focalizan en ellas, como por
Forum (ISF), afirma que a pesar de que el ejemplo: ITIL [6] en su apartado de Gestion
afo calendario 2014 se ha cerrado, se esperale la Seguridad de la Informacién hace
que el tamafio, la severidad y complejidad de referencia a ejecutar, revisiones, auditorias y
las amenazas a la web continuaran pruebas de penetracion, Una prueba de
incrementandose y postula cinco tendencias seguridad puede ser definida como un
que dominaran la seguridad de la intento legal y autorizado para ubicar y
informacion en el 2016, Para una explotar sistemas de informacién con el
organizacion es muy importante adoptar una propoésito de hacer un sistema mas seguro. El
cultura de seguridad de informacion, para lo proceso incluye pruebas de vulnerabilidad
cual Alnatheer [23] identifica la existencia que deben terminar con recomendaciones
de factores criticos para el éxito en esta especificas para arreglar los problemas
adopcion. descubiertos durante las mismas. Estas
A su vez, algunos autores hacen foco en pruebas de seguridad son conocidas como:
las vulnerabilidades, como por ejemplo: pentesting, PT, hacking, ethical hacking,
Bates et al postulan que en los ultimos afos, white hat hacking [35], Bavici, por su parte,
los fabricantes de navegadores e postula que las pruebas de penetracién
investigadores han tratado de desarrollar ayudan a determinar cuales vulnerabilidades
filtros del lado del cliente para mitigar estos son explotables y el grado de exposicién de
atagues. Pero algunos de estos filtros podrianla informacion o control de la red que la
introducir vulnerabilidades en sitios que organizacién podria esperar de un atacante
antes estaban libres de errores [31], Xie et al alcanzara después de explotar exitosamente
postulan que muchas de las vulnerabilidades una vulnerabilidad [21], Una prueba de
de seguridad en las aplicaciones actuales sonpenetracion es un intento autorizado y
introducidas por los desarrolladores de proactivo para probar y revisar la seguridad
software al escribir cédigo inseguro los de una infraestructura de TI mediante



intentos seguros para explotar las hace que sean el centro de atencion de los
vulnerabilidades del sistema incluyendo atacantes, encontrar vulnerabilidad en el
sistema operativo, fallas de la aplicacion o SQL de la aplicacion web suele ser
del servicio, configuraciones impropias y a catastréfico porque facilmente uno puede
un comportamiento del usuario riesgoso 0 cambiar datos, por supuesto, teniendo los
peligroso. Las pruebas son ejecutadas privilegios apropiados [38]. Ke Wei et al.
usando tecnologias automatizadas y proponen una forma de prevenir SQL
manuales para comprometer servidores, Injection usando procedimientos
sistemas,  aplicaciones  web, redes almacenados en la base de datos [39].
inalambricas, dispositivos de redes, moviles Takahashi et al describen las
y otros puntos de exposicion. [37]. Jacobs vulnerabilidades XSS que permiten ejecutar
hace referencia que las pruebas de cédigo de un atacante para robar las
penetracion involucran un analisis activo del credenciales de autenticacion de usuarios
sistema objetivo para vulnerabilidades victimas, ademas proponen un método de
potenciales que pueden resultar de una “desafio-respuesta” para validar si un
configuracién de sistema impropia o pobre, usuario es el propietario legitimo de sus
fallas de software o hardware conocidas o credenciales [40]. Stasinopoulos et al
desconocidas, o debilidades operacionales abordan los ataques de tipo XSS que
en procesos [22]. permiten ejecutar codigo de un atacante para
Por ultimo se hace referencia a autores robar las credenciales de autenticacién de
que abordan las relaciones entre usuarios victimas, ademas proponen un
vulnerabilidades y Pruebas de Penetracion, método de “desafio-respuesta’ para validar
como por ejemplo: Withman postula que si un usuario es el propietario legitimos de
mientras en la mayoria de las pruebas de sus credenciales [40]. Stasinopoulos et al
seguridad, tales como la evaluacion de abordan los ataques de tipo XSS que los
vulnerabilidad, se toma mucho cuidado en navegadores web intentan filtrar mediante
no interrumpir las operaciones normales del procesos previos a la renderizacion de un
negocio, en las pruebas de penetracion el sitio web, ellos, sin embargo, proponen una
analista trata de llegar tan lejos como sea forma de burlar este sanitizado que es
posible, simulando las acciones de un efectiva bajo ciertas condiciones [41].
atacante [20], Vacca, entre otros Estos autores postulan modelos teodricos
interesantes aspectos, aborda en el contextofocalizados en técnicas: como ser SQL
de la seguridad de la informacion las Injection, XSS, etc., no haciendo referencia
diferencias entre las pruebas de penetraciona herramienta alguna en sus publicaciones.
y la evaluacion de vulnerabilidad [19] y las En lo que se refiere al estado del arte surgen
nociones definidas por las palabras algunas reflexiones primigenias: la cantidad
penetracion y  vulnerabilidad son de publicaciones relativas a pruebas de
complementarias a cada una de la otra. Si penetracion son menores a las referidas al
hay vulnerabilidad, como la destructividad tema de vulnerabilidades, las cuales a su vez
que corresponde a la funcionalidad del también son menores referidas al tema de
sistema web puede penetrarla como si fueraseguridad de la informacién; de la
un agujero. Lo contrario es verdadero, si la documentacién analizada se identificO que
penetracion fue detectada ella sucedid s6lo una de ellas integra los temas de
debido a la vulnerabilidad (agujero) [36]. seguridad de la informacion, vulnerabilidad
En lo referente a la Identificacion de las y pruebas de penetraciéon, a saber el estandar
metodologias, técnicas y herramientas del NIST; la mayoria de las publicaciones
disponibles se identificaron, entre otros, los analizadas abordan la temética para
siguientes aportes: Sadeghian et al sostienenaplicaciones web en produccion con algunas
gue la mayoria de las aplicaciones web usan excepciones orientadas al ciclo de vida de
motores de bases de datos relacionales, estalesarrollo de la aplicacion; y por udltimo



podemos reflexionar que  algunas Yy se dirigen a las técnicas representan que
publicaciones hacen referencia a que las una herramienta puede ejecutar (o defender)
vulnerabilidades son generadas por los latécnicaapuntada

programadores o desarrolladores.

En cuanto a la identificacion de las Conclusion

metodologias, técnicas y herramientas En muchas organizaciones las pruebas de
contemporaneas disponibles, se esta seguridad que se llevan a cabo son realizadas
realizando  actualmente un  analisis fuera de las pruebas que se realizan durante
exhaustivo que ha precipitado resultados el desarrollo, siguiendo un enfoque de

parciales de esta etapa, los cuales son“pisqueda de vulnerabilidades”. El equipo

representados en un mapa de tipos dede seguridad a través de herramientas de
ataques que permiten apreciar el vinculo escaner o través de técnicas conocidas o
implicito entre los identificados, sus técnicas personalizadas realiza dichas pruebas de

y algunas herramientas probadas que seguridad y sus resultados son presentados al
permiten descubrir ciertas vulnerabilidades. equipo de desarrollo en una lista de

0

Figura 1. Relaciones entre tipos de ataque, técnic  as y herramientas. (Ver Anexo A)

vulnerabilidades a ser “arregladas”.

En la Figura 1 se pueden visualizar En lo referido a sistemas web, de no tener
técnicas de ataque hacia un sistema web. Laspresente durante su desarrollo la seguridad
técnicas de atague estan representadasdel sistema, sus datos pueden quedar
mediante rectangulos. Las asociaciones expuestos o vulnerables y pueden ser el
determinan la dependencia de las técnicaspunto de entrada para un ataqgue
(1) y pueden agruparse bajo una misma malintencionado. Ademas, el software es un
técnica de ataque (padre). producto cuya evolucion es continua,

Por otro lado, estan las herramientas traduciéndose esta evolucion en nuevas
representados por Ovalos. Se pueden funcionalidades y componentes que deben
visualizar dos tipos de herramientas: ser analizados en busca de vulnerabilidades.

« Las que permiten ejecutar una Estos factores incorporados a la aplicacion
técnica de ataque (color de fondo web pueden afectar al sistema, siendo
blanco). también de particular atencion el

« Las que permiten defenderse de mantenimiento del sistema, donde cambios
una técnica de ataque (color de Y/0 actualizaciones que se lleven a cabo con
fondo gris). el tiempo pueden generar vulnerabilidades

Las relaciones representadas por flechas que anteriormente no existian.
direccionales que inician en las herramientas
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