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Resumen En el presente trabajo se realiza un abordaje de los retos le-
gales, éticos y de responsabilidad social que los profesionales vinculados
a los Sistemas y Tecnologias de Informacién enfrentan en su practica
diaria.

Siguiendo la linea de los estudios en Ciencia, Tecnologia y Sociedad, y
sustentado en el paradigma de la complejidad, se utiliza como dispara-
dor la problematica del tratamiento masivo de redes sociales virtuales,
donde surge como relevante la revisién sistemética de leyes, normas y
doctrina vinculada al tema; entre otros, la Ley 25.326 de Proteccién de
Datos Personales y decretos relacionados. Considerando lo insuficiente
del conjunto normativo ante la complejidad de los desarrollos tecnoldgi-
cos y su continua evolucién, se avanza sobre la perspectiva ética y de
responsabilidad social que llevan a reflexionar sobre las competencias
que debe adquirir el futuro egresado como parte de su formacién integral.
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1. Introduccion

Intelectuales, juristas, investigadores y profesionales de las més diversas areas
alrededor del mundo se encuentran hoy perplejos y con pocas herramientas con
las que defenderse ante la rapidez con que los avances tecnoldgicos se instalan en
una sociedad cada vez mas permeable a ellos. A pesar de los beneficios logrados,
la evaluacién minuciosa de los riesgos nos permite advertir la ambivalencia de
estos progresos; desde automoviles auténomos que provocan accidentes, pasando
por drones y camaras de vigilancia que invaden la privacidad de las personas,
la construccién de bases de datos con historias clinicas cuyos datos sensibles
son utilizados para estudios no previstos inicialmente, como asi también el tra-
tamiento masivo de datos en redes sociales virtuales sin consentimiento previo
informado.

En todos estos ejemplos se podria identificar el trabajo interdisciplinario
requerido, que aporta conocimientos cientificos, tecnolégicos y metodolégicos
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apropiados a la solucién buscada. Sin embargo, la complejidad del impacto so-
cial, cultural y ambiental que traen aparejado estos y otros progresos hace que
deban ser abordados con una actitud hacia el conocimiento transdisciplinario,
que reconozca la multidimensionalidad de la realidad y que tome en cuenta el
flujo de informacién circulando entre varias ramas de conocimiento, fomentando
su integracién [1].

En este contexto, el desarrollo profesional se torna cada dia mas complejo, no
sélo en lo que respecta a la formacién en competencias especificas, sino en rela-
cién a las genéricas, como lo son el respeto por las leyes, el compromiso ético y la
responsabilidad social, cuyas bases se ven, a su vez, sometidas a reconsideracién
fruto de los mismos cambios tecnolégicos.

Esta breve introduccién pretende poner en contexto el trabajo que desarro-
llamos, que por un lado analiza los retos legales, éticos y de responsabilidad
social a los que se expone el profesional de sistemas y tecnologias de la informa-
cién durante el tratamiento masivo de datos en redes sociales virtuales, mientras
que por el otro reflexiona, a partir de esta experiencia, sobre la formaciéon en
competencias que debe adquirir el futuro egresado como parte de su formacién
integral.

2. Marco Contextual y Metodolégico

2.1. Contexto del Trabajo

Este trabajo se origina como parte de las actividades desarrolladas en el mar-
co del Proyecto de Investigacién y Desarrollo: Observatorio Regional de Desarro-
llo de la Ingenieria en Sistemas de Informacién e Informética (IISI.d.r.O.) [2] de
la Universidad Tecnolégica Nacional (UTN) Facultad Regional Rosario (FRRo),
cuyo objetivo principal es “el diseno, construccion e implementacion de una
plataforma tecnoldgica integrada y abierta que recopile, analice y administre in-
formacion sustantiva en torno al desarrollo y evolucién de las Tecnologias de
Informacién y Comunicaciones, Software y Servicios Informdticos (TIC-SSI) y
su aporte a las cadenas productivas transversales, para atender a las necesidades
de los diferentes sectores que conforman el Tridngulo de Sdbato (Universidad-
Estado-Industria)”.

IISI.d.r.O. adhiere a la linea de los estudios sobre Ciencia, Tecnologia y So-
ciedad (CTS) y se sustenta en el paradigma de la complejidad.

Afrontando el problema a partir de los principios del pensamiento complejo
e intentando poner en practica el didlogo necesario entre las miltiples areas de
conocimiento y actores que se entrelazan en el desarrollo de la Ingenieria en
Sistemas de Informacion e Informatica, el proyecto encontré en el constructo
competencias un puente que nos permite pensar en red [1], aspecto privilegiado
en la transdisciplinariedad.

Emerge entonces, como una de las estrategias, el planteo de una red confi-
gurada para el andlisis comparado de competencias en la trama productiva de
Software y Servicios Informéticos [3] y la necesidad de proveerla de datos a partir

46JAIIO - SID - ISSN: 2451-7526 - Pagina 79



SID, Simposio Argentino de Informftica y Derecho

de diversas fuentes, entre ellas, los datos almacenados en redes sociales virtua-
les; y uno de los subproductos de la recoleccion de datos que es la posibilidad de
generar un mapa interactivo de los alumnos y graduados de la carrera que desem-
penian su actividad en la profesién. Indicadores y datos que seran disponibles a
la comunidad que desee consultarlos.

Los datos que pretendemos recolectar refieren particularmente a los conoci-
mientos, competencias y habilidades que les son requeridos por las empresas a
los profesionales en sistemas y tecnologias de la informacién y que pueden reca-
barse de los requerimientos que las empresas vuelcan en las solicitudes laborales
como asi también la formacion y experiencia que estudiantes y graduados de la
carrera aportan en sus perfiles en linea en redes sociales virtuales como LinkedIn
y Facebook.

A su vez, IISI.d.r.O. pone en juego el principio de recursividad, es decir, la
utilizacién del conocimiento adquirido sobre la formacién en competencias para
nutrirse de ellas y aplicarlas para el logro de las metas. Estas tltimas requieren
de la solucién de problemas en donde se analiza el ejercicio de habilidades, que
no solo son técnicas, competencias especificas, mas también genéricas.

Siguiendo esta linea de accién, se avanzé con el andlisis de competencias
referidas al trabajo en equipo analizando y poniendo en practica metodologias
para el desarrollo de los productos requeridos por IISI.d.r.O [4] y al estudio sobre
la posibilidad de proveer de datos a la anteriormente mencionada red a partir
del tratamiento masivo de datos [5].

2.2. Metodologia de Trabajo

Como se expreso6 en el apartado anterior, adherimos a la linea de Estudios
CTS que, para explicar brevemente, busca comprender la dimension social de
la ciencia y la tecnologia, tanto desde el punto de wista de sus antecedentes
soctales como de sus consecuencias sociales y ambientales; es decir, tanto por lo
que atanie a los factores de naturaleza social, politica o economica que modulan
el cambio cientifico-tecnoldgico, como por lo que concierne a las repercusiones
éticas, ambientales o culturales de ese cambio [6].

Por otra parte, utilizando como sustento epistemolégico de construccion del
conocimiento el paradigma de la complejidad, diremos que aquel que se pretende
alcanzar es un conocimiento contextualizado, caracterizado por el rechazo a los
efectos reduccionistas y unidimensionales de la eliminaciéon de la simplicidad.
Aspiramos asi a un conocimiento multidimensional, aunque sin perder de vista
lo inacabado e incompleto de todo conocimiento [7].

Morin explicita tres principios ligados entre si que permiten pensar la com-
plejidad: el principio dialdgico, el principio de recursividad organizacional y el
principio hologramatico. Para comprenderlos haremos referencia a cuestiones
presentes en el trabajo.

El principio dialdgico lo veremos plasmado en el didlogo entre las diferentes
concepciones en cuanto al tratamiento masivo de datos en redes sociales. En
primer lugar, encontramos la légica de las corporaciones que detentan el poder
de uso en funcién de la posesion de los datos. Luego, la 16gica del usuario de
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las redes quien por un lado entrega sus datos privados a estas corporaciones
para un fin especifico y que mas tarde puede verlos utilizados para fines que él
suponia no previstos. Por ultimo, la 16gica de I1ISI.d.r.O., la cual pretende hacer
uso de estos datos para lograr las metas del proyecto. Logicas aparentemente
antagonistas entre si, aunque indisociables para comprender la realidad.

En cuanto al principio de recursividad organizacional, para cuya comprension
Morin utiliza el proceso del remolino en el cual cada momento del remolino es
producido y, a la vez, productor, podremos encontrarlo en el desarrollo de leyes,
normas y marcos éticos motivados por el progreso tecnolégico y que se nutren
del mismo progreso para ser reformulados. En todos los casos se observa que es
en el contexto dénde se desarrollan los procesos, para luego producirse una serie
de intercambios cuyos resultados pasan nuevamente a formar parte del contexto.
Se produce un ciclo que rompe con la idea de la linealidad y de la relacién
causa-efecto.

El principio hologramaético, ligado al principio recursivo, y asociado a su
vez al principio dialégico, es el que nos permite enriquecer al conocimiento de
las partes por el todo y del todo por las partes en un mismo proceso. Asi,
la praxis-reflexiva que realizaremos podra ser aplicada como estrategia para el
andlisis y reflexién de cuestiones méas amplias que trascienden al tratamiento
masivo de datos en redes sociales, sirviendo como base para el establecimiento
de las concepciones que giran alrededor de la formacién en competencias legales,
éticas y de responsabilidad social del profesional en Sistemas y Tecnologias de
Informacion.

Finalmente, con el objetivo de referirnos especificamente al aspecto meto-
dolégico del presente estudio, se considera que el método de investigacién deri-
vado de las premisas anteriores nace del juego dialégico entre orden, desorden
y organizacién a medida que avanza la investigacion. En funcién de esto es que
preferimos hablar de estrategias que permiten afrontar los riesgos, lo inesperado,
lo incierto, y modificar su desarrollo en virtud de las informaciones adquiridas
en el camino. Es necesario aprender a navegar en un océano de incertidumbres
a través de archipiélagos de certeza [8]. Las estrategias aplicadas han sido el uso
de un disparador para la praxis: el tratamiento masivo de datos en redes sociales
virtuales, la revision sistematica de informacién y el grupo de discusién hacia
el interior de IISI.d.r.O. Este ultimo, conformado por investigadores, docentes,
alumnos y egresados de la carrera de Ingenieria en Sistemas de Informacion, fue
el medio para el planteo de interrogantes y el hallazgo de patrones y actitudes
prevalentes, que dan paso luego a la bisqueda de informacién como sustento de
la préctica.

Partiendo de los interrogantes predominantes a lo largo de la investigacion,
que pondran de manifiesto el desconocimiento que pueden manifestar especia-
listas en Sistemas y Tecnologias de la Informacién frente a los retos legales,
éticos y de responsabilidad social que supone su practica diaria, se desarrollan
las secciones del trabajo en las que se analizan las problematicas emanadas del
tratamiento masivo de datos en redes sociales virtuales.
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3. El Problema del Tratamiento Masivo de Datos en
Redes Sociales Virtuales

Las redes sociales virtuales han logrado tal grado de penetracién en la socie-
dad moderna que derechos fundamentales de las personas, tales como el derecho
a la informacién, a la privacidad y a la intimidad, parecen ser vulnerados cons-
tantemente sin que los ciudadanos sean siquiera conscientes de ello; sobre todo
si tratamos de trazar, como lo hace Scanavino [9], los limites entre el derecho
a la informacién y el derecho a la privacidad. Como agravante, en reiteradas
ocasiones son los mismos usuarios quienes proporcionan gran parte de sus da-
tos sensibles a las corporaciones. Estas tltimas tampoco parecen hacer grandes
esfuerzos por resguardar de terceros los datos obtenidos; sino que por el contra-
rio, admiten realizar negocios vendiendo los datos personales de sus usuarios a
empresas de marketing y publicidad.’

Las redes sociales virtuales han abierto inmensas puertas a investigadores,
empresas y profesionales alrededor del mundo para la recoleccién casi indiscri-
minada de datos personales de los usuarios. Tanto Facebook como LinkedIn, por
dar ejemplos, cuentan con puntos de acceso, con mayores o menores restricciones
técnicas, que permiten la extraccién de datos sin grandes dificultades.

El tratamiento masivo de datos almacenados en estas redes y en otras pla-
taformas de internet, asociado a lo que se conoce hoy como Big Data, es un
hecho. Indudablemente trae consigo diversos retos técnicos, resumidos en las ya
populares cuatro ’V’: volumen, velocidad, variedad y veracidad.

Si bien el volumen de datos puede generar un excesivo costo en muchas casos,
hay que destacar el advenimiento de nuevas tecnologias de libre acceso para el
procesamiento distribuido y en paralelo de grandes volimenes de datos (Hadoop,
Apache Spark, etc.), como asi también las enormes posibilidades que brindan las
plataformas de infraestructura para procesamiento en la nube (Google Cloud,
Amazon Web Services o Microsoft Azure).

Afrontar el problema técnico de la gran variedad de datos a procesar, dadas
las diversas fuentes, formatos, codificaciones, fuentes de errores, etc., no es tarea
facil. A tal punto que una gran proporcién del tiempo en un proyecto de estas
caracteristicas se orienta sdélo a la extraccién, transformaciéon y normalizacién de
los datos. Luego pasan a aplicarse técnicas ya consolidadas de mineria de datos,
aprendizaje automatico, redes neuronales, y todas sus diversas vertientes, segun
las caracteristicas del problema y los objetivos a alcanzar.

Como si los desafios que imponen el volumen y la variedad de los datos no
fueran suficientes, otra variable entra en juego: la velocidad. Dada la rapidez
con que se producen y multiplican los datos en Internet, muchas veces resulta
imposible o muy poco practico, bien por su gran volumen o por la velocidad
con que se desvalorizan, guardarlos para su posterior anélisis. Ejemplos de estas
situaciones se dan en flujos de datos de redes sociales como Twitter, como asi
también en el ambito de los negocios y las finanzas, al analizar datos de tran-

1 Se puede consultar la Declaracién de Derechos y Responsabilidades de Facebook
como asi también su Politica de Datos para mayor detalle.
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sacciones comerciales y activos en bolsas de valores, por mencionar algunas. Es
aqui donde entran en juego tecnologias para el manejo de streaming de datos
y andlisis de datos en tiempo real (Spark, Flink o Storm, todos proyectos de
Apache y de libre acceso).

Finalmente, resta hablar de la veracidad. Nadie puede estar completamente
seguro de que los datos recolectados sean fidedignos, imparciales y actualizados.
El acceso masificado a Internet ha hecho que cualquier individuo, mas alla de
su intencionalidad, pueda subir datos falsos, parciales o poco certeros a una
plataforma; fenémeno que se profundiza con los perfiles fraudulentos en redes
sociales virtuales y con la falta de tecnologias que apoyen a los investigadores.
Estas problemaéticas nos llevan a considerar a la veracidad como la caracteristica
de Big Data que més riesgos supone para alcanzar las metas que nos proponemos.

Ahora bien, ;qué otros riesgos existen asociados al tratamiento masivo de
datos?. jForma parte del andlisis de factibilidad considerar otros aspectos que
vayan mas alld de los técnicos y econémicos?. La bisqueda de riesgos que no
refieran a dichos dmbitos, manteniendo el enfoque sobre el tratamiento masivo
de datos en redes sociales virtuales, nos lleva al desarrollo de la siguiente seccién.

4. Aspectos Legales

Coincidimos con Sotelo Vargas [10] cuando sostiene que “/...J el derecho no
puede permitirse dejar este nuevo fendmeno social por fuera de sus alcances, ya
que con el uso de la computadora e Internet, se han generado nuevas situacio-
nes de Tiesgo, que si bien son de interaccion virtual, estas tienen consecuencias
materiales. Por tal razon, la erigencia de una reglamentacion imperativa o coer-
citiva que busque proteger los intereses del individuo [...] y el fendmeno de la
recoleccion universal de datos personales”.

Hoy en dia, esta proteccién de los derechos fundamentales que exige Sotelo
Vargas no es tarea facil en el mundo de las redes sociales, sobre todo si tenemos en
cuenta lo mencionado por Mutiz et al. [11] cuando plantean: “La normatividad
aplicable a las redes sociales resulta insuficiente ante las multiples actividades
que se realizan a través de ellas, las diferentes nacionalidades que convergen en
éstas y las disimiles posturas que se toman frente a la requlacion de Internet
[..].

Ya han habido interesantes contribuciones de diversos autores sobre esta
temdtica. Mientras que Vercelli [12] y Buck [13] discuten diferentes posiciones
ante la regulacion o autoregulacién de la red de redes, Mutiz et al. estudian la
existencia de tres amplios modelos de regulacién juridica, estadounidense, lati-
noamericano y europeo, para la proteccion de datos personales en redes sociales.

Sin embargo, jexiste en la actualidad algin marco legal o regulatorio que
podamos tomar como base para nuestro andlisis? Suponiendo afirmativa la res-
puesta a este interrogante, jesta vinculado dicho marco con los términos y condi-
ciones que un usuario acuerda al registrarse en plataformas tales como Facebook
y LinkedIn, los cuales habilitan la cesiéon o venta de los datos que pretendemos
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utilizar? Cabe ademads preguntarse: ;podemos basarnos en dichos términos y
condiciones para hacer un uso indiscriminado de los datos?

Esto, en el plano nacional, nos refiere al analisis de las leyes y regulaciones
especificas existentes orientadas a la protecciéon de datos personales: el articulo
43 de la Carta Magna argentina, como asi también la Ley 25.326 de Proteccién
de Datos Personales (LPDP) y sus decretos reglamentarios.

4.1. Normativa Especifica

La reforma del afio 1994 de la Constitucién Nacional Argentina introdujo
nuevos derechos y garantias para los ciudadanos, entre los cuales aparece el de-
recho de Habeas Data. Este derecho fundamental, que otorga un instrumento de
accién ante violaciones a los derechos de privacidad o intimidad de las personas,
quedé plasmado en el tercer parrafo del articulo 43 de nuestra constitucién, don-
de se lo define como una accién legal que toda persona podréa interponer: para
tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los privados destinados a proveer informes,
y en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacion de aquellos.

Es de destacar que el ejercicio de este derecho aparece también en pactos
internacionales a los que la Argentina ha suscrito y que tienen en nuestro pais
fuerza constitucional, pues son incorporados a la Constitucién Nacional por el
articulo 75 inciso 22 de la misma. Para citar un ejemplo, el Pacto de San José
de Costa Rica en su articulo 14 establece que: “Toda persona afectada por infor-
maciones ineractas o agraviantes emitidas en su perjuicio a través de medios de
difusion legalmente reglamentados y que se dirijan al piblico en general, tiene
derecho a efectuar por el mismo drgano de difusion su rectificacion o respuesta
en las condiciones que establezca la ley”.

A partir del parrafo tercero del articulo 43 de nuestra Constitucién Nacional,
surge en el ano 2000 la Ley Nacional para la Proteccion integral de los Datos
Personales que estén almacenados en bancos de datos publicos y privados, la
cual busca “[...] garantizar el derecho al honor y a intimidad de las personas,
ast como también el acceso a la informacion que sobre las mismas se registre
L]

Con la reglamentacién de la Ley 25.326 de Proteccién de Datos Personales
(LPDP) a partir del decreto 1558/2001, se crea el érgano de control mencionado
en el articulo 29, con todas las funciones que en él se indican. Este 6rgano,
dependiente de la Secretaria de Justicia y Asuntos Legislativos del Ministerio
de Justicia y Derechos Humanos de la Nacién, es el que se conoce hoy como la
Direccién Nacional de Proteccién de Datos Personales(DNPDP). Esta “asesora
y asiste a los titulares de datos personales, recibiendo las denuncias y reclamos
efectuados contra los responsables de los registros, archivos, bancos o bases de
datos por violar los derechos de informacion, acceso, rectificacion, actualizacion,
supresion y confidencialidad en el tratamiento de los datos”.
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4.2. Aplicabilidad del Marco Legal

Del andlisis de esta ley y su reglamentacién podemos encontrar algunas cues-
tiones significativas para el trabajo que nos proponemos y que, para organizar-
nos en funcién de IISI.d.r.O., hacen referencia a la incidencia de la ley sobre: la
recoleccién de datos cuya obtencion requiere del consentimiento informado, la
posibilidad de almacenamiento de los datos en forma segura para su tratamiento
v la necesaria disociacién de los mismos de forma tal que sus titulares no sean
identificables al momento de divulgacion. En el intento de explicarnos cada una
de estas cuestiones podremos ver los retos a los que nos enfrentamos al aplicarlas.

De la Recoleccién de Datos y el Consentimiento Informado. Los articu-
los 5° y 6° de la LPDP son muy claros al establecer que es totalmente necesaria
la obtencién del consentimiento “libre, expreso e informado” de los titulares de
los datos para su recoleccion y futuro tratamiento. En la reglamentacion del
articulo 4°, a través del decreto 1558/2001, se define al consentimiento informa-
do como “el que estd precedido de una explicacion, al titular de los datos, en
forma adecuada a su nivel social y cultural, de la informacion a que se refiere
el articulo 6° de la Ley 25.326”. Para ello, se debe informar a cada uno de los
participantes sobre: la finalidad del tratamiento, la existencia del banco de datos
y sus responsables, las consecuencias de proporcionar o no los datos y, ademas,
sobre todos los derechos de acceso, rectificacién y supresion de los datos que pue-
de el titular ejercer. La no obtencién del consentimiento hace que el tratamiento
de los datos sea considerado ilicito, lo cual tiene consecuencias administrativas
segun el articulo 31° y penales segun el articulo 32°.

Dada la existencia de términos y condiciones que todo usuario de red social
acepta en el momento de su registro, podriamos suponer que ya ha dado el con-
sentimiento para cualquier uso de sus datos. No obstante, respecto a la relacién
que existe entre la LPDP y las politicas de privacidad de las plataformas de redes
sociales, Dorado [14] detalla ciertas tensiones entre las mismas. En particular,
cuando se trata de cesién y/o transferencia internacional de datos en favor de
terceros o cuando se efectian cambios en las Condiciones de Uso o Politicas de
Privacidad de estas plataformas.

Por otra parte, y en un alto porcentaje, los usuarios de redes sociales o cual-
quier otra tecnologia para la cual se solicita el mencionado consentimiento infor-
mado, no leen los términos y condiciones. Esta situacién ha inspirado proyectos
que buscan paliar en alguna medida esta situacion, entre ellos los impulsados
por EFF?, Internet Society® y ToS;DR*.

Los riesgos en cuanto a la recoleccién de datos, atin mediando un consenti-
miento informado, se traducirdn en posteriores problemas en el almacenamiento,
tratamiento y divulgacién de los mismos.

2 Electronic Frontier Foundation: https://www.eff .org/

3 Internet Society: http://www.internetsociety.org/
4 ToS;DR: Terms Of Service; Didn’t read: https://tosdr.org/
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Procesos de Almacenamiento y Tratamiento de los Datos. No tendra
sentido la obtencién del consentimiento informado del titular de los datos para
la recoleccién de los mismos sin el propdsito de almacenarlos para su posterior
tratamiento. En este punto nos encontramos con tres posiciones antagoénicas:
la necesidad de almacenarlos para los objetivos de IISI.d.r.O., los términos y
condiciones de las plataformas que impiden su almacenamiento, y los principios
y obligaciones que establece la LPDP.

Una vez obtenido el consentimiento del titular para cedernos sus datos, si
bien son los que el usuario registré inicialmente en alguna plataforma, no debiera
haber, prima facie, impedimentos legales que nos pongan ante un inconveniente
frente a las corporaciones que detentan estos datos.

Ahora bien, el articulo 4° de la LPDP dice que en todo momento los datos
recolectados deberéan ser:

— Ciertos: por lo que serd menester buscar la forma de verificar la veracidad
o falsedad de los mismos.

— Adecuados y no excesivos: asumiendo que no se recolectardn datos sin
relacién al fin que busca o que no se utilizardn en un futuro.

— Pertinentes: es fundamental comprender si los datos extraidos realmente
aportaran informacion relevante a la investigacion.

En este aspecto y para cumplir frente al titular de los datos y ante la LPDP,
el diseno tanto de la interfaz para la obtencién del consentimiento como el del
modelo de datos, que serd plasmado en la base de datos para sustentar el tra-
tamiento posterior, cumpliran un rol clave a la hora de fundamentar qué datos
han sido extraidos y cudl serd su aporte a IISI.d.r.O. Esto respeta el principio
de considerar la seguridad y privacidad desde el disenio como lo plantea la dis-
posicién 18/2015: Guia de Buenas Précticas en Privacidad para el Desarrollo de
Aplicaciones, cuyas consideraciones seran validas, ademads, para el tratamiento
especifico de los datos.

Por otro lado, no queremos dejar pasar por alto un tema no menor que es el
de inscribir la base de datos en la DNPDP. Si bien, como veremos mas adelante,
podremos estar exceptuados de este tramite, no lo estariamos si este trabajo se
desarrollara por fuera de los marcos de un Proyecto de Investigacion y Desarrollo
homologado por la Universidad.

[ Finaliza con estas consideraciones el tema del almacenamiento de los datos?
No. El articulo 9° de la LPDP nos indica que: El responsable o usuario del archivo
de datos debe adoptar las medidas técnicas y organizativas que resulten necesa-
rias para garantizar la sequridad y confidencialidad de los datos personales, de
modo de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y
que permitan detectar desviaciones, intencionales o no, de informacion, ya sea
que los riesgos provengan de la accion humana o del medio técnico utilizado. En
este aspecto, el decreto 1558/2001 no agrega mucha mds informacién diciendo
que la DNPDP promowverd la cooperacion entre sectores publicos y privados para
la elaboracion e implantacion de medidas, prdcticas y procedimientos que susci-
ten la confianza en los sistemas de informacion, asi como en sus modalidades de
provision y utilizacion. Sin embargo, surgen con posterioridad las disposiciones
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11/2006 y 09/2008 que aprueban las Medidas de Seguridad para el Tratamien-
to y Conservacion de los Datos Personales Contenidos en Archivos, Registros,
Bancos y Bases de Datos Publicos no estatales y Privados y prorrogan su plazo
de cumplimiento respectivamente. Aunque en la actualidad estas disposiciones
estén siendo revisadas por cuestiones de aplicabilidad, segiin se indica en la pagi-
na web de la DNPDP, las mismas han establecido niveles de seguridad, medidas
y modelos para el registro.

Nuestro desafio serd aqui poder equiparar lo requerido por estas disposicio-
nes, muchas veces desactualizadas en cuanto al avance de la tecnologia, con los
principios de normas reconocidas internacionalmente, mas particularmente con
la familia de normas ISO 27.000 que refieren especificamente al tema de Seguri-
dad de la Informacién y son abarcativas de lo enunciado por las disposiciones.

Disociaciéon y Divulgacién de los Datos. Obtenido el consentimiento y
almacenados los datos, nos restaria llevar adelante su tratamiento, y asi producir
indicadores clave relevantes a IISI.d.r.O. y la construccién del mapa interactivo
que nos proponemos. Situados en este punto, comenzamos a ver ciertas cuestiones
que nos pueden llevar a posiciones contradictorias.

Si por un lado para divulgar los datos apliciramos primero un proceso de
disociacion de forma tal que su titular no fuera identificable, por lo explicitado
en el articulo 11°, no seria necesario el consentimiento informado. La disocia-
cién nos permitiria también, siguiendo el articulo 7° de la ley en su inciso 2,
el tratamiento de datos sensibles cuando sea con fines estadisticos y no puedan
ser identificables sus titulares, que es bueno tener en cuenta, si bien los datos a
recolectar por nuestro proyecto no encuadran dentro de los considerados datos
sensibles. Ahora, si antes de almacenar los datos los sometiéramos a un proceso
de disociacion, no seria necesario ni el consentimiento ni la necesidad de adoptar
normas de seguridad en funcién de la Ley, aunque si para resguardar los produc-
tos del proyecto. Entonces, jsolo estariamos solicitando el consentimiento para
no provocar conflictos con las corporaciones que detentan el poder de los datos?

Primero deberiamos respondernos a la factibilidad de resolver el problema
tecnolégico de la disociaciéon o anonimizacién de los datos. Serd efectiva esa
disociacion en todos los casos? En el caso especifico del mapa interactivo que
pretendemos construir, jcudnto tiempo tardaria en identificarse a un profesional
de nuestra institucién si el mapa nos informa que hay sélo un graduado trabajan-
do en un cierto pais del extranjero, en una empresa particular y que es experto
en ciertas tecnologias? ;Querra esa persona participar de nuestro aparentemente
inofensivo mapa?

Esta dltima pregunta, que tiene efectos luego de la divulgacion de los datos
obtenidos, nos trae a la reflexion sobre un nuevo riesgo no considerado hasta
aqui: los usos imprevistos de las tecnologias. Para citar algunos ejemplos: los
trabajos del artista belga Dries Depoorter [15] que trabaja sobre cuestiones de
Internet, privacidad, identidad en linea y vigilancia, y los usos que se realizan
de los datos recolectados por la plataforma Waze en Espana[16].
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Excepciones. En relacién a lo tratado en las secciones anteriores, debemos
citar el articulo 28°, cuyo contenido refiere a los archivos, registros o bancos
de datos relativos a encuestas. El mismo declara: “Las normas de la presente
ley no se aplicardn a [...] investigaciones cientificas o médicas y actividades
andlogas, en la medida que los datos recogidos no puedan atribuirse a una persona
determinada o determinable. Si en el proceso de recoleccion de datos no resultara
posible mantener el anonimato, se deberd utilizar una técnica de disociacion, de
modo que no permita identificar a persona alguna”.

Teniendo en cuenta que todas las actividades que realizamos estan enmar-
cadas en el proyecto de investigacion y desarrollo IISI.d.r.O., sumado a nuestro
compromiso hacia la correcta e integral disociacién de los datos publicados, la
ley bajo andlisis no parece poner impedimentos en el logro de nuestras metas.
Atn asi, la decisién tomada inicialmente ha sido la de no considerar esta excep-
cién para asi poder tener en cuenta todas las implicancias en cualquier contexto
donde se requiera el tratamiento masivo de datos.

4.3. Algunas Conclusiones Preliminares

Como al parecer gran proporcién de los usuarios no lee los términos y con-
diciones de uso ni las politicas de privacidad de las plataformas, es altamente
probable que, al momento de dar o no el consentimiento para brindarnos sus da-
tos para nuestro proyecto, el usuario no preste atencion a las explicaciones que le
brindemos sobre como y a qué estara encausado el procesamiento y tratamiento
de sus datos. jPodriamos aducir, entonces, el principio latino “nemo auditur pro-
priam turpitudinem allegans” - nadie puede alegar su propia torpeza-? Mds alla
de los riesgos que podrian presentarse en un futuro con un titular de datos que
haya brindado su consentimiento, para mas tarde considerar inapropiado nues-
tro objetivo, algo nos lleva a continuar con el analisis. Nuestros valores, nuestro
ethos y la responsabilidad que nos cabe como profesionales ante la sociedad.

5. Compromiso Etico y Responsabilidad Social

Como expresa Cabrera [17,18]: “Las reglas de ética son importantes y fun-
damentales para nuestra riqueza comunitaria, la vida en sociedad civil, tanto
familiar como profesional, como también para nuestra elevacion personal como
seres humanos, creciendo moralmente. La Proteccion de Datos Personales es un
medio efectivo para el real cumplimiento de las Garantias Constitucionales y los
Derechos Humanos/. . .| Al respetar la informacion personal de nuestros seme-
jantes, respetamos sus derechos, y por ende, sus garantias constitucionales, y sus
Derechos Humanos|...]”.

Ahora bien, y segun lo planteado en nuestras conclusiones preliminares, no
hemos encontrado en la LPDP respuestas concretas al planteo que nos hacemos
referidos a los aspectos éticos y de responsabilidad social que deben guiar nuestro
trabajo.
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Bucear en estos aspectos nos llevaria a plantearnos un recorrido que, como
lo hace Mitcham [19], atraviesa posicionamientos que surgen en el siglo XVI, en
una concepcion de la tecnologia entendida como medio para alcanzar el bien; si
no en si mismo, una forma del bien, y gran cantidad de diferentes posiciona-
mientos en el siglo XX, desde la interpretacion de la tecnologia como un nuevo
tipo de coaccidon sobre la condicion humana hasta la emergencia de una serie de
preguntas dirigidas al humanismo tecnoldgico. En este recorrido Mitcham indivi-
dualiza respuestas préacticas y tedricas, asi como nuevas opciones aparecidas en
el siglo XXI al que caracteriza como el siglo que ha comenzado con una nueva
idea de la relacion entre tecnologia y €tica. Identifica ademads al menos tres dreas
en las que se ha avanzado hacia los temas de ética y tecnologia: la filosofia, los
estudios de ciencia y tecnologia, y el &mbito de la politica de ciencia y tecnologia.

Tomando en consideracion este recorrido desde la préctica, retomando las
cuestiones relativas al tratamiento de datos e intentando alcanzar el conoci-
miento contextualizado que pretendemos, nos planteamos nuevos interrogantes
que intentaremos responder en este trabajo desde las 6pticas de nuestras comu-
nidades técnica profesional, cientifica y académica locales.

;Existen marcos éticos que nos guien en desarrollar conductas apropiadas
relativas al tratamiento de datos tanto como profesionales, como investigadores
o docentes?

Para respondernos a este interrogante desde nuestra 6ptica como profesio-
nales encontramos el Cddigo de Etica Profesional y Disciplina® del Colegio de
Ingenieros Especialistas, siendo ésta la asociacion que nuclea a los profesionales
de la Ingenierfa en Sistemas de Informacién en conjunto con otros profesionales
de la Ingenieria en la Provincia de Santa Fe. El cédigo dedica gran cantidad de
articulos al tratamiento de cuestiones netamente administrativas, de la confor-
macién del Tribunal de Etica Profesional, del desarrollo del proceso que se inicia
a partir de la presentacién por parte de un tercero de una causa comprendida
en las faltas de éticas reconocidas por el cédigo y de las sanciones y recursos
que se pueden interponer. En cuanto a las cuestiones de fondo, que entendemos
vinculadas a aquellas consideradas como actos contrarios a la ética profesional,
solo las vincula con actos para con los colegas, para con los comitentes o em-
pleadores, deberes para con el Colegio y para la profesién. En este ultimo caso,
solo referidas a cuestiones técnicas, de procedimiento o que afecten a la imagen
profesional. No existen menciones a la ética profesional en virtud del interés ge-
neral, los riesgos ambientales, sociales, y menos atin, de las consecuencias del uso
de las tecnologias en la practica diaria.

5 Cédigo de Etica Profesional y Disciplina. Aprobado por el Directorio Provincial
del Colegio de Ingenieros Especialistas de la Provincia de Santa Fe el 16/04,/2009.
Disponible en: https://cie.gov.ar/web/images/Documentos/28.pdf.
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Nuestra éptica como académicos nos hace remitirnos al Estatuto de la UTNS®
y en particular al Diseno Curricular de la Carrera de Ingenieria en Sistemas de

Informacién”.

El Estatuto de la UTN es claro en este sentido en la definicién de la mision,
a cuyos fines se propone objetivos relacionados con lo académico, con lo regional
y local, con lo nacional, lo internacional, lo cientifico y tecnoldgico, lo social y lo
humanistico y cultural. En este tltimo punto se propone Comprometerse con la
formacion de sus graduados, enriqueciendo los conocimientos cientificos y tec-
noldgicos con los productos de otras dreas de la cultura universal y y los valores
éticos que definen a los hombres cabales y solidarios. Este enriquecimiento debie-
ra verse plasmado en la definicion del Perfil Profesional y del Diseno Curricular
de la carrera de Ingenieria en Sistemas de Informacién anteriormente mencio-
nado. Mas alld de la intencién planteada en el Perfil Profesional la preparacion
integral recibida en materias técnicas y humanisticas, lo ubican en una posicion
relevante en un medio donde la sociedad demandard cada vez mds al ingeniero
un gran compromiso con la preservacion del medio ambiente, el mejoramiento
de la calidad de vida en general y una gran responsabilidad social en el quehacer
profesional, en la practica la ética profesional sdlo se destaca como parte del
contenido en la asignatura Legislacion.

Surge entonces, como consecuencia de lo expuesto, el siguiente interrogante:
Jpodemos referirnos a la ética profesional en funcién de analizar el impacto que
puede tener nuestro accionar junto con la responsabilidad que nos cabe como
profesionales ante la sociedad? Esta perspectiva de responsabilidad social con-
cierne a nuestro analisis, puesto que esta vinculada intimamente con el objetivo
principal de IISI.d.r.O.

La construccién de la red y del mapa interactivo que proponemos procuran
por un lado realizar aportes sustantivos a las metas de IISI.d.r.O, y por el otro ser
un instrumento abierto a la comunidad en general. Se lograrian beneficios tanto
para las empresas del sector y el Estado, como asi también hacia el interior de la
Universidad donde docentes, estudiantes y egresados, podrian verse beneficiados
a través de contar con informacién para el planteo de estrategias referidas a
los planes de estudio, disparadas por las necesidades detectadas por IISI.d.r.O.
Vemos asi que el fin del tratamiento de datos en IISI.d.r.O. es en beneficio de la
sociedad en su conjunto, a pesar de que en el proceso algin individuo pueda sentir
su derecho a la privacidad menoscabado. Sin embargo, esto nos pone nuevamente
en los posicionamientos discutidos ya en el Siglo XVI.

Sera menester alcanzar un equilibrio entre el respeto al derecho de autodeter-
minacién informativa del individuo consagrado por la LPDP, y en contraposicién,
el derecho a la informacién, en particular a la comunicacién de informacién de

5 Estatuto de la Universidad Tecnolégica Nacional. Resolucién de la Asamblea Univer-
sitaria 1/2011. Disponible en: http://csu.rec.utn.edu.ar/docs/php/buscador.
php37categoriaid=0216

" Disefio Curricular de la Carrera de Ingenierfa en Sistemas de Informacién. Ordenanza
del Consejo Superior Universitario 1150/2007. Disponible en: http://csu.rec.utn.
edu.ar/CSU/ORD/1150. pdf
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base empirica que obtendremos de la realizacién del analisis de redes sociales que
traeria aparejado numerosas ventajas a los actores mencionados anteriormente.

6. Conclusiones y Reflexiones

Como podemos analizar del recorrido del trabajo, son numerosos y variados
los retos a los que se enfrenta el profesional en Sistemas y Tecnologias de la
Informacion en su préctica diaria y que van maés alla de sus capacidades técnicas
especificas. Sélo un caso particular, como es el tratamiento masivo de datos
almacenados en redes sociales virtuales, ha bastado para exponer lo insuficiente
del plexo normativo ante la complejidad de los desarrollos tecnolégicos y su
continua evolucién.

Si bien el Derecho Informatico ha avanzado sobre la complejidad juridica que
impone este aspecto de las tecnologias, desde nuestra modesta perspectiva con-
sideramos que poco se realiza desde los d&mbitos institucionales para concientizar
a los ciudadanos, y en particular a los profesionales en Sistemas y Tecnologias
de la Informacién, de la necesidad del abordaje integral de estas problematicas.
Los esfuerzos que podamos hacer desde el lado de la investigacion serdn también
insuficientes e indudablemente en poco tiempo quedaran obsoletos.

Concluimos asi que es prioritario avanzar sobre una cultura de la ética y
la responsabilidad social, tanto en el &mbito académico como en el profesional,
que intente minimizar la brecha que el Derecho, inevitablemente, no alcanzara
a cubrir.

Por otro lado, el trabajo realizado intentd ir més méds allda de encontrar res-
puestas especificas al tratamiento masivo de datos para verificar la posibilidad
de que los convocados a participar en el grupo de discusién de IISI.d.r.O. pudie-
ran desarrollar una estrategia de abordaje de las cuestiones legales, éticas y de
responsabilidad social. Preguntas y repreguntas fueron necesarias, a lo largo del
estudio, para minimizar los efectos de nuestra formacién netamente tecnolégica
frente a plantearnos el desafio de pensar como nos proponemos en IISI.d.r.O.
Se pusieron en juego, entonces, las premisas que guian a la formacién humana
integral: Saber conocer, saber hacer, saber ser y saber convivir, que remiten fuer-
temente a la formacién en competencias que plantea Tobon [20], fundamental
para promover el proyecto ético de vida de los futuros egresados.

7. Trabajos a Futuro

Dado el interés del equipo de trabajo sobre la tematica, sumado a las pro-
blemaéticas atin no resueltas y los resultados que IISI.d.r.O. seguird produciendo
en el futuro, creemos conveniente dejar planteadas algunas futuras lineas de
investigacion:

— La aplicabilidad de las normas ISO 27.000 asociadas a la seguridad y priva-
cidad de los datos recolectados por IISI.d.r.O.
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— Analisis de marcos éticos y de responsabilidad social vinculados a los pro-
fesionales de Sistemas y Tecnologias de la Informacion nacionales e interna-
cionales para una propuesta integral al Consejo de Ingenieros Especialistas
de la Provincia de Santa Fe.

— Estrategias para la formacién en competencias del Ingeniero en Sistemas
de Informacién basado en el conocimiento de base empirica producido y
gestionado por toda la plataforma tecnolégica de IISI.d.r.O.

~ Etica v Responsabilidad Social del Ingeniero en Sistemas de Informacién
como competencias centrales en su formacion profesional. Metodologias para
su incorporacion en el tronco integrador de la carrera.
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