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Memoria Descriptiva

El presente proyecto consta de un dispositivo capaz de proporcionar un control de acceso y
registro histérico de los mismos, contando con una base de datos en la cual se encuentran
registrados aquellos usuarios que tienen permitido el acceso a un drea o recinto de un determinado

lugar.

Un lector/grabador RFID se encarga de extraer la informacién grabada en tarjetas, llaveros
o tags RFID, para luego comparar dicha informacién con la que se encuentra almacenada en la
base de datos del sistema (almacenamiento masivo, compuesto por una tarjeta microSD).

Luego se lleva a cabo la validacion de los datos. Si el usuario se encuentra en el sistema, se
procede a dar acceso al mismo dejando asentado nombre, hora y fecha en un registro. Si no hay
coincidencia se restringe el acceso. De manera opcional se incluye un sistema de accionamiento
magnético, el cual mantiene bloqueada una cerradura o la abre en funcién de si hay o no
coincidencias, siempre y cuando el dispositivo desee emplearse para tal fin.

Mediante un LCD montado en panel frontal del dispositivo, se pueden visualizar diferentes
mensajes en funcidn de las operaciones que se lleven a cabo.
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Sistema de Control de Acceso RFID

1. Introduccion

En la actualidad, ya sea por cuestiones de seguridad u organizacién, las empresas,
establecimientos y/o comercios buscan tener siempre su personal controlado de manera sencilla y
organizada, tanto en los ingresos como los egresos de este al establecimiento, junto con sus marcas
de tiempo correspondientes. Existen varios dispositivos para llevar a cabo esta tarea, como por
ejemplo aquellos por control biométrico (uso de lectores de retina, faciales, dactilares, etc.) o
mediante el ingreso de un PIN por teclado, entre otros. El primero de ellos resulta ser en ocasiones
demasiado costoso y el segundo implica la introduccién de una clave de manera manual. Mediante
este proyecto se propone una solucién inaldmbrica para este tipo de tarea.

Un Sistema de Control de Acceso RFID (Radio Frequency IDentification, en
espaifiol IDentificacion por Radio Frecuencia) es un sistema de seguridad utilizado para el
control de acceso mediante tarjetas de proximidad o compatibles (pulsera, llavero, tags). Este
sistema mejora la gestion de llaves y usuarios en la entrada y salida de una oficina, departamento,
complejos, etc.

En la Fig. 1 puede observarse un diagrama en bloques del dispositivo.

—_— e— e e— e— e— e— e— e— e— e— e— e— e— e— — —
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I MODULO RTC SIST. DE ACCIONAMIENTO

Fig. 1. Diagrama en bloques del sistema.

La “Fuente” hace referencia al tag RFID, el cual es un dispositivo pasivo que contiene la
informacion relacionada a cada usuario, siendo asi tnico e intransferible.

El “Lector” es la parte del sistema encargada de interactuar con los tags de manera
inaldmbrica, para de esta manera acceder a la informacidn en ellos almacenada. Una vez hecho
esto, dicha informacion es transferida al microcontrolador.

El “Microcontrolador” procesa la informacidn proveniente del lector y procede a buscar
coincidencias en la base de datos del sistema. De producirse un acierto, concede el acceso al
usuario, al mismo tiempo que extrae del médulo RTC la fecha y hora exacta, para luego registrar
el ingreso o egreso en la base datos del sistema.
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El “Almacenamiento Masivo” es un dispositivo que alberga la informacién de cada usuario
registrado en el sistema, asi como también los logueos de cada uno de estos. Constituye la base de
datos.

El “Médulo RTC” es quien proporciona al sistema de manera exacta la hora y fecha en la
cual se producen cada uno de los logueos en el mismo.

El “Sistema de Accionamiento” es el encargado de mantener cerrada o abrir la cerradura
de la puerta al lugar o contenido que se desea acceder.

La “Comunicacion Serial-USB” permite establecer una comunicacién con un ordenador,
para de esta manera gestionar el dispositivo y llevar a cabo diferentes tareas con el mismo.

El “LCD” es una pequefia pantalla de cristal liquido, la cual funciona a modo de visor de
eventos durante el proceso de validacion y acceso al sistema.

Martino Ignacio Gastén 9
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2. QObjetivos

Los objetivos de este proyecto son:

* Implementar un sistema de seguridad y control econémico y eficiente.

e Mejorar la gestién de llaves y usuarios a la entrada de una oficina, departamento o
complejo.

* Eliminar la necesidad de contacto fisico a la hora del acceso.

e Crear una interfaz grafica de usuario para la gestion de las tarjetas y el dispositivo.

* Disponer de una base de datos en la cual queden asentados todos los ingresos/egresos
realizados, con nombre de usuario, hora y fecha.

Martino Ignacio Gastén 10
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3. Adquisicion de los datos

3.1. Lectura de las tarjetas RFID

Como se menciono en la introduccidn, se busca eliminar la necesidad del contacto fisico con
el sistema de acceso mediante el uso de tarjetas de proximidad. Es por ello que se optd por un
lector/grabador RFID Yy tarjetas pasivas.

Las exigencias impuestas a esta etapa fueron:

e que el médulo identifique de manera tnica a cada usuario (tarjeta)
e que fuese capaz de llevar a cabo cualquier operacién de lectura y escritura en
cualquier sector de las tarjetas empleadas

Poder identificar de manera tinica a cada usuario, permite al sistema discriminar los mismos
para de esta forma poder determinar si le corresponde o no el acceso. El hecho de poder leer y
escribir cualquier sector de la tarjeta es importante, ya que permite extraer la informacién asociada
a su poseedor (se verd mds adelante que los tags RFID estdn compuestos por una memoria no
volatil).

Luego de un proceso de bisqueda fue seleccionado un médulo capaz de cumplir con todas
las exigencias impuestas. Se trata del mddulo de radiofrecuencia denominado “Mdédulo RFID
RC522 - 13.56MHz", el cual contiene un circuito integrado de la empresa NXP Semiconductors,
el MFRC522 [1] y todos los componentes necesarios para hacerlo funcionar de manera correcta.
3.1.1. Acerca del médulo de radiofrecuencia

En la Fig. 2 se muestra un esquema eléctrico del modulo de radiofrecuencia.
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MICRO- e 10, 14 TVSS e
PROCESSOR [v— L
T =co c1 =-=Cz
Ra
1RO 23 13 X2 H
AVSS 8 & DVSS
21 2
OSCIN 0OSscouT
2712 MHz
I I 001aa/535

Fig. 2. Diagrama eléctrico del médulo de radiofrecuencia [1].
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En la Fig. 3 se observa como es fisicamente el médulo.
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Fig. 3. Fotografia del médulo.

El componente principal del médulo es el integrado MFRC522, el cual es un lector/grabador
altamente integrado para la comunicacion inaldmbrica, que opera a una frecuencia de 13,56 MHz.
Dicho integrado soporta la norma ISO/IEC 14443 A/MIFARE y NTAG [13], el cual es un estandar
internacional relacionado con las tarjetas de identificacion electronicas, en especial las tarjetas de
proximidad.

El MFRC522 posee un transmisor interno, el cual es capaz de manejar una antena para
comunicarse con tarjetas del tipo MIFARE segin la norma ISO/IEC 14443 y otros
transpondedores sin la necesidad de emplear circuitos activos. Presenta un médulo receptor, el
cual proporciona una implementacion robusta y eficiente para la demodulacién y decodificacién
de sefiales de tarjetas y transpondedores compatibles que soporten dicha norma y un médulo digital
que ademds de gestionar de manera completa la norma ISO/IEC 14443, proporciona una funcién
de deteccion de errores (por paridad y CRC).

Cuenta con varios protocolos de comunicacién (UART, I?’C, SPI) para la comunicacién con
el host y esta empaquetado en un encapsulado de 32-pines HVQFN.

En la Fig. 4 se puede observar un diagrama en bloques simplificado del integrado.

REGISTER BANK

s || ANALOG CONTACTLESS
ANTENNA .
_|]| INTERFACE UART o ek SERIAL UART
s BY | 5P 1= HOST
1FC-aus

D01aafsar

Fig. 4. Diagrama en bloques simplificado del MFRC522 [1].

La interfaz analdgica se encarga de la modulacion y demodulacién de las sefiales analdgicas
cuando se lleva a cabo la comunicacién con una tarjeta.

El bloque UART gestiona la comunicacion entre las tarjetas RFID a través de la antena y la
logica interna del integrado, a su vez que se encarga también de la comunicacién con el dispositivo
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host. La tarea del buffer FIFO es que los datos sean transferidos de manera rdpida y conveniente
desde el host al bloque UART y viceversa.

En la Fig. 5 se puede apreciar un diagrama en bloques detallado del integrado.
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Fig. 5. Diagrama en bloques detallado MFRC522 [1].

Los parametros de funcionamiento de este integrado, como por ejemplo, la ganancia de la
antena, el tipo de modulacién, el método CRC, etc., se configuran a través de una serie de registros
internos (CONTROL REGISTER BANK) haciendo uso de un conjunto de comandos, los cuales
son proporcionados por el host e ingresan al integrado a través de alguna de las interfaces arriba
mencionadas. Para ver los comandos y las direcciones de los registros internos del MFRC522, se
recomienda observar su hoja de especificaciones [1].

Si bien el integrado presenta varias interfaces de comunicacién con el host, solo se trabajara

con la interfaz SPI (Serial Peripheral Interface), ya que el mdédulo empleado en el presente
proyecto viene disefiado para trabajar con dicho protocolo de comunicacién. Esta interfaz permite
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manejar datos a velocidades de hasta 10 Mbit/s. Al comunicarse con un host, el MFRC522 actia
como esclavo recibiendo datos para los registros de configuracién, para posteriormente enviar y
recibir informacion relevante mediante la interfaz RF.

En la Fig. 6 puede observarse un diagrama de ondas para un proceso de escritura y lectura
del protocolo SPI y en la Fig. 7 las lineas de conexion del MFRC522 con el host (en este caso el
microcontrolador).

= 150K ——=|=—l5CKH —

MOSI MSE > : LSE
< MsE >< ' LS8
i 1

- —1S5iNH

NS5 '\\‘ y /"

MISO

00183

Fig. 6. Diagrama de ondas para un proceso de escritura y/o lectura [1].

MFRC522
E:.5. SCK
MOsS e
i MISO
35 NSS
007aak586

Fig. 7. Lineas de conexion de la interfaz SPI al MFRC522 [1]

Como puede verse en la Fig. 6, para iniciar un proceso de escritura o lectura de algunos de
los registros del MFRC522, es necesario proporcionar un flanco descendente en el pin NSS (pin
de seleccién de chip o CS) del médulo (de esto se encarga el micro). Para finalizar dicho proceso
debe proporcionarse un flanco ascendente en dicho pin. Independientemente de que sea lectura o
escritura, debe escribirse el comando (tipo de operaciéon y direccién) en la linea MOSI
(inmediatamente después del flanco descendente de NSS). Luego dependera si es una escritura o
lectura se continuara escribiendo en la linea MOSI o se seguird leyendo en la linea MISO
respectivamente. Como puede verse estos tres pines cumplen con la estructura de SPI (una linea
de reloj y dos lineas de datos unidireccionales).

Tanto en la linea MOSI como MISO, los bytes de datos se envian siempre con el MSB
primero. Los datos presentes en ambas lineas son estables en el flanco ascendente del Clock y
cambian con el flanco descendente. El MFRC522 proporciona los datos en el flanco descendente
de reloj y estos son estables durante el flanco ascendente.

En la Tabla 1 se muestra la estructura de los datos para llevar a cabo un proceso de lectura.
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Line Byte 0 Byte 1 Byte 2 To Byte n Byten + 1
MOSI address O address 1 address 2 address n 00
MISO b (L] data D data 1 datan—1 data n

[1] X =Donotcare.

Tabla 1. Orden de los bytes de las lineas MOSI y MISO durante la lectura [1].

En la Tabla 2 se muestra la estructura de los datos para llevar a cabo un proceso de escritura.

Line Byte 0 Byte 1 Byte 2 To Byte n Byten + 1
MOSI address 0 data 0 data 1 datan—1 data n
MISO b {L] 4Ll X X xi

(1] X =Donot care.

Tabla 2. Orden de los bytes de las lineas MOSI y MISO durante la escritura [1].

Es posible leer y/o escribir hasta n bytes de datos. En ambos casos, el primer byte que se
envia define el modo de operacién y la direccién en donde se va a trabajar.

En la Tabla 3 se muestra el formato que debe tener el byte de direccion.

7(MSB) |6 5 4 3 |2 1 0 (LSB)
1=read |address 0
0 = write

Tabla 3. Formato del byte de direccién [1].

Para leer datos desde el integrado MFRC522, el MSB se setea al valor 16gico 1. Para escribir
datos en el MFRC522, el MSB debe estar seteado al valor 16gico 0. Los bits del 1 al 6 definen la
direccion y el LSB se establece siempre en valor 0.

Tanto en la lectura como la escritura de datos, el MFRC522 emplea un buffer FIFO de 64
posiciones, cada una de estas con 8 bits de longitud. Esto hace que sea posible la gestion de flujo
de datos de hasta 64 bytes entre el host y la mdquina de estados interna del integrado sin la
necesidad de tener en cuenta restricciones de tiempo.

Para acceder a este buffer se hace uso de un registro interno, denominado FIFODataReg. Al
escribir en este registro, inmediatamente se almacena un byte de datos en un bloque del buffer
FIFO, incrementandose en una unidad el puntero de escritura interno del buffer. Si se lee dicho
registro, se muestra el contenido de una posicién del buffer FIFO apuntado por el puntero de
lectura interno y se decrementa en una unidad el valor de dicho puntero. La distancia que existe
entre ambos punteros (lectura y escritura), se puede obtener mediante la lectura del registro
FIFOLevelReg.

Los punteros del buffer FIFO se pueden reestablecer, fijando el valor del bit mas
significativo del registro FIFOLevelReg (denominado FlushBuffer) en el valor 16gico 1. De esta
manera, los bits de 0 a 6 del registro FIFOLevel (que apuntan a una posicién del Buffer) son
seteados a un 0 16gico, haciendo que los bytes almacenados en el buffer ya no sean accesibles,
permitiendo asi sobrescribirlo con nuevos datos.
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En la Tabla 4 puede observarse la estructura del registro FIFOLevelReg.

Bit | 7 | 6 | 5 | 4 | 3 | 2 | 1 | o
Symbol  FlushBuffer FIFOLevel[6:0]
Access W R

Tabla 4. Estructura del registro FIFOLevelReg [1].

3.1.2. Acerca de las tarjetas RFID empleadas

En el presente proyecto se han empleado tarjetas MIFARE, la cual es una tecnologia de
tarjetas inteligentes sin contacto (TISC) de las mas ampliamente utilizadas en el mundo. La
distancia de lectura/escritura depende de la potencia del médulo encargado de llevar a cabo dichas
tareas, siendo de unos cuantos centimetros.

MIFARE es propiedad de NXP Semiconductors. El modelo en concreto empleado es la
“MIFARE Classic de 1k de memoria”. La misma esté dividida en sectores, bloques y mecanismos
simples de seguridad para el control de acceso, como puede observarse en la Fig. 8.

Byle Number within a Block
Seclor | Block u|1|2|3|4|5 a‘?|a|9 1n|11|12|13|14|15 Description

15 3 Key A Access Bits Key B Sector Traller 15
2 Data
1 Data
[} Data

14 3 Key A Accese Bits Key B Sector Trailer 14
2 Data
1 Data
] Data

1 3 Key A Access Bits Key B Sactor Trailer 1
2 Data
1 Data
] Data

o 3 Key A Access Bils Key B Sactor Trailer 0
2 Data
1 Data
0 Manufacturer Data Manufacturer Block

Fig. 8. Organizacién de la memoria [2].

Cada sector se divide en cuatro bloques, de los cuales tres pueden contener informacién del
usuario. La informacién es de formato libre y se puede modificar con comandos simples de lectura
y escritura. Los sectores utilizan dos claves de acceso llamadas key A y key B. Estas claves se
almacenan en el cuarto bloque de cada sector junto con los permisos de acceso a cada uno de los
tres bloques restantes. Estos permisos pueden ser: lectura, escritura, decremento o incremento
(para bloques de valor).
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Una vez que se acerca la tarjeta al médulo RFID, ésta se activa e inicia un proceso de
intercambio con el mismo para establecer una comunicacién cifrada. Este proceso es igual con
todas las tarjetas y estd diseflado para proveer proteccioén contra “escucha” del canal y no para
autenticar la tarjeta o el lector. Después de establecer un canal cifrado, la tarjeta envia un cédigo
de identificacién de conexidn, que usualmente es su nimero de serie. Con este nimero, el lector
estd en capacidad de realizar cualquier operacion en la tarjeta, previa presentacion de las claves de
acceso a los respectivos sectores.

Estas tarjetas poseen un sistema anticolision inteligente, el cual permite al médulo RFID
operar con mds de una dentro del campo de lectura de manera simultanea. Mediante dicho
algoritmo, se selecciona cada tarjeta de manera individual y se asegura que la ejecuciéon de una
transaccidn con una tarjeta seleccionada se realiza correctamente sin la interferencia de otra en el
campo operativo del médulo.

anergy
MIFARE
CARD PCDx data

e

Fig. 9. Funcionamiento sistema MIFARE [2].

Los beneficios y caracteristicas mas destacables son:

* Transmision de datos y energia sin contacto (no requiere una fuente interna)

* Integridad de datos con CRC de 16 bits, paridad, codificacién de bits, conteo de bits
e Tiempo tipico de emisién de datos menor a 100 ms

* Velocidad de transferencia de hasta 106 kbits/s

* Sistema anticolisién inteligente

En lo que respecta a la memoria EEPROM:

e Tamafio de 1 kilobyte dividida en 16 sectores de 4 bloques, donde el primer bloque
del sector O contiene informacién del fabricante, el cuarto bloque de cada sector las
claves de acceso para trabajar sobre los tres restantes, quedando de esta manera 47
sectores disponibles para el usuario.

* Capacidad de retencién de los datos de al menos 10 afios

* Soporta aproximadamente 200000 ciclos de escritura

* Las condiciones de acceso a cada bloque pueden ser establecidas por el usuario

En la Fig. 10 se puede observar un diagrama en bloques del chip empleado por el sistema de
tarjetas MIFARE, el MF1S50yyX/V1 [2].
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E RF UART
ISO/IEC 14443 CRYPTO1
INTERFACE TYPE A 7
POWER ON
RESET L
RNG
7
VOLTAGE
REGULATOR
e
CRC
CLOCK 7
INPUT FILTER
RESET Y
GENERATOR LOGIC UNIT EEPROM

Fig. 10. Diagrama en bloques del MF1S50yyX/V1 [2].

Dicho chip, contiene la memoria EEPROM de 1k, una interfaz RF y la Unidad de Control
Digital. Como se puede apreciar en la Fig. 10, la energia y los datos se transfieren mediante una

antena, siendo esta una pequefia bobina con un reducido niimero de vueltas conectada al
MFI1S50yyX/V1.

3.1.3. Modo de operacién del lector/grabador

Los comandos son iniciados por el lector/grabador y controlados por la Unidad de Control
Digital del MF1S50yyX/V1. La respuesta al comando depende del estado del integrado de la
tarjeta y las operaciones sobre la memoria de condiciones de acceso vdlidas para el sector
correspondiente en el que se desea trabajar.

En la Fig. 11 se observa un diagrama de flujo de los comandos empleados para el uso de
tarjetas MIFARE junto con sus tiempos aproximados de ejecucion.

m Transaction Sequence Typical Transaction Time
P R L T l—
! 3 )
'
'

| Request Standard | Request All |

'

'

] Identification and Selection

] Procedure

'

! Anticollision Loop » . -

wo---- - Gotllastiiar 2.5ms  without collision
+=~1ms for 7-byte UID

+=1ms for each colision

Authentication Procedure
3 Pass Authenticationon s
specific sector

l L I. l l Memory Operations

Read Write Decre- Incre- Re- i ~2.5ms read block

Block Block ment ment store = ~5.6ms  write block

I, l l ~25ms de-fincrement
~4.6ms transfer

Transfer

Fig. 11. Diagrama de flujo de comandos [2].
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Después del POR (Power On Reset), la tarjeta responde a un comando de peticién o de
encendido. Luego se procede a leer el identificador (Ilamado UID) de la tarjeta. Si hay varias
tarjetas en el campo operativo del lector/grabador, estas se pueden distinguir por su identificador,
seleccionando la tarjeta necesaria para llevar a cabo las operaciones pertinentes. Las tarjetas no
seleccionadas vuelven al estado inactivo y esperan un nuevo comando de solicitud.

Elegida la tarjeta, se especifica la direccién del bloque o bloques de memoria sobre los que
se va a trabajar y se proporciona la clave correspondiente para un procedimiento de autenticacion
en tres pasos. Después de una autenticacion exitosa, todos los comandos y las respuestas se cifran,
pudiéndose llevar a cabo las diferentes operaciones sobre la memoria: escritura, lectura,
incremento y decremento, restauracion y transferencia de los valores de un bloque.

Para llevar a cabo la comunicacion con la tarjeta y las distintas operaciones sobre la memoria
de la misma, se emplean un conjunto de comandos, los cuales son siempre iniciados por el lector.
Para ver los comandos y las direcciones de los registros internos del MFI1S50yyX/V1, se
recomienda ver su hoja de especificaciones [2].

En las siguientes figuras se pueden observar los tiempos y el formato de los paquetes de
datos a la hora de llevar a cabo operaciones de lectura y escritura sobre la memoria de la tarjeta.

PCD ‘ Cmd | Addr | CRC |
PICC , ACK" | pta [ cre |
368 s Tack | 1548 s |
PICC | NAK" NAK
ThAK | 59 us |
Time out TTimeout 00128n014

Fig. 12. Lectura de un bloque de memoria [2].
PCD hace referencia al lector/grabador y PICC a la tarjeta.

Segun la Fig. 12, para iniciar la lectura de un bloque el médulo RFID envia un paquete de
datos compuesto por un comando (en este caso el de lectura), la direccién del bloque a leer y el
CRC para la verificacion de errores. Si todo va bien, después de un tiempo Tack, la tarjeta
transfiere los datos del bloque solicitado mas un CRC para la verificacién de errores. Después de
haber realizado la transaccidn se espera un pequefio lapso de tiempo, en el cual, si no es solicitada
la lectura de otro bloque, la tarjeta responde con un NAK. Si después de esta respuesta no hay
solicitudes por parte del lector la tarjeta pasa a modo inactivo, completando la transaccion.
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PCD | Cmd | Addr | CRC |
PICC , ACK" ACK
368 us Tack | 59us |
PICC ,,NAK" NAK
Thak | 59 s |
Time out TTimeOut

Fig. 13. Escritura de un bloque de memoria, parte 1 [2].

PCD | Data | CRC ‘
PICC , ACK" ACK
1558 us TacK | 59 us |
PICC ,,NAK" NAK
Thak | s9us |
Time out TTimeOut

Fig. 14. Escritura de un bloque de memoria, parte 2 [2].

La Fig. 13 muestra la primera parte en un proceso de escritura sobre un bloque de memoria
de una tarjeta. El primer paquete de datos enviados por el mddulo, estd compuesto por un comando
(el de escritura), la direccién del bloque de memoria a escribir y un CRC para el control de errores.
Si todo va bien, la tarjeta responde con ACK (recibido) y pasa a esperar por la llegada de los datos
a almacenar en el bloque designado. En la Fig. 14 se puede observar la segunda parte del proceso
de escritura. Una vez asignado el bloque a escribir, el lector envia un paquete de datos compuesto
por la informacién mds un CRC. Si todo estd bien, la tarjeta responde con un ACK y pasa a esperar
el siguiente comando. La ausencia de comando o peticiones por parte del médulo, genera una
respuesta del tipo NAK por parte de la tarjeta y si después de esta no se registra ningtin pedido
mads, la misma pasa a modo inactivo.

En el sistema desarrollado, el MFRC522 hace de mediador entre el microcontrolador y las
tarjetas. Las operaciones de lectura/escritura son siempre iniciadas por el integrado MFRC522, el
cual recibe los comandos por parte del micro a través de la interfaz SPI.

3.2. Recepcion de los datos en el microcontrolador

Una vez que el médulo obtiene la informacién de una tarjeta determinada, la misma es
enviada al microcontrolador mediante la interfaz que los vincula. En esta seccién se describe dicho
proceso. Para ver méas detalles del microcontrolador, consulte Seccién 7.

Segtn la seccion 3.1, el protocolo de comunicacién entre el microcontrolador y el MFRC522

es el SPI. El microcontrolador elegido cuenta con un periférico capaz de soportar dicho protocolo,
el cual se denomina MSSP (Master Synchronous Serial Port).
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Enla Fig. 15, puede observarse un diagrama de conexionado entre el periférico MSSP (modo
SPI) del microcontrolador y el médulo de RF.

Microcontrolador
PIC

SCK
#38
sSDo

SOl

¥ ¥ Y

SCK
SDA
MOsI

MISO

MFRC522

Fig.15. Diagrama de conexionado para comunicacién SPI

3.2.1. Acerca del periférico MSSP (modo SPI)

El periférico MSSP proporciona una interfaz serie util para comunicar al microcontrolador
con otros dispositivos. Dicho periférico presenta dos modos de funcionamiento: modo SPI y modo
I°C. En este apartado se hara hincapié en el modo SPI.

El protocolo SPI consta de tres sefiales, que viéndolas desde el punto de vista del
microcontrolador son: SCK (sefial de reloj, proporcionada por el micro), SDO (salida de datos) y
SDI (entradas de datos). En la Fig. 16 se observa un diagrama en bloques del MSSP operando en
modo SPIL.

2 (CKP. CKE)
Clock Select

Baud Rate
Generator
(SSPxADD,

Fig. 16. Diagrama en bloques del periférico SPI [5].

Este periférico puede ser configurado como maestro o como esclavo. El periférico SPI del
moédulo MFRC522 sélo puede funcionar en modo esclavo, por ende, el microcontrolador toma el
papel de maestro en la comunicacion, siendo el encargado de proporcionar la sefial del reloj y dar
las 6rdenes. El periférico permite trabajar con datos de 8 o 16 bits. Por razones de simplicidad, el
tamafio se ha fijado en 8 bits.
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Los datos que se quieran enviar por SPI deben ser escritos en primera instancia en el registro
SSPxBUF para luego pasar al registro SSPxSR (registro de desplazamiento), el cual los enviara al
destino a través del pin SDOx del microcontrolador.

De manera similar, cuando se desea recibir datos, estos ingresaran a través del pin SDIx
cargéndose en el registro SSPxSR, para luego ser volcados en el registro SSPxBUF e ingresando
al bus de datos del sistema.

En la Fig. 17a, se ilustra como es el proceso de escritura y lectura en el periférico SPI.

ffffffffffffffffffffffff

SPI Master SSPxM<3:0> = 00xx !
=1010

Serial Input Buffer
(SSPxBUF)

Shift Register
(SSPxSR)

Shift Register
(SSPXSR)

MSb LSb
SCKx

I
1
I
Il
I
I
I
I
I
T
|
Il
I
| Serial Clock
Il

: Slave Select
General /O - — — — 'S

Processor 1 ,  (optional)

Fig. 17a. Proceso de escritura y lectura en el periférico SPI [5].

La transaccién comienza cuando un dato es escrito en el registro SSPxBUF, siendo
automdticamente trasladado al registro de desplazamiento SSPxSR donde es desplazado y enviado
al otro dispositivo conectado a través de SDOx. Al mismo tiempo que se envia un dato, se recibe
otro a través de la linea SDIx proveniente desde el otro dispositivo y luego de pasar por el registro
de desplazamiento puede leerse en SSPxBUF. La sefial de reloj no es una sefial que corre
libremente ya que solo estd disponible en los momentos que se envia/recibe un dato, siendo
siempre controlada por el Master.

En el protocolo SPI no hay realmente transmisiones ni recepciones, solo intercambios de
datos entre dos dispositivos, ya que por cada dato enviado debe haber siempre uno recibido, es
decir, que no puedo enviar algo sin recibir nada a cambio. Dependiendo de las circunstancias, una
transferencia SPI:

e Serd una transmision si el primer dispositivo tiene por objetivo enviar un dato al
segundo dispositivo, mientras que el dato recibido es irrelevante (pero no puede
"evitarse" recibirlo).

e Serd una recepcion si el dato enviado es irrelevante y solo se envia para obtener a
cambio la informacién necesaria (no hay forma de recibir algo si no se envia nada "a
cambio").

e Puede ser una transmisién/recepcion simultdnea si tanto el dato que se envia como
el que se recibe son significativos para la comunicacion.

* Finalmente, hay situaciones donde los datos intercambiados no le interesan a ningin
dispositivo. (Por ejemplo, cuando se inicializa una tarjeta SD).

La linea SSx (seleccién de chip, CS), se emplea para habilitar y deshabilitar el MFRC522 al
inicio y finalizacion de cada transaccion.
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Como se puede observar en la Fig.16, el pin SCKx estd ligado a tres bloques divisores de
frecuencia, los cuales son los encargados de generar la sefial de reloj (Clock Rate o Bit Rate).

Segin se mencionod en la seccién 3.1.1, el puerto SPI del médulo de radiofrecuencia puede
manejar datos a velocidades de hasta 10 MBits/s.

El software de programacién empleado permite llevar a cabo de manera conveniente, la
configuracién de la comunicacion SPI en el microcontrolador. En la Fig. 17b, se observa la linea
de programacion en la cual se configura el puerto de la manera mas dptima posible, en funcion de
los parametros del médulo RFID.

#use spi(MASTER, SPI2, BAUD=19000008, SAMPLE RISE, MSB_FIRST, BITS=8, STREAM=MFRCS22, FORCE_HW)
Fig. 17b. Configuracién comunicacién SPL
El microcontrolador empleado posee dos periféricos MSSP, en donde uno de ellos estd
destinado a la comunicacion con el MFRC522 (el MSSP2). Como puede verse en la configuracion
se establece el SPI2 para la comunicacién entre ambos dispositivos, el microcontrolador es el

Master, con una velocidad de 10Mbits/s, siendo la muestra estable en el flanco ascendente del
reloj, enviando siempre el byte mds significativo primero y con un tamafio del paquete de 8 bits.
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4. Base de datos

La base de datos, es el lugar en donde se almacena toda la informacién relacionada con los
usuarios y los logueos de estos. Esta se encuentra dentro de una Tarjeta microSD, la cual se
comunica con el microcontrolador haciendo uso de una interfaz SPI.

4.1. Acerca dela Tarjeta microSD

Secure Digital (SD) es un dispositivo en formato de tarjeta de memoria, un medio de
almacenamiento masivo con memoria del tipo no volatil que permite depositar en ella cualquier
tipo de informacién digital. En el presente proyecto, la misma se emplea para almacenar la base
de datos del dispositivo.

Uno podria preguntarse: ;porque teniendo el microcontrolador con una memoria no volatil
incorporada se recurre a una memoria externa? La respuesta es simple y se traduce a las
limitaciones de tamafio que presenta, cosa que no sucede con una tarjeta de este tipo, las cuales
ofrecen grandes capacidades de almacenamiento y portabilidad, una interfaz fisica/eléctrica
sencilla y gran disponibilidad en el mercado.

En la Fig. 18 puede observarse un diagrama en bloques de la tarjeta SD y en la Fig. 19 Ila
arquitectura de la misma.

Cata
SanDek O
Single —y e Dat
- Chip Control Flzsh
SD Bus/SPIBus Gontoller o Modukes
Interface

SanDisk SD Merory Card

Fig. 18. Diagrama en bloques tarjeta SD [3].

REN
A 1

L Vo 4

Fig. 19. Arquitectura tarjeta SD [3].
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Este tipo de tarjetas pueden comunicarse con otros dispositivos mediante dos protocolos
distintos: el protocolo SD y el protocolo SPI.

El primero de ellos es el més potente, ya que es el protocolo nativo con el que trabajan estas
tarjetas y permite llevar a cabo operaciones de mayor complejidad y con un ancho de banda mayor
(un Nible de ancho de banda).

El segundo, podria considerarse una version reducida del primero. Es més versatil y facil de
utilizar, ya que cualquier sistema embebido que posea un puerto SPI (como un microcontrolador)
podra comunicarse con la tarjeta, siendo suficiente para la mayoria de las aplicaciones.

4.1.1. Pinout y conexionado con el microcontrolador

En la Fig. 20, puede observarse la tarjeta microSD con sus pines de conexionado junto a una
tabla en la cual se describe la funcion de cada uno de ellos, tanto en el modo SD como en el modo
SPL

& ]
5

SD SPI
DAT2 X
CD/DAT3 cs
CMD DI
VDD VDD
CLK SCLK
Vss VSsS
DATO DO
DAT1 X

| ~fo|o|s|w|n] =

Fig. 20. Pinout de la tarjeta micro SD.

Como puede observarse, no todos los pines son empleados en el modo SPI. De los ocho,
solamente seis son los utilizados. Para llevar a cabo la conexidn entre el micro y la tarjeta, se
adquirié un médulo adaptador con un socket para insertar la misma, el cual se muestra en la Fig.
21.

Fig. 21. Médulo adaptador para tarjeta micro SD.

La Tabla 5 muestra la relacion entre los pines de la tarjeta microSD y del médulo.

Pines Médulo Pines microSD (modo SPI) Tipo de Senal
SCK SCKL (PIN_5) Reloj, proporcionada por el Master
MISO DO (PIN_7) Dato de salida de la tarjeta
MOSI DI (PIN_3) Dato de entrada a la tarjeta
CS CS (PIN_2) Seleccién de chip
VCC y GND VDD (PIN_4) y GND (PIN_6) Relacionados con la alimentacién

Tabla 5. Relacion entre los pines de la tarjeta microSD y del médulo adaptador.
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Estas tarjetas poseen una tension de operacion en el rango de los 2,7V alos 3,3V y en lo que
respecta a la frecuencia de reloj, la misma ronda en los 25MHz para tarjetas normales y en los
50MHz para tarjetas de alta velocidad.

El médulo adaptador cuenta con un regulador de 3,3V y un adaptador de niveles de tension.
Esto es debido a que como se explicard en la Seccién 9, el microcontrolador opera a una tension
de 5V, por lo tanto, sus salidas estdn todas a ese nivel. Entonces mediante el regulador y el
adaptador todas las sefiales que llegan a la memoria no superan los 3,3V, asegurando un correcto
funcionamiento de la misma y evitando cualquier dafio permanente en esta.

En la Fig. 22, puede observase un diagrama de conexionado entre el periférico MSSP del
microcontrolador y el médulo adaptador.

Microcontrolador

SCK
#38
SDO

Y ¥ Vv

SCK
cs
MOsSI

Adaptador microSD

FIC

sDI MISO

[y

Fig. 22. Conexionado del médulo adaptador con el microcontrolador

El funcionamiento del periférico MSSP en modo SPI ya se explic6 en la seccién 3.2.1, por
lo tanto, aqui se pasara por alto. El Master en esta comunicacion es el microcontrolador, siendo el
que inicia y finaliza las transacciones con la tarjeta y proporcionando la sefial de reloj.

El software de programacion empleado permite llevar a cabo de manera conveniente la
configuracién de la comunicacion SPI en el microcontrolador. En la Fig. 23 se observa la linea de
programacion en la cual se configura el puerto de la manera mas 6ptima posible, en funcién de los
parametros de la tarjeta microSD.

#use spi(MASTER, S5PIL, BAUD=250G00000, SAMPLE_RISE, MSB_FIRST, BITS=8,STREAM=SDCard, FORCE_HW)
Fig. 23. Configuracién comunicacién SPI.

El microcontrolador empleado posee dos puertos MSSP, en donde uno de ellos (MSSP2) se
destina a la comunicacion con el MFRC522, mientras que el otro (MSSP1) se destina para
comunicacion con la tarjeta microSD. Como puede verse, en la configuracion se establece el SPI1
para la comunicacién entre ambos dispositivos, el microcontrolador es el Master, con una
velocidad de 25Mbits/s, siendo la muestra estable en el flanco ascendente del reloj, enviando
siempre el byte mds significativo primero y con un tamafo del paquete de 8 bits.

4.1.2. Modo de operacion de la Tarjeta

La comunicacioén entre el PIC y tarjeta SD se basa en el envio de comandos desde el PIC y
la recepcion de respuestas de la tarjeta. La secuencia estandar es:

e Comando de PIC a tarjeta SD (total de 6 bytes)

e Respuesta de tarjeta SD a PIC (normalmente 1 o 2 bytes, casi siempre 1 y a veces
mds dependiendo del comando usado). La tarjeta siempre responde, aunque pueden
llegar a necesitar hasta 8 peticiones de bytes hasta que llegue la respuesta.
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*  Opcionalmente un bloque de datos (en uno u otro sentido) si el comando era de
escritura/lectura de datos.

El comando enviado es un cédigo de un byte, seguido de un argumento de cuatro bytes y de
un CRC de un byte, haciendo un total de seis bytes. El uso de un CRC correcto es opcional en el
protocolo SPI y generalmente se ignora su valor (pero siempre hay que enviarlo). La tdnica
excepcion, es cuando se desea pasar la tarjeta del modo SD al modo SPI, que es cuando la misma
se reinicia. Como la tarjeta no estd todavia en modo SPI, es necesario enviar un CRC valido, caso
contrario no se saldrd del modo SD.

Existen varios tipos de respuesta por parte de la tarjeta, conocidas como R1, R2, R3 y R7,
en donde cada una de estas depende del comando que se ha enviado. Para ver més informacién
sobre los comandos y los tipos de respuesta se recomienda ver la hoja de especificaciones de la
tarjeta [3].

En la Fig. 24 se muestra un diagrama de tiempo en el cual se le envia un comando a la
tarjeta y se espera la respuesta.

Command Frame “Necr R1 resp.
1 | 1
se LA LA L AR AT AT SUAA AR WA
_ | \ | —
DI ﬂ1| Index Argument CRC |1
b5 O3 i [ i Ho[h6 0 | | |
DO } 0| Flags

Fig. 24. Diagrama temporal de envio y respuesta

Cuando la tarjeta esta lista para recibir un comando, la linea DO se pone a nivel alto. Después
de enviar un comando, se devuelve una respuesta (R1, R2, R3 o R7) por parte de la tarjeta. Como
el que controla la transferencia es el micro, el mismo debe mantener la sefial de reloj activa y
continuar leyendo la salida DO de la tarjeta hasta que se detecte una respuesta valida, al mismo
tiempo que la sefial DI debe mantenerse a un nivel alto durante el proceso de lectura. La respuesta
por parte de la tarjeta se devuelve dentro del tiempo NCR. La sefial CS debe ser conmutada de alto
a bajo antes de enviar un comando y mantenida baja durante la transaccién (comando, respuesta y
transferencia de datos si existe).

Una vez inicializada la tarjeta y preparada para operar, es necesario poder emplear algin
sistema de archivos que permita crear, modificar, leer y escribir la base de datos que se quiere
implementar. Esta facultad la aporta una libreria de programacion, la cual permite trabajar con el
sistema de archivos FAT16, por lo que previamente la tarjeta debe estar formateada en dicho
sistema.

Dicha libreria permite inicializar FAT16 en la tarjeta, crear directorios, archivos dentro de
ellos y luego mediante determinadas funciones ubicarlos, abrirlos, leerlos y modificarlos. La
misma contiene los comandos mds relevantes para el uso de la memoria SD y las funciones
necesarias para trabajar con archivos dentro de ella.
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4.2. Acerca de la conformacion de la Base de Datos

La base datos alojada dentro de la tarjeta microSD estd compuesta por miltiples directorios.
Uno de ellos se denomina “Registro” el cual contiene un archivo con las credenciales de acceso
de los usuarios registrados, en este caso su DNI. El resto de los directorios se denominan “Historial
XXXX”, donde las equis representan el afio en curso. A su vez, estos poseen sub-directorios con
los nombres de los meses del afio, en los cuales residen dos archivos llamados “Ingresos” y
“Egresos”, que clasifican como sus nombres lo dicen, los ingresos y egresos de los usuarios
registrados en el corriente mes.

El microcontrolador es quien se encarga de crear automdticamente los directorios con los
archivos correspondientes y de ir modificandolos en la medida que se agreguen nuevos usuarios y

se produzcan los logueos.

En la Fig. 25 puede observarse los directorios creados por el micro dentro de la tarjeta SD.

= ER MICROSD (H)

Archivo [DIEES Compartir Vista
f, Cortar : T} Nuevo elementa ~ | Abrir ~
X + B =] Bl v|
— % Copiar ruta de acceso 1] Facil acceso ~ ! it
Anclaral  Copiar P Mover Copiar Eliminar Cambiar  Nueva Propiedades
acceso rapido #| Pegar acceso directo av  av ~  nombre carpeta - gy Historiz
Portapapeles Organizar Nuevo Abrir
« 1 = > MICROSD (H:)
Nombre Fecha de modifica... | Tipo Tamaiio
~ # Acceso répide
Historial 2018
W Escritorio
Registro
& Descargas

| Documentos
5 Imagenes
& Informe

@ Proyecto con PICEF46K22
# OneDrive
[ Este equipo

s Disce local (E)

Fig. 25. Directorios de la base de datos.

Dentro del directorio “Registro”, se encuentra un archivo de texto que contiene las
credenciales de accesos de todos los usuarios registrados. La credencial de cada usuario es su DNI.
En la Fig. 26 puede observarse el archivo creado dentro del directorio y su contenido.

N Th Muevo elementa = |
| - el F= . |
1 s e acce £ Facilaccesa ~
Andlar al . E Eliminar Cambiar  Nueva Fropiedades
atceso rapido | @ directo a - ombiz  carpeta - £ Historial
Portapapeles Organizar Nuevo Abrir
« 1 5> MICROSD (H:) > Registro
A Nombre Fecha de modifica..  Tipo Tamafio
o Acceso répido
| Credenciales.txt 26/2/2018 08:26 Documento de tex.. 1€8
B Escritorio -
& Descargas

M Credenciales.txt: Bloc de notas

| Documentos o
& Archive  Edicion  Formate Ver Ayuda

i Imagenes d 3563596028546782
& Informe

& Proyecto con PICBF46K22

Registro
# OneDrive

[ Este equipe

Fig. 26. Archivo de texto dentro del directorio Registro, con las credenciales de acceso.
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En las Fig. 27a y Fig. 27b se muestra el contenido del directorio “Historial XXXX” y el
contenido de sus sub-directorios los cuales almacenan los archivos con los ingresos y egresos
correspondientes al corriente mes.

B B B - Historial 2018

Archiva Inicia Compartir Vista
N 4 Corta T Nuevo elementa = |
| }{ | ot v
— Copiar ruta de accesa 1 | Fadlacceso = =y Edita
Andlar al Copiar Pega Muover Copiar  Eliminar Ca a Nueva Propiedades -
acceso rapido (7] Pegar accese directo a 3 - nombre  carpeta - & Historial
Portapapeles Organizar MNuevo Abrir
« v, A4 » MICROSD (H:) » Historial 2018

I Escritorio gl Mombre Fecha de modifica... | Tipo Tamaric

& Descargas ‘ Febrero 26/2/2018 0%:26 Carpeta de archivos

:';_| Documentos

15! Imagenes

& Informe

@ Proyecto con PICBF46K22

Registro
. . . . . .
Fig. 27a. Directorio Historial y su contenido

e =
m Inicio Compartir Vista [7]

@ 3 ta s T} Mueva elemento = T Srir [HH seleccionar toda

%] Fadil acceso No seleccionar ninguno

Anclar al T st Eiminar Cambiar  Nueva Propiedades =
acceso rapido @ St e i 2 @ Historial (I invertir seleccién
Partapapeles Organizar Nuevo Abrit Seleccianar
« v » MICROSD (H:) » Historial 2018 » Febrero v & Buscaren.. 0
B Escritorio ¢ A Nombre Fecha de modifica... Tipo Tamaiio
¥ Descargas B Egresosads 1KB
&] Documentos ] Ingresosls 1KB

& Imagenes

= - m]

Ingresasas - Excel

Archiva  [itSS \nser‘Dlsel‘ Fbm‘Data‘Revu‘Vu‘ta‘ @ Indicar... - Ignatio M...
® Al = % EFW"'““D"'J‘“ME“ =1INE o All |= 9, FEFormato condicional - =
7 Dar formaty tabla - 7] -
Portapapeles Fuente Alineacion Nimero = o oo SOMAEERET e o Macs Portapapeles Fuente Alineacion Nimero 7 Darformata comotabla~ |\,
= & = - [ Estilos decelda~ - 3 - - [ Estilos de celda~ -
Estllos ~ Estilos ad
AL # fe | Usuario v a1 - fe || Usuario v
A B c D E F = A B c D E -
1 |usuario_|Hora Fecha || 1 |usuario  Hora Fecha
2 [MARTINOI 09:26:12  26/2/2018 || | 2 [marTing 1 09:26:42 26/2/2018
3 |ALAMOH 09:28:47  26/2/2018 | | 3 |aamoH 09:29:26  26/2/2018
4 4
5 5
6 6
7 7
8 8
] ~lla ~ 52
Ingresos | [©) . v | Egresos (O] . v
Lista EH B~ 1 + 100% Listo H | - 1 + 100%

Fig. 27b. Contenido de uno de los sub-directorios del directorio Historial.

Como puede verse, en las planillas figura el nombre del usuario, la fecha y la hora a la cual
se produce el logueo. El nombre de usuario estd directamente vinculado con el DNI almacenado
en el archivo de texto “Credenciales”.

Dentro de las tarjetas RFID se almacenan el DNI y el nombre de usuario. El DNI es
comparado con la informacién que se tiene dentro de la base de datos y si el mismo se encuentra
registrado, se toma su nombre y se carga el acceso correspondiente en la planilla de Excel. En la
Seccidén 7 se explicard mejor el proceso de comparacion.
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5. Real Time Clock (RTC)

Hasta el momento se ha hablado acerca del médulo RTC, siendo este el encargado de
proporcionar al sistema la fecha y hora en la cual se producen los logueos, pero no se ha
especificado que médulo es y cémo funciona.

Al momento de elegir la forma en la cual el dispositivo obtendria la fecha y hora para
registrar los accesos se plantearon dos opciones. La primera de ellas era la de mantener
continuamente conectado el dispositivo a una PC y de esta manera cuando se produjera un acceso,
las marcas de tiempo se obtenian directamente desde el ordenador. La segunda opcién consistia
en adquirir un integrado que fuera capaz de proporcionar la fecha y hora sin necesidad de estar
conectado a una PC y que ademas fuera capaz de mantenerla aun cuando el dispositivo entrara en
periodos de inactividad.

Se eligi6 la segunda alternativa ya que era la que le daba mayor independencia al sistema,
permitiendo integrar todas las funciones en un tnico paquete.

Para llevar a cabo esta tarea se adquirié el médulo “Tiny RTC DS1307 I2C”, el cual contiene

un circuito integrado de la empresa Maxim Integrated Products, mas especificamente el DS1307
[6] junto a los componentes necesarios para asegurar el correcto funcionamiento del mismo.

5.1. Acerca del modulo RTC

En la Fig. 28, se muestra un diagrama eléctrico del médulo RTC.

Q
o
>

Na 4 7K resistor

OOO000

5

SCL sawouT

SDA WBAT

DS1307

PR

scL
GND SDA
Gno ATZaCP

GND

Fig. 28. Diagrama eléctrico del m6dulo

En la Fig. 29 se muestra como es fisicamente el médulo.

Fig. 29. Fotografia del médulo RTC.
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Entre los aspectos mds destacables tenemos el corazén del médulo, el DS1307 que es quien
proporciona la informacion necesaria mediante una interfaz I°C, un cristal de 32.768KHz que
funciona como oscilador del integrado, cuyo valor viene dado por el hecho de que 2*15 = 32.768
siendo dicha frecuencia divisible de forma exacta binariamente para generar 1000, nuestro
segundo perfecto.

Cuenta también con una memoria EEPROM AT24C32 compartiendo el bus I’C con el
DS1307, la cual permite almacenar informacién en ella, un espacio para agregar de manera
opcional un sensor de temperatura DS18B20 y un zd6calo para instalar una bateria de respaldo, la
cual se encarga de alimentar el oscilador del sistema cuando este se desconecta de la alimentacion
para asi mantener la fecha y la hora en el DS1307 y que la misma no se pierda.

5.1.1. Acerca del DS1307

El circuito integrado DS1307 serial Real-Time Clock (RTC), es un pequefio reloj y
calendario decimal codificado en binario (BCD) de bajo consumo con més 56 bytes de NVRAM,
que posee una interfaz serial de comunicacion bidireccional I°’C. Proporciona informacién de
segundos, minutos, horas, dia, fecha, mes y afio, presentando un ajuste automatico para meses con
menos de 31 dias e incluyendo correcciones para afios bisiestos. El reloj puede funcionar en
formato de 24 horas o 12 horas con indicador AM/PM. Posee ademds un circuito de deteccion de
energia, el cual en ausencia o fallos de alimentacién cambia autométicamente a la fuente de reserva
para mantener le hora. El mismo se presenta en un encapsulado 8-pines SO, como se observa en

la Fig. 30.
X1 [ Vee
X2 [ saw/ouT
Vaar [0 scL

GND [T SDA

Fig. 30. Pinout DS1307 [6].

En la Fig. 31 se muestra un diagrama en bloques del DS1307.

] ' L SQW/OUT
Xt - 1H1z14.006K! 12(8192K0 2132 T6BRHz | MUX/ | ;—'\7
I3 BUFFER [ 1[®
:E‘" Hz + 1
<, “

Oscillator

and divider ‘ RAM
) —  56X8)

CONTROL

Ve ™ ™ losic
|  POWER
GND —1—®1  conTROL CLOCK,
| CALENDAR,
Ve ™| AL | > b controL
) ‘ DS1307 REGISTERS
SCL —={ SERIALBUS %
INTERFACE
AND ADDRESS USER BUFFER

SDA -——#  REGISTER (7 BYTES)

i I

Fig. 31. Diagrama en bloques DS1307 [6].
En la Fig. 32 se muestra una tabla, la cual refleja la estructura de la NVRAM donde se

mezclan los registros de configuracion, aquellos utilizados para salvaguardar la fecha y hora del
dispositivo y bancos de RAM para uso libre del usuario.
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ADDRESS [ BIT7 | BiTe | BiTs | BIT4 [ BiT3 | BiT2 | BIT1 | BITO | FUNCTON | RANGE
00h CH 10 Seconds. Seconds. Seconds 00-59
01h 0 10 Minutes Minutes Minutes 00-59

10
12 1=12
02h 0 t;‘:v'# HL?” Hours Hours +AM/PM
24 AM 00-23
03h 0 0 [¥] [i] [ | DAY Day 01-07
04h 0 0 10 Date Date Date 01=31
10
05h 0 0 [¢] Month Month Month 01-12
06h 10 Year Year Year 00-99
07h ouT | 0 [ 0o [sSawe 0 | o | RSt | RSO Control —
RAM
08h-3Fh SAxh 00h-FFh

0 = Always reads back as 0.

Fig. 32. Estructura de la NVRAM del DS1307 [6].

El bit 7 del registro 00h es quien determina si el CI esta habilitado o no. Para que el DS1307
funcione, este bit debe estar a valor O.

El registro 07h es el registro de control del DS1307, el cual permite configurar la funcién
del pin de salida (SQW/OUT). El bit 4 (SQWE) habilita o deshabilita la funcién de salida externa
de dicho pin. El bit 7 (OUT) establece el estado del pin de salida cuando SQWE esta deshabilitado.
Si OUT es 1 y SQWE es 0 entonces el pin de salida estd en alto indefinidamente, si OUT es O y
SQWE es 0 entonces el pin de salida estd por el contrario en bajo indefinidamente. Los bits O
(RS0) y 1 (RS1) sirven para seleccionar la frecuencia de la sefial cuadrada de salida cuando SQWE
estd en alto segun la tabla expuesta en la Fig. 33.

RS1 SQW/OUT QUTPUT
1Hz
4.096kHz
8.192kHz
32.768kHz
0

1

SQWE

o
o x|x|x|x|c
-

x|x|=|=|o|le|w
><><—~D—AO£
=]

=] =] Y [ I g

Fig. 33. Funcién del pin SQW/OUT segtn los bits del registro de control [6].

Configurar correctamente el valor del pin de salida del DS1307 es importante, ya que
cuando el mismo se queda sin suministro eléctrico el consumo de la bateria de respaldo es mucho
mayor, debido a que se requiere de una energia adicional para seguir entregando dicha salida y por
consiguiente llevando a un agotamiento mds rapido de la vida ttil de la bateria. De no ser necesaria,
la salida se establece a nivel bajo.

5.2. Conexionado y comunicacion con el microcontrolador
Enla Fig. 34 se muestra un diagrama de conexionado entre el microcontrolador y el médulo
RTC.
SCL SCL
SDA SDA
Micracoxiirokador Tiny RTC DS1307 I°C

Fig. 34. Conexionado entre microcontrolador y médulo.
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Como se viene mencionando, la comunicacidn entre ambos se lleva a cabo mediante el
protocolo I>C (Inter-Integrated Circuit) el cual es un protocolo serial simple, de carécter
bidireccional que hace uso de solo dos hilos para la comunicacion, uno destinado el reloj el cual
es controlado por el master que inicia la comunicacién y el otro para el intercambio de datos entre
los dispositivos conectados.

El periférico capaz de soportar este protocolo de comunicacién por parte del micro ya se
menciond en la Seccién 3.2.1, dicho periférico es el MSSP. Ahora bien, el microcontrolador
seleccionado solo dispone de dos de ellos, los cuales fueron empleados para establecer las
comunicaciones con el MFRC522 y la tarjeta microSD, no quedando ninguno disponible para
llevar a cabo la comunicacion con el DS1307.

Para solventar este problema, el software de programacién empleado permite implementar
el protocolo I?C mediante software, es decir, le da la facultad al microcontrolador mediante una
serie de rutinas de simular el comportamiento del periférico MSSP en modo 1°C, utilizando dos
pines de manera arbitraria como reloj y salida/entrada de datos para de esta manera entablar la
comunicacion con el médulo RTC.

5.2.1. Acerca del periférico MSSP en modo I>C

Enla Fig. 35 se muestra un diagrama en bloques del periférico MSSP configurado en modo

I°C.
FIGURE 15-2: MSSPx BLOCK DIAGRAM (IZC ™ MASTER MODE)
A P Internal
<\- > Data Bus [SSPxM 3:0]
vl
— Baud Rate
Generator
(SSPxADD
SDAx
SDAxin :l—— 1
- SSPXSR \ H
— £
| — | MSh [T E s
= [ : a8
1] ﬁ a
E - 8¢
= Start bit, Stop big, 1 1
% Acknowledge [ h__—4 £ %
&l Genarats (SSPRCONZ) 2|2
e 512
I = g
=2 3 .
x©
- Start bit Detect, T
- Stop bit Detect
SCLx in go| Wirite Collision Detect e SetReset 5, P, SSPSTAT, WCOL, SSPxOV
|  Clock Arbération Resat SEN, PEN (SSPxCONZ)
Bus Collision State Counter for Set S5PxIF, BCLxF
end of XMIT/RCY
Address Match Datect

Fig. 35. Periférico MSSP en modo I°C [5].

Es un protocolo de comunicaciéon Multi-Master de solo dos lineas, el cual permite la
comunicacion entre varios dispositivos maestros/esclavos, siendo iniciada siempre la transaccién
por un maestro. Los dispositivos esclavos son controlados mediante la asignacion de una direccién
y solo puede haber comunicacién entre un maestro y esclavo a la vez.
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La metodologia de comunicacion de datos del bus I’C es en serie y sincronica. Una de las
sefiales del bus marca el tiempo (pulsos de reloj-SCL) y la otra se utiliza para intercambiar datos
(SDA).

En la Fig. 36 se muestra una conexion tipica entre una maestro y esclavo.

Voo
=
scLk 1 SCLK
VDD
Master T Slave
=
SDIx 5D0x

Fig. 36. Conexidn entre maestro y esclavo [5].

Las lineas SDA y SCL son del tipo drenaje abierto, debiendo ser polarizadas a nivel alto
mediante resistencias pull-up. De esta manera cuando el bus estd inactivo las dos lineas se
encuentran siempre a nivel alto, condicién conocida como “Bus Libre”. En este estado, cualquier
Master puede ocupar el bus estableciendo la condicién de “Inicio”. Dicha condicién se da cuando
el master solicitante pone a nivel bajo la linea SDA dejando alta la linea SCL, como se ve en la
Fig. 37.

Secuencia
de inicio

SDA

SCL

spa A6 [As[Ag] A3 A2 A1] AD [RWIACK]
scL [T J21 03 Jal sl Jel 71 Jel Jol__

Fig. 37. Secuencia de inicio.

El primer byte que se transmite luego de la condicidon de inicio contiene siete bits que
componen la direccién del dispositivo con el que se desea comunicar y un octavo bit que
corresponde a la operacion que se quiere realizar con €1 (lectura o escritura).

Si el dispositivo cuya direccidn corresponde a la que se indica en los siete bits (A0-A6) estd
presente en el bus éste contesta con un bit en bajo, ubicado inmediatamente después del octavo bit
que ha enviado el maestro. Este bit de reconocimiento (ACK) en bajo le indica al dispositivo
maestro que el esclavo reconoce la solicitud y estd en condiciones de comunicarse y comenzar con
el intercambio de informacidn.

Si el bit de R/W (lectura/escritura) fue puesto a nivel bajo (escritura), el dispositivo maestro
envia datos al dispositivo esclavo. Esto se mantiene mientras continde recibiendo sefiales de
reconocimiento y finaliza cuando se hayan transmitido todos los datos.

Si el bit R/W fue puesto a nivel alto (lectura), el dispositivo maestro genera pulsos de reloj
para que el dispositivo esclavo pueda enviar los datos. Luego de cada byte recibido el dispositivo
maestro genera un pulso de “Reconocimiento”.

Martino Ignacio Gastén 34



U.T.N - FR.VM

Depto. de Electronica Sistema de Control de Acceso RFID
utN Trabajo Final de Grado

El maestro puede dejar libre el bus generando una condicién de “Parada”. Si se desea seguir
transmitiendo, el maestro puede generar otra condicién de inicio. Esta nueva condicién de inicio
se denomina “Inicio Reiterado” y se puede emplear para direccionar un dispositivo esclavo
diferente o para alterar el estado del bit de R/W.

Los datos se trasmiten en secuencias de ocho bits. Estas se cargan en el registro de
desplazamiento SSPxSR, siempre con el bit més significativo primero para luego ser enviadas
mediante la linea SDA al dispositivo destino. Cargado un bit, la linea SCL se pone a nivel alto.
Por cada byte enviado hay nueve pulsos de reloj, uno por cada bit de datos y el noveno corresponde
al bit de reconocimiento enviado por el esclavo. Si este tltimo es un nivel alto, todo esta bien, pero
si es un nivel bajo le indica al master que no puede seguir recibiendo datos y que debe finalizar la
transaccién mediante una condicioén de parada.

Las secuencias de inicio y la de parada son especiales porque son los dos tinicos casos en
que se permite que la linea SDA cambie cuando la linea de SCL esta en nivel alto. Cuando se estan
transmitiendo datos, la linea SDA debe permanecer siempre estable mientras la linea SCL estd
alta.

En el presente proyecto, la comunicacidn es solo entre dos dispositivos: el microcontrolador
y el médulo RTC, por lo tanto hay un solo maestro y un solo esclavo. Para controlar el médulo, se
hace uso de una libreria disefiada para dicho propésito.

En las Fig. 38 y Fig. 39 se muestra un diagrama temporal de escritura y lectura por parte del
master, en este caso el microcontrolador, sobre el esclavo.

Write SSPXCON2<0> SEN = 1 ACKSTAT in
Sterkcondifion Beglns From slave, clear ACKSTAT bit SSPXCON2<6> 500 XCON2 =1

Ii oy | PENSE _ Transmitting Data or Second Half __ / o
I Transmit Address to Slave RW =0 of 10-bit Address ACK .
SDAX L mmmﬂ Al l ACK=0 @E.@@ ‘

SSPxBUF written with 7-bit address and RAW
start transmit

SCx . A\ 2\ 3\ /4 [s\ [8\ [7

Fig. 38. Diagrama temporal de escritura [5].

Wile to SSPXCON2+<4>

1o start Acknowledge sequence

SDAX = ACKDT (SSPXCON2<5>) = 0
Write to SSPxCON2<0>(SEN = 1),

begin Start condition A QDC:‘ r,:za‘(ﬁi , Set ACKEN,S séa;; A:c‘:g\:(vgerd:gel sequence
SEN=0 by programming SSPXCON2<3> (RCEN = 1) G
Write to SSPxBUF occurs here, RCEN cleared RCEN = 1, start RCEN cleared
l’mn XMIT ACK from Slave J aulomatisally l next receive automatically riertiens
J Transmit Address to Slave Recelving Data from Slave l Receiving Data from Slave

Bus master
terminates

! | cavz shified in on falling edge of CLK

Fig. 39. Diagrama temporal de lectura [5].
Segin la hoja de especificaciones del DS1307, la frecuencia optima de reloj para la

comunicacion con el master debe ser menor o igual a 100KHz. Mediante el software de
programacion, se configuran los pardmetros necesarios para establecer una comunicacién optima
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entre ambos dispositivos. En la Fig. 40 se muestran las lineas de programa en la cual se configura
la comunicacién I?C en el microcontrolador.

#ifndef RTC_SDA
#define RTC SDA PIN C7
#define RTC SCL PIN C6
#endif

#use T2C(MASTER, SDA=RTC SDA, SCL=RTC SCL, FAST=100000, FORCE_SW)
Fig. 40. Configuracion comunicacién I°C.

Se definen los pines C6 y C7 del microcontrolador como las sefiales SCL (reloj) y SDA
(datos) respectivamente, el micro es el master en la comunicacion, la sentencia FAST=100000
determina una velocidad de reloj maxima de 100KHz de acuerdo con la hoja de datos del DS1307
para lograr la mayor velocidad y estabilidad posible y la sentencia FORCE_SW determina que la
comunicacion sea implementada via software por las razones explicadas en la seccion 5.2.
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6. Sistema De Accionamiento

El sistema de accionamiento estd compuesto por un transistor trabajando en corte-saturacion
el cual controla un relé que se encarga de mantener cerrada una cerradura electromagnética o
abrirla en caso de que ser necesario. Esta etapa esta implementada parcialmente, es decir, el
dispositivo no cuenta con una cerradura electromagnética integrada en €l por cuestiones de costos.

Quedando de esta manera implementada para un uso futuro, con los conectores a la vista
para poder conectar la cerradura y hacer uso de ella. La etapa posee la posibilidad de ser
deshabilitada por hardware, no consumiendo energia adicional en caso de que no se utilice.

6.1. Acerca del circuito de accionamiento

Como se dijo al principio de la seccidn, estd compuesta por un relé comandado por un
transistor trabajando en corte y saturacion. El transistor empleado es del tipo NPN, siendo este un
el BC548 al cual trabaja en su regién de corte y saturacién haciendo que el mismo funcione como
una llave electrénica conmutando el estado del relé de normal cerrado a normal abierto cuando sea
necesario.

El relé utilizado es de la empresa Songle, mas concretamente el SRD-12VDC-SL-C, el cual
posee una tension de accionamiento de 12V y un consumo de 30mA en su bobina. La bobina del
mismo se conecta directamente a la fuente de alimentacién de 12V que posee el sistema (ver
Seccion 9: Alimentacidn) y su terminal normal cerrado también, entregando siempre 12V para
energizar la cerradura electromagnética cuanto esta permanece cerrada. En la Fig. 41 se muestra
el circuito de la seccion de accionamiento.

PIN_CONTROL

Fig. 41. Esquema del control de la cerradura.

En caso de que se produzca algiin acierto al pasar una tarjeta por el lector RFID, el
microcontrolador excita la base del transistor que comanda el relé, saturdndolo y cerrando el
camino de la bobina, haciendo que este conmute de normal cerrado a normal abierto dejando de
esta manera de alimentar la cerradura electromagnética y abriéndola por un pequefio lapso de
tiempo.
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El diodo que estd conectado inversamente polarizado en paralelo con la bobina del relé es
de proteccion y se encargar de absorber los picos de tensién cuando se interrumpe el paso de la
corriente por la bobina al pasar a estado de corte el transistor, ya que cuando esto sucede el campo
magnético presente en el inductor genera por un breve periodo de tiempo una tensién opuesta de
alto valor conocida como tensién extra de apertura, la cual puede dafiar el transistor de manera
permanente.

La resistencia en la base del transistor es para limitar la corriente que el mismo consume, ya
que esta debe ser de un valor pequefio y adecuado para que opere en la zona de corte y saturacion.
Dicha resistencia se conecta a un pin del microcontrolador, que es quien proporciona la sefal de
accionamiento.

Y el jumper conectado entre los 12V y el terminal normal cerrado del relé, se emplea para
habilitar o deshabilitar la tensiéon de salida que este entrega cuando el circuito de control de la
cerradura no se emplee.
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7. Microcontrolador

Hasta el momento se ha hablado del microcontrolador, pero no se ha especificado el mismo.
En la bisqueda del microcontrolador que mejor se adapte a los requerimientos impuestos por el
presente proyecto, se ha tenido en cuenta que el mismo posea al menos dos periféricos MSSP, ya
que debe comunicarse con varios dispositivos al mismo tiempo, que trabaje a frecuencias altas de
manera tal que se ajuste a las necesidades de los periféricos, que cuente con un elevado niimero de
pines para el conexionado de los dispositivos necesarios, etc. Se eligié el microcontrolador
PIC18F46K22 de la empresa Microchip Technology Inc. [5], el cual es un micro de 8 bits, posee
una memoria de programa de 64 KB, 3896 Bytes de RAM, cuenta con los periféricos necesarios
para el proyecto y viene en un encapsulado 40-pin PDIP.

De manera resumida, podria decirse que la tarea del microcontrolador es la de recibir los
datos leidos de las tarjetas provenientes del médulo RFID a través de un periférico SPI,
almacenarlos en RAM y luego compararlos con la informacién que se encuentra en la base de
datos del sistema, la cual se almacena en la tarjeta microSD que se comunica con el
microcontrolador mediante otro periférico SPI para de esta manera determinar si corresponde o no
el acceso, dejando plasmado en la misma base de datos un registro histérico de los mismos,
obteniendo la fecha y hora de un circuito integrado (el DS1307) con el que se comunica mediante
el protocolo I?’C y ademds conmutar el estado de la cerradura electronica en caso de que la misma
se encuentre implementada.

También mediante una interfaz de usuario bajo PC, se encarga de iniciar los procesos de
grabacion de nuevas tarjetas para de esta manera agregar nuevos usuarios al sistema, como asi
también el borrado de las mismas y la completa gestion del dispositivo.

Durante todas las operaciones el micro muestra mediante un LCD los sucesos de mayor
relevancia, diferentes mensajes, etc.

7.1. Comparacion de la informacion

Como se vio en la seccion 3.1.1, el moédulo RFID dispone de un buffer FIFO, en el cual
almacena de manera temporal tanto en lecturas de tarjetas como escritura de las mismas, los datos
leidos o que se van a escribir. El tamafio del buffer permite almacenar los datos de un sector
completo de la memoria de una tarjeta (un total de 64 bytes).

De esta manera, cuando se lleva a cabo una lectura para obtener la informacién deseada, los
datos obtenidos de los bloques leidos se almacenan en estas memorias “intermedias” hasta que se
haya completado la lectura o en su defecto, hasta que se llenen si el proceso involucra a més de un
sector completo.

Suponiendo que la informacién requerida no sobrepasa la capacidad del Buffer, al finalizar
la lectura toda la informacion es enviada al microcontrolador sin ningtn tipo de restriccién de
tiempo a través del puerto SPIL.

En el presente proyecto tinicamente se emplean dos bloques de un sector determinado (en
los cuales se almacenan los datos del usuario: su nombre y DNI), es decir que la cantidad de
informacion a extraer de las tarjetas no supera los 32 bytes, no desbordando en ningtin caso el
Buffer.

Una vez extraida la informacién por parte del médulo RFID, este la envia al
microcontrolador el cual la almacena en dos vectores de 16 bytes de tamafio cada uno, para luego
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proceder a llevar a cabo la comparacidn con la informacién que hay en la base de datos, para asi
determinar si el usuario se encuentra registrado o no en el sistema.

7.1.1. Acerca del oscilador del sistema del microcontrolador

En este apartado se vera la configuracion del oscilador interno del microcontrolador, el

cual presente una frecuencia de 64MHz.

En la Fig. 42 se observa un diagrama del oscilador interno del PIC18F46K22.
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Fig. 42. Diagrama del oscilador interno del PIC18F46K22 [5].
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De todas las fuentes que pueden seleccionarse para generar la frecuencia de Clock, se eligié
el oscilador interno del microcontrolador, ya que mediante el mismo se puede lograr la frecuencia

deseada prescindiendo de componentes externos como cristales, por ejemplo.

En la Fig. 43 se observa el valor de los bits de configuracion del oscilador interno.
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IRCF<2:0>: Internal RC Oscillator Frequency Select bits(?
111 = HFINTOSC - (16 MHz)

110 = HFINTOSC/2 - (8 MHz)

101 = HFINTOSC/4 - (4 MHz)

100 = HFINTOSC/8 - (2 MHz)

011 = HFINTOSC/16 — (1 MHz)(®
IfINTSRC = 0 and MFIOSEL = 0:
010 = HFINTOSC/32 — (500 kHz)
001 = HFINTOSC/64 — (250 kHz)
000 = LFINTOSC - (31.25 kHz)

If INTSRC = 1 and MFIOSEL = 0:
010 = HFINTOSC/32 — (500 kHz)
001 = HFINTOSC/64 — (250 kHz)
000 = HFINTOSC/512 —(31.25 kHz)
IfINTSRC = 0 and MFIOSEL = 1:
010 = MFINTOSC - (500 kHz)

001 = MFINTOSC/2 - (250 kHz)
000 = LFINTOSC —(31.25 kHz)
IfINTSRC =1 and MFIOSEL = 1:
010 = MFINTOSC - (500 kHz)

001 = MFINTOSC/2 — (250 kHz)
000 = MFINTOSC/16 - (31.25 kHz)

Fig. 43. Bits de configuracion del oscilador interno del PIC18F46K22 [5].
El oscilador interno, proporciona tres frecuencias base, que son:

e Una de 16MHz, high frecuency internal oscilator (HFINTOSC).
* Una de 500kHz, medium frecuency internal oscilator (MFINTOSC).
* Y unade 31,25kHz, low frecuency internal oscilator (LFINTOSC).

Para lograr los 64MHz, se selecciona la fuente més grande mediante los bits IRCF. Dicha
fuente ingresa al bloque divisor, donde haciendo uso de los bits MFIOSEL e INTSRC se pueden
obtener hasta en ocho valores distintos, logrando de esta manera ocho frecuencias base diferentes,
acorde a las necesidades del usuario.

Ahora bien, el divisor se fija en uno ya que no nos interesa obtener frecuencias menores, de
manera tal que a la salida del bloque del oscilador interno tendremos 16MHz.

Luego, mediante la habilitacion del bloque PLL la frecuencia base es de llevada a 64MHz,
debido a que el PLL multiplica x4 la frecuencia anteriormente generada. Finalmente, la salida del
PLL es quien entrega la frecuencia de operacion del microcontrolador.

La Ecu. 1, permite calcular el valor de la frecuencia final obtenida.

HFINTOSC

Clocksyseem = ———— * PLL = 16MHz 4 = 64MHz Ecu. 1

7.1.2.  Acerca de la programacion
En la Fig. 44 se observa un diagrama de flujo del programa principal que corre el

microcontrolador. Debajo de dicha figura se encuentra une breve explicacién de lo que hace cada
bloque.
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Fig. 44. Diagrama de flujo Programa Principal.

El bloque CONFIG. MICROCONTROLADOR hace referencia a la configuracién inicial
que se hace al propio micro para setear caracteristicas propias tales como: palabra de
configuracién, declaracion de librerias y variables, configuracién del oscilador del sistema y
configuracién de puertos.

Una vez configurado el micro se procede a configurar mediante el bloque CONFIG. COM
SERIAL una comunicacion serial, la cual permite establecer una conexién con un ordenador y
tiene prioridad para interrumpir el curso normal del programa cuando sea necesario. Mediante la
misma y una interfaz grifica de usuario creada, se llevan a cabo la carga de nuevos usuarios,
borrado de tarjetas, seteo de fecha y hora del dispositivo, etc.

Mediante el bloque INIL. LCD se inicializa el LCD en el cual se mostrardn distintos mensajes
en funcion de los estados en los que se encuentre el sistema.
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En el bloque CONFIG SPI E I2C se configuran los periféricos MSSP para establecer
comunicaciones mediante los protocolos SPI e I’C. Luego se inicializa la tarjeta SD y el médulo
RTC mediante el bloque INI. SD Y DS1307 y se lleva a cabo la escritura de los registros internos
del médulo RFID a través del bloque CONFIG. MFRC522 para de esta manera configurarlo e
inicializarlo.

Configurado e inicializado el MFRC522, el sistema queda a la espera de una tarjeta. La tarea
del bloque de pregunta HAY ALGUNA TARJETA?, es la de detectar la presencia de algin TAG
RFID en las proximidades del lector. En caso afirmativo se lee la tarjeta y se extrae la informacion
en ella almacenada y se pasa al bloque ESTA EL USUARIO REGISTRADO?, en donde lo que
se hace es buscar y comparar con la base de datos del sistema la info obtenida para de esta manera
determinar si el usuario estd registrado.

De estarlo, se extrae del médulo RTC la fecha y hora en que se produce el acceso y luego se
registra el hecho en la base de datos, concediendo acceso al usuario.

De no estarlo, se deniega el acceso y el sistema queda a la espera de una nueva tarjeta,
repitiendo el ciclo.

El programa ingresa a la rutina de interrupcién cuando se recibe alguna peticién por parte de
la comunicacion serial. Una vez dentro de esta, dependiendo del comando que se reciba, se llevara
a cabo una tarea u otra. En la Fig. 45 se observa un diagrama de flujo de la sub-rutina de
interrupcion.

RECEPON CMD

NO
CMD BORRADO?
NO

<>

CMD FECHA Y HORA?
NO
NO
NO
FIN

o

| AGREGA NUEVO
USUARIO

INIJA BORRADO o
TARJETA RFID

SETEA FECHA Y HORA »
MODULO RTC

MUESTRA REGISTRO DE
INGRESOS

MUESTRA REGISTRO DE »
EGRESOS

Fig. 45. Diagrama de flujo Subrutina.
En el bloque RECEPCION CMD se lee el comando recibido, el cual es enviado por el

operador mediante la interfaz grafica. Luego mediante los bloques de pregunta se procede a
determinar cudl ha sido el comando. El bloque CMD AGREGAR?, pregunta si el comando

Martino Ignacio Gastén 43



U.T.N - FR.VM

Depto. de Electronica Sistema de Control de Acceso RFID
utN Trabajo Final de Grado

recibido es para cargar un nuevo usuario, tanto en la tarjeta como en el sistema. En caso afirmativo,
le solicita al operador que ingrese las credenciales del nuevo usuario y luego pase la tarjeta por el
lector/grabador para de esta manera escribirla y cargar los datos en la base del sistema, finalizando
la rutina de interrupcion.

En caso negativo pasa al bloque CMD BORRADO?, que pregunta si el comando recibido
es para llevar a cabo el borrado de una tarjeta. En caso afirmativo, solicita sostener la tarjeta sobre
el lector/grabador dando comienzo al blanqueo de la misma y finalizando la rutina de interrupcion.

En caso negativo pasa al bloque CMD FECHA Y HORA?, el cual pregunta si el comando
recibido es para setear la fecha y la hora del médulo RTC. De ser asi, se fija la hora y fecha
proporcionada por el operador finalizando la rutina de interrupcion.

En caso negativo pasa al bloque CMD LOGIN?, que pregunta si el comando recibido es
para extraer el contenido del archivo con los registros de los ingresos del corriente mes. De ser asf,
se transfiere dicha informacién y se la carga en una planilla de Excel que la interfaz abre de manera
automatica, finalizando la rutina de interrupcion.

En caso negativo pasa al bloque CMD LOGOUT?, el cual pregunta si el comando recibido
es para extraer el contenido del archivo con los registros de los egresos del corriente mes. De ser
asi, se transfiere dicha informacién y se la carga en una planilla de Excel que la interfaz abre de
manera automadtica, finalizando la rutina de interrupcion.

Finalizada la subrutina, el microcontrolador retoma el punto del programa en el cual lo
abandono antes de la interrupcion, siguiendo con el curso normal del mismo.
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8. Gestion de las Tarjetas RFID

Tanto como para cargar nuevos usuarios en las tarjetas y la base de datos del dispositivo
como para borrar el contenido de las tarjetas, se diseiié una interfaz grafica de usuario simple bajo
PC. Esta interfaz se comunica con el microcontrolador haciendo uso del estandar de comunicacion
RS-232.

Para poder conectar el microcontrolador con la PC se emplea un médulo conversor “UART
TTL a USB” el cual contiene un pequefio integrado, el CP2102 de la empresa Silicon Laboratories
[7], que como dice su hoja de especificaciones es un puente entre el puerto USB de una PC y el
puerto UART del microcontrolador. Con esto se logra que tanto la PC como el microcontrolador
“hablen” el mismo idioma. Se emplea este puente para la comunicacién, debido que el
microcontrolador utilizado no cuenta con un médulo USB nativo para conectarlo directamente con
la PC e implementar la comunicacién.

8.1. Acerca del modulo conversor

En la Fig. 46 se muestra diagrama eléctrico del médulo conversor.

i i

i 1]

CP2102/9 I Rz

5 147 KRS Yopaon 1

—_Iﬁ__| REGHW | T -
€1 c2 = ] | pm——————
1.0 pF 0.1 uF 1 (1o external cxrcultry'
T SUSPEND 12— for USB suspend |
= i i I states) 1
T DD SUSPEND ;—“‘n‘;' + :

c3 c4
urur—"‘]:oAuF 5 opm““"“_i : 1
GND a 2 bonwasd ]
Opon 2 = ‘ | !
£ vaus e External RS-232
use
T 28 transceiver or |
CONNECTOR 1 UART circuitry |
DSR it |
VBUS
D- |2 I XD = ! '
- B 1
D+ |2 P 2 !
GND |4 N L 2= [ !
H ! RTS 24 ]
PP —‘ i‘fm D2 nai I !
1 [ et o Option 3 cTs 2 :
= we—— 0 T e e———
VPP
es L}
4.7 F
Lhovens

Fig. 46. Diagrama eléctrico del médulo conversor [7].

En la Fig. 47 se muestra una fotografia del médulo.

Fig. 47. Fotografia del médulo conversor.
El corazén del médulo es el integrado CP2102, que como se menciono es un puente USB-

UART que permite actualizar disefios RS-232 a USB utilizando un minimo de componentes y
espacio. El CP2102 incluye un controlador USB 2.0, un transceptor USB, un oscilador, una
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memoria EEPROM y un bus de datos serie asincrono (UART). En la Fig. 48 se muestra un
diagrama en bloques del integrado en cuestion.
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I ouT R H {to external }
L l [ SuspeD |2 SV |
= = , 1
i 33-345V -II T | 11| suspend |
I: H states) 1
3 1
Pore !
= Extenal |
48 MHz il
8 Veus Oscillator —{ 0+ Rs232 |
- . o B e
CONNECTOR L, Toruart |
; S v 21 girouitry |
VBUS— UART - |
D- 2o e usB USB Function ¢ — o = \
D+2 14— Transceiver Controller — 25 ! 1
GND [ — R0 e \
|
= I‘"—l Lok S 6%1(3 5;&3 | Fe o :
oileden 1
Il _ PROM | g tfer | Butter L1 e 2 ]
— rmmpm——t | |Bufer|Buffer] | j— = k= 1
: r—-‘ we |}
11 !

L= crzi0g onlyl

Fig. 48. Diagrama en bloques del CP2102 [7].

El fabricante del integrado proporciona un controlador que una vez instalado en la PC,
genera un puerto COM virtual el cual es asignado al puerto USB en el cual se encuentra conectado
el médulo. De esta manera configurando ciertos pardmetros tanto en el microcontrolador como en
la PC, se puede establecer una comunicacion serial simple entre ambos dispositivos haciendo uso
del estdndar RS-232.

8.1.1. Conexionado y comunicacién con el microcontrolador

En la Fig. 49 se muestra un diagrama de conexionado entre el microcontrolador y el médulo
conversor, en donde los nombres de los pines son nombres que aparecen en las hojas de
especificaciones de los componentes. Como puede observarse, se emplean inicamente dos lineas
para la comunicacion, una de transmision y otra de recepcion.

T RX

RX TX

Mececontivkado: Médulo UART TTL a USB

Fig. 49. Conexionado entre microcontrolador y médulo.

Como se menciond, la comunicacién se lleva a cabo haciendo uso del estdndar RS-232, el
cual es una interfaz que designa una norma para el intercambio de informacién binaria entre dos
dispositivos. En general, las cadenas de datos son caracteres ASCII los cuales incluyen los c6digos
de letras, nimeros y signos de puntuacién, ademds de caracteres especiales. Se trata de un estindar
orientado a la trasmisién de texto.

El microcontrolador cuenta con un mddulo capaz de soportar dicho estdndar, conocido con
el nombre de EUSART (Enhanced Universal Synchronous Asynchronous Receiver Transmitter)
o Transmisor-Receptor Sincrono-Asincrono Universal Mejorado, el cual es un periférico de
comunicacion serial de E/S.
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8.1.2. Acerca del modulo EUSART

En las Fig. 50 y 51, se muestran los diagramas en bloques del médulo EUSART tanto para
la transmisién como para la recepcion de datos.
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Fig. 51. Diagrama en bloques EUSART para la recepcion [5].

El médulo contiene un generador de reloj, registros de desplazamiento y memorias
intermedias de datos necesarias para llevar a cabo una transferencia seriada de datos, tanto de
entrada como de salida, independientemente de la ejecucion del programa del dispositivo. Puede
configurarse como un sistema asincrono full-duplex o un sistema sincrono semi-duplex.

El modo asincrono full-duplex es ttil para comunicaciones con sistemas periféricos, como
computadoras. Se caracteriza porque la base de tiempo del emisor y receptor no es la misma,
empledndose un reloj para la generacion de datos en la transmision y otro distinto para la recepcion
y es el que se implemento en el presente proyecto.

Como se ve en la Fig. 49 solo se necesitan de dos lineas para la comunicacién entre los
dispositivos, una de RX y otra de TX, en donde las lineas de cada dispositivo se conectan con la
opuesta del otro con el cual se desea comunicar. El conector utilizado en el estindar RS-232 posee
mas lineas las cuales estan orientadas al control de la comunicacién, pero en nuestro caso no son
necesarias y es suficiente con las lineas de transmision y recepcién de datos.

La comunicacién entre los dispositivos se configura asincrona full-duplex, de esta manera
un dispositivo puede enviar y recibir datos al mismo tiempo. La informacién se transmite por
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palabras, bytes o conjunto de bits, estando precedidos estos bits por un bit de arranque
y finalizando con al menos un bit de parada, en donde este conjunto de bits compone un carécter.
En este tipo de comunicacion, el receptor sincroniza su reloj con el transmisor usando el bit de
arranque que llega con cada caricter.

En la Fig. 52. se muestra un ejemplo para esta comunicacion.

Emisor Receptor

Emisor . 2L Becenl
Sistema de ransmision -
DATOS —‘ |— DATOS DATOS
Receptor : | Ermisor
DATOS DATOS @

DATOS

o

Fig. 52. A la izquierda configuracién full-duplex. A la derecha comunicacién asincrona.

Para que lo anterior funciones correctamente, deben configurarse ciertos pardmetros de igual
manera en ambos dispositivos, como:

* La velocidad a la que operaran ambos médulos, en baudios

* El niimero de bits que se transmiten/reciben en un determinado momento
e La paridad del conjunto de bits que se envia y recibe

* El ndmero de bits de parada

* Y el control de flujo de los datos

Hecho lo anterior, estdn dadas las condiciones para llevar a cabo la comunicacién. En las
Fig. 53 y 54 se observa la configuracion del estandar RS-232, en la PC y el microcontrolador
respectivamente.

Propiedades: Silicon Labs CP210x USB to UART Bridge (COM3) X
Detalles Eventos Administracién de energia
Gl Configuracién de puerto Controladar

Bits por sequndo: | 18200 <
Bis de datos: |8 >

Paridad: |Ninguno v

Bits de parada

Centrol de fijo: | Ninguno =

Opciones avanzadas Restaurar valorss predsteminados

=

Fig. 53. Configuracién RS-232 PC.

#USE RS232(UART2, BAUD=19280, DISABLE INTS, BITS=8, PARITY=N, STOP=1)

Fig. 54. Configuracion RS-232 microcontrolador.

La velocidad para la comunicacion se fija en 19200 baudios, el nimero de bits de datos es
de 8 sin paridad, con 1 bit de parada y control de flujo deshabilitado.
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8.2. Interfaz grafica de usuario (GUI)

Al comienzo de la presente seccidn se hizo mencidn de la interfaz de usuario y las principales
funciones de la misma. En este apartado se la describird en con més detalles.

8.2.1 Acerca de la interfaz

La interfaz gréafica de usuario (o GUI) fue desarrollada haciendo uso del entorno de
desarrollo integrado (IDE) libre conocido como SharpDevelop, basado en el lenguaje de
programacién C Sharp. En la programacion de la interfaz se configuran los mismos pardmetros
que en el microcontrolador para la comunicacién RS-232, para que de esta manera no se tenga que
hacer manualmente cada vez que se conecta el dispositivo a la PC.

En la Fig. 55 se muestra una imagen de la GUI desarrollada.

_;-__7.‘_ Grabador tarjetas RFID

Archive  Ayuda
Puerta Estado
o8 | [ I
Datos Enviados Visor de Eventos Configurar Fecha y Hora
Agregar Usuario | Hora Mins Segs Desconectar
MNombre De Usuario Dia Mes Ao Borar Tarsta
Z Z = Registro de
DNl Dia de la Semana Ingresos
Registro de
Egresos

Fig. 55. Interfaz grafica de usuario para la gestion del Sistema de Control de Acceso RFID.

Es una interfaz sencilla y facil de utilizar. La misma permite seleccionar el puerto COM al
cual se encuentra conectado el dispositivo y llevar a cabo:

e (Carga de usuarios en el sistema y en las tarjetas
* Borrar el contenido de las tarjetas para blanquear las mismas
* Configurar la fecha y la hora del dispositivo en caso de que esta sea incorrecta

* Extraer el contenido de los archivos de los registros de los Ingresos y Egresos del
mes en curso

La lista desplegable “Puerto” proporciona todos los puertos seriales presentes en la PC. De
la misma debe seleccionarse aquel en el cual esta conectado el dispositivo.

Una vez seleccionado el COM virtual generado por el CP2102 se procede a presionar el
botén Conectar, para de esta manera entablar la comunicacién con el dispositivo. Hecho esto el
indicador se de estado se llena, habiendo establecido la comunicacion correctamente.

Para agregar un nuevo usuario se presiona sobre el boton “Agregar Usuario”, donde la

interfaz pide que ingrese los campos necesarios y presione el botén “CARGAR”, para de esta
manera grabar los datos en la tarjeta y cargarlos en la base de datos, como se ve en la Fig. 56.
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bador tarjetas RFID

Archive  Ayuda
Puerto Estado
| [Refesce /
Datos Enviados Visor de Eventos Configurar Fecha y Hora
Agregar Usuario Por favor, ingrese los campos requeridos y Hora Mins Segs Desconectar
presione CARGAR = = =
Mombre De Usuario Dia Mes Afio Borrar Tarjeta
[MARTING | | 5 = =
z z e Redgistro de
DI Dia de la Semana Ingresos
Ex |
Registro de
CARGAR Egresos

Fig. 56. Interfaz lista para cargar los datos.

Presionado el boton CARGAR, la interfaz le pedird que se posicione la tarjeta sobre el
lector/grabador para de esta manera transferir la informacién y cargarla también en la base de
datos, cosa de la cual se encargara el microcontrolador.

Para borrar una tarjeta, se presiona el boton “Borrar Tarjeta”, y se siguen las instrucciones
mostradas en el Visor de Eventos, como se ve en la Fig. 57.

Grabador tarjetas RFID

Archivo  Ayuda

Puerto Estado
T | e /7
Datos Enviados Visor de Eventos Conrfigurar Fecha y Hora
Agregar Usuario Posicione la tarjeta sobre el lector para iniciar Hora Ming Segs Desconectar
&l proceso de borado = = Y
Nombre De Usuario Dia Mes Ao
= = = Registro de
DNI Dia de la Semana L
Registro de

Egresos

Fig. 57. Borrado de una tarjeta RFID.

Una vez puesta la tarjeta sobre el lector este la detecta y el microcontrolador se encarga de
ejecutar una rutina que borra todos los sectores de la misma, llevando a cabo el blanqueo.

Para setear la fecha y la hora, se cargan los valores en las casillas correspondientes, se elige
el dia de la semana y se presiona el boton “Setear”.

Y finalmente para la extraccion de los registros, se presiona los botones “Registro de
Ingresos” si se desea obtener los registros de los ingresos del corriente mes o el botén “Registro
de Egresos” si se desea obtener los registros de los egresos del corriente mes. Este proceso extrae
la informacion de los archivos requeridos y la copia en uno nuevo que la interfaz grafica abre
autométicamente, como se vio en la Seccion 4.2 Fig. 27b.
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9. Alimentacion

La fuente principal de alimentacion del sistema es una fuente switching de 12 Voltios y 3
Amperios, la cual funciona como entrada de dos reguladores de tensién que se encargan de
proporcionar los niveles de tension adecuados a los distintos componentes del sistema.

El médulo para la tarjeta microSD, el microcontrolador, el mdédulo RTC y el LCD se
alimentan con 5V, mientras que el médulo RFID lo hace con 3,3V.

Para lograr dichas tensiones a partir de los 12V que proporciona la fuente, los reguladores
de tension empleados fueron:

e Un LM7805 de la empresa ST, para obtener SV.
* Y un LM317, también de la empresa ST para obtener los 3,3V.

9.1. Acerca del regulador de 5 voltios

En la Fig. 58. se muestra la arquitectura interna del regulador LM7805.

)]
Qour

¢Hm

Fig. 58. Arquitectura interna LM7805 [8].

an

54958

Este regulador consta de 3 pines y es conectado segun la Fig. 59.

C)‘T L78XX ZTO
v i 3 C

i C
' To.aa'pF OWF
-

Fig. 59. Diagrama de conexionado exterior 7805 [8].

El pin V; es conectado con el pin positivo de la fuente y el pin de GND con el negativo de la
misma. El pin V, es la salida regulada y es conectada a la entrada de alimentacién de los
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componentes mencionados al inicio de la seccién 9, los cuales requieren de 5V para funcionar de
manera adecuada. Como se observa en la figura el capacitor de entrada es de 0,33uF y el de salida
es de 0,1uF y se emplean para mejorar la estabilidad de la tension.

9.2. Acerca del regulador de 3,3 voltios

En la Fig. 60 se muestra la arquitectura interna del regulador LM317.

e

Fig. 60. Arquitectura interna LM317 [9].

Como se aprecia en la figura, el regulador consta de 3 pines y el mismo se conecta de la
forma sugerida segun la Fig. 61.

V.

:1 Input

Fig. 61. Diagramas de conexionado exterior LM317 [9]. A la derecha conexionado bdsico y a la
izquierda conexionado recomendado.

El LM317 es un regulador de voltaje que puede proporcionar una salida de tension
comprendida entre los 1,2V y los 37V. Para lograr el valor de tension deseado es necesario emplear
resistencias de valores adecuados y conectarlas como se muestra en la Fig. 61. El terminal V; se
conecta al terminal positivo de la fuente de alimentacién. El terminal de ajuste, se conecta entre el
terminal de salida V,, y GND mediante dos resistencias que forman un divisor resistivo, siendo sus
valores los que determinan el valor de la tension de salida. En este caso, las resistencias empleadas
son de 1k2 para R1 y 1k8 para R2. Con estos valores, se obtiene en Vo una tension regulada de
3,3V, la cual se emplea para alimentar el médulo RFID.

La Ecu. 2 nos permite calcular el valor de la tensién de salida V, del regulador.

VO = VREF * (1 + RZ/Rl) + IAD] * RZ = 1,25V * (1 + 1k8Q/1k2,Q,) = 3, 3V Ecu. 2.
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En donde el valor de Iapy es depreciable para la mayoria de las aplicaciones y el valor de
VrEr es siempre el constante, de 1,25V.

El valor del capacitor de entrada es de 0.1uF, mientras que el capacitor de salida es de 1uF.
Estos se emplean para mejorar la estabilidad de la tensidn, tanto a la entrada como a la salida. El
capacitor de ajuste Caps se recomienda para mejorar el rechazo de ondulacién de la tensién de
salida, el mismo no siendo empleado en el presente proyecto. El diodo D2 solo es necesario si
Caps se utiliza. El diodo de proteccién D1 se emplea para proporcionar un camino de descarga de
baja impedancia para evitar que Co se descargue a la salida del regulador.
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10. Integracion

Si bien en el diagrama de flujo del programa principal de microcontrolador (Seccién 7.1.2)
se observa la interaccion entre todas las partes del sistema, en esta seccion se repasard como fue
la integracion parcial de cada una de ellas hasta conseguir el funcionamiento deseado.

La primera configuracion realizada fue la del microcontrolador. Una vez funcionando de
manera correcta, se conecta y configura un LCD. Se testea el mismo mostrando distintos mensajes
en él. Hecho esto, se configuro el periférico MSSP en el cual se conect? el lector/grabador RFID.
Luego se empez0 a interactuar con las tarjetas. Primeo se intent6 detectarlas. Una vez detectadas,
se obtuvo su nimero de serie y luego se procedid a autenticar los distintos bloques que componen
la memoria de la misma, para después leer o escribir datos sobre ellos. Se llenaba la tarjeta con
informacion conocida y luego se la extraia y se la mostraba en la pantalla LCD y en pantalla de la
PC.

Funcionando el médulo RFID correctamente, se configuro otro periférico MSSP en el cual
se conectd una tarjeta microSD. Primero se tratd de inicializar la tarjeta de manera correcta y de
escribir y leer algunos sectores. Logrado esto se inicializo el sistema FAT16 y se procedid a crear
carpetas y archivos de texto de manera arbitraria dentro de la misma. Una vez que la tarjeta
funcionaba a la perfeccion, se implementa la base datos en ella en donde se cargaron algunos
usuarios. Dichos usuarios se encontraban cargados en algunas tarjetas RFID también.

El paso siguiente fue hacer que el lector leyera una tarjeta determinada, extrajera su
informaciéon y se la pasara al microcontrolador para que este la comparara con los datos
almacenados en la tarjeta microSD. Las tarjetas que contenian la misma informacién que la base
de datos producian un acierto, mientras que las que estaban vacias o con informacién incorrecta
no lo hacian.

Funcionando la base de datos y el lector, se adjunt6 el médulo RTC mediante el protocolo
de comunicacion I2C. Establecida la comunicacion, se configura y setea la fecha y la hora en el
mismo. Hecho esto, cada vez que se produce un acceso el microcontrolador toma del médulo RTC
la hora y fecha exacta en la que estos se generan, dejandolos plasmados en la base de datos del
sistema.

Teniendo el sistema principal (por asi decirlo) funcionando, se establece una comunicacion
RS-232 con la PC mediante la correcta configuracion del médulo EUSART del microcontrolador.
Primero se testea la misma enviando y recibiendo cadenas de caracteres simples y mostrdndolas
en la pantalla de la PC. Luego se prueba enviando una cadena de caracteres al microcontrolador y
almacendndola en una tarjeta RFID para luego leerla y guardar dicho contenido en la tarjeta
microSD. Funcionando adecuadamente la comunicacion, se desarrolla la interfaz de usuario
mediante la cual se pueden llevar a cabo las tareas mencionadas en la Seccién 8.2.1.

En la siguiente fotografia se observar el interior del dispositivo. Puede visualizarse la placa
principal, la fuente de alimentacidn y el puente para la comunicacion con la PC, entre otras cosas.
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Fig. 62. Interior del dispositivo de control de acceso RFID.

La siguiente fotografia muestra la tapa del dispositivo, vista desde adentro, en donde se
encuentra el LCD y el médulo RFID.

Fig. 63. Reverso de la tapa del dispositivo del control de acceso.
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Y las siguientes fotografias muestran el exterior del dispositivo, tanto la parte trasera como
la superior del mismo.

Fig. 64. Parte trasera del dispositivo.

VN

] SOSTENGA SU TARIETA NOVI N

Fig. 65. Vista superior del dispositivo ensamblado.
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11. Conclusiones

La motivacion de este proyecto como se planted en la introduccién, fue la creacién de un
dispositivo de control de acceso inaldmbrico, econdmico y eficiente para de esta manera poder
mejorar la gestion de llaves y usuarios a la entrada de un edificio, complejo, departamento, etc.

La realizacion del proyecto dividido en bloques facilito el trabajo ya que se fueron
desarrollando las soluciones para los diferentes problemas que se presentaban de manera aislada.
A medida que estas partes se desarrollaban correctamente, las mismas se iban acoplando al sistema
hasta que este qued6 formado en su totalidad.

Se puede concluir que el proyecto desarrollado cumple de manera satisfactoria los objetivos
planteados, ya que el mismo aborda la necesidad planteada. Ademds, cumple con los objetivos de
la Seccion 2, a saber:

* Se logré implementar un sistema de seguridad y control econdmico y eficiente,
haciendo uso de componentes de bajo coste y excelente rendimiento frente a otras opciones
muchas mds costosas presentes en el mercado.

* Se mejora la gestién de llaves y usuarios a la entrada de una oficina, departamento
o complejo, en donde cada usuario posee su propia credencial.

* Se elimina la necesidad de contacto fisico a la hora del acceso con el dispositivo,
ya que la comunicacion entre las tarjetas y el mismo es inaldmbrica.

* Se cred una interfaz gréfica de usuario que permite la gestion de las tarjetas RFID
(grabacién y borrado) sin la necesidad de tener que adquirir un grabador de tarjetas de
manera extra y que ademds permite comunicar el dispositivo con una PC, pudiendo de esta
manera obtener los archivos de registro y configurar la fecha y hora del mismo, entre otras
tareas.

* Se implementé una base de datos en la cual queden asentados todos los
ingresos/egresos realizados, con nombre de usuario, hora y fecha de manera organizada y
separada en archivos diferentes.

Para concluir cabe mencionar que el funcionamiento del dispositivo se encuentra a la altura
de las expectativas planteadas.
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13. Anexos

13.1. Anexo Alfa

Hojas de especificaciones PIC 18F46K22

MICROCHIP PIC18(L)F2X/4XK22

28/40/44-Pin, Low-Power, High-Performance
Microcontrollers with XLP Technology

High-Performance RISC CPU: eXtreme Low-Power Features (XLP)
+ C Compiler Optimized Architecture: (PIC18(L)F2X/aXK22):

- Optional extended instruction set designed to + Sleep mode: 20 nA, typical

optimize re-entrant code « Watchd . ;
og Timer: 300 nA, typical

"/ Gpioi10241Bytes Data EELROM + Timer1 Oscillator: 800 nA @ 32 kHz
» Up to 64 Kbytes Linear Program Memory X A

Addressing * Peripheral Module Disable
* Upto 3896 Byles Linear Data Memory Address- Special Microcontroller Features:

ing
* Up to 16 MIPS Operation * 2.3V to 5.5V Operation — PIC18FXXK22 devices
+ 16-bit Wide Instructions, 8-bit Wide Data Path + 1.8V to 3.6V Operation — PIC18LFXXK22 devices
* Priority Levels for Interrupts « Self-Programmable under Software Control
+ 31-Level, Software Accessible Hardware Stack « High/Low-Voltage Detection (HLVD) module:
+ 8 x 8 Single-Cycle Hardware Multiplier - Programmable 16-Level

- Interrupt on High/Low-Voltage Detection

Flexible Oscillator Structure: + Piograsismabie Brows:cul Beest(AORY

« Precision 16 MHz Internal Oscillator Block: - With software enable option
- Factory calibrated to + 1% - Configurable shutdown in Sleep
- Selectable frequencies, 31 kHz to 16 MHz + Extended Watchdog Timer (WDT):

- 64 MHz performance available using PLL —
no external components required
+ Four Crystal modes up to 64 MHz

- Programmable period from 4 ms to 131s
* In-Circuit Serial Programming™ (ICSP™):

- Single-Supply 3V
» Two External Clock modes up to 64 MHz « In-Circuit Debug (ICD)
* 4X Phase Lock Loop (PLL)
+ Secondary Oscillator using Timer1 @ 32 kHz Peripheral Highlights:
+ Fail-Safe Clock Monitor:

p ; Up to 35 1/0 Pins plus 1 Input-Only Pin:
- All f fe shutd f heral clock
stoc::S S - High-Current Sink/Source 25 mA/25 mA

- Two-Speed Oscillator Start-up - Three programmable external interrupts
- Four programmable interrupt-on-change
3 - Nine programmable weak pull-ups
Analog Features: - Programmable slew rate
+ Analog-to-Digital Converter (ADC) module: SR Latch:
- 10-bit resolution, up to 30 external channels - Multiple Set/Reset input options
- Auto-acquisition capability Two Capture/Compare/PWM (CCP) modules
- Conversion available during Sleep Three Enhanced CCP (ECCP) modules:

- Fixed Voltage Reference (FVR) channel - One, two or four PWM outputs
- Independent input multiplexing - Selectable polarity
+ Analog Comparator module: - Programmable dead time
- Two rail-to-rail analog comparators - Auto-Shutdown and Auto-Restart
- Independent input multiplexing - PWM steering

Two Master Synchronous Serial Port (MSSP)

« Digital-to-Analog Converter (DAC) module:
modules:

- Fixed Voltage Reference (FVR) with 1.024V,

2.048V and 4.096V output levels = Swire SPI (supparts'all 4 modes)
- 5-bit rail-to-rail resistive DAC with positive - 1°C Master and Slave modes with address

and negative reference selection mask
+ Charge Time Measurement Unit (CTMU) module:
- Supports capacitive touch sensing for touch
screens and capacitive switches

© 2010-2016 Microchip Technology Inc. DS40001412G-page 1
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PIC18(L)F2X/4XK22

FIGURE 3: 40-PIN PDIP DIAGRAM
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RA4 6 35 [ RB2
RAS [ 7 34 R81
REO[]8 s 330 RBO
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RC2 117 24[] RCS
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FIGURE 4: 40-PIN UQFN DIAGRAM
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TABLE 3: PIC18(L)F4XK22 PIN SUMMARY

-1 °
[ g z o 2| a
s15(8 2|8 8 2 | 8| 5| 8 | B |5 | 8 |2|3¢
g | 5| & 9 Q ] g E s 2 @ g g 5| g
gle| 3|3 < 5 = 2 g | 3 F |2 |e
17 19 19 | RAO | ANO | C12INO-
18 | 20 20 | RA1 | AN1 | C12IN1-
4 19 | 21 21 | RA2 | AN2 [ cain+ VREF-
DACOU
T
s | 20 | 22 22 | RA3 | AN3 | Ci1IN+ VREF+
6 | 21 23 23 | RM c1out SRQ TOCKI
22 | 24 24 | RA5 | AN4 | c20uT SRNQ | HLVDIN SS1
14 | 29 | 31 RAB osc2
CLKO
13 | 28 [ 30 32 | RA7 0osc1
CLKI
33 | 8 8 9 | RBO | AN12 SRI FLTO INTO | Y
34 9 9 10 | RB1 | AN10 [ C12IN3- INT1 | Y
35 | 10 [ 10 11 | RB2 | AN8 CTED1 INT2 | Y
3% | 1 1" 12 | RB3 [ AN9 | C12IN2- | CTED2 ccP2 Y
P2ah
37 | 12 | 14 14 | RB4 | ANT1 756 |10C | Y
38 | 13| 15 15 | RB5 | AN13 CcCP3 TIG_|10C | Y
P3A®) T3CKI2
39 | 14 16 16 | RB6 10C | Y | PGC
4 | 15 | 17 17 | RB7 10C | Y | PGD
15 | 30 | 32 34 | RCO P28 SOSCO
T1CKI
T3cKi@
T3G
16 | 31 | 35 35 | RC1 ccp2tt SOscCI
P2A
17 | 32 | 36 36 | RC2 | AN14 CTPLS ccP1 T5CKI
P1A
18 | 33 [ 37 37 | RC3 | AN1S SCK1
scL1
23 | 38 | 42 42 | RC4 | AN16 sSoi
SDA1
24 | 39 | 43 43 | RCS | AN17 SDO1
25 | 40 | 44 44 | RC6 | AN18 ™1
CK1
26 1 1 1 RC7 | AN19 RX1
DT1
19 | 34 | 38 RDO | AN20 SCK2
scL2
20 | 35 [ 39 39 | RD1 [ AN21 CCP4 SDI2
SDA2
21 | 36 | 40 40 | RD2 | AN22 P28
22 | 37 | 41 41 | RD3 | AN23 P2C SS2
27 | 2 2 2 | RD4 | AN24 P2D SD02
28 | 3 3 3 | RDS | AN25 P18
2 | 4 4 4 | RD6 | AN26 PiC ™>2
CK2
30 | 5 5 5 | RO7 | AN27 PID | RX2
DT2
8 | 23| 25 25 | REO | ANS CcCcP3
P3AG)
Note 1: CCP2 multiplexed in fuses.
2: T3CKI multiplexed in fuses.
3: CCP3/P3A multiplexed in fuses.
4: P28 multiplexed in fuses.
@© 2010-2016 Microchip Technology Inc. DS40001412G-page 7
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TABLE 3:  PIC18(L)F4XK22 PIN SUMMARY (CONTINUED)
z | a s

s B8 2 o8| 5 |2 |8 8 |8 B || ¢ |8|g-¢«

Y 3 = 9 = E] 2 E ba & Q 3 2 E E |3 5

|| 3|3 < 5 g 2 L2 FlE|e

9 24 26 26 RE1 ANG6 P3B

10 25 27 27 RE2 | AN7 CCP5

1 16 | 18 | 18 | RE3 Y | MCIR
Vep

1, |7.26 T 78 Voo Voo

32 28 |28,29

12, | 6,27 6, 6, Vss Vss

31 29 |30,31

— — [12,13] 13 NC

33,34
Note 1: CCP2multiplexed in fuses.

run

T3CKI multiplexed in fuses.
CCP3/P3A multiplexed in fuses.
P28 multiplexed in fuses.

Martino Ignacio Gaston
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1.0 DEVICE OVERVIEW

This document contains device specific information for
the following devices:

12 MULTIPLE OSCILLATOR OPTIONS
AND FEATURES

All of the devices in the PIC18(L)F2X/4XK22 family
offer ten different oscillator options, allowing users a

+ PIC18F23K22 + PIC18LF23K22 wide range of choices in developing application
« PIC18F24K22 * PIC18LF24K22 hardware. These include:

* PIC18F25K22 » PIC18LF25K22 + Four Crystal modes, using crystals or ceramic

« PIC18F26K22 + PIC18LF26K22 resonators

~ I ¥ " using o pins (osollator nput and-a ivic-by-4

+ PIC18F44K22 * PIC18LF44K22 clock output) or one pin (oscillator input, with the

« PIC18F45K22 * PIC18LF45K22 second pin reassigned as general I/O)

* PIC18F46K22 » PIC18LF46K22 « Two External RC Oscillator modes with the same

This family offers the advantages of all PIC18
microcontrollers — namely, high computational
performance at an economical price — with the addition
of high-endurance, Flash program memory. On top of
these features, the PIC18(L)F2X/4XK22 family
introduces design enhancements that make these
microcontrollers a logical choice for many high-
performance, power sensitive applications.

11 New Core Features

100 %5 XLP TECHNOLOGY

All of the devices in the PIC18(L)F2X/4XK22 family
incorporate a range of features that can significantly
reduce power consumption during operation. Key
items include:

Alternate Run Modes: By clocking the controller
from the Timer1 source or the internal oscillator
block, power consumption during code execution
can be reduced by as much as 90%.

Multiple Idle Modes: The controller can also run
with its CPU core disabled but the peripherals still
active. In these states, power consumption can be
reduced even further, to as little as 4% of normal
operation requirements.

On-the-fly Mode Switching: The power-
managed modes are invoked by user code during
operation, allowing the user to incorporate power-
saving ideas into their application’s software
design.

Low Consumption in Key Modules: The power
requirements for both Timer1 and the Watchdog
Timer are minimized. See Section 27.0
“Electrical Specifications” for values.

pin options as the External Clock modes

An internal oscillator block which contains a

16 MHz HFINTOSC oscillator and a 31 kHz
LFINTOSC oscillator, which together provide eight
user selectable clock frequencies, from 31 kHz to
16 MHz. This option frees the two oscillator pins
for use as additional general purpose I/O.

A Phase Lock Loop (PLL) frequency multiplier,
available to both external and internal oscillator
modes, which allows clock speeds of up to

64 MHz. Used with the internal oscillator, the PLL
gives users a complete selection of clock speeds,
from 31 kHz to 64 MHz — all without using an
external crystal or clock circuit.

Besides its availability as a clock source, the internal
oscillator block provides a stable reference source that
gives the family additional features for robust
operation:

« Fail-Safe Clock Monitor: This option constantly
monitors the main clock source against a

reference signal provided by the LFINTOSC. If a
clock failure occurs, the controller is switched to

the internal oscillator block, allowing for continued
operation or a safe application shutdown.
Two-Speed Start-up: This option allows the
internal oscillator to serve as the clock source

from Power-on Reset, or Wake-up from Sleep
mode, until the primary clock source is available.

© 2010-2016 Microchip Technology Inc.
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FIGURE 1-1: PIC18(L)F2X/4XK22 FAMILY BLOCK DIAGRAM
ITaN = oye| Pt Data Bus<8>
e m’<
i A A A v
Data Latch
I inc/dec logic ] o 8
Data Memory
21 PCLATU|PCLATH
20 v Address Latch )| PORTA
[PCU [ PCH [ PCL RAO:RA7
Program Counter 12
‘ Data Address<12>
3iLlevel Sack ] f ? A
Address Latch 4 12 4
Program Memary STRPTR BSR] [Fsro]| [Access]
@1 Kbytes) FSR1
FSR2 12 —p| PORTE
Data Latch »
> RBO:RB7
Table Latch] Llogic|
Address
Instruction Bus <16> Decode
PORTC
P reore?
ction State machine
wa and [* control signals
Control
PORTD
RDO:RD7
A
[en
I ] X
0SC1 —» Osdillator Pomw:f-up +
0SC20 ——» i <l o = v PORTE
(FINToSd| | |[Start-up Timer \_ALLE> | REORE2
soscI —»f||_Osaillator Power-on 8 REZM
Reset n
16 MHz >
S0SCO —»{|| Oscillator Watchdog
Timer —
WCIR®™ ——»{[Single-Supply Brown-out |llg—} Band Gap |—2p
Programming Reset Reference
In-Circuit Fail-Safe
ger Clock Monitor
BOR Data Timer1 Timer2
Timer0 Timer3 Timer4 CTMU DAC
HED A Timer5 Timer6
A A A h A A A
v \ 4 \ 4 A \ 4 y y
FVR ECCP1
——% Comparators 3) ccrP4 MSSP1 EUSART1 aoc | FWR
DAC| ~ circ2 EE%%Z( ccPs Mssp2| |EUsArTz| [SRlatch oot [

Note 1: RE3is only available when MCLR functionality is disabled.
2: OSC1/CLKIN and OSC2/CLKOUT are only available in select oscillator modes and when these pins are not being used as digital /O.
Refer to Section 2.0 “Oscillator Module (With Fail-Safe Clock Monitor)” for additional information.

3: Full-Bridge operation for PIC18(L)F4XK22, half-bridge operation for PIC18(L)F2XK22.

DS40001412G-page 14 ® 2010-2016 Microchip Technology Inc.
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TABLE 1-3: PIC18(L)F4XK22 PINOUT I/0 DESCRIPTIONS
Pin Mumber Pin Name .I.PI" BTuffor Description
PDIP | TQFP [ QFN | UQFN ype! | “lype
2 19 19 17 | RAO/C12INO-/ANO
RAO 110 TTL |Digital VO.
C12INO- | Analog | Comparators C1 and C2 inverting input.
ANO | Analog | Analog input 0.
3 20 20 18 |RA1/C12IN1-/AN1
RA1 110 TTL (Digital 1/O.
C12IN1- | Analog | Comparators C1 and C2 inverting input.
AN1 | Analog | Analog input 1.
- 21 21 19 |RA2/C2IN+/AN2/DACOUT/VREF-
RA2 110 TTL |Digital I/O.
C2IN+ | Analog | Comparator C2 non-inverting input.
AN2 | Analog | Analog input 2.
DACOUT (¢] Analog | DAC Reference output.
VREF- | Analog | A/D reference voltage (low) input.
5 22 22 20 | RA3/C1IN+/AN3/VREF+
RA3 110 TTL |Digital VO.
C1IN+ | Analog | Comparator C1 non-inverting input.
AN3 | Analog | Analog input 3.
VREF+ | Analog | A/D reference voltage (high) input.
6 23 23 21 RA4/C10UT/SRQ/TOCKI
RA4 110 ST |Digital /O.
c10uUT (¢] CMOS | Comparator C1 output.
SRQ o TTL |SRlatch Q output.
TOCKI | ST | Timer0 external clock input.
Legend: TTL = TTL compatible input CMOS = CMOS compatible input or output; ST = Schmitt Trigger input with CMOS levels; |

= Input; O = Output; P = Power.

Note 1:
and CCP2MX are set.

2: Alternate pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX,

CCP3MX and CCP2MX are clear.

Martino Ignacio Gaston

Default pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX, CCP3MX
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TABLE 1-3: PIC18(L)F4XK22 PINOUT I/0O DESCRIPTIONS (CONTINUED)
Pin Mumber Pin Name TPin BTufler Description
PDIP | TQFP | QFN | UQFN ype | Type
7 24 24 22 [RAS/C20UT/SRNQ/SS1/HLVDIN/AN4
RAS5 o TTL | Digital /0.
c20uTt (o] CMOS | Comparator C2 output.
SRNQ o) TTL |SRlatch Q output.
Ss1 | TTL | SPIslave select input (MSSP1).
HLVDIN | Analog | High/Low-Voltage Detect input.
AN4 | Analog | Analog input 4.
14 31 33 29 [RAB/CLKO/OSC2
RA6 1o TTL | Digital I/O.

CLKO 0o — | In RC mode, OSC2 pin outputs CLKOUT which
has 1/4 the frequency of OSC1 and denotes the
instruction cycle rate.

0sC2 o — | Oscillator crystal output. Connects to crystal or
resonator in Crystal Oscillator mode.

13 30 32 28 |RA7/CLKI/OSC1
RA7 110 TTL | Digital I/O.

CLKI | CMOS | External clock source input. Always associated
with pin function OSC1.

0OscC1 | ST | Oscillator crystal input or external clock source
input ST buffer when configured in RC mode;
CMOS otherwise.

33 8 9 8 RBO/INTO/FLTO/SRIVAN12
RBO 1o TTL | Digital 1/O.
INTO | ST External interrupt 0.
FLTO | ST | PWM Fault input for ECCP Auto-Shutdown.
SRI | ST | SR latch input.
AN12 | Analog | Analog input 12.
34 9 10 9 RB1/INT1/C12IN3-/AN10
RB1 l[e] TTL | Digital /0.
INT1 | ST | External interrupt 1.
C12IN3- | Analog | Comparators C1 and C2 inverting input.
AN10 | Analog | Analog input 10.
35 10 1 10 [RB2/INT2/CTED1/AN8
RB2 o TTL | Digital I/O.
INT2 | ST |External interrupt 2.
CTED1 | ST |CTMU Edge 1 input.
ANS | Analog | Analog input 8.
36 1" 12 1" RB3/CTED2/P2A/CCP2/C12IN2-/AN9
RB3 1o TTL | Digital I/O.
CTED2 | ST |CTMU Edge 2 input.
P2AR O | CMOS |Enhanced CCP2 PWM output.
ccp2@ 110 ST | Capture 2 input/Compare 2 output/PWM 2 output.
C12IN2- | Analog | Comparators C1 and C2 inverting input.
AN9S | Analog | Analog input 9.
Legend: TTL =TTL compatible input CMOS = CMOS compatible input or output; ST = Schmitt Trigger input with CMOS levels; |

Note

= Input; O = Output; P = Power.
Default pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX, CCP3MX

1:

and CCP2MX are set.

2: Alternate pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX,
CCP3MX and CCP2MX are clear.
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TABLE 1-3: PIC18(L)F4XK22 PINOUT I/O DESCRIPTIONS (CONTINUED)
st Pin Name TPI" l?ruﬂor Description
PDIP | TQFP | QFN | UQFN ype ype
18 37 37 33 |RC3/SCK1/SCL1/AN15
RC3 1o ST | Digital I/0.
SCK1 1o ST | Synchronous serial clock input/output for SPI
mode (MSSP).
scL1 1} ST | Synchronous serial clock input/output for 12C
mode (MSSP).
AN15 | Analog | Analog input 15.
23 42 42 38 RC4/SDI1/SDA1/AN16
RC4 1o ST | Digital I/0.
SDi | ST |SPldatain (MSSP).
SDA1 1o ST | I2C data /O (MSSP).
AN16 | Analog | Analog input 16.
24 43 43 39 RCS5/SDO1/AN17
RC5 1o ST | Digital I/0.
SDO1 (o] — | SPI data out (MSSP).
AN17 | Analog | Analog input 17.
25 44 44 40 |[RC6/TX1/CK1/AN18
RC6 1o ST | Digital /O.
™1 o — | EUSART asynchronous transmit.
CK1 1o ST | EUSART synchronous clock (see related RXx/
DTx).
AN18 | Analog | Analog input 18.
26 1 1 1 RC7/RX1/DT1/AN19
RC7 1o ST | Digital /O.
RX1 | ST | EUSART asynchronous receive.
DT1 Vo ST | EUSART synchronous data (see related TXx/
CKx).
AN19 | Analog | Analog input 19.
19 38 38 34 RDO/SCK2/SCL2/AN20
RDO le] ST | Digital /O.
SCK2 110 ST | Synchronous serial clock input/output for SPI
mode (MSSP).
SCL2 110 ST | Synchronous serial clock input/output for 2c
mode (MSSP).
AN20 | Analog | Analog input 20.
20 39 39 35 RD1/CCP4/SDI2/SDA2/AN21
RD1 110 ST Digital 1/0.
CCP4 Vo ST | Capture 4 input/Compare 4 output/PWM 4 output.
SDI2 | ST SPI data in (MSSP).
SDA2 o ST |12C data /O (MSSP).
AN21 | Analog | Analog input 21.
Legend: TTL = TTL compatible input CMOS = CMOS compatible input or output; ST = Schmitt Trigger input with CMOS levels; |

Note

= Input; O = Output; P = Power.

1: Default pin assignment for P28, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX, CCP3MX
and CCP2MX are set.

2: Alternate pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX,

CCP3MX and CCP2MX are clear.
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TABLE 1-3: PIC18(L)F4XK22 PINOUT I/O DESCRIPTIONS (CONTINUED)
e Pin Name TPI" BT""" Description
PDIP | TQFP | QFN | UQFN ype | Type
21 40 40 36 |RD2/P2B/AN22
RD2 /10 ST |Digital VO
p2s(") o CMOS |Enhanced CCP2 PWM output.
AN22 | Analog | Analog input 22.
2 | 41 41 37 | RD3/P2C/SS2/AN23
RD3 110 ST | Digital VO.
P2C (o] CMOS |Enhanced CCP2 PWM output.
§s2 I TTL |SPI slave select input (MSSP).
AN23 I Analog |Analog input 23.
27 2 2 2 RD4/P2D/SDO2/AN24
RD4 110 ST | Digital VO.
P2D (o] CMOS |Enhanced CCP2 PWM output.
SDO2 (o] — | SPI data out (MSSP).
AN24 | Analog | Analog input 24.
28 3 3 3 RDS5/P1B/AN25
RDS 110 ST | Digital VO.
P1B o CMOS | Enhanced CCP1 PWM output.
AN25 | Analog | Analog input 25.
29 < 4 4 RD6/P1C/TX2/CK2/AN26
RD6 110 ST | Digital VO.
P1C o CMOS | Enhanced CCP1 PWM output.
™2 o — | EUSART asynchronous transmit.
CK2 110 ST |EUSART synchronous clock (see related RXx/
DTx).
AN26 | Analog | Analog input 26.
30 5 5 5 RD7/P1D/RX2/DT2/AN27
RD7 110 ST | Digital VO.
P1D (o] CMOS |Enhanced CCP1 PWM output.
RX2 | ST |EUSART asynchronous receive.
DT2 110 ST |EUSART synchronous data (see related TXx/
CKXx).
AN27 | Analog | Analog input 27.
8 25 25 23 [REO/P3A/CCP3/ANS
REO /10 ST |Digital /O.
P3A2) O | CMOS |Enhanced CCP3 PWM output.
ccp3@ 110 ST |Capture 3 input/Compare 3 output/PWM 3 output.
ANS I Analog |Analog input 5.
9 26 26 24 |RE1/P3B/ANG
RE1 110 ST |Digital /O.
P3B (o] CMOS |Enhanced CCP3 PWM output.
ANG6 | Analog |Analog input 6.
Legend: TTL = TTL compatible input CMOS = CMOS compatible input or output; ST = Schmitt Trigger input with CMOS levels; |

= Input; O = Output; P = Power.

Note 1:

Default pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX, CCP3MX
and CCP2MX are set.

2: Alternate pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX,
CCP3MX and CCP2MX are clear.

© 2010-2016 Microchip Technology Inc.
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TABLE 1-3:  PIC18(L)F4XK22 PINOUT I/O DESCRIPTIONS (CONTINUED)

Pin Number Pin Name TPin BT""" Description
PDIP | TQFP | QFN | UQFN ype ype
10 27 27 25 |RE2/CCPS/AN7
RE2 1o ST | Digital /O.
CCPS Vo ST Capture 5 input/Compare 5 output/PWM 5 output
AN7 | Analog | Analog input 7.
1 18 18 16 |RE3/VPP/MCLR
RE3 | ST | Digital input.
Vep P Programming voltage input.
MCLR | ST | Active-low Master Clear (device Reset) input.
132 7,28 1, 8; 7,26 Voo P —_ Positive supply for logic and I/O pins.
28,29
1231 ] 6,29 | 6,30, 6,27 Vss P —_— Ground reference for logic and I/O pins.
31
12,13, 13 NC
33,34

Legend: TTL =TTL compatible input CMOS = CMOS compatible input or output; ST = Schmitt Trigger input with CMOS levels; |
= Input; O = Output; P = Power.
Note 1: Default pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX, CCP3MX
and CCP2MX are set.

2: Alternate pin assignment for P2B, T3CKI, CCP3/P3A and CCP2/P2A when Configuration bits PB2MX, T3CMX,
CCP3MX and CCP2MX are clear.
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2.0 OSCILLATOR MODULE (WITH
FAIL-SAFE CLOCK MONITOR)

21 Overview

Tha occillatar madula has a wida variaty of olack
e OSCRIalor moCuwie Nas a wite vanely of Gocx

sources and selection features that allow it to be used
in a wide range of applications while maximizing
performance and minimizing power consumption.
Figure 2-1 illustrates a block diagram of the oscillator
module.

Clock sources can be configured from external
oscillators, quartz crystal resonators, ceramic resonators
and Resistor-Capacitor (RC) circuits. In addition, the
system clock source can be configured from one of three
internal oscillators, with a choice of speeds selectable via
software. Additional clock features include:

« Selectable system clock source between external
or internal sources via software.

+ Two-Speed Start-up mode, which minimizes
latency between external oscillator start-up and
code execution.

« Fail-Safe Clock Monitor (FSCM) designed to
detect a failure of the external clock source (LP,
XT, HS, EC or RC modes) and switch
automatically to the internal oscillator.

+ Oscillator Start-up Timer (OST) ensures stability
of crystal oscillator sources.

Martino Ignacio Gaston

The primary clock module can be configured to provide
one of six clock sources as the primary clock.

1. RC External Resistor/Capacitor

2 P Low-Power Crystal

3. XT Crystal/Resonator

4. INTOSC Internal Oscillator

5. HS High-Speed Crystal/Resonator
6. EC External Clock

The HS and EC oscillator circuits can be optimized for
power consumption and oscillator speed using settings
in FOSC<3:0>. Additional FOSC<3:0> selections
enable RA6 to be used as I/0 or CLKO (Fosc/4) for
RC, EC and INTOSC Oscillator modes.

Primary Clock modes are selectable by the
FOSC<3:0> bits of the CONFIG1H Configuration
register. The primary clock operation is further defined
by these Configuration and register bits:

PRICLKEN (CONFIG1H<5>)

PRISD (OSCCON2<2>)

PLLCFG (CONFIG1H<4>)

PLLEN (OSCTUNE<6>)

HFOFST (CONFIG3H<3>)

IRCF<2:0> (OSCCON<6:4>)

MFIOSEL (OSCCON2<4>)

8. INTSRC (OSCTUNE<7>)

The HFINTOSC, MFINTOSC and LFINTOSC are
factory calibrated high, medium and low-frequency
oscillators, respectively, which are used as the internal
clock sources.

NN
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PLL_Selectd®

01

FIGURE 2-1: SIMPLIFIED OSCILLATOR SYSTEM BLOCK DIAGRAM
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| | HFINTOSC \ HF-8 MHz !

by (16 MHz) ] HF-4 MHZ = !
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: The Primary Oscillator MUX uses the INTOSC branch when FOSC<3:0> = 100x.
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2.2 Oscillator Control

The OSCCON, OSCCON2 and OSCTUNE registers

(Register 2-1 to Register 2-3) control several aspects

of the device clock's operation, both in full-power

operation and in power-managed modes.

» Main System Clock Selection (SCS)

+ Primary Oscillator Circuit Shutdown (PRISD)

» Secondary Oscillator Enable (SOSCGO)

» Primary Clock Frequency 4x multiplier (PLLEN)

« Internal Frequency selection bits (IRCF, INTSRC)

+ Clock Status bits (OSTS, HFIOFS, MFIOFS,
LFIOFS. SOSCRUN, PLLRDY)

» Power management selection (IDLEN)

221 MAIN SYSTEM CLOCK SELECTION

The System Clock Select bits, SCS<1:0>, select the
main clock source. The available clock sources are

+ Primary clock defined by the FOSC<3:0> bits of
CONFIG1H. The primary clock can be the primary
oscillator, an external clock, or the internal
oscillator block.

Secondary clock (secondary oscillator)

Internal oscillator block (HFINTOSC, MFINTOSC
and LFINTOSC).

The clock source changes immediately after one or
more of the bits is written to, following a brief clock
transition interval. The SCS bits are cleared to select
the primary clock on all forms of Reset.

222 INTERNAL FREQUENCY
SELECTION

The Internal Oscillator Frequency Select bits
(IRCF<2:0>) select the frequency output of the internal
oscillator block. The choices are the LFINTOSC source
(31.25 kHz), the MFINTOSC source (31.25kHz,
250 kHz or 500 kHz) and the HFINTOSC source
(16 MHz) or one of the frequencies derived from the
HFINTOSC postscaler (31.25 kHz to 8 MHz). If the
intemal oscillator block is supplying the main clock,
changing the states of these bits will have an immedi-
ate change on the internal oscillator's output. On
device Resets, the output frequency of the internal
oscillator is set to the default frequency of 1 MHz.

Martino Ignacio Gaston

223 LOW FREQUENCY SELECTION

When a nominal output frequency of 31.25 kHz is
selected (IRCF<2:0> = 000), users may choose
which internal oscillator acts as the source. This is
done with the INTSRC bit of the OSCTUNE register
and MFIOSEL bit of the OSCCON2 register. See
Figure 2-2 and Register 2-1 for specific 31.25 kHz
selection. This option allows users to select a
31.25 kHz clock (MFINTOSC or HFINTOSC) that can
be tuned using the TUN<5:0> bits in OSCTUNE
register, while maintaining power savings with a very
low clock speed. LFINTOSC always remains the
clock source for features such as the Watchdog Timer
and the Fail-Safe Clock Monitor, regardless of the
setting of INTSRC and MFIOSEL bits

This option allows users to select the tunable and more
precise HFINTOSC as a clock source, while
maintaining power savings with a very low clock speed.

224 POWER MANAGEMENT

The IDLEN bit of the OSCCON register determines
whether the device goes into Sleep mode or one of the
Idle modes when the SLEEP instruction is executed.
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15.0 MASTER SYNCHRONOUS
SERIAL PORT (MSSP1 AND
MSSP2) MODULE

15.1 Master SSPx (MSSPx) Module
Overview

The Master Synchronous Serial Port (MSSPx) module
is a serial interface useful for communicating with other
peripheral or microcontroller devices. These peripheral
devices may be Serial EEPROMSs, shift registers,
display drivers, A/D converters, etc. The MSSPx
module can operate in one of two modes:

« Serial Peripheral Interface (SPI)
* Inter-Integrated Circuit (I2C)

The SPI interface supports the following modes and
features:

* Master mode

+ Slave mode

* Clock Parity

« Slave Select Synchronization (Slave mode only)

« Daisy chain connection of slave devices

Figure 15-1 is a block diagram of the SPI interface
module.

FIGURE 15-1: MSSPx BLOCK DIAGRAM (SPI MODE)

Shift

2 (CKP, CKE)
Clock Select

Baud Rate
Generator
(SSPXADD
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The 12C interface supports the following modes and
features:

The PIC18(L)F2X/4XK22 has two MSSP modules,
MSSP1 and MSSP2, each module operating

* Master mode

» Slave mode

+ Byte NACKing (Slave mode)

+ Limited Multi-master support
7-bit and 10-bit addressing

« Start and Stop interrupts

= Interrupt masking

+ Clock stretching

*» Bus collision detection

» General call address matching
+ Address masking

» Address Hold and Data Hold modes
+ Selectable SDAx hold times

Figure 15-2 is a block diagram of the 1°C interface
module in Master mode. Figure 15-3 is a diagram of the

12C interface module in Slave mode.

independently from the other.

Note 1:

In devices with more than one MSSP
module, it is very important to pay close
attention to SSPxCONXx register names.
SSP1CON1 and SSP1CON2 registers
control different operational aspects of
the same module, while SSP1CON1 and
SSP2CON1 control the same features for
two different modules.

2: Throughout this section, generic
references to an MSSP module in any of
its operating modes may be interpreted
as being equally applicable to MSSP1 or
MSSP2. Register names, module I/O
signals, and bit names may use the
generic designator ‘X’ to indicate the use
of a numeral to distinguish a particular
module when required.

FIGURE 15-2: MSSPx BLOCK DIAGRAM (12C MASTER MODE)
Internal
Deta Bl [SSPxM 3:0]
Baud Rate
Generator
(SSPXADD)
SDAx

P

SCLx

Receive Enable (RCEN)

Start bit, Stop bit,
Acknowledge
Generate (SSPxCON2)

Clock Arbitrate/BCOL Detect
(Hold off dock source)

L Start bit Detect,

~% Stop bit Detect

SCLx in

L SCLxin | Write Collision Detect

|  Clock Arbit

Bus Collision

State Counter for
end of XMIT/RCV
Address Match Detect

> SeUResetl: S, P, SSPxSTAT, WCOL, SSPxOV
Reset SEN, PEN (SSPxCON2)
Set SSPxIF, BCLxIF
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16.0 ENHANCED UNIVERSAL

SYNCHRONOUS

ASYNCHRONOUS RECEIVER
TRANSMITTER (EUSART)

The Enhanced Universal Synchronous Asynchronous
Receiver Transmitter (EUSART) module is a serial /0

communications peripheral. It contains

all the clock

generators, shift registers and data buffers necessary
to perform an input or output serial data transfer
independent of device program execution. The
EUSART, also known as a Serial Communications

Interface (SCI), can be configured as
asynchronous system or half-duplex
system.  Full-Duplex mode is

communications with peripheral systems,
terminals and personal computers.

a full-duplex
synchronous
useful  for
such as CRT
Half-Duplex

Synchronous mode is intended for communications
with peripheral devices, such as A/D or D/A integrated
circuits, serial EEPROMs or other microcontrollers.
These devices typically do not have internal clocks for
baud rate generation and require the external clock
signal provided by a master synchronous device.

FIGURE 16-1:

The EUSART module includes the following capabilities:

Full-duplex asynchronous transmit and receive
Two-character input buffer

One-character output buffer

Programmable 8-bit or 9-bit character length
Address detection in 9-bit mode

Input buffer overrun error detection

Received character framing error detection
Half-duplex synchronous master

Half-duplex synchronous slave

Programmable clock and data polarity

The EUSART module implements the following
additional features, making it ideally suited for use in
Local Interconnect Network (LIN) bus systems:

+ Automatic detection and calibration of the baud rate

* Wake-up on Break reception

« 13-bit Break character transmit

Block diagrams of the EUSART transmitter and
receiver are shown in Figure 16-1 and Figure 16-2.

EUSART TRANSMIT BLOCK DIAGRAM

Data Bus

Interrupt

TXx/CKx pin

Multiplier

SYNC

SPBRGHY SPBRGx BRGH

© 2010-2016 Microchip Technology Inc.
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FIGURE 16-2: EUSART RECEIVE BLOCK DIAGRAM

| CREN | | OERR | | RCIDL|
RXYDTxpi DSy s e Ush
Pin Buffer Data ' '
§§'_'| and Control | '| Recovery }—‘ ‘S'OP |(8) 7 | eee |1 | 0 [sTART|:

Baud Rate Generator Fosc

-

Multiplier | x4 | x16 |x641

SYNC [1]|x]|o0

BRGH |[x|1|1]o0f 0
0

[ |
" FIFO
RX9D | RCREGXx Register I_|

Data Bus

RCxIF
RoxE| )erel

The operation of the EUSART module is controlled
through three registers:

« Transmit Status and Control (TXSTAXx)

* Receive Status and Control (RCSTAXx)

« Baud Rate Control (BAUDCONXx)

These registers are detailed in Register 16-1,
Register 16-2 and Register 16-3, respectively.

For all modes of EUSART operation, the TRIS control
bits corresponding to the RXx/DTx and TXx/CKx pins
should be set to ‘1. The EUSART control will
automatically reconfigure the pin from input to output, as
needed.

When the receiver or transmitter section is not enabled
then the corresponding RXx/DTx or TXx/CKx pin may be
used for general purpose input and output.

DS40001412G-page 260 ® 2010-2016 Microchip Technology Inc.
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27.0 ELECTRICAL SPECIFICATIONS

Absolute Maximum Ratings (1)

Amniblent temparature INOEEDIBS . ... cummnisnrismmmmssss s s e T R s As Aora -40°C to +125°C
SO TOMPIONAINING . 1. 55s.esassnsssssssussnanas sisss 55853 486454545858 54 4 SRS 4S5 SIS RS 44 5SS SR S SUS A  ERSIEH -65°C to +150°C
Voltage on any pin with respect to Vss (except VoD, and M) ................................................... -0.3V to (VoD + 0.3V)
Voltage on VDD with respect to Vss

PICABLIF24K22 ...ttt e eae s ea s e ae e e ne s sa s e saene -0.3V to +4.5V

R B N 2B I . sz s R S A B AS AERSY -0.3V to +6.5V
Voltage on MCLR With reSpect to VSS (NOEE 2) ............oee.vveereeeereeeeeeeeoseeseeeesmsseseseessssesssesssseessassssssee e 0V to +11.0V
votalipower disSIRaBON {INOES ). x:uxcus: wumusims v s e sy emesiamsss s i s aas SSayAa S S T5e A S SRR S AU AN s S35 1.0W
Maximim ciment out of VSS pin ((M0°C 10 £857C ). ciciiiin.ciiiiisinisiiniisiiominissossiisionbbeibssiiatonssssssisvaslosssivsivsass 300 mA
Maximum current out of VSS pin (#85°C 10 +125°C).....cceeiiiiiiieieeeeieeeeee e eae e eae e e saesae e sae s esaessaesnennan 125 mA
Maximum current into VDD Pin (<40°C t0 +85°C)........ccoerieeecccsnencereeseesessecssssssssessssssssassasssssssessassnssssssssasenssansan 200 mA
Maximum'current Into VDD PIN(#85 G 10 #126%0) .. cccscorsissusssssisssivssssssssnsspisismsssssssnsissssssssssssassisssssssssssnsmspissssnions 85 mA
Input clamp current, liK (VI < 0 or VI > VDD) .20 mA
Output clamp current, lok (Vo <0 or Vo > VDD)................. +20 mA
Maximum:oulput current Sunk(by @ny WO PIL. ..c.cscsisopssmusmmsssisssissasssssissesisatssissssssipsssdnsetss s ssss i 25mA
Maximum oulput'ciiTrent Soulrced by any WO P, . ....uuissesmsssssmsssasisisssissssssissississssaassssssssssisssssssssssrssansssssess 25mA
Maximum current sunk by all ports (-40°C to +85°C)..... .200 mA
Maximum current sunk by all ports (#85°C 10 +125°C) ......c.coiiiiiiciciericiee ettt eb e ss e 110 mA
Kaximumcoment sowrced by all ports (F40°C €0 #85°C)...onausimmumnusmmmms st st 185 mA
Maximum'curment sourced by all ports (#85°C 10/ F125°C)........coumiimmmsmismisansssssisssssensasssnssassassssnssanisssnasssanssons 70 mA

Note 1: Power dissipation is calculated as follows:
Pdis = VoD x {IDD — ¥ loH} + ¥ {(VDD — VOH) x loH} + ¥(VOL x loL)

2: Voltage spikes below Vss at the MCLR/VPP/RE3 pin, inducing currents greater than 80 mA, may cause
latch-up. Thus, a series resistor of 50-100Q2 should be used when applying a “low” level to the MCLR/VPP/
RE3 pin, rather than pulling this pin directly to Vss.

1 NOTICE: Stresses above those listed under “Absolute Maximum Ratings” may cause permanent damage to the
device. This is a stress rating only and functional operation of the device at those or any other conditions above those
indicated in the operation listings of this specification is not implied. Exposure to maximum rating conditions for
extended periods may affect device reliability.
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13.2. Anexo Bravo

Hoja de especificaciones MFRC522

MFRC522
BUS] Standard performance MIFARE and NTAG frontend

Rev. 3.9 — 27 April 2016 Product data sheet
112139 COMPANY PUBLIC

1. Introduction

This document describes the functionality and electrical specifications of the contactless
reader/writer MFRC522.

Remark: The MFRC522 supports all variants of the MIFARE Mini, MIFARE 1K,
MIFARE 4K, MIFARE Ultralight, MIFARE DESFire EV1 and MIFARE Plus RF
identification protocols. To aid readability throughout this data sheet, the MIFARE Mini,
MIFARE 1K, MIFARE 4K, MIFARE Ultralight, MIFARE DESFire EV1 and MIFARE Plus
products and protocols have the generic name MIFARE.

1.1 Differences between version 1.0 and 2.0
The MFRC522 is available in two versions:

* MFRC52201HN1, hereafter referred to version 1.0 and
* MFRC52202HN1, hereafter referred to version 2.0.

The MFRC522 version 2.0 is fully compatible to version 1.0 and offers in addition the
following features and improvements:

* |Increased stability of the reader IC in rough conditions
* An additional timer prescaler, see Section 8.5.
* A corrected CRC handling when RX Multiple is set to 1

This data sheet version covers both versions of the MFRC522 and describes the
differences between the versions if applicable.

2. General description

The MFRC522 is a highly integrated readerfwriter |C for contactless communication
at 13.56 MHz. The MFRC522 reader supports ISO/IEC 14443 A/MIFARE and NTAG.

The MFRC522's internal transmitter is able to drive a reader/writer antenna designed to
communicate with ISO/IEC 14443 AIMIFARE cards and transponders without additional
active circuitry. The receiver module provides a robust and efficient implementation for
demodulating and decoding signals from ISO/IEC 14443 A/MIFARE compatible cards and
transponders. The digital module manages the complete ISO/IEC 14443 A framing and
error detection (parity and CRC) functionality.

The MFRC522 supports MF1xxS20, MF1xxS70 and MF1xxS50 products. The MFRC522
supports contactless communication and uses MIFARE higher transfer speeds up to
848 kBd in both directions.

[
P
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The following host interfaces are provided:

* Serial Peripheral Interface (SPI)
* Serial UART (similar to RS232 with voltage levels dependant on pin voltage supply)
* |2C-bus interface

3. Features and benefits

B Highly integrated analog circuitry to demodulate and decode responses

B Buffered output drivers for connecting an antenna with the minimum number of
external components

Supports ISO/IEC 14443 A/IMIFARE and NTAG
Typical operating distance in Read/Write mode up to 50 mm depending on the
antenna size and tuning
Supports MF1xxS20, MF1xxS70 and MF1xxS50 encryption in Read/Write mode
Supports ISO/IEC 14443 A higher transfer speed communication up to 848 kBd
Supports MFIN/MFOUT
Additional internal power supply to the smart card IC connected via MFIN/MFOUT
Supported host interfaces
4 SPI up to 10 Mbit/s
@ 12C-bus interface up to 400 kBd in Fast mode, up to 3400 kBd in High-speed mode
4 RS232 Serial UART up to 1228.8 kBd, with voltage levels dependant on pin
voltage supply
FIFO buffer handles 64 byte send and receive
Flexible interrupt modes
Hard reset with low power function
Power-down by software mode
Programmable timer
Internal oscillator for connection to 27.12 MHz quartz crystal
2.5V to 3.3V power supply
CRC coprocessor
Programmable 1/O pins
Internal self-test

4. Quick reference data

Table 1.  Quick reference data

Symbol Parameter Conditions Min Typ Max Unit
Vopa analog supply voltage  Vpppyop) < Vopa = Vooo = Voorrvooy: (2 25 33 36 Vv
Vooo digital supply voltage Vssa = Vssp = Vsspvss) = Vssrvss) = 0V 25 33 36 \"
Voorrvooy TVDD supply voltage 25 33 36 Vv
Vooevop) PVDD supply voltage Bl 1.6 1.8 36 \"
Vbosvop) SVDD supply voltage Vssa = Vssp = Vsspvss) = Vasrvss) =0V 1.6 - 36 Vv
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Table 1.  Quick reference data .. continued
Symbol Parameter Conditions Min Typ Max Unit
lpd power-down current Vooa = Vooo = Voomvoo) = Vooevopy = 3 V
hard power-down; pin NRSTPD set LOW B - 5 uA
soft power-down; RF level detector on B - - 10 uA
looo digital supply current pin DVDD; Vppp =3V - 6.5 9 mA
lopa analog supply current pin AVDD; Vopa = 3 V. CommandReg register’'s - 7 10 mA
RevOff bit =0
pin AVDD; receiver switched off; Vppa =3V, - 3 5 mA
CommandReg register's RevOff bit = 1
Iopipvony  PVDD supply current pin PVDD I - 40 mA

=l
=
1

60 100 mA
Tamb ambient temperatura HVQFN32 =25 - +85 °C

Ippirvomy  TVDD supply current pin TVDD; continuous wave [EL7]

[1] Supply voltages below 3 V reduce the performance in, for example, the achievable operating distance.

[2] Vboa. Voop and Voomyopy must always be the same voltage.

[3] Vopipvoo) must always be the same or lower voltage than Vpop.

[4] g is the tofal current for all supplies.

[5] |opgFyoo) depends on the overall load at the digital pins.

[6] lppgrvoo) depends on Vpomyoo @nd the external circuit connected to pins TX1 and TX2.

[71 During typical circuit operation, the overall current is below 100 mA

[8] Typical value using a complementary driver configuration and an antenna maiched fo 40 0 between pins TX1 and TX2 at 13.56 MHz.
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Detailed block diagram of the MFRC522
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7. Pinning information

Table 3.
Pin

[=x 0 &2 B =R S R S

10
1
12
13
14
15
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Fig 3.
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Transparent top view

Pinning configuration HYQFN32 (SOT617-1)

7.1 Pin description

Pin description

Symbol
[2C
PVDD
DvVDD
DVSS
PVSS
NRSTPD

MFIN
MFOUT
SVDD
TVSS
1
TVDD
X2
TVSS
AVDD

Typell Description

|
=
P
G
G
|

TH o Voo TWo T

[2C-bus enable input2]

pin power supply

digital power supply

digital groundi!

pin power supply ground
reset and power-down input:

power-down: enabled when LOW:; internal current sinks are switched off, the oscillator
is inhibited and the input pins are disconnected from the outside world

reset: enabled by a positive edge
MIFARE signal input
MIFARE signal output
MFIN and MFOUT pin power supply
transmitter output stage 1 ground
transmitter 1 modulated 13.56 MHz energy carrier output
transmitter power supply: supplies the output stage of transmitters 1 and 2
transmitter 2 modulated 13.56 MHz energy carrier output
transmitter output stage 2 ground

analog power supply

82



U.T.N - FR.V.M
Depto. de Electréonica

utN Trabajo Final de Grado

Sistema de Control de Acceso RFID

NXP Semiconductors

MFRC522

Standard performance MIFARE and NTAG frontend

Typell Description

internal reference voltage

RF signal input

analog ground

auxiliary outputs for test purposes
auxiliary outputs for test purposes

crystal oscillator inverting amplifier input; also the input for an externally generated clock
(o = 27.12 MHz)

crystal oscillator inverting amplifier output
interrupt request output: indicates an interrupt event
12C-bus serial data line input/output(2]
SPI signal input2]

UART address input2]

test portl2]

I2C-bus address 5 input

test port

I2C-bus address 4 input(

test port

I2C-bus address 3 inputl

test port

I2C-bus address 2 input2l

test port

I2C-bus address 1 input(

SPI serial clock inputi!

UART request to send output to microcontrolleriZ!
test port

I2C-bus address 0 input2l

SP1 master out, slave inf

UART output to microcontroller(2]

test port

12C-bus clock input/output2]

SPI master in, slave out

UART data output to microcontroller2]

Table 3.  Pin description _._continued
Pin Symbol
16 VMID P
17 RX |
18 AVSS G
19 AUX1 0]
20 AUX2 0]
21 OSCIN |
22 OSCcouT 0]
23 IRGQ 0]
24 SDA o]
NSS |
RX |
25 D1 1fO
ADR_5 1fO
26 D2 1fO
ADR_4 |
27 D3 /o
ADR_3 |
28 D4 1fO
ADR_2 |
29 D5 1fO
ADR_1 |
SCK |
DTRQ 0]
30 D6 1fO
ADR_D |
MOSI o]
MX 0]
K| D7 /o
5CL 1fO
MISO 1fO
T 0]
32 EA |

il
2
B3

Martino Ignacio Gaston

external address input for coding 12C-bus addressl2]

Fin types: | = Input, O = Qutput, VO = Input/'Output, P = Power and G = Ground.
The pin functionality of these pins is explained in Section 8.1 “Digital interfaces”.

Connection of heatsink pad on package bottom side is not necessary. Oplional connection to pin DVSS is possible.
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8. Functional description

Table 4.

Communication
direction
Reader to card (send

data from the
MFRC522 to a card)

Card to reader
(MFRC522 receives
data from a card)

The MFRC522 transmission module supports the Read/Write mode for
ISO/EC 14443 AMIFARE using various transfer speeds and modulation protocols.

BATTERY

q—-l ISONEC 14443 A CARD

contactless card
00Tasksd2

MFRC522

MICROCONTROLLER

readeriwriter
Fig4. MFRC522 Read/Write mode

The physical level communication is shown in Figure 5.

W]

ISONEC 14443 A
READER

MFRC522 &)

ISOMIEC 14443 A CARD

00 1aak584

(1) Reader to card 100 % ASK, Miller encoded, transfer speed 106 kBd to 848 kBd.

(2) Card to reader subcarrier load modulation, Manchester encoded or BPSK, fransfer speed 106 kBd
to 848 kBd.

Fig5. ISO/EC 14443 AIMIFARE Read/Write mode communication diagram

The physical parameters are described in Table 4.

Communication overview for ISO/MEC 14443 AIMIFARE readeriwriter

Signal type Transfer speed
106 kBd 212 kBd 424 kBd 843 kBd
reader side 100 % ASK 100 % ASK 100 % ASK 100 % ASK
modulation
bit encoding maodified Miller modified Miller maodified Miller madified Miller
encoding encoding encoding encoding
bit length 128 (13.56 ps) 64 (13.56 us) 32 (13.56 ps) 16 (13.56 ps)
card side subcarrier load subcarrier load subcarrier load subcarrier load
modulation modulation modulation modulation modulation
subcarrier 13.56 MHz / 16 13.56 MHz / 16 13.56 MHz / 16 13.56 MHz / 16
frequency
bit encoding Manchester BPSK BPSK BPSK
encoding

The MFRC522's contactless UART and dedicated external host must manage the
complete ISO/AEC 14443 AIMIFARE protocol. Figure 6 shows the data coding and
framing according to ISO/IEC 14443 AIMIFARE.

Martino Ignacio Gaston
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ISOMEC 14442 A framing af 108 kBd
start

| J " shigam | ] | C ' pptda | [ ' " aitdata | |

odd odd . odd
start bitis 1 parity parity parity
ISOAEC 14442 A framing at 212 kBd. 424 kBd and 848 kBd even
start i3 parity
T 1 I 1 L) ) ] ] i L] 1 ] ] ] i L I I
| | | 3-bit data ] | 5-bit data | | ., 8-bitdata | |
t add odd &
start bit is O parity parity
burst of 32 even parity 3t the
subcarrier clocks end of the frame:
O01askias

Fig 6. Data coding and framing according to ISO/EC 14443 A

The internal CRC coprocessor calculates the CRC value based on ISO/IEC 14443 A
part 3 and handles parity generation internally according to the transfer speed. Automatic
parity generation can be switched off using the MfRxReg register’'s ParityDisable bit.

8.1 Digital interfaces

8.1.1 Automatic microcontroller interface detection

The MFRC522 supports direct interfacing of hosts using SPI, 12C-bus or serial UART
interfaces. The MFRC522 resets its interface and checks the current host interface type
automatically after performing a power-on or hard reset. The MFRC522 identifies the host
interface by sensing the logic levels on the control pins after the reset phase. This is done
using a combination of fixed pin connections. Table 5 shows the different connection
configurations.

Table 5. Connection protocol for detecting different interface types

Pin Interface type

UART (input) SPI (output) I2C-bus (I/0)
SDA RX NSS SDA
12C 0 0 1
EA 0 1 EA
D7 TX MISO 5CL
D6 MX MOSI ADR_0
D5 DTRQ SCK ADR_1
D4 - - ADR_2
D3 - - ADR_3
D2 - - ADR_4
D1 - - ADR_5
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8.1.2 Serial Peripheral Interface

A senal peripheral interface (SPI compatible) is supported to enable high-speed
communication to the host. The interface can handle data speeds up to 10 Mbit/s. When
communicating with a host, the MFRC522 acts as a slave, receiving data from the
external host for register settings, sending and receiving data relevant for RF interface
communication.

An interface compatible with SPI enables high-speed serial communication between the
MFRC522 and a microcontroller. The implemented interface is in accordance with the SPI
standard.

The timing specification is given in Section 14.1 on page 78.

MFRC522

sek eex

MOEI Mos!

MISO Mo

NS5

—— | NS5

001aakS86
Fig 7. SPI connection to host

The MFRC522 acts as a slave during SPI communication. The SPI clock signal SCK must
be generated by the master. Data communication from the master to the slave uses the
MOSI line. The MISO line is used fo send data from the MFRC522 to the master.

Data bytes on both MOSI and MISO lines are sent with the MSB first. Data on both MOSI
and MISCO lines must be stable on the rising edge of the clock and can be changed on the
falling edge. Data is provided by the MFRC522 on the falling clock edge and is stable
during the rising clock edge.

8.1.21 SPlread data

Reading data using SPI requires the byte order shown in Table 6 to be used. It is possible
to read out up to n-data bytes.

The first byte sent defines both the mode and the address.

Table 6. MOSI and MISO byte order

Line Byte 0 Byte 1 Byte 2 To Byte n Byte n + 1
MQOSI address 0 address 1 address 2 address n 00
MISO X data 0 data 1 datan-1 datan

[1] X = Do not care.

Remark: The MSB must be sent first.
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8.1.2.2 SPI write data

To write data to the MFRC522 using SPI requires the byte order shown in Table 7. Itis
possible to write up to n data bytes by only sending one address byte.

The first send byte defines both the mode and the address byte.
Table 7. MOSI and MISO byte order

Line Byte 0 Byte 1 Byte 2 To Byte n Byte n + 1
MQSI address 0 data 0 data 1 datan-1 datan
MISO AU X X U] X1

[11 X = Do not care.

Remark: The MSB must be sent first.

8.1.2.3 SPl address byte

The address byte must meet the following format.

The MSB of the first byte defines the mode used. To read data from the MFRC522 the
MSB is set to logic 1. To write data to the MFRC522 the MSB must be set to logic 0. Bits 6
to 1 define the address and the LSB is set to logic 0.

Table 8. Address byte 0 register; address MOSI

7(MSB) 6 5 4 3 2 1 0 (LSB)
1 =read address 0
0 = write
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8.3 FIFO buffer

An 8 x 64 bit FIFO buffer is used in the MFRC522. It buffers the input and output data
stream between the host and the MFRC522's internal state machine. This makes it
possible to manage data streams up to 64 bytes long without the need to take timing
constraints into account.

8.3.1 Accessing the FIFO buffer

The FIFO buffer input and output data bus is connected to the FIFODataReg register.
Writing to this register stores one byte in the FIFO buffer and increments the internal FIFO
buffer write pointer. Reading from this register shows the FIFO buffer contents stored in
the FIFO buffer read pointer and decrements the FIFO buffer read pointer. The distance
between the write and read pointer can be obtained by reading the FIFOLevelReg
register.

When the micracontroller starts a command, the MFRC522 can, while the command is in
progress, access the FIFO buffer according to that command. Only one FIFO buffer has
been implemented which can be used for input and output. The microcontroller must
ensure that there are not any unintentional FIFO buffer accesses.

8.3.2 Controlling the FIFO buffer

The FIFO buffer pointers can be reset by setting FIFOLevelReg register's FlushBuffer bit
to logic 1. Conseguently, the FIFOLevel[6:0] bits are all set to logic 0 and the ErrorReg
register's BufferOwvfl bit is cleared. The bytes stored in the FIFO buffer are no longer
accessible allowing the FIFO buffer to be filled with another 64 bytes.

8.3.3 FIFO buffer status information
The host can get the following FIFO buffer status information:

* Number of bytes stored in the FIFO buffer: FIFOLevelReg register's FIFOLevel[6:0]

* FIFO buffer almost full warning: Status1Reg register's HiAlert bit

* FIFO buffer almost empty warning: Status1Reg register's LoAlert bit

* FIFO buffer overflow warning: ErrorReg register's BufferOvfl bit. The BufferOwvfl bit
can only be cleared by setting the FIFOLevelReg register's FlushBuffer bit.

The MFRC522 can generate an interrupt signal when:

* ComlEnReg register's LoAlertlEn bit is set to logic 1. It activates pin IRQ when
Status1Reqg register's LoAlert bit changes to logic 1.

* ComlEnReg register's HiAlertlEn bit is set to logic 1. It activates pin IRQ when
Status1Reg register's HiAlert bit changes to logic 1.

If the maximum number of Waterlevel bytes (as set in the WaterLevelReg register) or less
are stored in the FIFO buffer, the HiAlert bit is set to logic 1. It is generated according to

Equation 3:
Hidlert = (64 — FIFOLength) = WaterLevel (3)

If the number of WaterLevel bytes (as set in the WaterLevelReg register) or less are
stored in the FIFO buffer, the LoAlert bit is set to logic 1. It is generated according to

Equation 4:

Lodlert = FIFOLength < WaterLevel (4
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11. Limiting values

Table 150. Limiting values
In accordance with the Absolute Maximum Rating System (IEC 60134).

Symbol Parameter Conditions Min Max Unit
Vooa analog supply voltage -05 +4.0 v
Vooo digital supply voltage -0.5 +4.0 v
Vooevony  PVDD supply voltage -05 +4.0 Vv
Voomvom  TVDD supply voltage -05 +4.0 '
Vooisvopy  SVDD supply voltage -05 +4.0 v
V) input voltage all input pins except pins MFIN and Vssipyuss;— 0.5 Voopvopy + 0.5V
RX
pil‘l MFIN Uss.:'pugs] -05 UDD{S\_{DD} +05 |V
Piot total power dissipation per package; and Vppp in shortcut - 200 mW
mode
T junction temperature - 100 i 1
Veso  electrostatic discharge voltage HEM: 1500 @, 100 pF; o 2000 Vv
JESD22-A114-B
MM: 0.75 uH, 200 pF; - 200 v
JESD22-A114-A

Charged device model;
JESD22-C101-A

on all pins - 200 v
on all pins except SVDD in - 500 vV
TFBGAB4 package

12. Recommended operating conditions

Table 151. Operating conditions

Symbol Parameter Conditions Min Typ Max Unit
VDDA analog SUppl"," voltage VDD{P‘\,’QDJ = vD?_'}A = UDDD = VDE{T\{QD]: e 25 33 36 v
Vaga = Vagp = Vss{wss; = Vssmss; =0V
Vooo digital supply voltage Vopievoo; £ Yooa = Vooo = Voomvoo): ME 25 33 36V
Vs = Vagp = Vegpyssy = Vegmuss =0V
Voomvopy  TVDD supply voltage Vopievoo = Vooa = Vooo = Voomvooy: nE 2.5 33 36 v
Vasa = Vaso = Vespuss) = Vesmuss, =0V
Vooievopy  PVDD supply voltage  Vppievoo) = Vooa = Vooo = Voomvooy: Bl 1.6 1.8 36 v
Vsza = Vesp = Vaspuss) = Vesmuss =0V
VDD(SU’DD] SVDD SI.IF.!|3I|5|r voltage Vgg,q = Vggg = ng{pvgsj = VSE(TVSS) =0V 16 = 36 v
Tamb ambient temperature HVQFN32 -25 - +85 *C

[1] Supply voltages below 3 V reduce the performance (the achievable operating distance).
[2] Vopa. Vooe @nd Voomuooy must always be the same voltage.
[3] Vopjpvoo) must always be the same or lower voltage than Vooo.
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15. Application information

A typical application diagram using a complementary antenna connection to the
MFRC522 is shown in Figure 27.

The antenna tuning and RF part matching is described in the application note Ref. 1 and

Ref. 2.
supply
4DVDD $+AVDD 4 TVDD
3 15 12
Crx
PvoD| P I
Rl
Cumid
Fuss], 16} ¥MmiD f -
NRSTPD @1 Lo o Ra
host & 1 J. L1} antenna
interface MFRC522 co =c2
MICRO- —— TVES T
10,14 Lant
PROCESSOR [r— L _L
cd =c2
IRQ THZ Lo T @ Te
23 12 A i
] P o |oves
21 22
OSCIN 0SCOUT
27.12 MHz
[
I T 001aajE36

Fig 27. Typical application diagram
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13.3. Anexo Charly

Hoja de especificaciones DS1307

maxim
integrated-.

GENERAL DESCRIPTION

The DS1307 serial real-time clock (RTC) is a low-
power, full binary-coded decimal (BCD) clock/calendar
plus 56 bytes of NV SRAM. Address and data are
transferred serially through an I°C, bidirectional bus.
The clock/calendar provides seconds, minutes, hours,
day, date, month, and year information. The end of
the month date is automatically adjusted for months
with fewer than 31 days, including corrections for leap
year. The clock operates in either the 24-hour or 12-
hour format with AM/PM indicator. The DS1307 has a
built-in power-sense circuit that detects power failures
and automatically switches to the backup supply.
Timekeeping operation continues while the part
operates from the backup supply.

TYPICAL OPERATING CIRCUIT

DS1307

64 x 8, Serial, I°C Real-Time Clock

BENEFITS AND FEATURES
»  Completely Manages All Timekeeping Functions
o Real-Time Clock Counts Seconds, Minutes,
Hours, Date of the Month, Month, Day of the
Week, and Year with Leap-Year
Compensation Valid Up to 2100
o 56-Byte, Battery-Backed, General-Purpose
RAM with Unlimited Writes
o Programmable Square-Wave Output Signal

»  Simple Serial Port Interfaces to Most
Microcontrollers
o I°C Serial Interface

* Low Power Operation Extends Battery Backup
Run Time
o Consumes Less than 500nA in Battery-
Backup Mode with Oscillator Running
o Automatic Power-Fail Detect and Switch

[
B Moo Circuitry
CRYSTAL . D i P .
Vee R R ’_”:“_‘ '—l g Pin DIP and 8-Pin SO Minimizes Required
pace
— I X1 %2 Vi {,i »  Optional Industrial Temperature Range: -40°C to
cL SQW/OUT +85°C Supports Operation in a Wide Range of
Applications
cPu DS1307 ppican _ _
= Underwriters Laboratories® (UL) Recognized
SDA Vear [
- S0 - PIN CONFIGURATIONS
| ) | TOF VIEW
L *1(] M Vee x1[] Ver
i xz ] D sowouT  xz[] SQWIOUT
Wear ] M scL Vear ] SCL
GND ] [0 SDA GND ] SDA
S0 (150 mils) PDIF (300 mils)
ORDERING INFORMATION
PART TEMP RANGE  VOLTAGE (V) PIN-PACKAGE TOP MARK*®
DS1307+ 0°C to 4+70°C 50 & PDIP (300 mils) DS1307
DS1307N+ -40°C to +85°C 50 & PDIP (300 mils) DS1307N
DS1307Z2+ 0°C to +70°C 5.0 8 50 (150 mils) D31307
D31307ZN+ -40°C to +85°C 5.0 8 50 (150 mils) DS1307N
DS13072+T&R 0°C to +70°C 5.0 8 50 (150 mils) Tape and Reel DS1307
DS1307ZN+T&R -40°C to +85°C 50 & 50 (150 mils) Tape and Reel DS1307N

+Denotes a lead-free/RoHS-compliant package.

*4 “+" anywhere on the top mark indicstes a lead-free package. An “N™ anywhere on the top mark indicates an industnal femperafure range device.
Underwrifers Laborafones, Inc. is a registered cerlification mark of Underwriters Laboratories, inc.
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ABSOLUTE MAXIMUM RATINGS

Voltage Range on Any Pin Relative to Ground ... o= 0BV tO #7.0W
Operating Temperature Range (Noncondensing)
Commercial........o. e D0 10 #T0°C
Industrial .............. cere-d0°C to +85°C

Storage Temperature Range -55°C to +125°C
Soldering Temperature (DIP, leads) ..o F26B0°C for 10 seconds
Soldering Temperature (surface mount).............._......__._ ... ... Referto the JPC/JEDEC J-5TD-020 Specification.

Stresses beyond those listed undsr “Absolute Maximum Ralings™ may causs permanent damage to the device. Thess ars sfress ratings only,
and functional operation of the device at these or any other conditions beyond those indicated in the operational sections of the specifications is
nof implied. Exposure to the absolute maximum rating condifions for extended penods may affect device reliability.

RECOMMENDED DC OPERATING CONDITIONS
(Ta = 0°C to +70°C, Ta = -40°C to +85°C.) (Notes 1, 2)

PARAMETER SYMBOL CONDITIONS MIN TYP MAX UNITS
Supply Voltage Vo 4.5 5.0 55 Vv
Logic 1 Input Viy 2.2 Ve + 0.3 v
Logic 0 Input Vi -0.3 +0.8 v
Vaar Battery Voltage Vear 20 3 35 v

DC ELECTRICAL CHARACTERISTICS3
{Vce = 4.5V to 5.5V; T, = 0°C to +70°C, T, = -40°C to +856°C.) (Notes 1, 2)

PARAMETER SYMBOL CONDITIONS MIN TYP MAX UNITS
Input Leakage (SCL) T -1 1 ph
/O Leakage (SDA, SQW/OUT) o -1 1 iy
Logic 0 Output (Ig, = SmA) Voo 04 v
Active Supply Current
(fsc, = 100kHz) leca 15 mA
Standby Current lces (Note 3) 200 wh
Vaar Leakage Current leaTinG 5 50 nA
. 1216x  125x 1284x
P -Fail Volt Vaar = 3.0V V v
ower-Fail Voltage (Vaar ) PE Vaur Vaur Vaur

DC ELECTRICAL CHARACTERISTICS
{(Vce = 0V, Vgar = 3.0V; Ty = 0°C to +70°C, T, = -40°C to +85°C.) (Notes 1, 2)

PARAMETER SYMBOL CONDITIONS MIN TYP MAX UNITS
g%aﬁv?ouﬁnéﬁsc o lgars 300 500 nA
SQWIOUT ON (30kHz) o @ w0 | m
‘(\fgg-‘r:illilﬁ:tt:r—%%entiun Current lanron 10 100 A

WARNING: Negative undershoots below 0.3V while the part is in battery-backed mode may cause loss of data.
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D51307 64 x 8, Serial, I'C Real-Time Clock

TIMING DIAGRAM

/E_f]\. /[ KX/ ‘}[Xﬂ /~

— S— B
STOR  START - REPEATED
START

Figure 1. Block Diagram

H= SOW/OUT
Xi - 1Hz/4 096kH2/8 192kH2/32.7T68kHz | MUX/ _{E|T
1= ™! BUFFER
EI' e
Tz =
ol Y
and divider RAM
+ - (56 X 8)
G | CONTROL
o = LOGIC
.| Power
GND > CoNTROL CLOCK,
L CALENDAR,
Vi > WL AXKNLAN AND CONTROL
+ DS1307 REGISTERS
s6L »|  SERIAL BUS +
INTERFACE |4
AND ADDRESS USER BUFFER
SDA < REGISTER (7T BYTES)
A |
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PIN DESCRIPTION
PIN NAME FUNCTION

Connections for Standard 32 768kHz Quartz Crystal. The internal oscillator circuitry is

1 X1 designed for operation with a crystal having a specified load capacitance (C() of 12.5pF.
X1 ig the input to the oscillator and can optionally be connected to an external 32.768kHz
oscillator. The output of the internal oscillator, X2, is floated if an external oscillator is
connected to X1.

2 X2 Note: For more information on crystal selection and crystal layout considerations, refer to
Application Note 58: Crystal Considerations with Dallas Real-Time Clocks.

Backup Supply Input for Any Standard 3V Lithium Cell or Other Energy Source. Battery
voltage must be held between the minimum and maximum limits for proper operation.
Diodes in series between the battery and the Vgar pin may prevent proper operation. If a
backup supply is not required, Vgar must be grounded. The nominal power-fail trip point
3 Vaar (Vee) voltage at which access to the RTC and user RAM is denied is set by the internal
circuitry as 1.25 x Vaar nominal. A lithium battery with 48mAh or greater will back up the
DS51307 for more than 10 years in the absence of power at +25°C.

UL recognized to ensure against reverse charging current when used with a lithium
battery. Go to: www.maxim-ic.com/galinfo/ull.

4 GND Ground
Serial Data Input/Output. SDA is the data input/output for the I°C serial interface. The
5 SDA SDA pin is open drain and requires an external pullup resistor. The pullup voltage can be

up to 5.5V regardless of the voltage on Vg,

Serial Clock Input. SCL is the clock input for the I°C interface and is used to synchronize
6 SCL data movement on the serial interface. The pullup voltage can be up to 5.5V regardless of
the voltage on Vec.

Square Wave/Output Driver. When enabled, the SQWE bit set to 1, the SQW/OUT pin
outputs one of four square-wave frequencies (1Hz, 4kHz, 8kHz, 32kHz). The SQW/OUT
7 SQW/OUT | pin is open drain and requires an external pullup resistor. SQW/QUT operates with either
Vi or Vasr applied. The pullup voltage can be up to 5.5V regardless of the voltage on
Ve If not used, this pin can be left floating.

Primary Power Supply. When voltage is applied within normal limits, the device is fully
accessible and data can be written and read. When a backup supply is connected to the
device and Vg is below Vg, read and writes are inhibited. However, the timekeeping
function continues unaffacted by the lower input voltage.

8 Vec

DETAILED DESCRIPTION

The DS1307 is a low-power clock/calendar with 56 bytes of battery-backed SRAM. The clock/calendar provides
seconds, minutes, hours, day, date, month, and year information. The date at the end of the month is automatically
adjusted for months with fewer than 31 days, including corrections for leap year. The DS1307 operates as a slave
device on the I°C bus. Access is obtained by implementing a START condition and providing a device identification
code followed by a register address. Subsequent registers can be accessed sequentially until a STOP condition is
executed. When Vo falls below 1.25 x Va1, the device terminates an access in progress and resets the device
address counter. Inputs to the device will not be recognized at this time to prevent erroneous data from being
written to the device from an out-of-tolerance system. When V¢ falls below Vgar, the device switches into a low-
current battery-backup mode. Upon power-up, the device switches from battery to Ve when Ve is greater than
Vear +0.2V and recognizes inputs when Vi is greater than 1.25 x Vgar. The block diagram in Figure 1 shows the
main elements of the serial RTC.
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OSCILLATOR CIRCUIT
The DS1307 uses an external 32.768kHz crystal. The oscillator circuit does not require any external resistors or
capacitors to operate. Table 1 specifies several crystal parameters for the external crystal. Figure 1 shows a
functional schematic of the oscillator circuit. If using a crystal with the specified characteristics, the startup time is
usually less than one second.

CLOCK ACCURACY

D51307 64 x 8, Serial, I°C Real-Time Clock

The accuracy of the clock is dependent upon the accuracy of the crystal and the accuracy of the match between
the capacitive load of the oscillator circuit and the capacitive load for which the crystal was trimmed. Additional
error will be added by crystal frequency drift caused by temperature shifts. External circuit noise coupled into the
oscillator circuit may result in the clock running fast. Refer to Application Note 58: Crystal Considerafions with

Dallas Real-Time Clocks for detailed information.

Table 1. Crystal Specifications™

PARAMETER SYMBOL MIN TYP MAX UNITS
Nominal Frequency fo 32768 kHz
Series Resistance ESR 45 ko
Load Capacitance CL 125 pF

*The crystal, traces, and crystal input pins should be isolated from RF genersting signals. Refer to

Application Nole 58: Crystal Considerations for Dallas Real-Time Clocks for additional specifications.

Figure 2. Recommended Layout for Crystal

LEOCAL GROUND PLANE (LAYER 2)

CRYSTAL

NOTE: AVTID ROUTHG EIGNAL TIRES W THE TROGSHATCHED AREA [UFFER
LEFT TJURDRART} CF THE FACRAGE URLESES THERE 15 A GROUND PLANE

RTC AND RAM ADDRESS MAP

Table 2 shows the address map for the DS1307 RTC and RAM registers. The RTC registers are located in address
locations 00h to 07h. The RAM registers are located in address locations 08h to 3Fh. During a multibyte access,
when the address pointer reaches 3Fh, the end of RAM space, it wraps around to location 00h, the beginning of

the clock space.
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CLOCK AND CALENDAR

The time and calendar information is obtained by reading the appropriate register bytes. Table 2 shows the RTC
registers. The time and calendar are set or initialized by writing the appropriate register bytes. The contents of the
time and calendar registers are in the BCD format. The day-of-week register increments at midnight. Values that
correspond to the day of week are user-defined but must be sequential (i.e., if 1 equals Sunday, then 2 equals
Monday, and so on.) lllogical time and date entries result in undefined operation. Bit 7 of Register 0 is the clock halt
(CH) bit. When this bit is set to 1, the oscillator is disabled. When cleared to 0, the oscillator is enabled. On first
application of power to the device the time and date registers are typically reset to 01/01/00 01 00:00:00
(MM/DDYY DOW HH:MM:SS). The CH bit in the seconds register will be set to a 1. The clock can be halted
whenever the timekeeping functions are not required, which minimizes current (lgatna).

The D31307 can be run in either 12-hour or 24-hour mode. Bit 6 of the hours register is defined as the 12-hour or
24-hour mode-select bit. When high, the 12-hour mode is selected. In the 12-hour mode, bit 5 is the AM/PM bit with
logic high being PM. In the 24-hour mode, bit 5 is the second 10-hour bit {20 to 23 hours). The hours value must be
re-entered whenever the 12/24-hour mode bit is changed.

When reading or writing the time and date registers, secondary (user) buffers are used to prevent errors when the
internal registers update. When reading the time and date registers, the user buffers are synchronized to the
internal registers on any I°C START. The time information is read from these secondary registers while the clock
continues to run. This eliminates the need to re-read the registers in case the internal registers update duringﬁa
read. The divider chain is reset whenever the seconds register is written. Write transfers occur on the I°C
acknowledge from the D51307. Once the divider chain is reset, to avoid rollover issues, the remaining time and
date registers must be written within one second.

Table 2. Timekeeper Registers

ADDRESS | BIT7 | BIT6 | BIT5 | BIT4 | BIT3 | BIT2 | BIT1 | BITO | FUNCTION | RANGE
00h CH 10 Seconds Seconds Seconds 00-59
01h 0 10 Minutes Minutes Minutes 00-59

10
12 1-12
02h 0 Hour | 10 Hours Hours SAMIPM
PM/ Hour
24 00-23
AM
03h 0 0 0 0 0| DAY Day 01-07
04h 0 0 10 Date Date Date 01-31
10
05h 0 0 0 Monih Month Month 01-12
06h 10 Year Year Year 00-59
07h OUT | 0 [ 0 | SQWE 0 [ 0 [ RST [ RSO Control —
RAM
08h-3Fh 6y 8 00h—FFh

0 = Always reads back as 0.
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DS1307 64 x 8, Serial, IFC Real-Time Clock

CONTROL REGISTER
The DS1307 control register is used to control the operation of the SQW/OUT pin.

BIT7 BIT & BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BIT 0

ouTt 0 0 SQWE 0 0 RS1 RSO

Bit 7: Output Control (OUT). This bit controls the output level of the SQW/OUT pin when the square-wave output
is disabled. If SQWE = 0, the logic level on the SQW/OUT pin is 1 if OUT = 1 and is 0 if OUT = 0. On initial
application of power to the device, this bit is typically setto a 0.

Bit 4: Square-Wave Enable (SQWE]). This bit, when set to logic 1, enables the oscillator output. The frequency of
the square-wave output depends upon the value of the RS0 and RS1 bits. With the square-wave output set to 1Hz,
the clock registers update on the falling edge of the square wave. On initial application of power to the device, this
bit is typically set to a 0.

Bits 1 and 0: Rate Select (RS[1:0]). These bits control the frequency of the square-wave output when the square-
wave output has been enabled. The following table lists the square-wave frequencies that can be selected with the
RS bits. On initial application of power to the device, these bits are typically setto a 1.

RS1 RS0 SQWIOUT QUTPUT SAWE out
0 0 1Hz 1 X
0 1 4.096kHz 1 X
1 0 8.192kHz 1 X
1 1 32.768kHz 1 X
X X 0 0 0
X X 1 0 1
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I°C DATA BUS

The D51307 supports the Fc protocol. A device that sends data onto the bus is defined as a transmitter and a
device receiving data as a receiver. The device that controls the message is called a master. The devices that are
controlled by the master are referred to as slaves. The bus must be controlled by a master device that generates
the serial clock (SCL), controls the bus access, and generates the START and STOP conditions. The DS1307
operates as a slave on the I°C bus.

Figures 3, 4, and 5 detail how data is transferred on the I°C bus.

= Data transfer can be initiated only when the bus is not busy.
* During data transfer, the data line must remain stable whenever the clock line is HIGH. Changes in the data
line while the clock line is high will be interpreted as control signals.

Accordingly, the following bus conditions have been defined:
Bus not busy: Both data and clock lines remain HIGH.

START data transfer: A change in the state of the data line, from HIGH to LOW, while the clock is HIGH,
defines a START condition.

STOP data transfer: A change in the state of the data line, from LOW to HIGH, while the clock line is HIGH,
defines the STOP condition.

Data valid: The state of the data line represents valid data when, after a START condition, the data line is
stable for the duration of the HIGH period of the clock signal. The data on the line must be changed during the
LOW period of the clock signal. There is one clock pulse per bit of data.

Each data transfer is initiated with a START condition and terminated with a STOP condition. The number of
data bytes transferred between START and STOP conditions is not limited, and is determined by the master
device. The information is transferred byte-wise and each receiver acknowledges with a ninth bit. Within the
I°C bus specifications a standard mode (100kHz clock rate) and a fast mode (400kHz clock rate) are defined.
The DS1307 operates in the standard mode (100kHz) only.

Acknowledge: Each receiving device, when addressed, is obliged to generate an acknowledge after the
reception of each byte. The master device must generate an extra clock pulse which is associated with this
acknowledge bit.

A device that acknowledges must pull down the SDA line during the acknowledge clock pulse in such a way
that the SDA line is stable LOW during the HIGH period of the acknowledge related clock pulse. Of course,
setup and hold times must be taken into account. A master must signal an end of data to the slave by not
generating an acknowledge bit on the last byte that has been clocked out of the slave. In this case, the slave
must leave the data line HIGH to enable the master to generate the STOP condition.
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13.4. Anexo Delta

Hoja de especificaciones CP2102

SILICON LABS

CP2102/9

SINGLE-CHIP USB-T10-UART BRIDGE

For newer designs, the CP2102N devices offer compatible footprints and are recommended for use instead
of the CP2102/9. See the Silicon Labs website (www.silabs.com/usbxpress) for more information.

Single-Chip USB to UART Data Transfer

- Integrated USB transceiver; no external resistors
required

- Integrated clock; no external crystal required

- Internal 1024-byte programmable ROM for vendor 1D,
product 1D, serial number, power descriptor, release
number, and product description strings
- EEPROM (CP2102)
- EPROM (One-time programmable) (CP2109)

- On-chip power-on reset circuit

- On-chip voltage regulator
- 3.3V output (CP2102)
- 3.45V output (CP2109)

- 100% pin and software compatible with CP2101

USB Function Controller

- USB Specification 2.0 compliant; full-speed (12 Mbps)
- USB suspend states supported via SUSPEND pins

Asynchronous Serial Data BUS (UART)

- All handshaking and modem interface signals
- Data formats supported:
- Databits: 5,6, 7, and 8
- Stop bits: 1, 1.5, and 2
- Panty: odd, even, mark, space, no parity
- Baud rates: 300 bps to 1 Mbps
- 576 Byte receive buffer; 640 byte transmit buffer
- Hardware or X-On/X-Off handshaking supported
- Event character support
- Line break transmission

Virtual COM Port Device Drivers

- Works with existing COM port PC Applications
- Royalty-free distribution license
- Windows 8/7/Vista/Server 2003/XP/2000
- Mac OS-X/0S-9
- Linux
USBXpress™ Direct Driver Support
- Royalty-Free Distribution License
- Windows 7/Vista/XP/Server 2003/2000
- Windows CE
Example Applications
- Upgrade of R5-232 legacy devices to USB
- Cellular phone USB interface cable
- USB interface cable
- USB to RS-232 serial adapter
Supply Voltage
- Self-powered: 30t0 36V
- USB bus powered: 4010 525V
Package
- RoHS-compliant 28-pin QFN (5x5 mm)
Ordering Part Numbers
- CP2102-GM
- CP2109-A01-GM

Temperature Range: —40 to +85 °C

CP2102/9 T
T REGN oy Voltage
1 — " Reguiator o ] .
I pra ‘ {to extemal |
12 N circuitry for
. [ 33-345V @_.1 uza :
1 states) 1
= I
= 48MHz | Bxternal |
A ves Oscillator — 0@ Je— RS2%2 |
use _Eﬁ"‘ transceiver:
CONNECTOR l 1 or UART |
e P o
VBUS 1 2 UART . | circuitry :
D-; o e USB USB Function - —E_.Jl [
D+ ” 1| 51 ,| Transceiver Controller _:lm % |
S * 640 [ 5768 ) :
[a ]U' +|oafo: ;,%Qé.’a HP.S RX ‘_E_‘: |
Lo CElosaad Buffer | Buffer o ey !

Figure 1. Example System Diagram
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1. System Overview

The CP2102/9 is a highly-integrated USB-to-UART Bridge Controller providing a simple solution for updating RS-
232 designs to USB using a minimum of components and PCB space. The CP2102/9 includes a USB 2.0 full-
speed function controller, USB transceiver, oscillator, EEPROM or EPROM, and asynchronous serial data bus
(UART) with full modem control signals in a compact 5 x 5 mm QFN-258 package. No other external USB
components are required.

The on-chip programmable ROM may be used to customize the USB Vendor ID, Product ID, Product Description
String, Power Descriptor, Device Release Number, and Device Serial Number as desired for OEM applications.
The programmable ROM is programmed on-board via the USB, allowing the programming step to be easily
integrated into the product manufacturing and testing process.

Royalty-free Virtual COM Port (VCP) device drivers provided by Silicon Laboratories allow a CP2102/9-based
product to appear as a COM port to PC applications. The CP2102/9 UART interface implements all RS-232
signals, including control and handshaking signals, so existing system firmware does not need to be modified. In
many existing RS-232 designs, all that is required to update the design from RS-232 to USB is to replace the RS-
232 level-translator with the CP2102/9. Direct access driver support is available through the Silicon Laboratories
USBXpress driver set.

An evaluation kit for the CP2102 (Part Number: CP2102EK) is available. The kit includes a CP2102-based USB-to-
UART/RS-232 evaluation board, a complete set of VCP device drivers, USB and RS-232 cables, and full
documentation. Contact a Silicon Labs sales representative or go to www.silabs.com to order the CP2102
Evaluation Kit. The CP2102 Evaluation Kit serves as an evaluation kit for both the CP2102 and CP2109.
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3. Electrical Specifications

Table 2. Absolute Maximum Ratings

Parameter Symbol Test Condition Min Typ Max Unit
Ambient Temperature under Bias . Tgias . | 85 | — | 125 | °C
Storage Temperature Ts1g —65 — 150 °C
Voltage on Vpp with respect to GND Vop 03 — 42 \
Maximum Total Current through Vpp — — 500 mA
and GND
Maximum Qutput Current sunk by — — 100 mA
RST or any /O pin
CP2102
\oltage on any /O Pin, VBUS, or RST | ' 03 | — | 88 | v
with respect to GND
CP2109
\oltage on any l/O Pin, VBUS, or RST | . Vgp230V | 03  — | 58 |V
with respect to GND Vpp hot powered -03 — Vop *+
36
|MNote: Stresses above those listed may caﬁse permaneni device damage. This ié a stress rafing only, aﬁd functionai operation
of the devices at or exceeding the conditions in the operation listings of this specification is not implied. Exposure to
maximum rating conditions for extended periods may affect device reliability.
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4. Pinout and Package Definitions

Table 9. CP2102/9 Pin Definitions

Name Pin # Type Description
Voo 6 | Power In -3_0—3_6 \ Power Supply Voltage Input.
Power Out 3.3 V Voltage Regulator Output.

See "10. Voltage Regulator” on page 19.

GND 3 Ground

RST 9 DI/O Device Reset. Open-drain output of internal POR or Vo monitor. An
external source can initiate a system reset by driving this pin low for
at least 15 ps.

REGIN 7 Power In 5% Regulator Input. This pin is the input to the on-chip voltage regu-
lator.

VBUS 8 Din VBUS Sense Input. This pin should be connected to the VBUS signal
of a USB network. A 5V signal on this pin indicates a USB network
connection.

NC'/ This pin should be left unconnected or tied to Vpp. This pin is unused
on the CP2102 and may be connected to the Vpp programming

18 capacitor to maintain board compatibility with the CP2109.

Vpp? A Power  Vpp Programming Supply Voltage

D+ 4 DO  USBD+
D— 5 | DIO USBD-
TXD 26 DOut  Asynchronous data output (UART Transmit)
RXD 25 DlIn Asynchronous data input (UART Receive)
CTS 233 DlIn Clear To Send control input (active low)
RTS 24° D Out Ready to Send control output (active low)
DSR 273 Din Data Set Ready control input (active low)
DTR 283 D Out Data Terminal Ready control output (active low)
DCD 13 DlIn Data Carrier Detect control input (active low)
RI 23 DIn Ring Indicator control input (active low)
SUSPEND 123 D Out This pin is driven high when the CP2102/9 enters the USB suspend
state.
SUSPEND 113 D Out  This pin is driven low when the CP2102/9 enters the USB suspend
state.
NC 10, 13-22 These pins should be left unconnected or tied to Vpp.
Notes:
1. For CP2102, pin is no connect (NC).
2. For CP2109, pin is Vpp. Vpp can be left unconnected when not used for in-application programming.
3. Pins can be left unconnected when not used.
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Figure 2. QFN-28 Pinout Diagram (Top View)

Martino Ignacio Gaston



U.T.N - FR.VM

Depto. de Electronica Sistema de Control de Acceso RFID
utN Trabajo Final de Grado

CP2102/9

6. USB Function Controller and Transceiver

The Universal Serial Bus function controller in the CP2102/9 is a USB 2.0 compliant full-speed device with
integrated transceiver and on-chip matching and pull-up resistors. The USB function controller manages all data
transfers between the USB and the UART as well as command requests generated by the USB host controller and
commands for controlling the function of the UART.

The USB Suspend and Resume signals are supported for power management of both the CP2102/9 device as well
as external circuitry. The CP2102/9 will enter Suspend mode when Suspend signaling is detected on the bus. On
entering Suspend mode, the CP2102/9 asserts the SUSPEND and SUSPEND signals. SUSPEND and SUSPEND
are also asserted after a CP2102/9 reset until device configuration during USB Enumeration is complete.

The CP2102/9 exits Suspend mode when any of the following occur: (1) Resume signaling is detected or
generated, (2) a USB Reset signal is detected, or (3) a device reset occurs. On exit of Suspend mode, the
SUSPEND and SUSPEND signals are de-asserted.

Both SUSPEND and SUSPEND temporarily float high during a CP2102/9 reset. If this behavior is undesirable, a
strong pulldown (10 kQ) can be used to ensure SUSPEND remains low during reset. See Figure 5 for other
recommended options.

voo
CP2102/9 Rz
, 47k2% Igpion 1
e c2 — R P,
10uF | 0-1wF | | {to external circuitry!
L @12—” for USB suspend |
, = . | states) :
i voo | | SUSPEND }———T—
Vo [ Tl— o i |
47 uF 0.1 uF Cption 410 ki< 4 1
B T UL
L - - Rl 2 Lol |
Option 2 = . | I
. o Vas | o0 e Extemal RS-232 |
use = | transceiveror |
CONNECTOR B | UART circuitry |
vBus E“—| !
D-P2 5o v pi] | |
3 — — l
D+ 4 25 | !
GND £ —1 o | XD 1 I
" -1
i i 24 |
w % RTS
[=]= —‘ i{m Foz Tos) | |
[ R _{Option 3 s pi] |
== o - 18 ———————— 1
L—.—[ VPP
cs L}
47 uE T
: '
R ;i_:_ } Option 5

Option 1: A 4.7 kQ pull-up resistor can be added to increase noise immunity.

Option 2: A 4.7 UF capacitor can be added if powering other devices from the on-chip regulator.

Option 3: Avalanche transient voltage suppression diodes should be added for ESD protection.
Use Littlefuse p/n SPO503BAHT or equivalent.

Option 4: 10 kQ resistor to ground to hold SUSPEND low on initial power on or device reset.

Option 5: A 4.7 UF capacitor can be added for in-system programming (CP2109 only).

Figure 5. Typical Connection Diagram
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7. Asynchronous Serial Data Bus (UART) Interface

The CP2102/9 UART Iinterface consists of the TX (transmit) and RX (receive) data signals as well as the RTS,
CTS, DSR, DTR, DCD, and RI control signals. The UART supports RTS/CTS, DSR/DTR, and X-On/X-Off
handshaking.

The UART is programmable to support a variety of data formats and baud rates. If the Virtual COM Port drivers are
used, the data format and baud rate are set during COM port configuration on the PC. If the USBXpress drivers are
used, the CP2102/9 is configured through the USBXpress API. The data formats and baud rates available are
listed in Table 12

Table 12. Data Formats and Baud Rates

Data Bits | 5,6,7 and 8

Stop Bits 1 1_51‘ and 2
Parity Type ' None, Even, Odd, Mark, Space

Baud Rates? | 300, 600, 1200, 1800, 2400, 4000, 4800, 7200, 9600, 14400, 16000, 19200, 28800, 38400,
51200, 56000, 57600, 64000, 76800, 115200, 128000, 153600, 230400, 250000, 256000,

460800, 500000, 576000, 9216003

Notes:
1. 5-bit only.
2. Additional baud rates are supported. See "AN721: CP210x/CP211x Device Customization Guide”.
3. 7 or 8 data bits only.
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