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Memoria Descriptiva 

El presente proyecto consta de un dispositivo capaz de proporcionar un control de acceso y 
registro histórico de los mismos, contando con una base de datos en la cual se encuentran 
registrados aquellos usuarios que tienen permitido el acceso a un área o recinto de un determinado 
lugar. 

 
Un lector/grabador RFID se encarga de extraer la información grabada en tarjetas, llaveros 

o tags RFID, para luego comparar dicha información con la que se encuentra almacenada en la 
base de datos del sistema (almacenamiento masivo, compuesto por una tarjeta microSD). 

 
Luego se lleva a cabo la validación de los datos. Si el usuario se encuentra en el sistema, se 

procede a dar acceso al mismo dejando asentado nombre, hora y fecha en un registro. Si no hay 
coincidencia se restringe el acceso. De manera opcional se incluye un sistema de accionamiento 
magnético, el cual mantiene bloqueada una cerradura o la abre en función de si hay o no 
coincidencias, siempre y cuando el dispositivo desee emplearse para tal fin. 

 
Mediante un LCD montado en panel frontal del dispositivo, se pueden visualizar diferentes 

mensajes en función de las operaciones que se lleven a cabo. 
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1. Introducción 

En la actualidad, ya sea por cuestiones de seguridad u organización, las empresas, 
establecimientos y/o comercios buscan tener siempre su personal controlado de manera sencilla y 
organizada, tanto en los ingresos como los egresos de este al establecimiento, junto con sus marcas 
de tiempo correspondientes. Existen varios dispositivos para llevar a cabo esta tarea, como por 
ejemplo aquellos por control biométrico (uso de lectores de retina, faciales, dactilares, etc.) o 
mediante el ingreso de un PIN por teclado, entre otros. El primero de ellos resulta ser en ocasiones 
demasiado costoso y el segundo implica la introducción de una clave de manera manual. Mediante 
este proyecto se propone una solución inalámbrica para este tipo de tarea. 

 
Un Sistema de Control de Acceso RFID (Radio Frequency IDentification, en 

español IDentificación por Radio Frecuencia) es un sistema de seguridad utilizado para el 
control de acceso mediante tarjetas de proximidad o compatibles (pulsera, llavero, tags). Este 
sistema mejora la gestión de llaves y usuarios en la entrada y salida de una oficina, departamento, 
complejos, etc. 

 
En la Fig. 1 puede observarse un diagrama en bloques del dispositivo. 

 

 
 

Fig. 1. Diagrama en bloques del sistema. 
 

La “Fuente” hace referencia al tag RFID, el cual es un dispositivo pasivo que contiene la 
información relacionada a cada usuario, siendo así único e intransferible. 

 
El “Lector” es la parte del sistema encargada de interactuar con los tags de manera 

inalámbrica, para de esta manera acceder a la información en ellos almacenada. Una vez hecho 
esto, dicha información es transferida al microcontrolador. 

 
El “Microcontrolador” procesa la información proveniente del lector y procede a buscar 

coincidencias en la base de datos del sistema. De producirse un acierto, concede el acceso al 
usuario, al mismo tiempo que extrae del módulo RTC la fecha y hora exacta, para luego registrar 
el ingreso o egreso en la base datos del sistema. 

 



 
 Sistema de Control de Acceso RFID 

 
  

Martino Ignacio Gastón                                                                                                                          9

U.T.N - F.R.V.M
Depto. de Electrónica
Trabajo Final de Grado

El “Almacenamiento Masivo” es un dispositivo que alberga la información de cada usuario 
registrado en el sistema, así como también los logueos de cada uno de estos. Constituye la base de 
datos. 

 
El “Módulo RTC” es quien proporciona al sistema de manera exacta la hora y fecha en la 

cual se producen cada uno de los logueos en el mismo. 
 
El “Sistema de Accionamiento” es el encargado de mantener cerrada o abrir la cerradura 

de la puerta al lugar o contenido que se desea acceder. 
 
La “Comunicación Serial-USB” permite establecer una comunicación con un ordenador, 

para de esta manera gestionar el dispositivo y llevar a cabo diferentes tareas con el mismo. 
 
El “LCD” es una pequeña pantalla de cristal líquido, la cual funciona a modo de visor de 

eventos durante el proceso de validación y acceso al sistema. 
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2. Objetivos 

Los objetivos de este proyecto son: 
 

• Implementar un sistema de seguridad y control económico y eficiente. 
• Mejorar la gestión de llaves y usuarios a la entrada de una oficina, departamento o 

complejo. 
• Eliminar la necesidad de contacto físico a la hora del acceso. 
• Crear una interfaz gráfica de usuario para la gestión de las tarjetas y el dispositivo. 
• Disponer de una base de datos en la cual queden asentados todos los ingresos/egresos 

realizados, con nombre de usuario, hora y fecha. 
 



 
 Sistema de Control de Acceso RFID 

 
  

Martino Ignacio Gastón                                                                                                                          11

U.T.N - F.R.V.M
Depto. de Electrónica
Trabajo Final de Grado

3. Adquisición de los datos 

3.1. Lectura de las tarjetas RFID 
 

Como se mencionó en la introducción, se busca eliminar la necesidad del contacto físico con 
el sistema de acceso mediante el uso de tarjetas de proximidad. Es por ello que se optó por un 
lector/grabador RFID y tarjetas pasivas. 

 
Las exigencias impuestas a esta etapa fueron: 
 

• que el módulo identifique de manera única a cada usuario (tarjeta) 
• que fuese capaz de llevar a cabo cualquier operación de lectura y escritura en 

cualquier sector de las tarjetas empleadas 
 

Poder identificar de manera única a cada usuario, permite al sistema discriminar los mismos 
para de esta forma poder determinar si le corresponde o no el acceso. El hecho de poder leer y 
escribir cualquier sector de la tarjeta es importante, ya que permite extraer la información asociada 
a su poseedor (se verá más adelante que los tags RFID están compuestos por una memoria no 
volátil).  

 
Luego de un proceso de búsqueda fue seleccionado un módulo capaz de cumplir con todas 

las exigencias impuestas. Se trata del módulo de radiofrecuencia denominado “Módulo RFID 
RC522 – 13.56MHz”, el cual contiene un circuito integrado de la empresa NXP Semiconductors, 
el MFRC522 [1] y todos los componentes necesarios para hacerlo funcionar de manera correcta. 

 
3.1.1. Acerca del módulo de radiofrecuencia 

 
En la Fig. 2 se muestra un esquema eléctrico del módulo de radiofrecuencia. 
 

 
 

Fig. 2. Diagrama eléctrico del módulo de radiofrecuencia [1]. 
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En la Fig. 3 se observa como es físicamente el módulo. 
 

 

 
 Fig. 3. Fotografía del módulo.  
 

El componente principal del módulo es el integrado MFRC522, el cual es un lector/grabador 
altamente integrado para la comunicación inalámbrica, que opera a una frecuencia de 13,56 MHz. 
Dicho integrado soporta la norma ISO/IEC 14443 A/MIFARE y NTAG [13], el cual es un estándar 
internacional relacionado con las tarjetas de identificación electrónicas, en especial las tarjetas de 
proximidad. 

 
El MFRC522 posee un transmisor interno, el cual es capaz de manejar una antena para 

comunicarse con tarjetas del tipo MIFARE según la norma ISO/IEC 14443 y otros 
transpondedores sin la necesidad de emplear circuitos activos. Presenta un módulo receptor, el 
cual proporciona una implementación robusta y eficiente para la demodulación y decodificación 
de señales de tarjetas y transpondedores compatibles que soporten dicha norma y un módulo digital 
que además de gestionar de manera completa la norma ISO/IEC 14443, proporciona una función 
de detección de errores (por paridad y CRC).  

 
Cuenta con varios protocolos de comunicación (UART, I2C, SPI) para la comunicación con 

el host y esta empaquetado en un encapsulado de 32-pines HVQFN. 
 
 
En la Fig. 4 se puede observar un diagrama en bloques simplificado del integrado. 

 

 
Fig. 4. Diagrama en bloques simplificado del MFRC522 [1]. 

 
La interfaz analógica se encarga de la modulación y demodulación de las señales analógicas 

cuando se lleva a cabo la comunicación con una tarjeta.  
 
El bloque UART gestiona la comunicación entre las tarjetas RFID a través de la antena y la 

lógica interna del integrado, a su vez que se encarga también de la comunicación con el dispositivo 
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host. La tarea del buffer FIFO es que los datos sean transferidos de manera rápida y conveniente 
desde el host al bloque UART y viceversa. 

 
En la Fig. 5 se puede apreciar un diagrama en bloques detallado del integrado. 

 
Fig. 5. Diagrama en bloques detallado MFRC522 [1]. 

 
Los parámetros de funcionamiento de este integrado, como por ejemplo, la ganancia de la 

antena, el tipo de modulación, el método CRC, etc., se configuran a través de una serie de registros 
internos (CONTROL REGISTER BANK) haciendo uso de un conjunto de comandos, los cuales 
son proporcionados por el host e ingresan al integrado a través de alguna de las interfaces arriba 
mencionadas. Para ver los comandos y las direcciones de los registros internos del MFRC522, se 
recomienda observar su hoja de especificaciones [1]. 

 
Si bien el integrado presenta varias interfaces de comunicación con el host, solo se trabajará 

con la interfaz SPI (Serial Peripheral Interface), ya que el módulo empleado en el presente 
proyecto viene diseñado para trabajar con dicho protocolo de comunicación. Esta interfaz permite 
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manejar datos a velocidades de hasta 10 Mbit/s. Al comunicarse con un host, el MFRC522 actúa 
como esclavo recibiendo datos para los registros de configuración, para posteriormente enviar y 
recibir información relevante mediante la interfaz RF. 

En la Fig. 6 puede observarse un diagrama de ondas para un proceso de escritura y lectura 
del protocolo SPI y en la Fig. 7 las líneas de conexión del MFRC522 con el host (en este caso el 
microcontrolador). 
 

 
Fig. 6. Diagrama de ondas para un proceso de escritura y/o lectura [1]. 

 

 
Fig. 7. Líneas de conexión de la interfaz SPI al MFRC522 [1] 

 

Como puede verse en la Fig. 6, para iniciar un proceso de escritura o lectura de algunos de 
los registros del MFRC522, es necesario proporcionar un flanco descendente en el pin NSS (pin 
de selección de chip o CS) del módulo (de esto se encarga el micro). Para finalizar dicho proceso 
debe proporcionarse un flanco ascendente en dicho pin. Independientemente de que sea lectura o 
escritura, debe escribirse el comando (tipo de operación y dirección) en la línea MOSI 
(inmediatamente después del flanco descendente de NSS). Luego dependerá si es una escritura o 
lectura se continuará escribiendo en la línea MOSI o se seguirá leyendo en la línea MISO 
respectivamente. Como puede verse estos tres pines cumplen con la estructura de SPI (una línea 
de reloj y dos líneas de datos unidireccionales). 

Tanto en la línea MOSI como MISO, los bytes de datos se envían siempre con el MSB 
primero. Los datos presentes en ambas líneas son estables en el flanco ascendente del Clock y 
cambian con el flanco descendente. El MFRC522 proporciona los datos en el flanco descendente 
de reloj y estos son estables durante el flanco ascendente. 

 
En la Tabla 1 se muestra la estructura de los datos para llevar a cabo un proceso de lectura. 
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Tabla 1. Orden de los bytes de las líneas MOSI y MISO durante la lectura [1]. 

 
 

En la Tabla 2 se muestra la estructura de los datos para llevar a cabo un proceso de escritura. 
 

 
Tabla 2. Orden de los bytes de las líneas MOSI y MISO durante la escritura [1]. 

 
Es posible leer y/o escribir hasta n bytes de datos. En ambos casos, el primer byte que se 

envía define el modo de operación y la dirección en donde se va a trabajar.  
 
En la Tabla 3 se muestra el formato que debe tener el byte de dirección. 

 

 
Tabla 3. Formato del byte de dirección [1]. 

 
Para leer datos desde el integrado MFRC522, el MSB se setea al valor lógico 1. Para escribir 

datos en el MFRC522, el MSB debe estar seteado al valor lógico 0. Los bits del 1 al 6 definen la 
dirección y el LSB se establece siempre en valor 0. 

 
Tanto en la lectura como la escritura de datos, el MFRC522 emplea un buffer FIFO de 64 

posiciones, cada una de estas con 8 bits de longitud. Esto hace que sea posible la gestión de flujo 
de datos de hasta 64 bytes entre el host y la máquina de estados interna del integrado sin la 
necesidad de tener en cuenta restricciones de tiempo. 

Para acceder a este buffer se hace uso de un registro interno, denominado FIFODataReg. Al 
escribir en este registro, inmediatamente se almacena un byte de datos en un bloque del buffer 
FIFO, incrementándose en una unidad el puntero de escritura interno del buffer. Si se lee dicho 
registro, se muestra el contenido de una posición del buffer FIFO apuntado por el puntero de 
lectura interno y se decrementa en una unidad el valor de dicho puntero. La distancia que existe 
entre ambos punteros (lectura y escritura), se puede obtener mediante la lectura del registro 
FIFOLevelReg. 

Los punteros del buffer FIFO se pueden reestablecer, fijando el valor del bit más 
significativo del registro FIFOLevelReg (denominado FlushBuffer) en el valor lógico 1. De esta 
manera, los bits de 0 a 6 del registro FIFOLevel (que apuntan a una posición del Buffer) son 
seteados a un 0 lógico, haciendo que los bytes almacenados en el buffer ya no sean accesibles, 
permitiendo así sobrescribirlo con nuevos datos.  
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En la Tabla 4 puede observarse la estructura del registro FIFOLevelReg. 
 

 
Tabla 4. Estructura del registro FIFOLevelReg [1]. 

 

3.1.2. Acerca de las tarjetas RFID empleadas 
 

En el presente proyecto se han empleado tarjetas MIFARE, la cual es una tecnología de 
tarjetas inteligentes sin contacto (TISC) de las más ampliamente utilizadas en el mundo. La 
distancia de lectura/escritura depende de la potencia del módulo encargado de llevar a cabo dichas 
tareas, siendo de unos cuantos centímetros. 

MIFARE es propiedad de NXP Semiconductors. El modelo en concreto empleado es la 
“MIFARE Classic de 1k de memoria”. La misma está dividida en sectores, bloques y mecanismos 
simples de seguridad para el control de acceso, como puede observarse en la Fig. 8. 
 

 
  

Fig. 8. Organización de la memoria [2]. 
 

Cada sector se divide en cuatro bloques, de los cuales tres pueden contener información del 
usuario. La información es de formato libre y se puede modificar con comandos simples de lectura 
y escritura. Los sectores utilizan dos claves de acceso llamadas key A y key B. Estas claves se 
almacenan en el cuarto bloque de cada sector junto con los permisos de acceso a cada uno de los 
tres bloques restantes. Estos permisos pueden ser: lectura, escritura, decremento o incremento 
(para bloques de valor).  
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Una vez que se acerca la tarjeta al módulo RFID, ésta se activa e inicia un proceso de 
intercambio con el mismo para establecer una comunicación cifrada. Este proceso es igual con 
todas las tarjetas y está diseñado para proveer protección contra “escucha” del canal y no para 
autenticar la tarjeta o el lector. Después de establecer un canal cifrado, la tarjeta envía un código 
de identificación de conexión, que usualmente es su número de serie. Con este número, el lector 
está en capacidad de realizar cualquier operación en la tarjeta, previa presentación de las claves de 
acceso a los respectivos sectores. 

 
Estas tarjetas poseen un sistema anticolisión inteligente, el cual permite al módulo RFID 

operar con más de una dentro del campo de lectura de manera simultánea. Mediante dicho 
algoritmo, se selecciona cada tarjeta de manera individual y se asegura que la ejecución de una 
transacción con una tarjeta seleccionada se realiza correctamente sin la interferencia de otra en el 
campo operativo del módulo. 
 

 
 

Fig. 9. Funcionamiento sistema MIFARE [2]. 
 

Los beneficios y características más destacables son: 
 

• Transmisión de datos y energía sin contacto (no requiere una fuente interna) 
• Integridad de datos con CRC de 16 bits, paridad, codificación de bits, conteo de bits 
• Tiempo típico de emisión de datos menor a 100 ms 
• Velocidad de transferencia de hasta 106 kbits/s 
• Sistema anticolisión inteligente 

 
En lo que respecta a la memoria EEPROM: 
 

• Tamaño de 1 kilobyte dividida en 16 sectores de 4 bloques, donde el primer bloque 
del sector 0 contiene información del fabricante, el cuarto bloque de cada sector las 
claves de acceso para trabajar sobre los tres restantes, quedando de esta manera 47 
sectores disponibles para el usuario. 

• Capacidad de retención de los datos de al menos 10 años 
• Soporta aproximadamente 200000 ciclos de escritura 
• Las condiciones de acceso a cada bloque pueden ser establecidas por el usuario 

 
En la Fig. 10 se puede observar un diagrama en bloques del chip empleado por el sistema de 

tarjetas MIFARE, el MF1S50yyX/V1 [2]. 
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Fig. 10. Diagrama en bloques del MF1S50yyX/V1 [2]. 
 

Dicho chip, contiene la memoria EEPROM de 1k, una interfaz RF y la Unidad de Control 
Digital. Como se puede apreciar en la Fig. 10, la energía y los datos se transfieren mediante una 
antena, siendo esta una pequeña bobina con un reducido número de vueltas conectada al 
MF1S50yyX/V1.  
 

3.1.3. Modo de operación del lector/grabador 
 

Los comandos son iniciados por el lector/grabador y controlados por la Unidad de Control 
Digital del MF1S50yyX/V1. La respuesta al comando depende del estado del integrado de la 
tarjeta y las operaciones sobre la memoria de condiciones de acceso válidas para el sector 
correspondiente en el que se desea trabajar. 

 
En la Fig. 11 se observa un diagrama de flujo de los comandos empleados para el uso de 

tarjetas MIFARE junto con sus tiempos aproximados de ejecución.  
 

 
 

Fig. 11. Diagrama de flujo de comandos [2]. 
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Después del POR (Power On Reset), la tarjeta responde a un comando de petición o de 
encendido. Luego se procede a leer el identificador (llamado UID) de la tarjeta. Si hay varias 
tarjetas en el campo operativo del lector/grabador, estas se pueden distinguir por su identificador, 
seleccionando la tarjeta necesaria para llevar a cabo las operaciones pertinentes. Las tarjetas no 
seleccionadas vuelven al estado inactivo y esperan un nuevo comando de solicitud.  

Elegida la tarjeta, se especifica la dirección del bloque o bloques de memoria sobre los que 
se va a trabajar y se proporciona la clave correspondiente para un procedimiento de autenticación 
en tres pasos. Después de una autenticación exitosa, todos los comandos y las respuestas se cifran, 
pudiéndose llevar a cabo las diferentes operaciones sobre la memoria: escritura, lectura, 
incremento y decremento, restauración y transferencia de los valores de un bloque. 

 
Para llevar a cabo la comunicación con la tarjeta y las distintas operaciones sobre la memoria 

de la misma, se emplean un conjunto de comandos, los cuales son siempre iniciados por el lector. 
Para ver los comandos y las direcciones de los registros internos del MF1S50yyX/V1, se 
recomienda ver su hoja de especificaciones [2]. 

 
En las siguientes figuras se pueden observar los tiempos y el formato de los paquetes de 

datos a la hora de llevar a cabo operaciones de lectura y escritura sobre la memoria de la tarjeta. 
 

 
Fig. 12. Lectura de un bloque de memoria [2]. 

 

PCD hace referencia al lector/grabador y PICC a la tarjeta.  
 

Según la Fig. 12, para iniciar la lectura de un bloque el módulo RFID envía un paquete de 
datos compuesto por un comando (en este caso el de lectura), la dirección del bloque a leer y el 
CRC para la verificación de errores. Si todo va bien, después de un tiempo TACK, la tarjeta 
transfiere los datos del bloque solicitado más un CRC para la verificación de errores. Después de 
haber realizado la transacción se espera un pequeño lapso de tiempo, en el cual, si no es solicitada 
la lectura de otro bloque, la tarjeta responde con un NAK. Si después de esta respuesta no hay 
solicitudes por parte del lector la tarjeta pasa a modo inactivo, completando la transacción. 
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Fig. 13. Escritura de un bloque de memoria, parte 1 [2]. 
 

 
 

Fig. 14. Escritura de un bloque de memoria, parte 2 [2]. 
 

La Fig. 13 muestra la primera parte en un proceso de escritura sobre un bloque de memoria 
de una tarjeta. El primer paquete de datos enviados por el módulo, está compuesto por un comando 
(el de escritura), la dirección del bloque de memoria a escribir y un CRC para el control de errores. 
Si todo va bien, la tarjeta responde con ACK (recibido) y pasa a esperar por la llegada de los datos 
a almacenar en el bloque designado. En la Fig. 14 se puede observar la segunda parte del proceso 
de escritura. Una vez asignado el bloque a escribir, el lector envía un paquete de datos compuesto 
por la información más un CRC. Si todo está bien, la tarjeta responde con un ACK y pasa a esperar 
el siguiente comando. La ausencia de comando o peticiones por parte del módulo, genera una 
respuesta del tipo NAK por parte de la tarjeta y si después de esta no se registra ningún pedido 
más, la misma pasa a modo inactivo. 

 
En el sistema desarrollado, el MFRC522 hace de mediador entre el microcontrolador y las 

tarjetas. Las operaciones de lectura/escritura son siempre iniciadas por el integrado MFRC522, el 
cual recibe los comandos por parte del micro a través de la interfaz SPI.  

 
3.2. Recepción de los datos en el microcontrolador 
 

Una vez que el módulo obtiene la información de una tarjeta determinada, la misma es 
enviada al microcontrolador mediante la interfaz que los vincula. En esta sección se describe dicho 
proceso. Para ver más detalles del microcontrolador, consulte Sección 7. 

 
Según la sección 3.1, el protocolo de comunicación entre el microcontrolador y el MFRC522 

es el SPI. El microcontrolador elegido cuenta con un periférico capaz de soportar dicho protocolo, 
el cual se denomina MSSP (Master Synchronous Serial Port).  
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En la Fig. 15, puede observarse un diagrama de conexionado entre el periférico MSSP (modo 
SPI) del microcontrolador y el módulo de RF.  

 

 
 

Fig.15. Diagrama de conexionado para comunicación SPI 
 

3.2.1. Acerca del periférico MSSP (modo SPI) 
 

El periférico MSSP proporciona una interfaz serie útil para comunicar al microcontrolador 
con otros dispositivos. Dicho periférico presenta dos modos de funcionamiento: modo SPI y modo 
I2C. En este apartado se hará hincapié en el modo SPI. 

 
El protocolo SPI consta de tres señales, que viéndolas desde el punto de vista del 

microcontrolador son: SCK (señal de reloj, proporcionada por el micro), SDO (salida de datos) y 
SDI (entradas de datos). En la Fig. 16 se observa un diagrama en bloques del MSSP operando en 
modo SPI. 

 
 

Fig. 16. Diagrama en bloques del periférico SPI [5]. 
 

Este periférico puede ser configurado como maestro o como esclavo. El periférico SPI del 
módulo MFRC522 sólo puede funcionar en modo esclavo, por ende, el microcontrolador toma el 
papel de maestro en la comunicación, siendo el encargado de proporcionar la señal del reloj y dar 
las órdenes. El periférico permite trabajar con datos de 8 o 16 bits. Por razones de simplicidad, el 
tamaño se ha fijado en 8 bits.  
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Los datos que se quieran enviar por SPI deben ser escritos en primera instancia en el registro 
SSPxBUF para luego pasar al registro SSPxSR (registro de desplazamiento), el cual los enviara al 
destino a través del pin SDOx del microcontrolador.  

De manera similar, cuando se desea recibir datos, estos ingresaran a través del pin SDIx 
cargándose en el registro SSPxSR, para luego ser volcados en el registro SSPxBUF e ingresando 
al bus de datos del sistema. 

 
En la Fig. 17a, se ilustra como es el proceso de escritura y lectura en el periférico SPI. 

 
 
 
 
 
 
 
 
 
 
 

Fig. 17a. Proceso de escritura y lectura en el periférico SPI [5]. 
 

La transacción comienza cuando un dato es escrito en el registro SSPxBUF, siendo 
automáticamente trasladado al registro de desplazamiento SSPxSR donde es desplazado y enviado 
al otro dispositivo conectado a través de SDOx. Al mismo tiempo que se envía un dato, se recibe 
otro a través de la línea SDIx proveniente desde el otro dispositivo y luego de pasar por el registro 
de desplazamiento puede leerse en SSPxBUF. La señal de reloj no es una señal que corre 
libremente ya que sólo está disponible en los momentos que se envía/recibe un dato, siendo 
siempre controlada por el Master.  

 
En el protocolo SPI no hay realmente transmisiones ni recepciones, solo intercambios de 

datos entre dos dispositivos, ya que por cada dato enviado debe haber siempre uno recibido, es 
decir, que no puedo enviar algo sin recibir nada a cambio. Dependiendo de las circunstancias, una 
transferencia SPI: 

 
• Será una transmisión si el primer dispositivo tiene por objetivo enviar un dato al 

segundo dispositivo, mientras que el dato recibido es irrelevante (pero no puede 
"evitarse" recibirlo). 

• Será una recepción si el dato enviado es irrelevante y solo se envía para obtener a 
cambio la información necesaria (no hay forma de recibir algo si no se envía nada "a 
cambio"). 

• Puede ser una transmisión/recepción simultánea si tanto el dato que se envía como 
el que se recibe son significativos para la comunicación.  

• Finalmente, hay situaciones donde los datos intercambiados no le interesan a ningún 
dispositivo. (Por ejemplo, cuando se inicializa una tarjeta SD). 

 
La línea SSx (selección de chip, CS), se emplea para habilitar y deshabilitar el MFRC522 al 

inicio y finalización de cada transacción. 
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Como se puede observar en la Fig.16, el pin SCKx está ligado a tres bloques divisores de 
frecuencia, los cuales son los encargados de generar la señal de reloj (Clock Rate o Bit Rate).  

 
Según se mencionó en la sección 3.1.1, el puerto SPI del módulo de radiofrecuencia puede 

manejar datos a velocidades de hasta 10 MBits/s. 
El software de programación empleado permite llevar a cabo de manera conveniente, la 

configuración de la comunicación SPI en el microcontrolador. En la Fig. 17b, se observa la línea 
de programación en la cual se configura el puerto de la manera más óptima posible, en función de 
los parámetros del módulo RFID. 
 

 

 

Fig. 17b. Configuración comunicación SPI. 
 

El microcontrolador empleado posee dos periféricos MSSP, en donde uno de ellos está 
destinado a la comunicación con el MFRC522 (el MSSP2). Como puede verse en la configuración 
se establece el SPI2 para la comunicación entre ambos dispositivos, el microcontrolador es el 
Master, con una velocidad de 10Mbits/s, siendo la muestra estable en el flanco ascendente del 
reloj, enviando siempre el byte más significativo primero y con un tamaño del paquete de 8 bits. 
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4. Base de datos 

La base de datos, es el lugar en donde se almacena toda la información relacionada con los 
usuarios y los logueos de estos. Esta se encuentra dentro de una Tarjeta microSD, la cual se 
comunica con el microcontrolador haciendo uso de una interfaz SPI. 
 

4.1. Acerca de la Tarjeta microSD 
 

Secure Digital (SD) es un dispositivo en formato de tarjeta de memoria, un medio de 
almacenamiento masivo con memoria del tipo no volátil que permite depositar en ella cualquier 
tipo de información digital. En el presente proyecto, la misma se emplea para almacenar la base 
de datos del dispositivo.  

Uno podría preguntarse: ¿porque teniendo el microcontrolador con una memoria no volátil 
incorporada se recurre a una memoria externa? La respuesta es simple y se traduce a las 
limitaciones de tamaño que presenta, cosa que no sucede con una tarjeta de este tipo, las cuales 
ofrecen grandes capacidades de almacenamiento y portabilidad, una interfaz física/eléctrica 
sencilla y gran disponibilidad en el mercado. 

 
En la Fig. 18 puede observarse un diagrama en bloques de la tarjeta SD y en la Fig. 19 la 

arquitectura de la misma. 
 

 
 

 

Fig. 18. Diagrama en bloques tarjeta SD [3]. 
 

 
 

Fig. 19. Arquitectura tarjeta SD [3]. 
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Este tipo de tarjetas pueden comunicarse con otros dispositivos mediante dos protocolos 
distintos: el protocolo SD y el protocolo SPI.  

El primero de ellos es el más potente, ya que es el protocolo nativo con el que trabajan estas 
tarjetas y permite llevar a cabo operaciones de mayor complejidad y con un ancho de banda mayor 
(un Nible de ancho de banda). 

El segundo, podría considerarse una versión reducida del primero. Es más versátil y fácil de 
utilizar, ya que cualquier sistema embebido que posea un puerto SPI (como un microcontrolador) 
podrá comunicarse con la tarjeta, siendo suficiente para la mayoría de las aplicaciones.  
 

4.1.1. Pinout y conexionado con el microcontrolador 
 

En la Fig. 20, puede observarse la tarjeta microSD con sus pines de conexionado junto a una 
tabla en la cual se describe la función de cada uno de ellos, tanto en el modo SD como en el modo 
SPI. 
 

 
  

Fig. 20. Pinout de la tarjeta micro SD. 
 

Como puede observarse, no todos los pines son empleados en el modo SPI. De los ocho, 
solamente seis son los utilizados. Para llevar a cabo la conexión entre el micro y la tarjeta, se 
adquirió un módulo adaptador con un socket para insertar la misma, el cual se muestra en la Fig. 
21. 
 

 
 

Fig. 21. Módulo adaptador para tarjeta micro SD. 
 

La Tabla 5 muestra la relación entre los pines de la tarjeta microSD y del módulo. 
 

Pines Módulo Pines microSD (modo SPI) Tipo de Señal 
SCK SCKL (PIN_5) Reloj, proporcionada por el Master 

MISO DO (PIN_7) Dato de salida de la tarjeta 
MOSI DI (PIN_3) Dato de entrada a la tarjeta 

CS CS (PIN_2) Selección de chip 
VCC y GND VDD (PIN_4) y GND (PIN_6) Relacionados con la alimentación 

 
Tabla 5. Relación entre los pines de la tarjeta microSD y del módulo adaptador. 



 
 Sistema de Control de Acceso RFID 

 
  

Martino Ignacio Gastón                                                                                                                          26

U.T.N - F.R.V.M
Depto. de Electrónica
Trabajo Final de Grado

Estas tarjetas poseen una tensión de operación en el rango de los 2,7V a los 3,3V y en lo que 
respecta a la frecuencia de reloj, la misma ronda en los 25MHz para tarjetas normales y en los 
50MHz para tarjetas de alta velocidad. 

 
El módulo adaptador cuenta con un regulador de 3,3V y un adaptador de niveles de tensión. 

Esto es debido a que como se explicará en la Sección 9, el microcontrolador opera a una tensión 
de 5V, por lo tanto, sus salidas están todas a ese nivel. Entonces mediante el regulador y el 
adaptador todas las señales que llegan a la memoria no superan los 3,3V, asegurando un correcto 
funcionamiento de la misma y evitando cualquier daño permanente en esta. 

En la Fig. 22, puede observase un diagrama de conexionado entre el periférico MSSP del 
microcontrolador y el módulo adaptador.  
 

 
 

Fig. 22. Conexionado del módulo adaptador con el microcontrolador 
 

El funcionamiento del periférico MSSP en modo SPI ya se explicó en la sección 3.2.1, por 
lo tanto, aquí se pasará por alto. El Master en esta comunicación es el microcontrolador, siendo el 
que inicia y finaliza las transacciones con la tarjeta y proporcionando la señal de reloj. 

El software de programación empleado permite llevar a cabo de manera conveniente la 
configuración de la comunicación SPI en el microcontrolador. En la Fig. 23 se observa la línea de 
programación en la cual se configura el puerto de la manera más óptima posible, en función de los 
parámetros de la tarjeta microSD. 

 

 
 

Fig. 23. Configuración comunicación SPI. 
 

El microcontrolador empleado posee dos puertos MSSP, en donde uno de ellos (MSSP2) se 
destina a la comunicación con el MFRC522, mientras que el otro (MSSP1) se destina para 
comunicación con la tarjeta microSD. Como puede verse, en la configuración se establece el SPI1 
para la comunicación entre ambos dispositivos, el microcontrolador es el Master, con una 
velocidad de 25Mbits/s, siendo la muestra estable en el flanco ascendente del reloj, enviando 
siempre el byte más significativo primero y con un tamaño del paquete de 8 bits. 
 

4.1.2.  Modo de operación de la Tarjeta 
 
La comunicación entre el PIC y tarjeta SD se basa en el envío de comandos desde el PIC y 

la recepción de respuestas de la tarjeta. La secuencia estándar es: 
 

• Comando de PIC a tarjeta SD (total de 6 bytes) 
• Respuesta de tarjeta SD a PIC (normalmente 1 o 2 bytes, casi siempre 1 y a veces 

más dependiendo del comando usado). La tarjeta siempre responde, aunque pueden 
llegar a necesitar hasta 8 peticiones de bytes hasta que llegue la respuesta. 
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• Opcionalmente un bloque de datos (en uno u otro sentido) si el comando era de 
escritura/lectura de datos. 
 

El comando enviado es un código de un byte, seguido de un argumento de cuatro bytes y de 
un CRC de un byte, haciendo un total de seis bytes. El uso de un CRC correcto es opcional en el 
protocolo SPI y generalmente se ignora su valor (pero siempre hay que enviarlo). La única 
excepción, es cuando se desea pasar la tarjeta del modo SD al modo SPI, que es cuando la misma 
se reinicia. Como la tarjeta no está todavía en modo SPI, es necesario enviar un CRC válido, caso 
contrario no se saldrá del modo SD. 

 
Existen varios tipos de respuesta por parte de la tarjeta, conocidas como R1, R2, R3 y R7, 

en donde cada una de estas depende del comando que se ha enviado. Para ver más información 
sobre los comandos y los tipos de respuesta se recomienda ver la hoja de especificaciones de la 
tarjeta [3]. 

En la Fig. 24 se muestra un diagrama de tiempo en el cual se le envía un comando a la 
tarjeta y se espera la respuesta. 

 

Fig. 24. Diagrama temporal de envío y respuesta 

 
Cuando la tarjeta está lista para recibir un comando, la línea DO se pone a nivel alto. Después 

de enviar un comando, se devuelve una respuesta (R1, R2, R3 o R7) por parte de la tarjeta. Como 
el que controla la transferencia es el micro, el mismo debe mantener la señal de reloj activa y 
continuar leyendo la salida DO de la tarjeta hasta que se detecte una respuesta válida, al mismo 
tiempo que la señal DI debe mantenerse a un nivel alto durante el proceso de lectura. La respuesta 
por parte de la tarjeta se devuelve dentro del tiempo NCR. La señal CS debe ser conmutada de alto 
a bajo antes de enviar un comando y mantenida baja durante la transacción (comando, respuesta y 
transferencia de datos si existe). 

 
Una vez inicializada la tarjeta y preparada para operar, es necesario poder emplear algún 

sistema de archivos que permita crear, modificar, leer y escribir la base de datos que se quiere 
implementar. Esta facultad la aporta una librería de programación, la cual permite trabajar con el 
sistema de archivos FAT16, por lo que previamente la tarjeta debe estar formateada en dicho 
sistema.  

Dicha librería permite inicializar FAT16 en la tarjeta, crear directorios, archivos dentro de 
ellos y luego mediante determinadas funciones ubicarlos, abrirlos, leerlos y modificarlos. La 
misma contiene los comandos más relevantes para el uso de la memoria SD y las funciones 
necesarias para trabajar con archivos dentro de ella. 
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4.2. Acerca de la conformación de la Base de Datos 
 

La base datos alojada dentro de la tarjeta microSD está compuesta por múltiples directorios. 
Uno de ellos se denomina “Registro” el cual contiene un archivo con las credenciales de acceso 
de los usuarios registrados, en este caso su DNI. El resto de los directorios se denominan “Historial 
XXXX”, donde las equis representan el año en curso. A su vez, estos poseen sub-directorios con 
los nombres de los meses del año, en los cuales residen dos archivos llamados “Ingresos” y 
“Egresos”, que clasifican como sus nombres lo dicen, los ingresos y egresos de los usuarios 
registrados en el corriente mes. 

 
El microcontrolador es quien se encarga de crear automáticamente los directorios con los 

archivos correspondientes y de ir modificándolos en la medida que se agreguen nuevos usuarios y 
se produzcan los logueos.  

 
En la Fig. 25 puede observarse los directorios creados por el micro dentro de la tarjeta SD. 

 

 
 

Fig. 25. Directorios de la base de datos. 
 

Dentro del directorio “Registro”, se encuentra un archivo de texto que contiene las 
credenciales de accesos de todos los usuarios registrados. La credencial de cada usuario es su DNI. 
En la Fig. 26 puede observarse el archivo creado dentro del directorio y su contenido. 
 

 
 

Fig. 26. Archivo de texto dentro del directorio Registro, con las credenciales de acceso. 
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En las Fig. 27a y Fig. 27b se muestra el contenido del directorio “Historial XXXX” y el 
contenido de sus sub-directorios los cuales almacenan los archivos con los ingresos y egresos 
correspondientes al corriente mes. 
 

 
 

Fig. 27a. Directorio Historial y su contenido 
 

 
 

Fig. 27b. Contenido de uno de los sub-directorios del directorio Historial. 
 

Como puede verse, en las planillas figura el nombre del usuario, la fecha y la hora a la cual 
se produce el logueo. El nombre de usuario está directamente vinculado con el DNI almacenado 
en el archivo de texto “Credenciales”.  

Dentro de las tarjetas RFID se almacenan el DNI y el nombre de usuario. El DNI es 
comparado con la información que se tiene dentro de la base de datos y si el mismo se encuentra 
registrado, se toma su nombre y se carga el acceso correspondiente en la planilla de Excel. En la 
Sección 7 se explicará mejor el proceso de comparación. 
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5. Real Time Clock (RTC) 

Hasta el momento se ha hablado acerca del módulo RTC, siendo este el encargado de 
proporcionar al sistema la fecha y hora en la cual se producen los logueos, pero no se ha 
especificado que módulo es y cómo funciona. 
 

Al momento de elegir la forma en la cual el dispositivo obtendría la fecha y hora para 
registrar los accesos se plantearon dos opciones. La primera de ellas era la de mantener 
continuamente conectado el dispositivo a una PC y de esta manera cuando se produjera un acceso, 
las marcas de tiempo se obtenían directamente desde el ordenador. La segunda opción consistía 
en adquirir un integrado que fuera capaz de proporcionar la fecha y hora sin necesidad de estar 
conectado a una PC y que además fuera capaz de mantenerla aun cuando el dispositivo entrara en 
periodos de inactividad. 

Se eligió la segunda alternativa ya que era la que le daba mayor independencia al sistema, 
permitiendo integrar todas las funciones en un único paquete. 

 
Para llevar a cabo esta tarea se adquirió el módulo “Tiny RTC DS1307 I2C”, el cual contiene 

un circuito integrado de la empresa Maxim Integrated Products, más específicamente el DS1307 
[6] junto a los componentes necesarios para asegurar el correcto funcionamiento del mismo. 
 

5.1. Acerca del módulo RTC 
 

En la Fig. 28, se muestra un diagrama eléctrico del módulo RTC. 
 

 
Fig. 28. Diagrama eléctrico del módulo 

 

En la Fig. 29 se muestra como es físicamente el módulo. 
 

 
 

Fig. 29. Fotografía del módulo RTC. 
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Entre los aspectos más destacables tenemos el corazón del módulo, el DS1307 que es quien 
proporciona la información necesaria mediante una interfaz I2C, un cristal de 32.768KHz que 
funciona como oscilador del integrado, cuyo valor viene dado por el hecho de que 2^15 = 32.768 
siendo dicha frecuencia divisible de forma exacta binariamente para generar 1000, nuestro 
segundo perfecto.  

 
Cuenta también con una memoria EEPROM AT24C32 compartiendo el bus I2C con el 

DS1307, la cual permite almacenar información en ella, un espacio para agregar de manera 
opcional un sensor de temperatura DS18B20 y un zócalo para instalar una batería de respaldo, la 
cual se encarga de alimentar el oscilador del sistema cuando este se desconecta de la alimentación 
para así mantener la fecha y la hora en el DS1307 y que la misma no se pierda. 

 
5.1.1. Acerca del DS1307 
 

El circuito integrado DS1307 serial Real-Time Clock (RTC), es un pequeño reloj y 
calendario decimal codificado en binario (BCD) de bajo consumo con más 56 bytes de NVRAM, 
que posee una interfaz serial de comunicación bidireccional I2C. Proporciona información de 
segundos, minutos, horas, día, fecha, mes y año, presentando un ajuste automático para meses con 
menos de 31 días e incluyendo correcciones para años bisiestos. El reloj puede funcionar en 
formato de 24 horas o 12 horas con indicador AM/PM. Posee además un circuito de detección de 
energía, el cual en ausencia o fallos de alimentación cambia automáticamente a la fuente de reserva 
para mantener le hora. El mismo se presenta en un encapsulado 8-pines SO, como se observa en 
la Fig. 30. 

 

 
 

Fig. 30. Pinout DS1307 [6]. 
 

En la Fig. 31 se muestra un diagrama en bloques del DS1307.  
 

 
 

Fig. 31. Diagrama en bloques DS1307 [6]. 
 

En la Fig. 32 se muestra una tabla, la cual refleja la estructura de la NVRAM donde se 
mezclan los registros de configuración, aquellos utilizados para salvaguardar la fecha y hora del 
dispositivo y bancos de RAM para uso libre del usuario. 
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Fig. 32. Estructura de la NVRAM del DS1307 [6]. 
 

El bit 7 del registro 00h es quien determina si el CI está habilitado o no. Para que el DS1307 
funcione, este bit debe estar a valor 0. 
 

El registro 07h es el registro de control del DS1307, el cual permite configurar la función 
del pin de salida (SQW/OUT). El bit 4 (SQWE) habilita o deshabilita la función de salida externa 
de dicho pin. El bit 7 (OUT) establece el estado del pin de salida cuando SQWE está deshabilitado. 
Si OUT es 1 y SQWE es 0 entonces el pin de salida está en alto indefinidamente, si OUT es 0 y 
SQWE es 0 entonces el pin de salida está por el contrario en bajo indefinidamente. Los bits 0 
(RS0) y 1 (RS1) sirven para seleccionar la frecuencia de la señal cuadrada de salida cuando SQWE 
está en alto según la tabla expuesta en la Fig. 33. 

 

 
 

Fig. 33. Función del pin SQW/OUT según los bits del registro de control [6]. 
 

Configurar correctamente el valor del pin de salida del DS1307 es importante, ya que 
cuando el mismo se queda sin suministro eléctrico el consumo de la batería de respaldo es mucho 
mayor, debido a que se requiere de una energía adicional para seguir entregando dicha salida y por 
consiguiente llevando a un agotamiento más rápido de la vida útil de la batería. De no ser necesaria, 
la salida se establece a nivel bajo. 

 
5.2. Conexionado y comunicación con el microcontrolador 
 

En la Fig. 34 se muestra un diagrama de conexionado entre el microcontrolador y el módulo 
RTC. 

 

 
 

Fig. 34. Conexionado entre microcontrolador y módulo. 
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Como se viene mencionando, la comunicación entre ambos se lleva a cabo mediante el 
protocolo I2C (Inter-Integrated Circuit) el cual es un protocolo serial simple, de carácter 
bidireccional que hace uso de solo dos hilos para la comunicación, uno destinado el reloj el cual 
es controlado por el master que inicia la comunicación y el otro para el intercambio de datos entre 
los dispositivos conectados. 
 

El periférico capaz de soportar este protocolo de comunicación por parte del micro ya se 
mencionó en la Sección 3.2.1, dicho periférico es el MSSP. Ahora bien, el microcontrolador 
seleccionado solo dispone de dos de ellos, los cuales fueron empleados para establecer las 
comunicaciones con el MFRC522 y la tarjeta microSD, no quedando ninguno disponible para 
llevar a cabo la comunicación con el DS1307.  

 
Para solventar este problema, el software de programación empleado permite implementar 

el protocolo I2C mediante software, es decir, le da la facultad al microcontrolador mediante una 
serie de rutinas de simular el comportamiento del periférico MSSP en modo I2C, utilizando dos 
pines de manera arbitraria como reloj y salida/entrada de datos para de esta manera entablar la 
comunicación con el módulo RTC. 

 
 5.2.1.    Acerca del periférico MSSP en modo I2C 
 

En la Fig. 35 se muestra un diagrama en bloques del periférico MSSP configurado en modo 
I2C. 
 

 
 

Fig. 35. Periférico MSSP en modo I2C [5]. 
 

Es un protocolo de comunicación Multi-Master de solo dos líneas, el cual permite la 
comunicación entre varios dispositivos maestros/esclavos, siendo iniciada siempre la transacción 
por un maestro. Los dispositivos esclavos son controlados mediante la asignación de una dirección 
y solo puede haber comunicación entre un maestro y esclavo a la vez. 
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La metodología de comunicación de datos del bus I2C es en serie y sincrónica. Una de las 
señales del bus marca el tiempo (pulsos de reloj-SCL) y la otra se utiliza para intercambiar datos 
(SDA).  

 
En la Fig. 36 se muestra una conexión típica entre una maestro y esclavo. 

 

 
 

Fig. 36. Conexión entre maestro y esclavo [5]. 
 

Las líneas SDA y SCL son del tipo drenaje abierto, debiendo ser polarizadas a nivel alto 
mediante resistencias pull-up. De esta manera cuando el bus está inactivo las dos líneas se 
encuentran siempre a nivel alto, condición conocida como “Bus Libre”. En este estado, cualquier 
Master puede ocupar el bus estableciendo la condición de “Inicio”. Dicha condición se da cuando 
el master solicitante pone a nivel bajo la línea SDA dejando alta la línea SCL, como se ve en la 
Fig. 37. 
 

 

 
Fig. 37. Secuencia de inicio. 

 

El primer byte que se transmite luego de la condición de inicio contiene siete bits que 
componen la dirección del dispositivo con el que se desea comunicar y un octavo bit que 
corresponde a la operación que se quiere realizar con él (lectura o escritura). 

Si el dispositivo cuya dirección corresponde a la que se indica en los siete bits (A0-A6) está 
presente en el bus éste contesta con un bit en bajo, ubicado inmediatamente después del octavo bit 
que ha enviado el maestro. Este bit de reconocimiento (ACK) en bajo le indica al dispositivo 
maestro que el esclavo reconoce la solicitud y está en condiciones de comunicarse y comenzar con 
el intercambio de información. 

 
Si el bit de R/W (lectura/escritura) fue puesto a nivel bajo (escritura), el dispositivo maestro 

envía datos al dispositivo esclavo. Esto se mantiene mientras continúe recibiendo señales de 
reconocimiento y finaliza cuando se hayan transmitido todos los datos. 

Si el bit R/W fue puesto a nivel alto (lectura), el dispositivo maestro genera pulsos de reloj 
para que el dispositivo esclavo pueda enviar los datos. Luego de cada byte recibido el dispositivo 
maestro genera un pulso de “Reconocimiento”. 
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El maestro puede dejar libre el bus generando una condición de “Parada”. Si se desea seguir 
transmitiendo, el maestro puede generar otra condición de inicio. Esta nueva condición de inicio 
se denomina “Inicio Reiterado” y se puede emplear para direccionar un dispositivo esclavo 
diferente o para alterar el estado del bit de R/W. 

 
Los datos se trasmiten en secuencias de ocho bits. Estas se cargan en el registro de 

desplazamiento SSPxSR, siempre con el bit más significativo primero para luego ser enviadas 
mediante la línea SDA al dispositivo destino. Cargado un bit, la línea SCL se pone a nivel alto. 
Por cada byte enviado hay nueve pulsos de reloj, uno por cada bit de datos y el noveno corresponde 
al bit de reconocimiento enviado por el esclavo. Si este último es un nivel alto, todo está bien, pero 
si es un nivel bajo le indica al master que no puede seguir recibiendo datos y que debe finalizar la 
transacción mediante una condición de parada. 

 
Las secuencias de inicio y la de parada son especiales porque son los dos únicos casos en 

que se permite que la línea SDA cambie cuando la línea de SCL está en nivel alto. Cuando se están 
transmitiendo datos, la línea SDA debe permanecer siempre estable mientras la línea SCL está 
alta.  

 
En el presente proyecto, la comunicación es solo entre dos dispositivos: el microcontrolador 

y el módulo RTC, por lo tanto hay un solo maestro y un solo esclavo. Para controlar el módulo, se 
hace uso de una librería diseñada para dicho propósito.  

 
En las Fig. 38 y Fig. 39 se muestra un diagrama temporal de escritura y lectura por parte del 

master, en este caso el microcontrolador, sobre el esclavo. 
 

 
 

Fig. 38. Diagrama temporal de escritura [5]. 
 

 
      

Fig. 39. Diagrama temporal de lectura [5]. 
 

Según la hoja de especificaciones del DS1307, la frecuencia optima de reloj para la 
comunicación con el master debe ser menor o igual a 100KHz. Mediante el software de 
programación, se configuran los parámetros necesarios para establecer una comunicación optima 
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entre ambos dispositivos. En la Fig. 40 se muestran las líneas de programa en la cual se configura 
la comunicación I2C en el microcontrolador. 
 

 
 

Fig. 40. Configuración comunicación I2C.  
 

Se definen los pines C6 y C7 del microcontrolador como las señales SCL (reloj) y SDA 
(datos) respectivamente, el micro es el master en la comunicación, la sentencia FAST=100000 
determina una velocidad de reloj máxima de 100KHz de acuerdo con la hoja de datos del DS1307 
para lograr la mayor velocidad y estabilidad posible y la sentencia FORCE_SW determina que la 
comunicación sea implementada vía software por las razones explicadas en la sección 5.2. 
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6. Sistema De Accionamiento 

El sistema de accionamiento está compuesto por un transistor trabajando en corte-saturación 
el cual controla un relé que se encarga de mantener cerrada una cerradura electromagnética o 
abrirla en caso de que ser necesario. Esta etapa esta implementada parcialmente, es decir, el 
dispositivo no cuenta con una cerradura electromagnética integrada en él por cuestiones de costos. 

Quedando de esta manera implementada para un uso futuro, con los conectores a la vista 
para poder conectar la cerradura y hacer uso de ella. La etapa posee la posibilidad de ser 
deshabilitada por hardware, no consumiendo energía adicional en caso de que no se utilice.  

 

6.1. Acerca del circuito de accionamiento 
 
Como se dijo al principio de la sección, está compuesta por un relé comandado por un 

transistor trabajando en corte y saturación. El transistor empleado es del tipo NPN, siendo este un 
el BC548 al cual trabaja en su región de corte y saturación haciendo que el mismo funcione como 
una llave electrónica conmutando el estado del relé de normal cerrado a normal abierto cuando sea 
necesario.  

 El relé utilizado es de la empresa Songle, más concretamente el SRD-12VDC-SL-C, el cual 
posee una tensión de accionamiento de 12V y un consumo de 30mA en su bobina. La bobina del 
mismo se conecta directamente a la fuente de alimentación de 12V que posee el sistema (ver 
Sección 9: Alimentación) y su terminal normal cerrado también, entregando siempre 12V para 
energizar la cerradura electromagnética cuanto esta permanece cerrada. En la Fig. 41 se muestra 
el circuito de la sección de accionamiento. 

 

 
 

Fig. 41. Esquema del control de la cerradura. 
 

En caso de que se produzca algún acierto al pasar una tarjeta por el lector RFID, el 
microcontrolador excita la base del transistor que comanda el relé, saturándolo y cerrando el 
camino de la bobina, haciendo que este conmute de normal cerrado a normal abierto dejando de 
esta manera de alimentar la cerradura electromagnética y abriéndola por un pequeño lapso de 
tiempo.  



 
 Sistema de Control de Acceso RFID 

 
  

Martino Ignacio Gastón                                                                                                                          38

U.T.N - F.R.V.M
Depto. de Electrónica
Trabajo Final de Grado

El diodo que está conectado inversamente polarizado en paralelo con la bobina del relé es 
de protección y se encargar de absorber los picos de tensión cuando se interrumpe el paso de la 
corriente por la bobina al pasar a estado de corte el transistor, ya que cuando esto sucede el campo 
magnético presente en el inductor genera por un breve periodo de tiempo una tensión opuesta de 
alto valor conocida como tensión extra de apertura, la cual puede dañar el transistor de manera 
permanente.  

La resistencia en la base del transistor es para limitar la corriente que el mismo consume, ya 
que esta debe ser de un valor pequeño y adecuado para que opere en la zona de corte y saturación. 
Dicha resistencia se conecta a un pin del microcontrolador, que es quien proporciona la señal de 
accionamiento.  

Y el jumper conectado entre los 12V y el terminal normal cerrado del relé, se emplea para 
habilitar o deshabilitar la tensión de salida que este entrega cuando el circuito de control de la 
cerradura no se emplee. 
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7. Microcontrolador 

Hasta el momento se ha hablado del microcontrolador, pero no se ha especificado el mismo. 
En la búsqueda del microcontrolador que mejor se adapte a los requerimientos impuestos por el 
presente proyecto, se ha tenido en cuenta que el mismo posea al menos dos periféricos MSSP, ya 
que debe comunicarse con varios dispositivos al mismo tiempo, que trabaje a frecuencias altas de 
manera tal que se ajuste a las necesidades de los periféricos, que cuente con un elevado número de 
pines para el conexionado de los dispositivos necesarios, etc. Se eligió el microcontrolador 
PIC18F46K22 de la empresa Microchip Technology Inc. [5], el cual es un micro de 8 bits, posee 
una memoria de programa de 64 KB, 3896 Bytes de RAM, cuenta con los periféricos necesarios 
para el proyecto y viene en un encapsulado 40-pin PDIP.  

De manera resumida, podría decirse que la tarea del microcontrolador es la de recibir los 
datos leídos de las tarjetas provenientes del módulo RFID a través de un periférico SPI, 
almacenarlos en RAM y luego compararlos con la información que se encuentra en la base de 
datos del sistema, la cual se almacena en la tarjeta microSD que se comunica con el 
microcontrolador mediante otro periférico SPI para de esta manera determinar si corresponde o no 
el acceso, dejando plasmado en la misma base de datos un registro histórico de los mismos, 
obteniendo la fecha y hora de un circuito integrado (el DS1307) con el que se comunica mediante 
el protocolo I2C y además conmutar el estado de la cerradura electrónica en caso de que la misma 
se encuentre implementada. 

También mediante una interfaz de usuario bajo PC, se encarga de iniciar los procesos de 
grabación de nuevas tarjetas para de esta manera agregar nuevos usuarios al sistema, como así 
también el borrado de las mismas y la completa gestión del dispositivo.  

Durante todas las operaciones el micro muestra mediante un LCD los sucesos de mayor 
relevancia, diferentes mensajes, etc. 
 

7.1. Comparación de la información 
 

Como se vio en la sección 3.1.1, el módulo RFID dispone de un buffer FIFO, en el cual 
almacena de manera temporal tanto en lecturas de tarjetas como escritura de las mismas, los datos 
leídos o que se van a escribir. El tamaño del buffer permite almacenar los datos de un sector 
completo de la memoria de una tarjeta (un total de 64 bytes). 

 
De esta manera, cuando se lleva a cabo una lectura para obtener la información deseada, los 

datos obtenidos de los bloques leídos se almacenan en estas memorias “intermedias” hasta que se 
haya completado la lectura o en su defecto, hasta que se llenen si el proceso involucra a más de un 
sector completo.  

Suponiendo que la información requerida no sobrepasa la capacidad del Buffer, al finalizar 
la lectura toda la información es enviada al microcontrolador sin ningún tipo de restricción de 
tiempo a través del puerto SPI.  

 
En el presente proyecto únicamente se emplean dos bloques de un sector determinado (en 

los cuales se almacenan los datos del usuario: su nombre y DNI), es decir que la cantidad de 
información a extraer de las tarjetas no supera los 32 bytes, no desbordando en ningún caso el 
Buffer. 

Una vez extraída la información por parte del módulo RFID, este la envía al 
microcontrolador el cual la almacena en dos vectores de 16 bytes de tamaño cada uno, para luego 
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proceder a llevar a cabo la comparación con la información que hay en la base de datos, para así 
determinar si el usuario se encuentra registrado o no en el sistema.  
 

7.1.1. Acerca del oscilador del sistema del microcontrolador 
 

En este apartado se verá la configuración del oscilador interno del microcontrolador, el 
cual presente una frecuencia de 64MHz. 

 
En la Fig. 42 se observa un diagrama del oscilador interno del PIC18F46K22. 

 

 
 

Fig. 42. Diagrama del oscilador interno del PIC18F46K22 [5]. 
 

De todas las fuentes que pueden seleccionarse para generar la frecuencia de Clock, se eligió 
el oscilador interno del microcontrolador, ya que mediante el mismo se puede lograr la frecuencia 
deseada prescindiendo de componentes externos como cristales, por ejemplo. 

 
En la Fig. 43 se observa el valor de los bits de configuración del oscilador interno. 
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Fig. 43. Bits de configuración del oscilador interno del PIC18F46K22 [5]. 
 

El oscilador interno, proporciona tres frecuencias base, que son: 
 

• Una de 16MHz, high frecuency internal oscilator (HFINTOSC). 
• Una de 500kHz, medium frecuency internal oscilator (MFINTOSC). 
• Y una de 31,25kHz, low frecuency internal oscilator (LFINTOSC). 

 
Para lograr los 64MHz, se selecciona la fuente más grande mediante los bits IRCF. Dicha 

fuente ingresa al bloque divisor, donde haciendo uso de los bits MFIOSEL e INTSRC se pueden 
obtener hasta en ocho valores distintos, logrando de esta manera ocho frecuencias base diferentes, 
acorde a las necesidades del usuario. 

 
Ahora bien, el divisor se fija en uno ya que no nos interesa obtener frecuencias menores, de 

manera tal que a la salida del bloque del oscilador interno tendremos 16MHz. 
Luego, mediante la habilitación del bloque PLL la frecuencia base es de llevada a 64MHz, 

debido a que el PLL multiplica x4 la frecuencia anteriormente generada. Finalmente, la salida del 
PLL es quien entrega la frecuencia de operación del microcontrolador. 

 
La Ecu. 1, permite calcular el valor de la frecuencia final obtenida. 

 

��������	
� �  ��������
� ∗ ��� � 16��� ∗ 4 � �� �!      Ecu. 1 

 

7.1.2.    Acerca de la programación 
 

En la Fig. 44 se observa un diagrama de flujo del programa principal que corre el 
microcontrolador. Debajo de dicha figura se encuentra une breve explicación de lo que hace cada 
bloque. 
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Fig. 44. Diagrama de flujo Programa Principal. 
 

El bloque CONFIG. MICROCONTROLADOR hace referencia a la configuración inicial 
que se hace al propio micro para setear características propias tales como: palabra de 
configuración, declaración de librerías y variables, configuración del oscilador del sistema y 
configuración de puertos. 

 
Una vez configurado el micro se procede a configurar mediante el bloque CONFIG. COM 

SERIAL una comunicación serial, la cual permite establecer una conexión con un ordenador y 
tiene prioridad para interrumpir el curso normal del programa cuando sea necesario. Mediante la 
misma y una interfaz gráfica de usuario creada, se llevan a cabo la carga de nuevos usuarios, 
borrado de tarjetas, seteo de fecha y hora del dispositivo, etc. 

 
Mediante el bloque INI. LCD se inicializa el LCD en el cual se mostrarán distintos mensajes 

en función de los estados en los que se encuentre el sistema. 
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En el bloque CONFIG SPI E I2C se configuran los periféricos MSSP para establecer 
comunicaciones mediante los protocolos SPI e I2C. Luego se inicializa la tarjeta SD y el módulo 
RTC mediante el bloque INI. SD Y DS1307 y se lleva a cabo la escritura de los registros internos 
del módulo RFID a través del bloque CONFIG. MFRC522 para de esta manera configurarlo e 
inicializarlo. 

 
Configurado e inicializado el MFRC522, el sistema queda a la espera de una tarjeta. La tarea 

del bloque de pregunta HAY ALGUNA TARJETA?, es la de detectar la presencia de algún TAG 
RFID en las proximidades del lector. En caso afirmativo se lee la tarjeta y se extrae la información 
en ella almacenada y se pasa al bloque ESTA EL USUARIO REGISTRADO?, en donde lo que 
se hace es buscar y comparar con la base de datos del sistema la info obtenida para de esta manera 
determinar si el usuario está registrado.  

De estarlo, se extrae del módulo RTC la fecha y hora en que se produce el acceso y luego se 
registra el hecho en la base de datos, concediendo acceso al usuario. 

De no estarlo, se deniega el acceso y el sistema queda a la espera de una nueva tarjeta, 
repitiendo el ciclo. 

 
El programa ingresa a la rutina de interrupción cuando se recibe alguna petición por parte de 

la comunicación serial. Una vez dentro de esta, dependiendo del comando que se reciba, se llevara 
a cabo una tarea u otra. En la Fig. 45 se observa un diagrama de flujo de la sub-rutina de 
interrupción. 

 

 
 

Fig. 45. Diagrama de flujo Subrutina. 
 

En el bloque RECEPCIÓN CMD se lee el comando recibido, el cual es enviado por el 
operador mediante la interfaz gráfica. Luego mediante los bloques de pregunta se procede a 
determinar cuál ha sido el comando. El bloque CMD AGREGAR?, pregunta si el comando 
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recibido es para cargar un nuevo usuario, tanto en la tarjeta como en el sistema. En caso afirmativo, 
le solicita al operador que ingrese las credenciales del nuevo usuario y luego pase la tarjeta por el 
lector/grabador para de esta manera escribirla y cargar los datos en la base del sistema, finalizando 
la rutina de interrupción.  

En caso negativo pasa al bloque CMD BORRADO?, que pregunta si el comando recibido 
es para llevar a cabo el borrado de una tarjeta. En caso afirmativo, solicita sostener la tarjeta sobre 
el lector/grabador dando comienzo al blanqueo de la misma y finalizando la rutina de interrupción.  

En caso negativo pasa al bloque CMD FECHA Y HORA?, el cual pregunta si el comando 
recibido es para setear la fecha y la hora del módulo RTC. De ser así, se fija la hora y fecha 
proporcionada por el operador finalizando la rutina de interrupción. 

En caso negativo pasa al bloque CMD LOGIN?, que pregunta si el comando recibido es 
para extraer el contenido del archivo con los registros de los ingresos del corriente mes. De ser así, 
se transfiere dicha información y se la carga en una planilla de Excel que la interfaz abre de manera 
automática, finalizando la rutina de interrupción. 

En caso negativo pasa al bloque CMD LOGOUT?, el cual pregunta si el comando recibido 
es para extraer el contenido del archivo con los registros de los egresos del corriente mes. De ser 
así, se transfiere dicha información y se la carga en una planilla de Excel que la interfaz abre de 
manera automática, finalizando la rutina de interrupción. 

  Finalizada la subrutina, el microcontrolador retoma el punto del programa en el cual lo 
abandono antes de la interrupción, siguiendo con el curso normal del mismo. 
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8. Gestión de las Tarjetas RFID 

Tanto como para cargar nuevos usuarios en las tarjetas y la base de datos del dispositivo 
como para borrar el contenido de las tarjetas, se diseñó una interfaz gráfica de usuario simple bajo 
PC. Esta interfaz se comunica con el microcontrolador haciendo uso del estándar de comunicación 
RS-232.  

 
Para poder conectar el microcontrolador con la PC se emplea un módulo conversor “UART 

TTL a USB” el cual contiene un pequeño integrado, el CP2102 de la empresa Silicon Laboratories 
[7], que como dice su hoja de especificaciones es un puente entre el puerto USB de una PC y el 
puerto UART del microcontrolador. Con esto se logra que tanto la PC como el microcontrolador 
“hablen” el mismo idioma. Se emplea este puente para la comunicación, debido que el 
microcontrolador utilizado no cuenta con un módulo USB nativo para conectarlo directamente con 
la PC e implementar la comunicación.  
 

8.1. Acerca del módulo conversor 
 

En la Fig. 46 se muestra diagrama eléctrico del módulo conversor. 
 

 
 

Fig. 46. Diagrama eléctrico del módulo conversor [7]. 
 
En la Fig. 47 se muestra una fotografía del módulo. 

 

 
 

Fig. 47. Fotografía del módulo conversor.  
 

El corazón del módulo es el integrado CP2102, que como se menciono es un puente USB-
UART que permite actualizar diseños RS-232 a USB utilizando un mínimo de componentes y 
espacio. El CP2102 incluye un controlador USB 2.0, un transceptor USB, un oscilador, una 
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memoria EEPROM y un bus de datos serie asíncrono (UART). En la Fig. 48 se muestra un 
diagrama en bloques del integrado en cuestión. 
 

 
 

Fig. 48. Diagrama en bloques del CP2102 [7]. 
 

El fabricante del integrado proporciona un controlador que una vez instalado en la PC, 
genera un puerto COM virtual el cual es asignado al puerto USB en el cual se encuentra conectado 
el módulo. De esta manera configurando ciertos parámetros tanto en el microcontrolador como en 
la PC, se puede establecer una comunicación serial simple entre ambos dispositivos haciendo uso 
del estándar RS-232. 
 

8.1.1. Conexionado y comunicación con el microcontrolador 
 

En la Fig. 49 se muestra un diagrama de conexionado entre el microcontrolador y el módulo 
conversor, en donde los nombres de los pines son nombres que aparecen en las hojas de 
especificaciones de los componentes. Como puede observarse, se emplean únicamente dos líneas 
para la comunicación, una de transmisión y otra de recepción. 
 

 
 

Fig. 49. Conexionado entre microcontrolador y módulo. 
 

Como se mencionó, la comunicación se lleva a cabo haciendo uso del estándar RS-232, el 
cual es una interfaz que designa una norma para el intercambio de información binaria entre dos 
dispositivos. En general, las cadenas de datos son caracteres ASCII los cuales incluyen los códigos 
de letras, números y signos de puntuación, además de caracteres especiales. Se trata de un estándar 
orientado a la trasmisión de texto. 

El microcontrolador cuenta con un módulo capaz de soportar dicho estándar, conocido con 
el nombre de EUSART (Enhanced Universal Synchronous Asynchronous Receiver Transmitter) 
o Transmisor-Receptor Síncrono-Asíncrono Universal Mejorado, el cual es un periférico de 
comunicación serial de E/S.  
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8.1.2.  Acerca del módulo EUSART 
 

En las Fig. 50 y 51, se muestran los diagramas en bloques del módulo EUSART tanto para 
la transmisión como para la recepción de datos. 
 

 
 

Fig. 50. Diagrama en bloques EUSART para la transmisión [5]. 
 

 
 

Fig. 51. Diagrama en bloques EUSART para la recepción [5]. 
 

El módulo contiene un generador de reloj, registros de desplazamiento y memorias 
intermedias de datos necesarias para llevar a cabo una transferencia seriada de datos, tanto de 
entrada como de salida, independientemente de la ejecución del programa del dispositivo. Puede 
configurarse como un sistema asíncrono full-duplex o un sistema síncrono semi-duplex.  

El modo asíncrono full-duplex es útil para comunicaciones con sistemas periféricos, como 
computadoras. Se caracteriza porque la base de tiempo del emisor y receptor no es la misma, 
empleándose un reloj para la generación de datos en la transmisión y otro distinto para la recepción 
y es el que se implementó en el presente proyecto.  

 
Como se ve en la Fig. 49 solo se necesitan de dos líneas para la comunicación entre los 

dispositivos, una de RX y otra de TX, en donde las líneas de cada dispositivo se conectan con la 
opuesta del otro con el cual se desea comunicar. El conector utilizado en el estándar RS-232 posee 
más líneas las cuales están orientadas al control de la comunicación, pero en nuestro caso no son 
necesarias y es suficiente con las líneas de transmisión y recepción de datos. 

La comunicación entre los dispositivos se configura asíncrona full-duplex, de esta manera 
un dispositivo puede enviar y recibir datos al mismo tiempo. La información se transmite por 
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palabras, bytes o conjunto de bits, estando precedidos estos bits por un bit de arranque 
y finalizando con al menos un bit de parada, en donde este conjunto de bits compone un carácter. 
En este tipo de comunicación, el receptor sincroniza su reloj con el transmisor usando el bit de 
arranque que llega con cada carácter.  

En la Fig. 52. se muestra un ejemplo para esta comunicación.  
  

 

 

 

 

 

 

 

Fig. 52. A la izquierda configuración full-duplex. A la derecha comunicación asíncrona. 
 

Para que lo anterior funciones correctamente, deben configurarse ciertos parámetros de igual 
manera en ambos dispositivos, como: 

 
• La velocidad a la que operaran ambos módulos, en baudios 
• El número de bits que se transmiten/reciben en un determinado momento 
• La paridad del conjunto de bits que se envía y recibe 
• El número de bits de parada 
• Y el control de flujo de los datos 

 
Hecho lo anterior, están dadas las condiciones para llevar a cabo la comunicación. En las 

Fig. 53 y 54 se observa la configuración del estándar RS-232, en la PC y el microcontrolador 
respectivamente. 
 

 
 

Fig. 53. Configuración RS-232 PC. 
 

 
Fig. 54. Configuración RS-232 microcontrolador. 

 

La velocidad para la comunicación se fija en 19200 baudios, el número de bits de datos es 
de 8 sin paridad, con 1 bit de parada y control de flujo deshabilitado.  



 
 Sistema de Control de Acceso RFID 

 
  

Martino Ignacio Gastón                                                                                                                          49

U.T.N - F.R.V.M
Depto. de Electrónica
Trabajo Final de Grado

8.2. Interfaz gráfica de usuario (GUI) 
 

Al comienzo de la presente sección se hizo mención de la interfaz de usuario y las principales 
funciones de la misma. En este apartado se la describirá en con más detalles. 
 

8.2.1 Acerca de la interfaz 
 

La interfaz gráfica de usuario (o GUI) fue desarrollada haciendo uso del entorno de 
desarrollo integrado (IDE) libre conocido como SharpDevelop, basado en el lenguaje de 
programación C Sharp. En la programación de la interfaz se configuran los mismos parámetros 
que en el microcontrolador para la comunicación RS-232, para que de esta manera no se tenga que 
hacer manualmente cada vez que se conecta el dispositivo a la PC. 

 
En la Fig. 55 se muestra una imagen de la GUI desarrollada. 

 

 
 

Fig. 55. Interfaz gráfica de usuario para la gestión del Sistema de Control de Acceso RFID. 
 

Es una interfaz sencilla y fácil de utilizar. La misma permite seleccionar el puerto COM al 
cual se encuentra conectado el dispositivo y llevar a cabo: 

 
• Carga de usuarios en el sistema y en las tarjetas 

• Borrar el contenido de las tarjetas para blanquear las mismas 

• Configurar la fecha y la hora del dispositivo en caso de que esta sea incorrecta  

• Extraer el contenido de los archivos de los registros de los Ingresos y Egresos del 
mes en curso 

 
La lista desplegable “Puerto” proporciona todos los puertos seriales presentes en la PC. De 

la misma debe seleccionarse aquel en el cual está conectado el dispositivo.  
Una vez seleccionado el COM virtual generado por el CP2102 se procede a presionar el 

botón Conectar, para de esta manera entablar la comunicación con el dispositivo. Hecho esto el 
indicador se de estado se llena, habiendo establecido la comunicación correctamente. 

 
Para agregar un nuevo usuario se presiona sobre el botón “Agregar Usuario”, donde la 

interfaz pide que ingrese los campos necesarios y presione el botón “CARGAR”, para de esta 
manera grabar los datos en la tarjeta y cargarlos en la base de datos, como se ve en la Fig. 56. 
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Fig. 56. Interfaz lista para cargar los datos. 
 

Presionado el botón CARGAR, la interfaz le pedirá que se posicione la tarjeta sobre el 
lector/grabador para de esta manera transferir la información y cargarla también en la base de 
datos, cosa de la cual se encargara el microcontrolador. 

Para borrar una tarjeta, se presiona el botón “Borrar Tarjeta”, y se siguen las instrucciones 
mostradas en el Visor de Eventos, como se ve en la Fig. 57. 
 

 
 

Fig. 57. Borrado de una tarjeta RFID. 
 

Una vez puesta la tarjeta sobre el lector este la detecta y el microcontrolador se encarga de 
ejecutar una rutina que borra todos los sectores de la misma, llevando a cabo el blanqueo. 

 
Para setear la fecha y la hora, se cargan los valores en las casillas correspondientes, se elige 

el día de la semana y se presiona el botón “Setear”. 
Y finalmente para la extracción de los registros, se presiona los botones “Registro de 

Ingresos” si se desea obtener los registros de los ingresos del corriente mes o el botón “Registro 
de Egresos” si se desea obtener los registros de los egresos del corriente mes. Este proceso extrae 
la información de los archivos requeridos y la copia en uno nuevo que la interfaz gráfica abre 
automáticamente, como se vio en la Sección 4.2 Fig. 27b.   
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9. Alimentación 

La fuente principal de alimentación del sistema es una fuente switching de 12 Voltios y 3 
Amperios, la cual funciona como entrada de dos reguladores de tensión que se encargan de 
proporcionar los niveles de tensión adecuados a los distintos componentes del sistema. 

 
El módulo para la tarjeta microSD, el microcontrolador, el módulo RTC y el LCD se 

alimentan con 5V, mientras que el módulo RFID lo hace con 3,3V. 
 
Para lograr dichas tensiones a partir de los 12V que proporciona la fuente, los reguladores 

de tensión empleados fueron: 
 

• Un LM7805 de la empresa ST, para obtener 5V. 
• Y un LM317, también de la empresa ST para obtener los 3,3V. 

 

9.1. Acerca del regulador de 5 voltios 
 

En la Fig. 58. se muestra la arquitectura interna del regulador LM7805. 
 

 
 

Fig. 58. Arquitectura interna LM7805 [8]. 
 

Este regulador consta de 3 pines y es conectado según la Fig. 59. 
 

 
 

Fig. 59. Diagrama de conexionado exterior 7805 [8]. 
 

El pin "# es conectado con el pin positivo de la fuente y el pin de GND con el negativo de la 
misma. El pin "$ es la salida regulada y es conectada a la entrada de alimentación de los 
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componentes mencionados al inicio de la sección 9, los cuales requieren de 5V para funcionar de 
manera adecuada. Como se observa en la figura el capacitor de entrada es de 0,33uF y el de salida 
es de 0,1uF y se emplean para mejorar la estabilidad de la tensión. 
 

9.2. Acerca del regulador de 3,3 voltios 
 

En la Fig. 60 se muestra la arquitectura interna del regulador LM317. 

 
Fig. 60. Arquitectura interna LM317 [9]. 

 

Como se aprecia en la figura, el regulador consta de 3 pines y el mismo se conecta de la 
forma sugerida según la Fig. 61. 

 
 

Fig. 61. Diagramas de conexionado exterior LM317 [9]. A la derecha conexionado básico y a la 
izquierda conexionado recomendado. 

 

El LM317 es un regulador de voltaje que puede proporcionar una salida de tensión 
comprendida entre los 1,2V y los 37V. Para lograr el valor de tensión deseado es necesario emplear 
resistencias de valores adecuados y conectarlas como se muestra en la Fig. 61. El terminal "# se 
conecta al terminal positivo de la fuente de alimentación. El terminal de ajuste, se conecta entre el 
terminal de salida "$ y GND mediante dos resistencias que forman un divisor resistivo, siendo sus 
valores los que determinan el valor de la tensión de salida. En este caso, las resistencias empleadas 
son de 1k2 para R1 y 1k8 para R2. Con estos valores, se obtiene en Vo una tensión regulada de 
3,3V, la cual se emplea para alimentar el módulo RFID. 

 
La Ecu. 2 nos permite calcular el valor de la tensión de salida "$ del regulador. 

 

%� � %&'� ∗ (� ) &* &�
+ , ) �-./ ∗  &* ≅ 1,25" ∗ (1 ) 148Ω 142Ω+ , ≅ 7, 7%  Ecu. 2. 
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En donde el valor de IADJ es depreciable para la mayoría de las aplicaciones y el valor de 
VREF es siempre el constante, de 1,25V.   

 

El valor del capacitor de entrada es de 0.1uF, mientras que el capacitor de salida es de 1uF. 
Estos se emplean para mejorar la estabilidad de la tensión, tanto a la entrada como a la salida. El 
capacitor de ajuste CADJ se recomienda para mejorar el rechazo de ondulación de la tensión de 
salida, el mismo no siendo empleado en el presente proyecto. El diodo D2 solo es necesario si 
CADJ se utiliza. El diodo de protección D1 se emplea para proporcionar un camino de descarga de 
baja impedancia para evitar que Co se descargue a la salida del regulador. 
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10.    Integración 

Si bien en el diagrama de flujo del programa principal de microcontrolador (Sección 7.1.2) 
se observa la interacción entre todas las partes del sistema, en esta sección se repasará como fue 
la integración parcial de cada una de ellas hasta conseguir el funcionamiento deseado. 

 
La primera configuración realizada fue la del microcontrolador. Una vez funcionando de 

manera correcta, se conecta y configura un LCD. Se testea el mismo mostrando distintos mensajes 
en él. Hecho esto, se configuro el periférico MSSP en el cual se conectó el lector/grabador RFID. 
Luego se empezó a interactuar con las tarjetas. Primeo se intentó detectarlas. Una vez detectadas, 
se obtuvo su número de serie y luego se procedió a autenticar los distintos bloques que componen 
la memoria de la misma, para después leer o escribir datos sobre ellos. Se llenaba la tarjeta con 
información conocida y luego se la extraía y se la mostraba en la pantalla LCD y en pantalla de la 
PC. 

 
Funcionando el módulo RFID correctamente, se configuro otro periférico MSSP en el cual 

se conectó una tarjeta microSD. Primero se trató de inicializar la tarjeta de manera correcta y de 
escribir y leer algunos sectores. Logrado esto se inicializo el sistema FAT16 y se procedió a crear 
carpetas y archivos de texto de manera arbitraria dentro de la misma. Una vez que la tarjeta 
funcionaba a la perfección, se implementa la base datos en ella en donde se cargaron algunos 
usuarios. Dichos usuarios se encontraban cargados en algunas tarjetas RFID también.  

 
El paso siguiente fue hacer que el lector leyera una tarjeta determinada, extrajera su 

información y se la pasara al microcontrolador para que este la comparara con los datos 
almacenados en la tarjeta microSD. Las tarjetas que contenían la misma información que la base 
de datos producían un acierto, mientras que las que estaban vacías o con información incorrecta 
no lo hacían.  

 
Funcionando la base de datos y el lector, se adjuntó el módulo RTC mediante el protocolo 

de comunicación I2C. Establecida la comunicación, se configura y setea la fecha y la hora en el 
mismo. Hecho esto, cada vez que se produce un acceso el microcontrolador toma del módulo RTC 
la hora y fecha exacta en la que estos se generan, dejándolos plasmados en la base de datos del 
sistema. 

 
Teniendo el sistema principal (por así decirlo) funcionando, se establece una comunicación 

RS-232 con la PC mediante la correcta configuración del módulo EUSART del microcontrolador. 
Primero se testea la misma enviando y recibiendo cadenas de caracteres simples y mostrándolas 
en la pantalla de la PC. Luego se prueba enviando una cadena de caracteres al microcontrolador y 
almacenándola en una tarjeta RFID para luego leerla y guardar dicho contenido en la tarjeta 
microSD. Funcionando adecuadamente la comunicación, se desarrolla la interfaz de usuario 
mediante la cual se pueden llevar a cabo las tareas mencionadas en la Sección 8.2.1. 

 
En la siguiente fotografía se observar el interior del dispositivo. Puede visualizarse la placa 

principal, la fuente de alimentación y el puente para la comunicación con la PC, entre otras cosas.  
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Fig. 62. Interior del dispositivo de control de acceso RFID. 
 

La siguiente fotografía muestra la tapa del dispositivo, vista desde adentro, en donde se 
encuentra el LCD y el módulo RFID. 

 

 
 

Fig. 63. Reverso de la tapa del dispositivo del control de acceso. 
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Y las siguientes fotografías muestran el exterior del dispositivo, tanto la parte trasera como 

la superior del mismo. 
 

 
 

Fig. 64. Parte trasera del dispositivo. 
 

                   

 
Fig. 65. Vista superior del dispositivo ensamblado. 
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11.    Conclusiones  

La motivación de este proyecto como se planteó en la introducción, fue la creación de un 
dispositivo de control de acceso inalámbrico, económico y eficiente para de esta manera poder 
mejorar la gestión de llaves y usuarios a la entrada de un edificio, complejo, departamento, etc.  
 

La realización del proyecto dividido en bloques facilito el trabajo ya que se fueron 
desarrollando las soluciones para los diferentes problemas que se presentaban de manera aislada. 
A medida que estas partes se desarrollaban correctamente, las mismas se iban acoplando al sistema 
hasta que este quedó formado en su totalidad. 
 

Se puede concluir que el proyecto desarrollado cumple de manera satisfactoria los objetivos 
planteados, ya que el mismo aborda la necesidad planteada. Además, cumple con los objetivos de 
la Sección 2, a saber: 

 
• Se logró implementar un sistema de seguridad y control económico y eficiente, 

haciendo uso de componentes de bajo coste y excelente rendimiento frente a otras opciones 
muchas más costosas presentes en el mercado. 

• Se mejora la gestión de llaves y usuarios a la entrada de una oficina, departamento 
o complejo, en donde cada usuario posee su propia credencial. 

• Se elimina la necesidad de contacto físico a la hora del acceso con el dispositivo, 
ya que la comunicación entre las tarjetas y el mismo es inalámbrica. 

• Se creó una interfaz gráfica de usuario que permite la gestión de las tarjetas RFID 
(grabación y borrado) sin la necesidad de tener que adquirir un grabador de tarjetas de 
manera extra y que además permite comunicar el dispositivo con una PC, pudiendo de esta 
manera obtener los archivos de registro y configurar la fecha y hora del mismo, entre otras 
tareas. 

• Se implementó una base de datos en la cual queden asentados todos los 
ingresos/egresos realizados, con nombre de usuario, hora y fecha de manera organizada y 
separada en archivos diferentes. 
 

Para concluir cabe mencionar que el funcionamiento del dispositivo se encuentra a la altura 
de las expectativas planteadas. 
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13.    Anexos 

13.1. Anexo Alfa 
 
Hojas de especificaciones PIC 18F46K22 
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13.2. Anexo Bravo 
 
Hoja de especificaciones MFRC522 
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13.3. Anexo Charly 
 
Hoja de especificaciones DS1307 
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13.4. Anexo Delta 
 
Hoja de especificaciones CP2102 
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