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Resumen

Las necesidades de comunicacion ininterrumpida en la prestacion de servicios de telecomunicaciones
ya sean servicios publicos como seguridad, salud, educacién o servicios comerciales e industriales
impulsa a que se tomen medidas en pos de garantizar esto. Para hacer frente a esta necesidad en este
trabajo de investigacion y desarrollo se llevo a cabo la construccion de un framework para monitorear
condiciones ambientales y de seguridad mediante sensores distribuidos en 2800 km. de fibra Optica,
especificamente en shelters de acceso a cada ciudad de la provincia del Chaco. El foco de la
investigacién estd basado en los conceptos y estandares relacionados a Internet de las Cosas (I0T) y
Ciudades Inteligentes cuyo monitoreo centralizado tiene el objetivo de tomar acciones preventivas y
correctivas en la red para hacer eficiente el servicio. Se muestran los resultados principales de nuestra

investigacién como el framework multipropésito y los moédulos que lo componen.
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Caso de Innovacion

Este desarrollo de 1+D se encuentra enmarcado dentro de un convenio de transferencia tecnoldgica
entre la UTN Facultad Regional Resistencia y la empresa de telecomunicaciones Ecom Chaco SA. Se
presenta como una necesidad de solucién a un problema existente en el medio y que en el futuro puede
ser transferido a otras empresas de telecomunicaciones que deseen monitoerar Shelters de Fibra
Optica, Estaciones Meteoroldgicas u otro propésito ya que sienta las bases de crear soluciones segin

cualquier necesidad de IoT.

Introduccién alainnovacién

El aumento de la urbanizacién sumado al desarrollo de la tecnologia y las comunicaciones ha planteado
nuevas formas de generar aplicaciones en pos de mejorar los servicios en las ciudades con un impacto
directo en la calidad de vida de las personas. En este escenario han surgido campos de investigacion
relacionados a Internet de las Cosas (loT), ciudades inteligentes, seguridad y la gestion de las
telecomunicaciones que interconectan multiples dispositivos conectados de forma inteligente y con una

interaccion humana minima [1] [2].

Por otra, parte ha ido evolucionando la interconexion de objetos cotidianos a través de las redes
existentes (debido a la facilidad de acceso y bajos costos en algunos casos) lo que volvio altamente
favorable la aparicion de dispositivos inteligentes o dotados de diversas técnicas del campo de la
inteligencia artificial o Machine Learning que ayudan a estas ciudades a ir evolucionando en soluciones

mas eficaces para sus ciudadanos. En este sentido, Internet of Things (loT) fue el resultado de la
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evolucién de las redes convencionales que conectan millones de dispositivos, los avances tecnologicos
en computacion ubicua (UC), las redes inalambricas de sensores (WSN) y las interacciones maquina a
maquina (M2M) [3] [4] [5] [6]. Hoy en dia existen numerosas aplicaciones de IoT como ser hogar
inteligente, ciudad inteligente, almacén inteligente, salud inteligente, sistemas de seguridad urbana
inteligente, etc. [7]. Las ciudades que han optado por realizar operaciones o sistemas con 10T y con la
ayuda de las TIC se han ido transformando en ciudades mas eficientes en varios aspectos como
servicios al ciudadano, seguridad, logistica, planificacion de crecimiento, eficiencia energética, etc. [8]
[9] [10]

Para garantizar y crear las bases de esta evolucion en pos del desarrollo es necesario contar con
conectividad ininterrumpida y, en el caso de que haya una interrupcién, solucionar en el menor tiempo
posible. Hoy la interconexién de alta velocidad entre ciudades e internet se realiza en su mayor medida
a través de fibra dptica. Los servicios publicos y privados deben tener garantizada su necesidad de
capacidad de conexion. En este sentido, la provincia del Chaco cuenta con una red doblemente anillada
de fibra 6ptica con 2800 km, distribuida en 42 ciudades en donde hay diferentes shelters o nodos de

interconexion, tanto interna como externa.

Como base de nuestro proyecto de I+D, se cre6 un framework para hacer uso de los conceptos de loT
y redes de sensores para el monitoreo continuo de shelters de fibra 6ptica. Esta solucion permite tomar
acciones correctivas y preventivas para hacer mas eficiente el servicio y garantizar un “service layer
agreement” acorde al que se necesita para hacer frente al desarrollo urbano. Es importante mencionar
que el resultado de este trabajo se logr6 mediante un convenio de transferencia tecnolégica entre la
Universidad Tecnolégica Nacional Facultad Regional Resistencia y la empresa Ecom Chaco SA

propietaria de la red de fibra optica provincial.

En los siguientes apartados vamos a revisar conceptos sobre la tecnologia utilizada muy brevemente
como descripcién de la innovacién, luego en la secciéon 3 mostraremos los aspectos mas importantes
del framework desarrollado como proceso de implementacion de la innovacion y, por ultimo,

expondremos una conclusion sobre los resultados obtenidos.

2. Descripcién de lainnovacion

Una aplicacion de IoT requiere de un entorno de tecnologias que van desde el hardware como sensores
o dispositivos que permiten la captacion de informacién (como la captura de datos de temperatura,
humedad, etc.) o bien, que permita realizar acciones remotas (encender/apagar luces, manejar
motores, etc). La conectividad juega un rol fundamental, el hardware encargado de recopilar datos
requiere de un medio para el envio de los la informacién y a través del cual recibir las 6rdenes para
ejecutar operaciones. Es inminente la necesidad de plataformas que integren todas estas tecnologias
en pos de garantizar lo que se conoce como cadena de valor de 10T de manera que el flujo de
informacidn entre dispositivos hardware y aplicaciones sea exitoso, permitiendo soluciones escalables

y cada vez mas eficientes.

El 10T esta introduciendo cambios favorables aportando a una nueva era de ciudades inteligentes y

gobiernos inteligentes velando por la eficiencia de la sociedad y calidad de vida. Es que, en base a
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estas necesidades emergentes, surge la necesidad de contar con un framework que permita hacer

frente al desarrollo urbano y que permita adaptarse a los distintos entornos que se presenten.

SiMo, es un framework que nace con el objetivo de aglomerar tecnologias e infraestructura para hacer
frente a soluciones para IoT, haciendo mas simple y transparente su aprendizaje y puesta en marcha
para los involucrados mediante el uso inteligente de la informacion recolectada. Esto facilita la creacion
de un ecosistema interconectado en donde el uso de recursos convencionales aumenta en eficiencia
gracias a la aplicabilidad de la tecnologia. Este framework permite la integracion de multiples
dispositivos hardware y la interconexién de un gran nimero de sensores y actuadores para la captacion
de datos de acuerdo a los parametros que mejor se ajusten a las necesidades de los usuarios y
entornos de trabajo. Permite administrar, configurar, almacenar y controlar objetos (como sensores,
actuadores, equipos, etc.) de manera simple y amigable para que puedan cooperar entre ellos para

alcanzar objetivos en comun [12].

SiMo, se encuentra dividido en dos grandes mdédulos: SiMoW y SiMoRa, dedicados a labores puntuales

que hacen en su totalidad a la solucidn final.

El desarrollo de SiMo se basa en un disefio de desarrollo de software siguiendo una arquitectura de
capas[12], donde tanto para el moédulo SiMoRa, como SiMoW, le permite ir afiadiendo nuevas
funcionalidades o servicios segln se necesite, para trabajar sobre diversos entornos, ofreciendo un
ambiente totalmente transparente al usuario. Esto facilita la escalabilidad de cualquier proyecto inicial

que se plantee como objetivo.

El moédulo SiMoW (Fig.1.A), es un sistema de monitoreo web el cual presenta una interfaz amigable
para la visualizacién de datos (tanto en tiempo real como histdricos), monitoreo y configuracién remota
de dispositivos, equipos, sensores, alertas y notificaciones.

El médulo SiMoRa (Fig.1.B), se encarga del censado de datos, comunicacion, almacenamiento y

sincronizacién de los mismos.

Tanto SiMoW y SiMoRa estén disefiados para trabajar en conjunto, como se observa en la Fig. 1. Todos
los parametros de configuracion y funcionamiento de SiMoRa pueden ser seteados y consultados
desde SiMoW, como asi también, estado de sensores y servicios. SiMoRa esta desarrollado para que

envie los datos a SiMoW. Se describen ambos mddulos en los siguientes apartados.

Framework SiMo _)#

P Sensor X

8 % Modulo API REST API REST Maédulo . #
SiMoW SiMoRa  |© 1~

1 SensorY

Usuarios Red Privada

Fig. 1 Framework SiMo con modulos (A) SiMoW y (B) SiMoRa
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2.1 M6dulo SiMoRa

El médulo SiMoRa esta montado sobre una placa Raspberry Pi, sobre el cual se ejecutan un conjunto

de servicios, y se opt6é por Raspbian como Sistema Operativo base.

El manejo principal de los datos se lleva a cabo por los médulos desarrollados en la Raspberry Piy por
la conexién directa, y cableada, de los sensores/actuadores a los pines de la GPIO [13-14]. SiMoRa
centraliza la captura, recoleccién y envio de datos, aunque existe la posibilidad de manejo de varios
tipos de comunicacién con otros dispositivos como placas Arduinos gracias el soporte de mltiples

protocolos, de mensajeria como MQTT.

Los Servicios se desarrollaron utilizando Python como lenguaje de desarrollo. Para el resguardo

temporal de la informacion se utiliz6 SQLite como base de datos.

SiMoRa consta de 4 modulos béasicos. Un modulo de monitoreo, encargado de la recopilacion,
almacenamiento y envio de datos censados. Desarrollado como una aplicaciéon multithreading, lo que
favorece la independencia en la captura de datos. Cada sensor activo se ejecuta sobre un hilo y se
encarga de la recopilacién de los datos de acuerdo a los pardmetros con los que se configurd. Los
datos capturados son enviados a un servicio REST establecido con posterioridad (via JSON), y para el
cual, SiMoW cuenta con soporte a dicho servicio. SiMoRa por defecto envia los datos a SiMoW, con la
posibilidad ademas de establecer otros servicios secundarios como adicionales. En el caso de que no
se cuenta con la comunicacion con este servicio debido alguna falla de conexién en la red, los datos se

almacenaran hasta que la comunicacién se restablezca y se puedan sincronizar dichos datos.

El segundo, médulo es una API REST, para el cual se utilizé el microframwork de python llamado Flask,
para la comunicacion con SiMoW. Este permite tener el control remoto de SiMoRa gracias a la amplia
variedad de microservicios desarrollados: sincronizacién de informacién de sensores (alta, baja, edicion
y eliminacién), inicio y detenciéon de moédulos y del mismo equipo Raspberry Pi, lectura on demand de

datos vy la configuracion de multiples parametros operacionales entre otros.

El tercer médulo se encarga del manejo de camaras, el cual permite la administracion tanto de
camaras IP como camaras web USB para el monitoreo via imagenes y video. Dicho servicio es provisto
gracias a una libreria en Python llamado Motion, que esta pensado para capturar y almacenar imagenes
de una o varias camaras, con la posibilidad de detectar eventos, y mostrar las imagenes capturadas en

tiempo real via HTTP, para poder acceder a ellas remotamente a través de una URL.

Por altimo, un mddulo encargado de manejar un servidor MQTT para la comunicacién M2M con otros
dispositivos.

En la Fig.2 podemos ver la interaccién entre cada uno de estos modulos. Cada aplicacion se presenta
como servicios independientes que cooperan y se comunican entre si. A su vez cada una puede ser
gestionada desde SiMoW para su detencion, inicio o reinicio. Todos los servicios se autoinician con el
encendido de la Raspberry Pi y cuentan con un log, en donde se deja registro de cada accion que se

lleva adelante.
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Fig.2 Mddulos de SiMoRa

2.2 Médulo SiMoW

SiMoW es una plataforma Web que consta de una serie de médulos, que se puede observar en la Fig.

3, permitiéndole configurar a las necesidades del usuario y adaptarlo al &mbito en donde se utilizara.

SiMoW esta desarrollado usando el framework Django de Python y en conjunto a con otras tecnologias
como Nginx, Gunicorn, Redis, Supervisor, Bootstrap y MySQL como motor principal de Base de Datos,

entre otras.

Algunas de las funcionalidades de SiMoW, consiste en la administracion de perfiles permitiendo
gestionar permisos y accesos a las distintas funcionalidades que presenta el sistema, personalizando

para cada tipo de usuario las acciones que puede realizar.

La gestion de Nodos permite organizar equipos y sensores en lugares geolocalizados, permitiendo

visualizar en un mapa la ubicacién y el estado actual de los mismos.

Tanto para la gestion de equipos como de sensores y actuadores, requiere un conjunto de pasos faciles
e intuitivos, permitiendo al final poder visualizar su estado, operar el mismo y configurarlo a las

necesidades que se tenga.

En cuanto a sensores y actuadores, se dispone de un conjunto admisible y disponible para su
utilizacion. Ademas SiMoW, en conjunto con SiMoRa, estan desarrollados de tal manera que a medida
gue se necesite afiadir nuevos sensores no soportados por el sistema, se incorporen facilmente debido

a su modularidad.

Para la visualizacion de informacién se dispone de un dashboard en tiempo real en donde ademas se
podréa llevar adelante acciones sobre actuadores (encender y apagar luces, motores, etc) y ademas
cuenta con paneles en donde se podra visualizar informacion estadistica historica, ya sea de manera

grafica para una mejor comprension, o bien en formatos tabulares.

La informacion recibida por los equipos y sensores es almacenada cronolégicamente segin el momento
en que fue obtenido dicho valor, para una posterior consulta o generacién de reportes o a fines de

célculos estadisticos.

Por dltimo, SiMoW cuenta con la posibilidad de gestionar alertas y notificaciones. A cada

sensor/actuador se puede asociar alertas, permitiendo tomar cursos de accién ante la activacién de
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dicha alerta, como ser notificaciones en diferentes medios de comunicaciéon. Actualmente, se cuenta
con varios sistemas de mensajeria como son Telegram, Email, Slack y SMS para el envio de
notificaciones.

Cabe destacar, que SiMoW brinda soporte y control sobre SiMoRa, mediante la utilizacion del médulo

de API REST, lo que facilita tanto la obtencion como manipulacién en forma remota del sistema.

m Madulo SiMoW

Gestion de Gestion de Gestion de Visualizacion de Al i
) - o de los Datos y Gestion de
Perfiles y Equipos y Alertas y Datos en .
; e . Generacion de Nodos
<- Usuarios Sensores Notifiicaciones Tiempo Real L
| Estadisticas
SiMoRa g APl REST

Fig. 3 Modulos de SiMoW

3. Proceso de implementacién de la innovacion

La empresa Ecom SA, cuenta con shelters de fibra 6pticas distribuidos en toda la provincia del Chaco
y la Fig. 4 muestra sus ubicaciones georeferenciadas en la pantalla principal del framewrok para este
propdsito. Cada shelter cuenta con el equipamiento necesario para garantizar la conectividad del

tendido de fibra 6ptica en toda la provincia del Chaco.

Los equipos de red, equipos de refrigeracién, grupos electrégenos y bancos de baterias como
mecanismos de redundancia eléctrica conforman, en mayor medida, el repertorio de equipamiento
operatorio necesario para mantener funcional estos cuartos tecnoldgicos. Resulta de vital criticidad e
importancia garantizar el funcionamiento eficiente del servicio de comunicacion mediante fibra ptica,
y es en pos de esto es que, también es necesario que los shelters, se encuentren en Gptimas

condiciones de alta disponibilidad.

Se realiz6 un relevamiento de la situacién de cada uno de los shelters, concluyendo en la necesidad
de la instalacion de sensores de: temperatura, humedad, corriente eléctrica, consumo eléctrico, estado
de los resguardos de backup o de contingencia en caso a posibles cortes del suministro eléctrico como
ser el estado de banco de baterias o grupo electrégenos (nivel de combustible), o actuadores como

encendido y apagado de luces, y otros equipos, entre otros.

La utilizacién del Framework SiMo, permitird monitorear los shelters y facilitara la toma acciones
correctivas, gracias a disponer de la informacién en tiempo real y preventivas para lograr que el servicio

ofrecido sea eficiente.
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Fig.4 Ubicacion de los shelters de Ecom

Conclusiones

Teniendo en cuenta que actualmente unos de los escenarios donde se estd implementando dicho
framework, esta en proceso de despliegue en cuanto a la arquitectura propuesta. Se espera que, en el
transcurso del afo, se estén realizando los procesos de monitoreo de los shelters ya que el framework
se encuentra operativo y es una base soélida y genérica para que pueda ser compatible con otros tipos
de escenarios de loT.

Cabe destacar que paralelamente se trabaja en la implementacién del mismo dentro del contexto de
monitoreo de variables climaticas, mediante el uso de estaciones meteorolégicas ubicadas en la
provincia del Chaco. Sumado a esto se considera incorporar analitica en base a transferencia

tecnolégica mencionada anteriormente.
Por dltimo, destacar, que se encuentra trabajando en un proceso de investigacion activa, para

incorporar nuevas tecnologias o herramientas al framework (como ser la compatibilidad con nuevos

sensores/actuadores, equipos) y ademas, nuevos medios de comunicacion como ser LoRa y Sigfox.
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