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Resumen. En este trabajo se presenta un analisis de funcionamiento de una red
de sensores inalambricos (WSN) basada en el estandar IEEE 802.15.4, a fin de
evaluar el impacto de tener que atravesar nodos enrutadores en el camino hacia
el nodo final o receptor. Esto continua trabajos previos en los que se evalud el
desempefio de este tipo de redes en escenarios de aplicacion tipicos. Las WSN
vienen teniendo un importante crecimiento en los ultimos afios, en aplicaciones
de domotica, automatizacion industrial, control y monitoreo del medio
ambiente, robotica, telemedicina, etc., motivando esto a realizar diversos
estudios tendientes a obtener el mejor rendimiento de la red. Para los ensayos se
utilizaron moédulos CC2538EM de Texas Instruments. Los parametros
evaluados fueron el tiempo de transmision, el tamaifio del paquete y la tasa de
envio, a fin de determinar las condiciones mas adecuadas de operacion.

Palabras Claves: LR -WPAN; 802.15.4; CC2538EM; tiempo de transmision.

1 Introduccion

Las redes de sensores inalambricas (WSN: Wireless Sensors Networks) han tenido un
rol preponderante en estos ultimos afios. Hoy en dia tienen aplicacion en areas tales
como domotica, automatizacion industrial, control y monitoreo del medio ambiente,
robdtica, telemedicina, entre otras, y por tal motivo han conducido a realizar diversos
estudios tendientes a obtener su mejor rendimiento. El estandar IEEE 802.15.4 [1]
define las especificaciones de capa fisica (PHY) y la subcapa de control de acceso al
medio (MAC) para redes inalambricas de area personal con baja tasa de transferencia
(LR-WPAN). El comité IEEE 802.15.4 y la ZigBee Alliance [2] trabajaron en
conjunto y desarrollaron la tecnologia conocida comercialmente como ZigBee.
ZigBee se apoya en las capas MAC y PHY de 802.15.4 para implementar las capas de
enrutamiento y aplicacion, correspondientes a las capas 3 y 7, respectivamente, del
modelo OSI.

Las principales caracteristicas de un LR-WPAN son la facilidad de instalacion,
transferencia de datos confiable, operacion de corto alcance, bajo costo y una
razonable duracion de la bateria, con un protocolo simple y flexible.

El presente trabajo es una continuacion de [3] y tiene como objetivo ensayar una
red de sensores en donde ciertos nodos actuan como enrutadores, retransmitiendo
paquetes hacia el receptor final. Se evaluaron parametros tales como el tiempo de



transmision, el tamafio de paquetes y la tasa de envio. Se efectuaron los ensayos en
escenarios similares a los que, tipicamente, se pueden encontrar en las aplicaciones
mencionadas al comienzo de esta seccion.

El resto del trabajo est4 organizado de la siguiente manera: en la segunda seccion
se describen aspectos generales del estandar 802.15.4, en la tercera seccion se
mencionan trabajos relacionados, en la cuarta seccion se muestran los ensayos
realizados y en la quinta seccion las conclusiones y lineamientos para futuros trabajos.

2 Estandar 802.15.4 (LR-WPAN)

El estandar IEEE 802.15.4 [1] define las especificaciones para las capas PHY y MAC
para redes de tipo LR-WPAN. Una LR-WPAN es una red de comunicaciones simple
y de bajo costo que brinda conectividad inaldmbrica con potencia limitada, para
aplicaciones que tienen bajos requerimientos de performance.

El estandar define distintas formas de operacion de capa fisica en una variedad de
bandas de frecuencia.

Se especifican diferentes tipos de dispositivos que pueden participar en una red
802.15.4: dispositivo de funcién completa (FFD) y dispositivo de funciéon reducida
(RFD). El FFD tiene tres modos de operacion: Coordinador PAN, Coordinador y
dispositivo. Un FFD puede dialogar con otros FFD y/o RFD. Un RFD solo puede
hacerlo con un FFD.

Un RFD estd orientado a aplicaciones extremadamente simples, como un
interruptor de luz o un sensor infrarrojo pasivo, que requieren transmitir pequefias
cantidades de datos, y puede asociarse con un tnico FFD a la vez. En consecuencia,
un RFD se puede implementar usando un minimo de recursos y memoria.

Dependiendo de los requerimientos de la aplicacion, el estandar tiene previstas dos
topologias para su operacion: punto a punto y estrella.

En la Fig. 1 se muestra la estructura de trama de 802.15.4.

MAC header MAC footer
(MHR) MAC payload (MFR)
Synchronization header PHY header PHY payload
(SHR) (PHR) (PSDU)

Fig. 1. Estructura de trama de 802.15.4

El estandar define cuatro tipos de estructuras de trama:
e Trama Beacon
e Trama de datos
e Trama de reconocimiento
e Trama de comandos MAC



IEEE 802.15.4 emplea dos tipos de mecanismos de control de acceso al medio:
CSMA/CA y ALOHA. El primero consiste en esperar hasta que el canal esté libre
para transmitir, segiin un procedimiento orientado a intentar evitar la ocurrencia de
colisiones; mientras tanto, el segundo transmite sin verificar si el medio ya esta
ocupado por una transmision iniciada previamente. Este segundo mecanismo, mas
simple, es factible de ser utilizado en redes compuestas por pocos nodos y/o con bajas
tasas de envio, donde las probabilidades de colisionar sean muy reducidas.

3 Trabajos Relacionados

En [4] se presenta un sistema de monitoreo basado en una WSN ZigBee, destinado a
la medicion de la concentracion de compuestos organicos volatiles (VOCs). Consiste
en un gateway, una estacion base, un sensor y un modulo ZigBee. El software se
encarga de la adquisicion de datos, procesamiento y transmision, y las estrategias para
la conservacion de energia del sistema completo. La red consiste de dispositivos
finales equipados con sensores especificos, routers que propagan la red a grandes
distancias y un coordinador que se comunica con el server. El disefio esta basado en
un microcontrolador ATmegal6 y un modulo ZigBee Atmel RF230, que procesan y
comunican los datos con bajo consumo de energia. Los resultados mostraron que esta
WSN es apta para monitorear concentraciones de VOCs con alto nivel de precision y
puede ser usada para implementar el monitoreo en forma automatica.

En [5] se presenta la introduccion a un sistema para monitoreo del entorno del agua
basado en ZigBee. Se describe la arquitectura del hardware y el software de la WSN.
La aplicacion de una WSN para el dominio del agua tiene gran potencial para el
monitoreo de variables en lagos y entornos marinos. Una WSN de este tipo permitiria
monitorear variables tales como temperatura, presion, conductividad y PH entre otras.

En [6] se presenta un disefio mejorado de una WSN ZigBee, donde el coordinador
solo se encarga de cumplir con esa funcion dentro de la red, dejando el resto de las
tareas a otro procesador. Con esto se obtiene una mejor respuesta para un sistema de
tiempo real, menor pérdida de paquetes y mayor estabilidad. El mddulo ZigBee
utilizado fue el CC2430 de Texas Instruments. La conexioén entre el coordinador y el
procesador es a través de una interfaz RS232.

En [7] se analiza la topologia de red, tipos de dispositivos y la arquitectura del
protocolo ZigBee. Se utilizo para los ensayos el modulo CC2530 de Texas
Instruments y el protocolo Z-Stack. Se evalué la distancia y la cantidad de paquetes
perdidos. Con el uso de este hardware se obtuvieron comunicaciones de buena calidad
a mayores distancias.

En [8] se describe una WSN ZigBee realizada con mdédulos CC2530, equipada con
un sensor de temperatura DS18B20 y un indicador de calidad de la sefial, para
verificar el funcionamiento del sistema. El nodo se compuso de procesador, modulo
de RF, sensor, médulo de potencia, switches, leds e interfaces. Para el sistema de
comunicaciones se utiliza la pila de protocolos Z-Stack, constituido por las capas
PHY y MAC definidas en IEEE 802.15.4 y el framework provisto por ZigBee
Alliance para las capas de Red y Aplicacion. El escenario planteado fue de un nodo
con sensor de temperatura y cinco nodos operando como routers. Ademds de



monitorear la temperatura también se evalud la calidad del enlace con el indicador
LQI El LQI es proporcional a la energia de RF del dispositivo sensor. Se pudo
observar que los obstaculos influyen significativamente en la comunicacion.

En [9] se implementa un algoritmo que modifica ciertos pardmetros de la capa
MAC, mejorando la confiabilidad de la transmision en una WSN ZigBee. El
Algoritmo ADAPT (ADaptive Access Parameter Tuning) ajusta dindmicamente los
parametros MAC, basandose en el nivel deseado de confiabilidad y las condiciones
actuales de operacion experimentadas por el nodo. Los parametros que se evaluaron
fueron la tasa de paquetes entregados (rendimiento) y el consumo de energia. Se
efectuaron diversos analisis. En primera instancia se compard el desempeiio de la red
ZigBee con el uso de los protocolos de enrutamiento AODV y DSDV. Luego se
compard una red sin agrupar nodos y otra con nodos agrupados. A continuacion se
evaluo la red usando AODV pero con distintos tiempos de simulacion. Por tltimo se
analiz6 el rendimiento de la red usando el algoritmo ADapt propuesto.

En [10] se presentan dos modificaciones sobre el modo MAC LLDN definido por
el estandar 802.15.4e. La primera permite obtener un tiempo de configuracion mas
reducido y predecible y el segundo se centra en el peor caso de latencia para trafico de
alta prioridad. Se compard con el estandar LLDN a través de simulaciones por el
método Monte Carlo y también analiticamente. Los resultados obtenidos mostraron
que las modificaciones a la norma permitieron lograr un aumento del determinismo en
el estado de configuracién y una mas baja latencia para el peor caso en el estado
activo. Esto conduce a un uso mas seguro de la WSN para aplicaciones del entorno
industrial.

En [11] se presenta un algoritmo de encaminamiento jerarquico denominado
Cluditem, implementado en la capa de red, integrado con los niveles inferiores del
estandar IEEE 802.15.4, sobre un nodo CC2530. Cluditem esta basado en clusters y
realiza adquisicion de datos en forma periddica, enviando informacion a la estacion
base en cada periodo de medicion (T). El funcionamiento de Cluditem se divide en
tres fases bien diferenciadas. La primera se ocupa del establecimiento del arbol de
encaminamiento, la segunda se encarga del envio de datos al sink y durante la tercera
los dispositivos permanecen en estado de bajo consumo (sleep).

En [12] se presenta un estudio de las tecnologias usadas en WSN, principales
aplicaciones y estandares, caracteristicas de disefio y evolucion. En particular se
analizaron aplicaciones de monitoreo del medio ambiente y se puso énfasis en el
estandar IEEE 802.15.4 con el objetivo de ayudar a los disefiadores en la eleccion de
la tecnologia mas apropiada.

Se espera que ZigBee tenga un gran crecimiento en sistemas de monitoreo médico,
por las ventajas que representa su bajo costo, potencia de sefial segura y facil
implementacion. Sin embargo, en transmision de datos intensivos el coordinador de
una red ZigBee puede ser un cuello de botella y hacer una transmisioén poco confiable
para datos criticos. En [13] se propone un método CTD (Coordinator Traffic
Diffusion) el cual redirecciona el trafico excesivo desde el coordinador al sink. El
disefio del CTD fue probado en una plataforma ZigBee CC2530 y simulado en ns2.

Los resultados experimentales demostraron que CTD puede asistir a los routers en
la entrega de muestras de datos de un ECG (electrocardiégrafo) en tiempo real de
manera satisfactoria con la mejor tasa de transmision de 24 kb/s. Este desempeiio no
puede ser logrado por un disefio de ZigBee original.



En [14] se ve otro caso de uso intensivo de la WSN para enviar muestras de datos
analogicos. En este caso se trata de un dispositivo que mide vibraciones mecanicas en
una maquina y transmite las muestras correspondientes a la computadora encargada
del correspondiente registro y procesamiento. El sensor utilizado tiene un ancho de
banda de 264 Hz, y fue muestreado con una tasa de 1 kHz, con 16 bits. La carga
impuesta a la red es baja, de aproximadamente 16 kbps. Sin embargo, los autores
seflalan la conveniencia de utilizar sensores de mas ancho de banda, proponiendo uno
de 10 kHz de ancho de banda. En tal caso, la tasa de transferencia requerida seria de
320 kbps, lo que obligaria a utilizar algin esquema de compresion que permita
reducir la carga a la mitad

4 Ensayos Realizados

En [3] se realizaron ensayos con el fin de determinar la zona optima de trabajo de una
red 802.15.4. El analisis se llevdo a cabo teniendo en cuenta las potenciales
aplicaciones de una red de este tipo, diferenciando dos posibles escenarios:

e Uno para aplicaciones que utilizan la red para transportar comandos y
respuestas y/o lecturas de sensores de variables relativamente lentas, que
implican el envio de pequefios paquetes, con una cierta frecuencia de
transmision.

e Otro para aquellas aplicaciones que hacen un uso intensivo de la red para el
transporte de volumenes de datos, incluso con restricciones temporales.

El objetivo fue obtener la maxima tasa de transferencia de datos, medida en kbps,
para una tasa de pérdida de paquetes que resulte aceptable para una determinada
aplicacion.

Los distintos ensayos han sido realizados en ambientes sin ruido ni interferencias
en el canal utilizado. Los dispositivos empleados [15] fueron tres placas de evaluacion
SmartRF06, cada una de ellas equipada con un modulo CC2538 y un dongle USB
C(C2531, utilizado como sniffer. El método MAC usado fue CSMA/CA.

En los dos ensayos planteados se evalud:

e Porcentaje de paquetes recibidos, para para un nodo transmisor y un receptor.

e Porcentaje de paquetes recibidos, para dos transmisores y un receptor.

A partir de los mismos también se obtuvieron tasa efectiva de bits recibida por el
receptor, medida en kpbs para uno y dos transmisores como asi también la tasa de
pares comando-respuesta por segundo que es posible transferir por esta red, en
funcion de la tasa de envio de paquetes por segundo y la probabilidad de pérdida de
paquetes asociada.

4.1 Porcentaje de paquetes recibidos, para un nodo transmisor y un receptor.

El objetivo de este ensayo ha sido obtener un marco de referencia en cuanto a las
prestaciones maximas que seria posible obtener de esta red. Se ha realizado
transmitiendo paquetes con 20, 50 y 100 bytes de carga (mas 11 bytes adicionales del
encapsulado de 802.15.4), con tasas de envio de entre 10 y 1000 paquetes/s. Se utilizd



CSMA/CA para controlar el acceso al medio y hubo un s6lo nodo transmitiendo hacia
un unico receptor. Los resultados de este ensayo se presentan en la Fig. 2.

Es posible observar que, independientemente del tamafio de las tramas, el limite
practico de trabajo para un unico nodo transmisor estd alrededor de los 200 paquetes
por segundo. En el caso de enviar paquetes con 100 bytes de carga util, la tasa de
transferencia alcanzada es de aproximadamente 160 kbps.
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Fig. 2. Porcentaje de paquetes recibidos, para un unico transmisor, usando CSMA/CA

4.2 Ensayos con dos transmisores y un receptor.

En este otro ensayo se plantea una situacion mas frecuente en las WSN, como es la
competencia entre dos o mas nodos por el uso del medio. Los ensayos fueron
realizados utilizando dos nodos transmisores y un receptor.

En la Fig. 3 se presentan los resultados obtenidos, en términos del porcentaje de
paquetes recibidos con respecto al total enviado por los dos transmisores. Se enviaron
paquetes con 20, 50 y 100 bytes de carga util, y tasas de envio de entre 10 y 1000
pag/s.

Comparando con los resultados del ensayo anterior, se puede observar que la
performance ha sufrido una cierta reduccion. Si en aquel caso se podia llegar a una
tasa de 200 paqg/s con una probabilidad de pérdida de paquetes del 1%, en este otro
caso se ve que es esperable alcanzar una tasa de envio de 100 paqg/s por cada nodo
(que equivale a una tasa agregada de 200 paq/s), pero con una probabilidad de pérdida
de paquetes de entre 4% y 6%.
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Fig.3. Porcentaje de paquetes recibidos, para dos transmisores y un receptor

4.3 Tasa efectiva de transferencia para uno y dos transmisores.

Otros resultados, basados en valores obtenidos de los mismos ensayos ya
mencionados, corresponden a la tasa efectiva de bits recibida por el receptor medida
en kpbs, que se pueden observar en la Fig. 4.
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4.4 Desempeifio de la red para envio de comandos y respuestas, en funcion de la

pérdida de paquetes.

En aquellas aplicaciones basadas en el envio de comandos y respuestas, la pérdida de
un paquete, ya sea comando o respuesta, obliga a la retransmision de otro par. Esta
situacion se puede observar en la Fig. 5.
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Fig. 5. Retransmision debida a la pérdida de un paquete.

En la Fig. 6 se presenta la tasa de pares comando-respuesta por segundo que es
posible transferir por esta red, en funcion de la tasa de envio de paquetes por unidad
de tiempo y la probabilidad de pérdida de paquetes asociada (Fig. 2 y 3)
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Fig. 6. Tasa maxima de pares comando-respuesta por segundo, en funcion de la tasa de
envio de paquetes y la probabilidad de pérdida de paquetes asociada.

Cabe tener presente que la tasa de envio (pag/s) indicada en el eje x es por cada
transmisor: Por ejemplo: para 100 paq/s y un solo transmisor, con 1% de pérdidas, se
puede llegar a 49 pares comando-respuesta por segundo; para dos transmisores, con
9% de pérdidas, se podran enviar hasta 82 pares comando-respuesta por segundo.

4.5 Ensayo de transmision de datos entre dos nodos, pasando por un nodo
enrutador.

Continuando con los ensayos, y en busca de incorporar otras condiciones tipicas de
operacion, en este ensayo se evalud la transmision de datos entre un nodo emisor y
otro receptor pasando por un nodo enrutador. El nodo receptor envia una respuesta al
emisor por cada paquete recibido, que también debe pasar por el nodo enrutador. La
Fig. 7 muestra la topologia utilizada en el ensayo.



Se midi6 el tiempo de ida y vuelta, con paquetes de 50 y 100 bytes de carga til.
Los retardos obtenidos fueron de 5.95 y 9.3 ms, respectivamente. En funcion de estos
tiempos es de esperar una tasa de envio maxima de alrededor de 100 pag/s, lo que se
pudo verificar exitosamente, como asi también que por encima de esa tasa el
rendimiento cae abruptamente, debido a que entran en competencia por el acceso al
medio el nodo transmisor y el nodo enrutador, e incluso el nodo destinatario (en
funcion de las distancias entre nodos utilizadas en el ensayo).
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ACK[4 Bytes] toropacacion tororacacion  Temoces

Rx1
tor i
I
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Fig. 7. Topologia del ensayo con un nodo intermedio.

Debido a las cortas distancias entre los tres nodos, el protocolo CSMA/CA permite
arbitrar el acceso al medio de los tres nodos. En proximos ensayos se adoptaran
distancias mayores, a fin de que se pueda poner de manifiesto el efecto cercano-lejano
entre los nodos mas alejados con respecto al nodo enrutador. Otros ensayos previstos,
cuando se adquieran otros dispositivos mas, implican adoptar topologias mas
complejas, conformando una malla o parte de ella.

5 Conclusiones

Los ensayos realizados han permitido obtener algunos indicadores del estado de
operacion de una red 802.15.4, que posibilitan planificar su utilizaciéon de manera
certera. Sin embargo, estd prevista la realizacion de mas ensayos, con topologias mas
complejas y distintos escenarios, en la medida en que se pueda ampliar la cantidad de
dispositivos disponibles para los ensayos.

Para aquellas aplicaciones basadas en el envio de paquetes pequefios, para
comando, control y/o mediciones de algunas variables, en las que es deseable una
muy baja probabilidad de pérdida de paquetes, se pudo determinar que el punto mas
conveniente de operacion es por debajo de los 200 paquetes por segundo, como total
de lo enviado por los distintos nodos. Para un solo nodo transmisor la pérdida de
paquetes se ubico en un 1%, mientras que para dos transmisores la pérdida de
paquetes alcanzé el 9%. Cabe efectuar otros ensayos con mayor cantidad de nodos
compitiendo para transmitir, a fin de evaluar la degradacion del rendimiento de la red.

Otro caso son las aplicaciones con requerimientos de transmision intensiva de
datos, como por ejemplo las que transmiten muestras de una sefial analogica, que
deberian hacer uso de paquetes grandes (unos 100 bytes de carga util). Se ha podido



observar que la zona de operacion mdas conveniente esta por debajo de los 200
paquetes por segundo, pudiendo alcanzarse una tasa de transferencia efectiva de entre
160 y 170 kbps. También, para estos casos se propone realizar otros ensayos con
mayor cantidad de nodos compitiendo por el acceso al medio, a fin de evaluar la
degradacion del rendimiento.

Otra linea de trabajo esta en el analisis del desempefio de la red desde el punto de
vista de los requerimientos de tiempo real, en funciéon de los retardos que se
introducen al tener que retransmitir a causa de un paquete perdido, como asi también
cuando la topologia es mas compleja y se debe saltar por distintos nodos enrutadores.
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