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RESUMEN

RESUMEN

El despliegue es el proceso por el cual se hace la transferencia del sistema de software a la empresa
cliente. Un riesgo es la probabilidad de que ocurra una pérdida y en un proyecto de software, podria
presentarse mediante la disminucion de la calidad del producto software, el aumento de los costos, el

retraso en la finalizacion o una falla, entre otras pérdidas.

En la actualidad, una condicion imperante para el crecimiento de la industria del software es que las
empresas ofrezcan productos de mayor calidad, que satisfaga las demandas y exigencias del cliente,
pero sobre todo que genere confianza al momento de su uso. Esto se logra mediante la aplicacion de
modelos y metodologias de gestion de riesgos reconocidos internacionalmente. Sin embargo, en
Argentina, la industria del software esta compuesta mayoritariamente por pequefias y medianas
empresas (PyMES), las cuales representan casi el 80% del sector (esto las constituye como un eslabon
fundamental en la economia del pais), pero en las mismas se hace muy dificil de implementar este

tipo de modelos y metodologias debido a que implica una gran inversion en dinero, tiempo y recursos.

En este contexto y entendiendo la necesidad de llevar adelante iniciativas que contribuyan con el
desarrollo y mejore la competitividad de dichas empresas, el presente trabajo de tesis tiene como
objetivo en primer lugar, aportar a los Ingenieros de Software involucrados en proyectos de desarrollo
de software en PyMEs, un conjunto de riesgos a considerar en el proceso de despliegue de los sistemas
de software que cubren tres aspectos, el proceso en si, el producto a implantar y el peopleware que
participa en el proceso, asi como también los procedimientos para su prevencion, mitigacion y/o
transferencia los cuales también se adaptan a las caracteristicas de las PyMEs. En segundo y no por
tratarse de menor importancia que el primero, fortalecer el proceso de despliegue de sistemas de
software que, por considerarse el Gltimo eslabon de la cadena de produccion de software, en muchas

ocasiones no es tan abordado.

Por ultimo, se desarrollan dos estudios de caso aplicando el conjunto de riesgos propuestos, asi como
también los procedimientos para su prevencién, mitigacion y/o transferencia en dos PyMEs de
desarrollo de software de Argentina. Esto permitié confirmar la viabilidad de la propuesta, asi como

también robustecer el proceso de despliegue de sistemas de software.

Palabras clave: gestion de riesgos, despliegue de sistemas de software, PyMEs.



RESUMEN

ABSTRACT

Deployment is the process through which the software system is transferred to the client company. A
risk is the probability that a loss will occur and in a software project, it could occur through a decrease
in the quality of the software product, an increase in costs, a delay in completion or a failure, among

other losses.

Currently, a prevailing condition for the growth of the software industry is that companies offer higher
quality products that satisfy the demands and requirements of the customer, but above all that
generates confidence at the time of use. This is achieved through the application of internationally
recognized risk management models and methodologies. However, in Argentina, the software
industry is mainly made up of small and medium-sized companies (SMEs), which represent almost
80% of the sector (this constitutes them as a fundamental link in the country's economy), but in the
same it becomes very difficult to implement this type of models and methodologies because it

involves a large investment in money, time and resources.

In this context and understanding the need to carry out initiatives that contribute to the development
and improve the competitiveness of these companies, the present thesis work aims in the first place,
to contribute to Software Engineers involved in software development projects in SMEs, a set of risks
to consider in the software systems deployment process that cover three aspects, the process itself,
the product to be implemented and the peopleware that participates in the process, as well as the
procedures for their prevention, mitigation and / or transfer which are also adapted to the
characteristics of SMEs. Second, and not because it is less important than the first, to strengthen the
software system deployment process, which, as it is considered the last link in the software production

chain, is often not so addressed.

Finally, two case studies are developed applying the set of proposed risks, as well as the procedures
for their prevention, mitigation and / or transfer in two software development SMEs in Argentina.
This made it possible to confirm the viability of the proposal, as well as to strengthen the process of

deployment of software systems.

Keywords: risk management, deployment of software systems, SMEs.



DEDICATORIAS

DEDICATORIAS

A mi mamé Juana y mis hermanos Walter y Teresa,

que estaran siempre en mi corazon.



AGRADECIMIENTOS

AGRADECIMIENTOS

A la Escuela de Posgrado de la Universidad Tecnoldgica Nacional - Facultad Regional Buenos
Aires.
A mi directora, la Mg. Marisa Daniela Panizzi, por permitirme ser parte de su grupo de investigacion

y guiarme de forma cotidiana con sus consejos y observaciones.

A mi director, el Mg. Rodolfo Alfredo Bertone, por sus aportes constantes para poder llevar adelante

esta Tesis.

A la directora de la Maestria en Ingenieria en sistemas de informacion, Dra. Florencia Pollo Cattaneo

por su continuo acompafiamiento y apoyo.

A mis hijas Paloma y Malena, por el amor con el que me brindaron todas las horas necesarias para

poder llevar adelante esta tesis.

A mis tios Edil y José Luis, por ser mi guia y haberme brindado la oportunidad de estudiar en una

etapa muy dificil de la vida.

A mis hermanos Miriam, Cristina, Gustavo, Mirta y Jorge que siempre estuvieron y estan a mi lado,

en las buenas y en las malas.

A mis mejores amigos Luis, Néstor, Juan y Gustavo quienes siempre me apoyaron para la

consecucién de este logro académico.



INDICE

L. INTRODUGCCION ...ttt ettt et ettt et et ettt et et et et et ee et ettt et et eeeee et et e aeeieaes 8
1.1. DESPLIEGUE DE SISTEMAS DE SOFTWARE ......oooeeeeeeeeeeeeeeeeeeeeeeee e, 9
1.2. PLANTEAMIENTO DEL PROBLEMA ..o oo, 11
1.3. OBIETIVOS DE LA TESIS ..o oeeeeeeeeeeeeeeeeeeeeeeeee et ee ettt ettt ettt eeeeetaeaeeeeeensenens 13

ST €] = 1= = 7 T 13
1.3.2 ESPECTFICOS ..ottt ettt ettt ettt et et et et et et et et et e et et et eeeeeeeeaens 13
1.4. METODOLOGIA DE INVESTIGACION ...ttt ettt 13
1.4.0. IMETODOS .ottt ettt ettt e ettt et et et et et et et et et et et et et et et et et et et et et eeaneens 13
1.4.2. ABORDAJE METODOLOGICO ... oeeeeeeeeeeeeeeeeeeeeeeeeee e eeeaeaeeens 14
1.5. CONTEXTO DE LA INVESTIGACION ...oovoeeeeeeeeeeeeeeeeeeeeeee e, 15
1.6. ESTRUCTURA DE LA TESIS coooeoeeeeeeeeeeeeeeeeee e e et e eeeeeeeeeaeeeeeseeeseseseaeseneeesenens 15

2. ESTADO DEL ARTE ..ottt ettt et ettt eeeeeeetes et et et eseteseeeeeseeeeeeeseeaseeeseseeeeeeeeeeeens 17

2.1 DESARROLLO DEL MAPEO SISTEMATICO DE LITERATURA .....oooieeeeeeeeeeenn 17
2.1.1. PLANIFICACION DEL SIMS. ..ottt ettt seeeeeeeaeananns 18
2.1.2. EJECUCION DE LA REVISION ..ottt eeeeeeee et eeeeee et eeseee et et eee e aesenns 21
2.1.3. RESULTADOS DEL SIMS. ...ttt sttt ae et aeeeaeseeeseeeenaeaeananns 30
2.1.4. AMENAZAS A LA VALIDEZ DEL SMS ...ttt 31

2.2 COMPARATIVA DE METODOLOGIAS, METODOS Y ESTANDARES QUE

ABORDAN LA GESTION DE RIESGO ... iuiueeeeeeeeeeeeeeeseeeeeeseseseesesseeeeeeeseeseseneeenesnens 31
2.2.1 METODOLOGIAS, METODOS Y ESTANDARES CONSIDERADOS QUE
ABORDAN LA GESTION DE RIESGOS ...veeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeseeesees e sesennens 32
2.2.2 ANALISIS COMPARATIVO ..ottt aee et eeee e eeananns 32

2.2.2.3 EVALUACION DE LAS METODOLOGIAS, METODOS Y ESTANDARES ......... 38

2.3 CONCLUSIONES DEL ESTADO DEL ARTE. ..ottt e, 39

3. PROPUESTA DE RIESGOS ...ttt eeeeeeeseseseaeseseseeeseaesesesesesesesesesesens 40
3.1 ACTIVIDADES Y TAREAS DE LA ISO 12207 . ..oovteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 40
3.2 TIPIFICACION DE RIESGOS SEGUN CAPERS JONES ......c.ooiotieeeeeeeeeeeeeeeeeeeeeens 45
3.3 TAXONOMIA DE RIESGOS ..ottt ee et e et aeee et aeeeaeeeseataeaesseeseseeens 46
3.4 RIESGOS DEFINIDOS PARA EL PROCESO DE DESPLIEGUE........cccoooveeeeeeeeeeenn 47

3.4.1 RIESGOS PARA LA DIMENSION “PROCESO ....cotvieeeeeeeeeeeeesseseseeseeeeeeenn, 47
3.4.2 RIESGOS PARA LA DIMENSION “PRODUCTO? ...veeeeeeeeeeeeeeeseseseesseeseeen, 50
3.4.3 RIESGOS PARA LA DIMENSION “PERSONA ......ouitteeeeeeesssseeeeesaeeeenenn, 52

3.5 METODO DE PONDERACION DE LOS RIESGOS .....oeoeeeeeeeeteeeeeeeeeeeeeeseeeeeeessens 55

4. \/ALIDACION DE LA SOLUCION ..ottt ettt ettt ettt ettt ettt ee s en e 58

4.1, ESTUDIO DE CASO Lottt ee et et et et st et es e s et s et et enesesesesenesesenesesanes 58
4.1.1 DISENO DEL ESTUDIO DE CASO ...ttt ettt ettt ettt et enet s enenenanns 58
4.1.2. PREGUNTAS DE INVESTIGACION ..o ototeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeete oo enenen e 58
4.1.3. CASO Y UNIDAD DE ANALISIS ..ottt ettt ettt ettt ettt enenanns 59
4.1.4. PREPARACION PARA LA RECOLECCION DE DATOS ...oovoeeeeeeeeeeeeeeessenns 60
4.1.5. ANALISIS E INTERPRETACION DE LOS RESULTADOS .....oooveieeeeeeeeeeeeeeeeneenn 63
4.1.6. AMENAZAS A LA VALIDEZ ... oottt ettt ettt en e enenenes 69
4.1.7. LECCIONES APRENDIDAS .....ototeteteteeetetet oottt ettt et ettt ettt ettt et ettt en st enenenns 70
4.1.8. CONCLUSIONES DEL ESTUDIO DE CASO ...ovtieeeeeeeeeeeeeeeee e eeeeeeseeee s 71

4.2 ESTUDIO DE CASO 2.ttt ettt ettt ettt ettt ettt ettt et et et et s etenenenenesenenes 71
4.2.1 DISENO DEL ESTUDIO DE CASO ...eeeeeeeeeeeeeeeeeeeeeeeee ettt et enen e enesenesenenenenes 71
4.2.2. PREGUNTAS DE INVESTIGACION . .....otteeeteeeeeeeeeeeeeeeteeeteeee oottt en et enenenenenenes 72
4.2.3. CASO Y UNIDAD DE ANALISIS ..ottt ettt ettt en e enenenns 72
4.2.4. PREPARACION PARA LA RECOLECCION DE DATOS ....oovoeeeeeeeeeeeeeeeeeeeeeenees 73

4.2.5. ANALISIS E INTERPRETACION DE LOS RESULTADOS........cceoovrerirerciernnn. 75



INDICE

4.2.6. AMENAZAS A LA VALIDEZ ...ttt ettt aesnas 78
4.2.7. LECCIONES APRENDIDAS ..ottt ettt oottt ettt ettt ettt et en et enenenenenenns 79
4.2.8. CONCLUSIONES DEL CASO DE ESTUDIO ..ottt 79
B. CONCLUSIONES ...ttt ettt ettt ettt et et et et e e ee et et et et et et eeeteees et eseeeses et esesesesseeeeeeeeeeens 81
7.FUTURAS LINEAS DE INVESTIGACION ...ttt ettt et en e 83
8. REFERENCIAS ...ttt ettt ettt et et et et et esee et et et et eeesee et e e es et et et eseseseseseseeeeeeeeeseeeens 84
APENDICE A. LISTADO DE ESTUDIOS PRIMARIOS UTILIZADOS EN EL SMS. .............. 88
APENDICE B. PRODUCCION CIENTIFICA . .....o ettt ettt en e enenenen e 99

APENDICE C. HERRAMIENTA PARA EL DIMENSIONAMIENTO DE LOS RIESGOS.....101



INDICE DE FIGURAS

INDICE DE FIGURAS

Figura 2.1
Figura 2.2
Figura 2.3
Figura 2.4
Figura 2.5
Figura 2.6
Figura 3.1
Figura 3.2
Figura 3.3
Figura 3.4
Figura 4.1
Figura 4.2
FiguraC.1
Figura C.2
Figura C.3

Diagrama de las etapas del SMS.

Tareas de la Actividad ~ Planificacion™.

Tareas de la Actividad "Realizacion de la revision”.

Niveles de madurez de CMMI.

Grupo de procesos de PMBOK.

Objetivos de MAGERIT.

Procesos del standard ISO/IEC/IEEE 12207:2017.

Escalas de impacto de riesgos 1ISO/IEC 31010:2009.

Escalas de riesgos 1ISO/IEC 31010:20009.

Escala de ponderacién de riesgos estandar ISO/IEC 31010:20009.

Clasificacion de estudios de caso 1 basada en la definicion de Yin.

Clasificacion de estudios de caso 2 basada en la definicién de Yin.

Escalas de referencia para el dimensionamiento de riesgos.
Escalas de ponderacion.

Herramienta de dimensionamiento de riesgos.

23
24
27
39
41
44
47
62
62
62
66
79
107
108
108



INDICE DE TABLAS

INDICE DE TABLAS

Tabla 1.1 Porcentaje de cumplimiento de proyectos de Software. 18
Tabla 2.2 Fuentes utilizadas. 26
Tabla 2.3 Términos de busqueda. 26
Tabla 2.4 Cadena de busqueda. 26
Tabla 2.5 Resultados obtenidos luego de la basqueda en librerias digitales. 28
Tabla 2.6 Dimensiones a considerar en el SMS. 29
Tabla 2.7 Cantidad de articulos primarios por revista. 35
Tabla 2.8 Evaluacién de las metodologias, métodos y estandares que abordan la gestion de

riesgos. 44
Tabla 3.1 Actividades y las tareas del proceso “Transicion”. 50
Tabla 3.2 Riesgos mas comunes en proyectos de software 52
Tabla 3.3 Riesgos de la Dimension “Proceso” para cada una de las actividades y tareas. 54
Tabla 3.4 Descripcion de riesgos de la dimension “Proceso”. 56
Tabla 3.5 Riesgos de la Dimension “Producto”. 57
Tabla 3.6 Descripcion de riesgos de la dimension “Producto”. 58
Tabla 3.7 Riesgos de la Dimension “Persona”. 59
Tabla 3.8 Descripcion de riesgos de la dimension “Persona”. 61
Tabla 4.1 Trazabilidad de los documentos analizados para el estudio de caso 1. 67
Tabla 4.2 Ponderacion de los riesgos de la dimension “Proceso” para el estudio de caso 1. 68

Tabla 4.3 Ponderacion de los riesgos de la dimension “Producto” para el estudio de caso 1. 68
Tabla 4.4 Ponderacion de los riesgos de la dimension “Persona” para el estudio de caso 1. 69

Tabla 4.5 Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de
caso 1. 72
Tabla 4.6 Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de
caso 1. 74
Tabla 4.7 Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de
caso 1. 74
Tabla 4.8 Trazabilidad de los documentos analizados para el estudio de caso 2. 79
Tabla 4.9 Ponderacion de los riesgos de la dimension “Proceso” para el estudio de caso 2. 80

Tabla4.10  Ponderacion de los riesgos de la dimension “Producto” para el estudio de caso 2. 80

Tabla4.11  Ponderacion de los riesgos de la dimension “Persona” para el caso de estudio 2. 80



INDICE DE TABLAS

Tabla4.12  Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de

caso 2. 82
Tabla4.13  Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de
caso 2. 83

Tabla4.14  Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de

caso 2. 84



INDICE DE GRAFICOS

INDICE DE GRAFICOS

Grafico 2.1  Cantidad de referencias a metodologias, métodos o estandares que abordan la gestion

de riesgos. 30
Grafico 2.2  Porcentaje de articulos primarios por procesos de gestion y otros procesos de soporte
y gestion. 31
Gréfico 2.3.  Porcentaje de estudios de gestion de riesgo por grupos de procesos principales. 31
Gréfico 2.4.  Porcentaje de articulos primarios segun la dimension contribucion. 32
Gréafico 2.5.  Porcentaje de articulos primarios por proposito de investigacion. 33
Gréfico 2.6.  Cantidad de articulos primarios por afio de publicacion. 33
Gréfico 2.7.  Distribucion porcentual de articulos primarios por tipo de publicacion. 33

Gréfico 2.8.  Distribucion porcentual de los articulos primarios por continente de realizacion del
congreso. 34
Gréfico 2.9. Cantidad de articulos primarios por fuente de bdsqueda. 36

Gréfico 2.10. Cantidad de articulos primarios por cadena de busqueda. 36



NOMENCLATURA

NOMENCLATURA

SEI

PMI
CMMI
IS/IT
SMS
ACM
PMBOK
SRE
1SO
MAGERIT
PYME

DoD

Software Engineering Institute

Project Management Institute

Capability Maturity Model Integration
Information Systems/Information Technologies
Systematic Mapping Studies

Association for Computing Machinery

Project Management Body of Knowledge
Software Risk Evaluation

International Organization for Standardization
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
Pequefia y mediana empresa

Departamento de Defensa



INTRODUCCION

1. INTRODUCCION

Diversos factores pueden afectar a los proyectos de software como, por ejemplo, las modificaciones
en las prioridades, una planificaciéon inapropiada, los cambios en los objetivos del proyecto, los
requerimientos inexactos, la falta de recursos, etc., segun Charette en (Charette R., 2005), uno de los

factores méas importantes son los riesgos no gestionados.

Gran cantidad de proyectos carecen de enfoques formales de gestion de riesgos. La identificacion de
estos a menudo depende informalmente de las habilidades y el nivel de experiencia de los

administradores de software (Jones C., 1994).

En Argentina el sector SSI (Software y Servicios Informéticos), se caracteriza por la prestacion de
servicios intangibles, haciendo uso intensivo del conocimiento y la innovacion, principales fuentes
de generacién de ventajas competitivas (CESSI, 2008). Este sector presenta un alto potencial para
generar valor agregado al ecosistema productivo del pais, promoviendo la generacion de empleo
calificado y evidenciando un crecimiento exponencial en los ultimos afios. En el mismo, se observa
un claro predominio de las micro, pequefias y medianas empresas (PyMES). Asi, y segun el reporte
anual del afio 2019 publicado por el Observatorio Permanente de la Industria del Software y Servicios
Informéaticos (OPSSI) (CESSI, 2020), en Argentina la Industria del Software se compone
mayoritariamente por PyMEs, representando casi el 80% del sector, lo que constituye un eslabén
fundamental para el pais y refuerza la necesidad de llevar adelante iniciativas que contribuyan con el

desarrollo y mejora de competitividad de dichas empresas.

La gestion de riesgos del software es una parte crucial de la gestioén exitosa de proyectos, pero a
menudo no se implementa de manera adecuada en proyectos de software del mundo real gestionados
por empresas PyMEs. Una razén es que los gerentes de proyecto carecen de herramientas efectivas o

su aplicabilidad se limita a algunos escenarios especiales. (Liu, D. et al., 2009).

El objetivo de este trabajo de tesis consiste en fortalecer el proceso de despliegue de sistemas de
software en pequefias y medianas empresa (PyMESs) mediante la gestion integral de un conjunto de
riesgos (prevenir, mitigar y/o transferir). De este modo, se busca incrementar la calidad y capacidad

de sus procesos y, en consecuencia, aumentar la competitividad de dichas empresas.
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1.1. DESPLIEGUE DE SISTEMAS DE SOFTWARE

El despliegue de sistemas de software es la fase del ciclo de vida de desarrollo en la que se transfiere
el producto software al cliente. Este proceso es abordado por algunas metodologias y/o estandares
internacionalmente reconocidos, aunque con alcances diferentes. En el caso del estandar
ISO/IEC/IEEE 12207 (1SO/IEC/IEEE 12207, 2017) se la denomina “Proceso Transicion” e involucra
las actividades de Preparacion del despliegue, Realizacion del despliegue y Gestion de los resultados
del despliegue y ademas cada una de estas actividades se descomponen en un conjunto de tareas. Este

estandar delega las decisiones de su aplicacion a las organizaciones.

En la metodologia Métrica v3 (PAE, 2001) al proceso equivalente se lo denomina “Fase de

implantacion y aceptacion del sistema”, e incluye las actividades:

= |ASI1 Establecimiento del plan de implantacion,

= ]AS2 Formacion necesaria para la implantacion,

= ]AS3 Incorporacion del sistema al entorno de operacion,
= |AS4 Carga de datos al entorno de operacion,

= |AS5 Prueba de implantacién del sistema,

= |ASG6 Pruebas de aceptacion del sistema,

= |AS7 Preparacion del mantenimiento del sistema,

= |AS8 Establecimiento del acuerdo de nivel de servicio,
= |AS9 Presentacion y aprobacién del sistema y

= ]AS10 Paso a produccion.

Por otro lado, en el Método de Desarrollo de Sistemas Dinamicos (en inglés, Dynamic Systems
Development Method o DSDM) (Agile Business Consortium, 2016) se la denomina “Despliegue” e

involucra a las actividades: armado, revision y despliegue y cierre del proyecto.

En el Proceso Unificado de Rational (en ingles, Rational Unified Proccess o RUP) (IBM, 2007) cuyas
actividades son: identificar las estrategias de compatibilidad, conversion y migracion, determinar el
programa de despliegue, determinar la secuencia de despliegue y determinar las necesidades de
formacion de los usuarios también se la denomina “Despliegue” y esto mismo ocurre con el Proceso
Unificado Agil (en inglés, Agile Unified Proccess o AUP) (Ambler S., 2016).

Ademas de las metodologias y/o estandares que contemplan al proceso de despliegue, en el contexto
de las metodologias agiles existen practicas que permiten transferir el producto software desde el

desarrollo a operacion, tales como DevOps (acronimo en inglés de Desarrollo y Operaciones),
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movimiento cultural que tiene como objetivo la colaboracion de todas las partes interesadas en el
desarrollo, implementacién y operacion de software para entregar un producto o servicio de calidad
en el menor tiempo posible (Erich F., 2017) o el Despliegue Continuo (en inglés, Continuous
Deployment), estrategia en la que cualquier version de codigo que pasa la fase de prueba se libera
automaticamente en el entorno de produccion y permite liberar pequefias funcionalidades sin afectar
la operatoria del usuario final (Agile Alliance, 2020). Estas soluciones emergentes son solo utilizadas
por compafiias multinacionales e innovadoras como Google, Amazon, Netflix, LinkedIn, Facebook
0 Spotify (Diaz J. et al., 2019), que cuentan con recursos econdémicos y tecnoldgicos para poder
aplicarlas. Por este motivo, esta propuesta de definicion de riesgos esta orientada a las PyMEs de
Argentina que requieren estabilizar sus procesos de software con el propdsito de ser competitivas a

pesar de contar con recursos tecnoldgicos y recursos humanos insuficientes (lanzen, A. et Al, 2013).

El proceso de despliegue contiene practicas que tienden a presentar problemas, como falta de
componentes (externos), descargas incompletas y despliegues erréneos (Jansen, S., 2006). Los
problemas que pueden ocurrir en la fase de despliegue se transfieren y eventualmente resuelven como
parte de la fase de mantenimiento. Algunas empresas suelen tardar meses y hasta afios, en lograr
finalizar el despliegue de un sistema de software en su totalidad. Es por esto que un despliegue
eficiente de software ahorrara considerablemente recursos en términos de costo y esfuerzo
(Subramanian, N., 2017).

A menudo el despliegue de software se realiza en entornos distribuidos y heterogéneos que suman
complejidad generando pérdida de tiempo y costos adicionales (Tyndall J., 2012). El despliegue
implica una serie de cambios en varios niveles, como procesos, formas de trabajo, tecnologia y
estructura organizativa. Esto implica una serie de desafios que deben considerarse como la
complejidad de la estructura organizacional existente, el cambio en la forma de trabajar de las
personas, falta de experiencia y habilidades, infraestructura de T1 insuficiente, falta de soporte técnico

y presupuestos inadecuados (Reascos I. et al, 2019).

De acuerdo con Irving Reascos Paredes y Jodo Alvaro Carvalho (Paredes I. et al., 2017), se consideran
tres contextos para reconocer las causas de la alta tasa de fallas en los proyectos de despliegue de
aplicaciones de software en PyMEs: tecnologico, organizacional y medioambiental. Entre las
principales causas tecnologicas se encuentran: la infraestructura heterogénea e incompatible, las
pocas capacidades y competencias tecnologicas de las PyMEs, la complejidad de estos sistemas, su
ajuste y personalizacion en la empresa y la mala calidad y seguridad de los datos. Las causas
organizativas que se mencionan son: liderazgo deficiente, planificacion estratégica baja, costos

directos e indirectos mal estimados, errores en las etapas iniciales que luego escalan a la siguiente,
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deficiencias en la estructura de la organizacion y procesos informales, falta de recursos necesarios,
bajos niveles de gestion de riesgos, descuido de aspectos sociales como la resistencia del usuario,
canales de comunicacién informal, capacitacion y preparacion inadecuadas de los usuarios finales.
Finalmente, las causas del medio ambiente son: cambios en las regulaciones gubernamentales y

constantes presiones del mercado.

Otros autores plantean que en el proceso de despliegue de sistemas de software se presentan errores
0 practicas inadecuadas. El proceso de despliegue comprende précticas que permiten que el sistema
de software se instale, se desinstale o bien se actualice en la empresa-cliente. Estas practicas
vinculadas a la gestion de la configuracion del cliente, en algunas ocasiones son afectadas por algunos
inconvenientes, como por ejemplo la falta de componentes, instalaciones incompletas o errores de
instalacion (Jansen et al., 2006). Forbes et al. (Forbes et al., 2003) plantean que el resultado de
practicas de despliegue no estandarizadas e inadecuadas se refleja en los sistemas de informacion, los
cuales son dificiles de mantener y operar.

Por esta razon, el despliegue de una aplicacion no es un problema menor, tiene sus dificultades y
exige competencias especificas para ejecutarse con éxito, se trata de llevar el cambio a un entorno
estable, redefinir el trabajo, las estructuras sociales y alterar el equilibrio de potencia existente
(Reascos I. et al, 2019).

1.2. PLANTEAMIENTO DEL PROBLEMA

La gestion del riesgo es particularmente importante para los proyectos de software, debido a la
incertidumbre inherente que enfrentan la mayoria de los proyectos de este tipo. Esta se deriva de
requerimientos vagamente definidos, cambios de requerimientos que obedecen a cambios en las
necesidades del cliente, dificultades en estimar el tiempo y los recursos requeridos para el desarrollo
de software, o bien, se deriva de diferencias en las habilidades individuales. Es necesario anticipar
los riesgos; comprender el efecto de estos sobre el proyecto, el producto y la empresa; y dar los pasos

adecuados para evitar dichos riesgos (Sommerville 1, 2016).

Las encuestas de la industria del software sugieren que solo alrededor de una cuarta parte de los
proyectos de software tienen éxito total (es decir, se completan segun lo programado, presupuestado
y especificado), y anualmente se pierden miles de millones de délares por fallas o proyectos que no
ofrecen los beneficios prometidos (Johnson D., 2009). La naturaleza de los proyectos de IS/ IT crea

muchos riesgos que deben administrarse con diligencia. (Kwak Y., 2004).
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De acuerdo con el informe de CHAOQOS del Standish Group (The Standish Group, 2018) la tasa de
éxito de los proyectos de Ingenieria de Software se mantiene en un rango que oscila del 27% al 31%
en los Ultimos afos, mientras que los proyectos modificados (proyectos que se retrasan, superan el
presupuesto y tienen menos caracteristicas y funciones que las especificadas originalmente) o
cancelados ascienden por encima del 70%., se presenta en la Tabla 1.1, En la industria del software,

la cultura de la gestion de riesgos es: “reconocimiento de riesgo = derrotismo”.

2011 2012 2013 2014 2015 2016 2017
Exitosos 29% 27% 31% 28% 29% 26% 29%
Modificados 49% 56% 50% 55% 52% 53% 53%
Cancelados 22% 17% 19% 17% 19% 21% 18%

Tabla 1.1 Porcentaje de cumplimiento de proyectos de Software (Chaos Report Standish Group, 2018).

A pesar del reconocimiento de la importancia de la gestion de riesgos y sus implicancias en la
industria, en la gestion de riesgos en la Ingenieria de Software todavia no presenta avances
significativos. Una de las razones de este escenario, es que el riesgo es subjetivo en los proyectos de
software. En este sentido, una forma de reducir el sesgo de subjetividad es mediante el uso de
métricas, ya que podria ser Gtil proporcionar a los interesados un mejor conocimiento, control y

mejora de los procesos de gestidn de riesgos (Menezes J. et al., 2013).

La falta de gestion de riesgos, comunicacién y la comprension de los requisitos son en realidad los

principales factores relacionados con la baja tasa de éxito en el desarrollo de software (Caballero, S.

etal., 2018).

A pesar de la existencia de metodologias, estdndares y practicas que custodian el proceso de
despliegue, contintan ocurriendo una serie de dificultades en el proceso que afectan la calidad de su
ejecucién. Dado que las PyMEs para ser competitivas en el sector del software no solo a nivel
nacional, sino que también internacional, requieren de procesos estabilizados, en este trabajo de tesis
se busca fortalecer el proceso de despliegue de sistemas de software mediante la definicion de un
conjunto de riesgos junto con los procedimientos asociados que permitan prevenir, mitigar y/o

transferir los inconvenientes que se presentan en el proceso.
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1.3. OBJETIVOS DE LA TESIS

1.3.1 GENERAL

El objetivo general de la presente tesis consiste en la:
Definicion de un conjunto de riesgos para el proceso de despliegue de sistemas de software
junto con los procedimientos que permitan prevenir, mitigar y/o transferir los mismos para

PyMEs de la Republica Argentina.

1.3.2 ESPECIFICOS

Los objetivos especificos de la presente tesis se descomponen en los objetivos que se detallan a
continuacion:
= OBL1. Construccion del estado del arte sobre metodologias, métodos y estandares que abordan
la gestidn de riesgos en proyectos de software con foco en el proceso de despliegue.
= OB2. Andlisis y disefio de un conjunto de riesgos para el proceso de despliegue, asi como
también los procedimientos que permitan prevenir, mitigar y/o transferir los mismos.

= OB3. Validar el conjunto de riesgos propuestos mediante la realizacion de estudios de casos.

1.4. METODOLOGIA DE INVESTIGACION

Para el desarrollo de la tesis, se sigui6é un enfoque de investigacion clasico (Riveros H. et al., 1985)
con énfasis en la produccidn de tecnologias (Sabato J. et al., 1982); identificando los métodos y

materiales necesarios.

1.4.1. METODOS

A continuacion, se definen los métodos de investigacion que se utilizaran en este trabajo de tesis.

1.4.1.1. Mapeo Sistematico de la Literatura (en inglés, Systematic Literature Mapping o SMS)

Los mapeos sistematicos de la literatura tienen como principal objetivo proporcionar una visién
global sobre un tema de interés (con enfoque empirico o no) e identificar la cantidad y tipo de
investigacion y resultados disponibles sobre el mismo. Para la realizacion del SMS se consideraran
los lineamientos propuestos por Genero (Genero M. et al., 2014) de acuerdo al proceso propuesto por
Kitchenham (Kitchenham B., 2007).
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1.4.1.2. METODO DESMET

DESMET es una metodologia que tiene como objetivo evaluar métodos y herramientas de Ingenieria
de Software de forma cualitativa en base al andlisis de caracteristicas (Kitchenham B. et al., 1996).
El método DESMET esta destinado a ayudar a un evaluador a planificar y ejecutar un ejercicio de
evaluacion que es imparcial y confiable. DESMET utiliza el término analisis de caracteristicas para
describir una evaluacion cualitativa. El analisis de caracteristicas se basa en identificar los requisitos
que tienen los usuarios para una tarea / actividad en particular y mapear esos requisitos para

caracteristicas que debe poseer un método / herramienta destinado a respaldar esa tarea / actividad.

1.4.1.3. PROTOTIPADO EVOLUTIVO EXPERIMENTAL

El prototipado evolutivo experimental (Basili V., 1993) consiste en desarrollar una solucion inicial
para un determinado problema, generando su refinamiento de manera evolutiva por prueba de
aplicacién de dicha solucion a estudio de casos (problematicas) de complejidad creciente. EI proceso

de refinamiento concluye al estabilizarse el prototipo en evolucion.
1.4.1.4. ESTUDIO DE CASO

El estudio de caso en Ingenieria de Software es un método de investigacion empirica que hace uso de
multiples fuentes de evidencia para investigar un fendmeno dentro de su contexto real y permiten

comprenderlo méas en profundidad (Genero M. et al., 2014)
Los estudios de caso se caracterizan por (Runeson P. et al., 2012):

e Ser un método de investigacion flexible, ya que han de tratar con las complejas y dindmicas
caracteristicas de los fendomenos del mundo real.

e Sus conclusiones, se basan en una cadena de evidencia, recogida de multiples fuentes de una
forma planeada y consistente.

« Afiaden conocimiento al ya existente, basdndose en una teoria previamente establecida o

estableciendo una si no la hubiera con anterioridad.

1.4.2. ABORDAJE METODOLOGICO

Los métodos de investigacion y desarrollo mencionados en la seccion 1.2.1, se han aplicado de la

siguiente manera:

= Parael OBL1 se desarrolld el SMS y se realizo el anélisis comparativo de las metodologias

y estandares que contemplan al proceso de despliegue mediante el método DESMET.
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= Para el OB2 se definié un conjunto de riesgos para el proceso de despliegue, asi como
también los procedimientos de mitigacion mediante el prototipado evolutivo experimental
y

= Finalmente, para el OB3 se validd el conjunto de riesgos para el proceso de despliegue de
sistemas de software mediante un par de estudios de casos desarrollados en PyMEs de

desarrollo de software de Argentina.

1.5. CONTEXTO DE LA INVESTIGACION

La investigacion de la presente tesis se encuentra vinculada al Proyecto de Investigacion titulado
“ESTUDIO DEL PROCESO DE IMPLANTACION DE SISTEMAS INFORMATICOS EN EL
CONTEXTO INDUSTRIAL DE LA REPUBLICA ARGENTINA” (SIUTNBAO0006576) y un
proyecto predecesor titulado “EL IMPACTO DEL FACTOR PEOPLEWARE EN LA
IMPLANTACION DE SISTEMAS INFORMATICOS” (ETUTNBA0004347). Ambos proyectos, a
cargo de la Mg. Marisa Daniela Panizzi y con el asesoramiento cientifico y tecnoldgico del Mg.
Rodolfo Alfredo Bertone del Grupo de Ingenieria de Software el Instituto de Investigacion en

Informatica de la Universidad Nacional de La Plata (I11-LIDI).

1.6. ESTRUCTURA DE LA TESIS

En el capitulo 1, se brinda una introduccion al tema que se aborda en la tesis de Maestria, el problema
que se propone resolver, los objetivos a lograr, los métodos de investigacion y desarrollo a emplear,
asi como también el abordaje metodoldgico y por Gltimo se presenta la estructura de organizacion de

la tesis.

En el capitulo 2, se desarrolla la construccion del estado del arte. Se presenta el desarrollo del mapeo
sistematico de literatura con el propdsito de determinar las metodologias, métodos y estandares que
abordan la gestion de riesgos en proyectos de desarrollo de software, son las mas estudiadas por la
comunidad cientifica y las mas utilizadas en la industria del software. Luego se realiza un analisis
comparativo utilizando el método DESMET de evaluacion cualitativa basada en el analisis de
caracteristicas y se concluye la comparacion con resultados preliminares. Por tltimo, se presentan las
conclusiones respecto al estado del arte de los riesgos para el proceso de despliegue de sistemas de

software.
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El capitulo 3, presenta el desarrollo de la construccion del conjunto de riesgos para el proceso de
despliegue de sistemas de software para PyMEs de Argentina, asi como también los procedimientos

para su prevencién, mitigacion y/o transferencia.

Por ultimo, en el capitulo 4 se desarrollan dos estudios de caso con el proposito de examinar la
viabilidad de la aplicacion del conjunto de riesgos propuestos, asi como también de los
procedimientos para su prevencion en el contexto real. El primer estudio de caso se trata del
despliegue de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado
por una PyME de sistemas de la Republica Argentina. Y el segundo, se trata del despliegue de
funcionalidades de un sistema de gestion de un laboratorio farmacéutico internacional con sede en

Argentina, también realizado por una PyME de desarrollo de software.
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2. ESTADO DEL ARTE

Para la construccion del estado del arte del presente trabajo de tesis, se realizd un mapeo sistemético
de la literatura (en inglés Systematic Mapping Studies o SMS). El objetivo del SMS consiste en
cotejar y sistematizar la evidencia empirica para identificar (determinar) cuales de las metodologias,
métodos y estdndares que abordan la gestion de riesgos en proyectos de desarrollo de software, son
las més estudiadas por la comunidad cientifica y las mas utilizadas en la industria del software
(Seccion 2.1). Una vez identificadas las metodologias, métodos y estandares que abordan la gestion
de riesgo, se decide cuales se consideran para el analisis comparativo con el propdsito de identificar
si estas custodian el proceso de despliegue de sistemas software (Seccion 2.2). Por ultimo, se
presentan las conclusiones sobre el estado del arte. (Seccion 2.3).

2.1 DESARROLLO DEL MAPEO SISTEMATICO DE LITERATURA

El mapeo sistematico se desarrolla de acuerdo a las pautas propuestas por Genero (Genero M. et al,
2014), respetando el proceso propuesto por Kitchenham (Kitchenham B. et al, 2004), el cual se

encuentra conformado por tres etapas, las cuales se presentan en la Figura 2.1:

PLANIFICACION DE LA REVISION
IDENTIFICAR LA ORMULAR LAS DEFINIR EL VALIDACION DEL
NECESIDAD DEL EREgIUNT/fs DE PROTOCOLO DE PRORTE(\)/fS?ég DE
ESTUDIO INVESTIGACION REVISION
EJECUCION DE LA REVISION

SELECCION DE EXTRACCION DE SINTESIS DE DATOS
ESTUDIOS DATOS EXTRAIDOS
PRIMARIOS RELEVANTES

REALIZACION DEL REPORTE

Figura 2.1. Diagrama de las etapas del SMS.

El desarrollo del SMS se encuentra organizado de la siguiente manera: la seccion 2.1.1 describe la
actividad de planificacion la seccion 2.1.2 detalla la ejecucion de la revision y finalmente en la seccion
2.1.3 se presenta el reporte de los resultados obtenidos.
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2.1.1. PLANIFICACION DEL SMS.

La etapa de planificacion tiene como proposito definir el &ambito, la viabilidad y los pasos necesarios
para realizar un mapeo sistematico de literatura en el marco de la gestion de riesgos de proyectos de

software.

Esta actividad se divide en las siguientes tareas: identificar la necesidad de la revision (seccion
2.1.1.1), formular las preguntas de investigacion (seccion 2.1.1.2) y definir el protocolo de revision
(seccion 2.1.1.3) que incluye la estrategia de busqueda y los criterios de seleccién de estudios y por

altimo la tarea, validacion del protocolo (seccion 2.1.1.4.).

PLANIFICACION DE LA REVISION
DEFINIR EL PROTOCOLO
DE REVISION
4 N\

IDENTIFICAR LA FORMULAR LAS ESLTJ‘;TESégi DE VALIDACION DEL
NECESIDAD DEL PREGUNTAS DE L Q ) PROTOCOLO DE
ESTUDIO INVESTIGACION D REVISION
e N
CRITERIOS DE
SELECCION DE
ESTUDIOS

Figura 2.2. Tareas de la Actividad " Planificacion™.

2.1.1.1. IDENTIFICAR LA NECESIDAD DEL ESTUDIO

Con el proposito de poder determinar de qué manera se gestionan los riesgos en el proceso de
despliegue de sistemas software, se fija como objetivo de este SMS cotejar y sistematizar la evidencia
empirica para identificar cuales de las metodologias, métodos y estandares que abordan la gestion de
riesgos en proyectos de desarrollo de software son las méas estudiadas por la comunidad cientifica y

las més utilizadas en la industria del software.
2.1.1.2. FORMULAR LAS PREGUNTAS DE INVESTIGACION
El SMS realizado ayuda a responder la pregunta de investigacion principal (PI):

¢, Cual es el estado de arte respecto a las metodologias, métodos y estandares que abordan la gestion

de riesgos en proyectos de software?
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La pregunta de investigacion se descompone

motivacion (MO) se presentan en la Tabla 2.1.

en tres sub-preguntas (PI1-PI3) y junto con su

Referencia ~ Pregunta de investigacion (PI)

Motivacion (MO)

PI1 ¢Cuéles son las metodologias,
métodos o estandares mas utilizados
que abordan la gestién de riesgos en

proyectos de software?

Conocer cuales son las metodologias, métodos o
estandares mas utilizados que aborden de forma nula,
parcial o total la gestion de riesgos en los proyectos
de software.

P12 ¢Estan  contemplados todos los
procesos  principales de la
construccion de un producto software
por las metodologias, métodos y
estandares que abordan la gestion de

riesgos en proyectos de software?

Determinar de qué manera las metodologias, métodos
y estdndares que abordan la gestion de riesgos
custodian las diferentes etapas del desarrollo de
software.

P13 ¢Qué tipo de contribuciéon se ha
realizado a nivel académico acerca de
gestion de riesgos en proyectos de

software?

Identificar los aportes realizados por la comunidad
cientifica respecto a la gestion de riesgos de proyectos
de software.

P14 ¢Cudles son los tipos de

investigacion de los articulos?

Identificar los tipos de investigacion de los articulos
de acuerdo con la clasificacion de Wieringa et al.
propuesta en (Wieringa R. et al., 2005)

Tabla 2.1. Preguntas de investigacion y motivacion.

2.1.1.3. DEFINICION PROTOCOLO DE REVISION

En esta tarea se describen cada uno de los elementos del protocolo de revision definido para este
SMS, la estrategia de busqueda (Seccion 2.1.1.3.1) y los criterios de seleccion de estudios (Seccién
2.1.1.3.2).

2.1.1.3.1 ESTRATEGIAS DE BUSQUEDA

Se decide la busqueda automatica en las bibliotecas digitales y repositorios que se presentan en la
Tabla 2.2. Dado que esta investigacion se desarrolla en la Republica Argentina, se decidié considerar
la produccion cientifica del Congreso Argentino de Ciencias de la Computacion (CACIC) y del
Workshop de Investigadores en Ciencias de la Computacion (WICC); ambas actividades cientificas

organizadas por la Red de Universidades Nacionales con carreras en Informéatica (RedUNCI)?.

1 RedUNCI: Red de Universidades Nacionales con carreras en Informatica, sitio:
http://redunci.info.unlp.edu.ar/
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REF BIBLIOTECAS Y REP. DIGITALES OPCIONES

F1 IEEE Xplore Publicaciones de congresos, revistas

F2 ScienceDirect Publicaciones de congresos, revistas

F3 Biblioteca digital de ACM Publicaciones de congresos, revistas

F4 Google Academic Publicaciones de congresos, revistas
Libro de Actas: Congreso Argentino de Ciencias

F5 SEDICI? de la Computacion (CACIC), Workshop de
Investigadores en Ciencias de la Computacion
(WICC).

Tabla 2.2. Fuentes utilizadas (F).

Los términos candidatos (T) que se definen para la basqueda se presentan en la Tabla 2.3.

Referencia Término

Tl Software

T2 Management

T3 Mitigation

T4 Software Project

T5 Risk

T6 Software Engineering
T7 Risk Assessment

T8 Implementation

Tabla 2.3. Términos de busqueda (T).

La seleccion realizada sobre los términos candidatos permite la creacion de las cadenas de busqueda

(C) utilizadas en la busqueda como se muestran en la Tabla 2.4.

Referencia Cadena

C1 “Software Project” and “Risk”

C2 “Software” and “Risk ”” and “Management”

C3 “Software Engineering” and “Risk Assessment”
C4 “Management” and “Risk” and “Implementation”
C5 “Software” and “Risk” and “Mitigation”

Tabla 2.4. Cadenas de busqueda (C).

2.1.1.3.2 CRITERIOS DE SELECCION DE ESTUDIOS

Se incluirén tnicamente aquellos articulos que cumplan con los siguientes criterios:

= Estudios comprendidos en el periodo del 2008 al 2018.
= Estudios en el idioma inglés y espafiol.

= Estudios que contengan términos candidatos en el titulo y/o en el resumen.

2 SEDICI: Repositorio Institucional de la Universidad Nacional de La Plata,
http://sedici.unlp.edu.ar/
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= Estudios duplicados. En el caso de encontrarse estudios duplicados del mismo o de los mismos
autores se considera el mas completo.

Los criterios de exclusion definidos en esta revision son los siguientes:
= Estudios a los que no se tengan acceso.
= Estudios que cuenten solamente con el resumen.
= Estudios que no cumplan los criterios de inclusion.
= Literatura gris, tesis de grado y posgrado y libros.

2.1.1.4. VALIDACION DE PROTOCOLOS DE REVISION

El protocolo de revision para la construccion del SMS, ha sido validado con los directores de la tesis
para asegurar que se han tenido en cuenta todos los aspectos relevantes para dar respuesta a cada una

de las preguntas de investigacion planteadas en la seccion 2.1.1.2.

2.1.2. EJECUCION DE LA REVISION

La actividad "Ejecucion de la revision™ se divide en las siguientes tareas: seleccion de los estudios
primarios (seccion 2.1.2.1), extraccion de los datos relevantes (seccion 2.1.2.2) y, por Gltimo, sintesis
de los datos extraidos (seccion 2.1.2.3). Las tareas que componen la actividad “"Realizacion de la

revision” se presentan en la Figura 2.3.

REALIZACION DE LA REVISION

SINTESIS DE DATOS

EXTRAIDOS
SINTESIS
CUANTITATIVA
SELECCION DE EXTRACCION DE
ESTUDIOS DATOS
PRIMARIOS RELEVANTES RESPUESTAS A LAS

PREGUNTAS DE
INVESTIGACION

HALLAZGOS
ADICIONALES

Figura 2.3. Tareas de la Actividad "Realizacion de la revision'.
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2.1.2.1 SELECCION DE ESTUDIOS PRIMARIOS

Al aplicar las cadenas de busquedas definidas en la seccion 2.1.1.3.1 en las bibliotecas y repositorios
digitales arrojo un total de 132 articulos. Dada las caracteristicas de las bibliotecas y repositorios ha
sido necesario ajustar las cadenas por las limitaciones que estos presentaban, el resultado de la

busqueda se presenta en la Tabla 2.5.

La basqueda se realizé en el titulo y en el resumen excepto en determinados casos donde se debid
buscar en el texto completo. De cada uno de los articulos se guardaron: las cadenas de bdsqueda, los
metadatos de los articulos encontrados (afio, titulo, autores, etc.) y los resimenes de los mismos. De
los 132 articulos encontrados, se aplicaron los criterios de inclusion y exclusion, se eliminaron los
articulos duplicados y resultaron 100 articulos que luego de su lectura completa han sido considerados

estudios primarios.

La Tabla 2.5 muestra la cadena de busqueda utilizada en cada biblioteca digital y su numero

correspondiente de registros recuperados.

Libreria digital Cadena de busqueda Acrticulos
relevantes

(TITLE (Software Project OR deployment) AND TITLE (Risk AND

ScienceDirect  Management OR Risk AND Engineering)) AND PUBYEAR > 2008 18

AND PUBYEAR < 2018

((((“Title”:“Software Project” OR “deployment”) AND (“Title”:*“Risk”

AND “” OR “Software” AND “Engineering” OR “Risk” AND 10

“Implementation” OR “Risk” AND “Mitigation”)))) Filters Applied:

Conferences Journals 2008 — 2018

acmdITitle:((Software Project OR deployment ) AND ( Risk OR

ACM Management OR Risk AND Implementation)) Published since 2008
Content formats: pdf ACM publications: Proceeding ACM publications: 4
Journal
((((“Title”:“Software Project” OR “deployment”) AND (“Title”:*“Risk”

Google AND “” OR “Software” AND “Engineering” OR “Risk” AND 95

Academics “Implementation” OR “Risk” AND “Mitigation”)))) Filters Applied:
Conferences Journals 2008 — 2018
http://sedici.unlp.edu.ar/discover?query=risk+software&submit=&filtert
ype_0O=keywords&filtertype_1=datelssued&filtertype 2=type&filter_rel

SEDICI ational_operator_1=equals&filter_relational_operator_O=equals&filter_
2=Articulo&filter_1=%5B2008+T0O+2018%5D&filter_relational_opera 5
tor_2=equals&filter_0O=ingenier%C3%ADa+de+software

Total 132

IEEE Xplore

Tabla 2.5. Resultados obtenidos luego de la busqueda en librerias digitales.

En el caso del repositorio digital SEDICI, no se introduce una cadena de busqueda, sino que se
presenta en la Tabla 2.5. el localizador de recursos uniforme (url por sus siglas en inglés) resultante
de la busqueda en dicho repositorio.



ESTADO DE LA ARTE

En el Apéndice A, se encuentra el listado de los estudios primarios utilizados para el SMS.

2.1.2.2 EXTRACCION DE LOS DATOS RELEVANTES

Con el proposito de clasificar los datos obtenidos se desarrollé una planilla, la cual permitié registrar
los datos extraidos. La misma se encuentra conformada por 4 dimensiones, cada dimension se
corresponde a una pregunta de investigacion (P1) y en la columna descripcion se presentan los valores

que puede tomar cada una de las dimensiones (Tabla 2.6):

Dimension Descripcion

Agrupa las categorias ID (identificador unico del articulo), Cadena de blsqueda,
Afo de publicacion, Titulo, Autor/es, Fuente, Fuente de busqueda, Tipo de
publicacidn (en Congreso o en Revista), Pais, Continente, Palabras clave, Cita
APA, Cantidad de citas, Problema, Propuesta y Resultados.

Agrupa las categorias de las diferentes soluciones existentes respecto a gestionar,
Pl1/Soluciones: mitigar riesgos. Es importante aclarar que la inclusion de una categoria nueva en
la dimension se ha realizado en funcién de su aparicién en los estudios.

Agrupa las categorias en los procesos principales de la construccion de un
producto software, Requisitos y Analisis, Arquitectura y Disefio, Desarrollo,
Pruebas, Despliegue y Mantenimiento. También se consideran los procesos de
soporte y de gestion de los proyectos de software, entre ellos: Verificacion y
Validacion, Riesgo, Gestion de configuracion. La definicién de esta categoria se
basa en la ISO/IEC/IEEE-12207 (ISO/IEC/IEEE 12207:2017, 2017).

Agrupa las categorias en funcion del aporte realizado en la investigacion del
PI13/Contribucion:  estudio. Estas son: Métricas, Herramienta, Modelo, Método, Proceso o Buenas
précticas.

Agrupa las categorias segin el tipo de investigacién realizada en el estudio.
Siguiendo los lineamientos de (Wieringa R. et Al, 2005), se consideraron las
siguientes categorias: evaluacion, validacion, propuesta de solucién, experiencia
personal y filosofica.

Metadatos

P12/ Contexto:

Pl14/Proposito:

Tabla 2.6. Dimensiones a considerar en el SMS.

2.1.2.3 SINTESIS DE DATOS EXTRAIDOS

En esta seccion (2.1.2.3.1), se realiza un analisis de los estudios primarios obtenidos para dar
respuesta a cada una de las preguntas de investigacion y en la seccion (seccion 2.1.2.3.2) se presentan
hallazgos adicionales mediante el uso de graficos y tablas.

2.1.2.3.1 RESPUESTAS A LAS PREGUNTAS DE INVESTIGACION

A continuacion, se procede a responder cada una de las preguntas de investigacion (PI):

P11: ¢ Cuéles son las metodologias, métodos o estandares mas utilizados que abordan la gestion de

riesgos en proyectos de software?
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En el grafico 2.1, se visualiza que la metodologia mas utilizada es CMMI (28 menciones) seguida
por PMBOK (26 menciones). A continuacion, se encuentra el método de evaluacién de riesgos de
software (Software Risk Evaluation Method) desarrollado por el SEI (con 23 menciones) y con un
total de 11 menciones, se ubican las técnicas de Inteligencia Artificial (entre ellas Machine Learning,
Redes Neuronales, etc.). Con menor representatividad, se presentan Risk Management Frameworks
(6 menciones), Prince2 (5 menciones), AS/NZS 4360 (3 menciones), ISO 31000 (3 menciones), ISO
12207 (2 menciones), Risk IT (2 menciones) y Magerit (1 mencion).
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Gréfico 2.1. Cantidad de referencias a metodologias, métodos o estandares que abordan la gestién de riesgos.

PI2: ¢Estan contemplados todos los procesos principales de la construccion de un producto
software por las metodologias, métodos y estdndares que abordan la gestion de riesgos en

proyectos de software?

El Gréafico 2.2 muestra el porcentaje de articulos primarios que hacen referencia al proceso de gestién

de riesgo (96 %) y al resto de los procesos de soporte y gestion (4 %).
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B Otros procesos de soporte y gestion B Gestion de Riesgo

Gréfico 2.2. Porcentaje de articulos primarios por procesos de gestion y otros procesos de soporte y gestion. Colocar en
el grafico la cantidad y el porcentaje.

En base al total de articulos primarios que hacen referencia al proceso de gestion de riesgo (96%), en

el Gréfico 2.3 se muestra la distribucion respecto de los procesos principales de la construccién de un

producto software.

® Requisitos y Analisis  ® Arquitectura y Disefio = Desarrollo = Pruebas  m Despliegue = Mantenimiento

Gréfico 2.3. Porcentaje de estudios de gestion de riesgo por grupos de procesos principales.

P13: ¢Qué tipo de contribucién se ha realizado a nivel académico acerca de gestion de riesgos
en proyectos de software?

En el Gréfico 2.4, se muestran los tipos de contribucion de los articulos primarios.
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2 (2%)

B Métricas M Herramienta B Modelo @ Método M Proceso M Buenas Practicas
Gréfico 2.4. Porcentaje de articulos primarios segun la dimension contribucion.
P14: ;Cuéles son los tipos de investigacion de los articulos?

En el grafico 2.5, se presenta el porcentaje de articulos por el tipo de investigacion realizada en el

estudio.

M Evaluacion  MValidacion M Propuesta de solucion M Experiencia personal

Gréfico 2.5. Porcentaje de articulos primarios por proposito de investigacion.

2.1.2.3.2 HALLAZGOS ADICIONALES

En esta seccidn se muestran algunos hallazgos adicionales del SMS como por ejemplo la cantidad de
estudios primarios por afio de publicacion, los continentes que han aportado més articulos y el tipo
de publicacién (congreso o revista).
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En el grafico 2.6, se presenta la cantidad de estudios primarios de acuerdo con el afio de publicacion.
Se observa que los picos mas altos de publicaciones se presentan en los afios 2008 y 2009, con un
total de 17% (17 estudios) cada uno.

17,00% 17,00%

13,00%
11,00%
10,00% 10,00%
7,00%
3,00%
l 2,00%
2009

2008 2010 2011 2012 2013 2014 2015 2016 2017 2018

Grafico 2.6. Cantidad de articulos primarios por afio de publicacion.

En el gréafico 2.7, se presenta la cantidad de estudios segun la fuente de publicacion. Cabe destacar
que la mayoria de los trabajos encontrados fueron publicados en revistas, lo que representa el 58%

(58 estudios) del total, y las publicaciones en congresos representan el 42% restante (42 estudios).

B Congresos M Revistas
Gréfico 2.7. Distribucion porcentual de articulos primarios por tipo de publicacion.

En el grafico 2.8, se presenta una distribucion de los congresos respecto a los continentes en los que
han sido realizados. El mayor porcentaje corresponde a Asia, con un 49 %, seguido por América del
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Norte con un porcentaje del 21 %, Europa con un 16 %, América Latina y Del Caribe conun 12 %y

por ultimo Oceania con un 2 %.

9 (21%)

B Europa MAsia M Américalatinay Del Caribe Ameérica del Norte B Oceania

Gréfico 2.8. Distribucion porcentual de los articulos primarios por continente de realizacion del congreso.

En la Tabla 2.7, se presenta una cantidad de articulos por cada una de las revistas.

Revista Cantidad
Benchmarking: An International Journal 1
Centro de Informatica. Universidad Federal de Pernambuco
Cloud Computing
Communications of the ACM
Decision Support Systems
First international workshop on Leadership and management in
software architecture
Future Information Technology and Management Engineering
Global Software Engineering Workshops
HEC Montréal
IAENG international journal of Computer Science
UCIT
IJIMPB
Information management & computer security
Int. J. Risk Assessment and Management
Int. J.ProductionEconomics
International Journal of Accounting Information Systems
Cloud Computing
Communications of the ACM
Decision Support Systems
First international workshop on Leadership and management in
software architecture
Future Information Technology and Management Engineering
Global Software Engineering Workshops
HEC Montréal
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Revista Cantidad
NCIT 1
IJMPB
Information management & computer security
Int. J. Risk Assessment and Management
Int. J.ProductionEconomics
International Journal of Accounting Information Systems
International Journal of Information Technology & Decision Making
International Transactions in Operational Research
Journal of computing and information technology
Journal of Software Engineering and Applications
Journal of software: evolution and process
Journal of Theoretical & Applied Information Technology
MIS quarterly
Requirements Engineering
Risk Analysis: An International Journal
Software Engineering Advances
Universidad Politécnica de Hong Kong
Departamento de Ingenieria, Universidad de Pisa
IEEE Transactions on Software Engineering
Information & Management
Information and Software Technology
Information Sciences
International Journal of Computer Technology and Applications
International Journal of Information Management
Journal of Systems and Software
Procedia Computer Science
Revista Cubana de Ciencias Informaticas
International Journal of Project Management
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Tabla 2.7. Cantidad de articulos primarios por revista.

En el grafico 2.9, se presenta una cantidad de estudios respecto a su fuente de bisqueda. La mayor
cantidad de articulos se corresponde a Google Academic, con un total de 80 estudios primarios.
Luego, continua ScienceDirect con un total de 9 articulos, seguido de IEEE Explore con 6 estudios
primarios y por Gltimo SEDICI con un total de 3 articulos y la Biblioteca Digital de ACM con 2

articulos.
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Grafico 2.9. Cantidad de articulos primarios por fuente de blisqueda.

Finalmente, en el grafico 2.10, se sintetizan la cantidad de articulos obtenidos por cada una de las
cadenas de busqueda utilizada. EI mayor niumero de estudios se encontro utilizando la cadena “Risk

Management Software” con un 51% del total (51 estudios).

2 (2%)

25 (25%)

5 (5%)
= Implementation Risk Management = Risk Management Software = Software Engineering Risk Assessment
Software Project Risk m Software Risk Mitigation

Grafico 2.10. Cantidad de articulos primarios por cadena de bisqueda.

2.1.3. RESULTADOS DEL SMS.

En este capitulo se presentaron los resultados del mapeo sistematico de la literatura con el propdsito
de analizar la literatura existente sobre las metodologias, métodos o estandares que abordan la gestion
de riesgos en proyectos de software. Se seleccionaron 100 estudios primarios relevantes de un
conjunto inicial de 132 articulos resultantes de la busqueda realizada en IEEE Xplore, ACM, Google
Academic, ScienceDirect y SEDICI, en el periodo comprendido entre el afio 2008 y 2018. Una vez

analizados los estudios primarios, se concluye que:
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= CMMI, PMBOK y Software Risk Evaluation (SRE), se encuentran en un primer rango de
menciones con un 25,45%, 23,64% y 20,91% respectivamente.

= En segundo lugar, con menor grado de representatividad, se encuentran las técnicas de
Inteligencia Artificial (10%), Risk Management Frameworks (5,45%), Prince2 (4,55%),
AS/NZS 4360(2,73%), 1ISO 31000 (2,73%), ISO 12207(1,82%), Risk IT (1,82%) y Magerit
(0,91%).

= De los estudios primarios analizados, el 45% al tipo de investigacion “Experiencia personal”,
el 32% corresponden al tipo de investigacion “Propuesta de solucion”, el 15% al tipo

“Evaluacion” y el 8% restante al tipo de investigacion “Validacion”.

2.1.4. AMENAZAS A LA VALIDEZ DEL SMS

Las principales amenazas a la validez de un SMS son: el sesgo en la seleccion de articulos, la
inexactitud en la extraccion de datos y la clasificacion erronea. Para mitigar esta amenaza los estudios
primarios que parecian dudosos han sido discutidos con los directores de la tesis. Se utilizaron
multiples fuentes digitales incluyendo revistas y conferencias relevantes en el campo de la Ingenieria
de software. El alcance de las revistas y conferencias que se tratan en este SMS es suficientemente
amplio para alcanzar una exhaustividad razonable en el campo estudiado. No se incluyeron
documentos adicionales como literatura gris (informes técnicos, blogs, informes de investigacion,
memorias, proyectos, patentes, normas, traducciones cientificas, documentos de sociedades
cientificas, boletines, cuadernos de trabajo, programas de computacion, autobiografias, catalogos de
productos y servicios de empresas, dosieres, carteles, etc.), ya que el prop6sito del SMS ha sido
identificar las contribuciones realizadas desde la comunidad cientifica.

Para garantizar un proceso de seleccion objetivo, se definieron los criterios de inclusion y exclusion

y el proceso de extraccion y un protocolo de revision.

La duplicacion de articulos es una amenaza potencial a la hora de seleccionar los articulos, pero esto
quedo resuelto dado que participaron los directores de la tesis en la seleccion de los estudios

primarios.

2.2 COMPARATIVA DE METODOLOGIAS, METODOS Y
ESTANDARES QUE ABORDAN LA GESTION DE RIESGO

En esta seccion, se definen las metodologias, métodos y estandares que abordan la gestion de riesgos

que se emplean para el analisis comparativo junto a la justificacion de su eleccion (seccion 2.2.1), y
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se usan los lineamientos del método DESMET (Kitchenham B. et al, 1996) con una adecuacion a este

trabajo para la evaluacion de las metodologias, métodos y estandares considerados (seccion 2.2.2).

2.2.1 METODOLOGIAS, METODOS Y ESTANDARES CONSIDERADOS QUE
ABORDAN LA GESTION DE RIESGOS

Con base en el reporte de resultados del SMS realizado, se consideran para el analisis comparativo,
las metodologias, métodos o estandares que abordan la gestion de riesgos en proyectos de software
con mayor representatividad en los estudios primarios. Estas son CMMI (CMMI Institute, 2010),
PMBOK (Project Management Institute, 2013) y Software Risk Evaluation (Software Engineering
Institute, 1999). No obstante, se decidié considerar la metodologia Magerit V3 (Portal de
administracion electrénica, 2012) dado que es una de las pioneras en analisis y gestion de riesgos de
un sistema de informacion. La misma fue elaborada por el Consejo Superior de Administracion
Electronica publicando su primera version en 1997. Por otro lado, si bien la inteligencia artificial
permite gestionar riesgos en proyectos de desarrollo de software, no consideramos técnicas en esta

comparativa sino solo propuestas metodologicas.

2.2.2 ANALISIS COMPARATIVO

El analisis comparativo de las metodologias, métodos y estandares que abordan la gestion de riesgos
en proyectos de software, se descompone en tres partes, en la primera se definen las caracteristicas a
evaluar en cada una de las metodologias, métodos y estandares considerados como asi también su
justificacion (seccién 2.2.2.1). En una segunda parte, se describen las particularidades de las
metodologias, métodos y estandares (seccidn 2.2.2.2). En la tercera y ultima parte, se presenta la
evaluacion de las metodologias, métodos y estandares junto con la interpretacién de los resultados

obtenidos (seccion 2.2.2.3).

2.2.2.1 DEFINICION Y JUSTIFICACION DE LAS CARACTERISTICAS A EVALUAR

Para realizar la comparativa de las metodologias, métodos y estandares que abordan la gestion de
riesgos, se utiliza el método DESMET, del cual se selecciona el método la evaluacion cualitativa
basada en el analisis de caracteristicas (Kitchenham B. et al, 1996). Este andlisis comparativo, tiene
el proposito de dar respuesta a la siguiente pregunta de investigacion: ¢Los riesgos del proceso de
despliegue de un sistema software se encuentran cubiertos en las metodologias, métodos y estandares

existentes?
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2.2.2.2 DESCRIPCION DE LAS METODOLOGIAS, METODOS Y ESTANDARES

En esta seccion, se presenta una descripcion de las particularidades de las metodologias, métodos y
estandares considerados, se focaliza en el proceso de despliegue como proceso dentro del proceso de
desarrollo de software. Se consideran los aspectos de gestion del proyecto software por las

interacciones que se presentan con el proceso de despliegue.
2.2.2.2.1 CMMI

Los modelos CMMI (Capability Maturity Model Integration por sus siglas en inglés) son colecciones
de buenas practicas para la mejora y evaluacion de procesos para el desarrollo, mantenimiento y
operacion de sistemas de software. Estos modelos son desarrollados por equipos de producto con
miembros procedentes de la industria, del gobierno y del Software Engineering Institute (CMMI
Institute, 2010).

En la actualidad hay tres &reas de interés cubiertas por los modelos de CMMI: Desarrollo,

Adquisicién y Servicios.

= CMMI para el Desarrollo (CMMI-DEV) donde se tratan procesos de desarrollo de productos

y servicios.

= CMMI para la adquisicion (CMMI-ACQ) donde se tratan la gestion de la cadena de

suministro, adquisicion y contratacidn externa en los procesos del gobierno y la industria.

= CMMI(CMMI-SVC), esta disefiado para cubrir todas las actividades que requieren gestionar,

establecer y entregar Servicios.

Existen 5 niveles de madurez en CMMI:

Mejora continua en los procesos

Procesos medibles y predecibles Administrado
o cuantitativamente

Estandarizacion de los procesos en la
L)

9 organizacion, consistencia en [os proyectos

Definido

Proceso por proyecto,
© 1, documentacion definida

Proceso Impredecible,

L
epocc control

Inicial

Figura 2.4. Niveles de madurez de CMMI (CMMI Institute, 2010).
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= Nivel 1 o Inicial: Ambiente impredecible donde las organizaciones no tienen actividades de

control y no estan disefiadas.

= Nivel 2 0 Administrado: Las actividades de control existen, pero no se ponen en préactica. Los
controles dependen bésicamente de las personas. No hay un entrenamiento formal ni
comunicacion de las actividades de control.

= Nivel 3 o Definido: Las actividades de control existen y estan disefiadas, han sido
documentadas y comunicadas a los empleados, las desviaciones de las actividades de control

probablemente no se detecten.

= Nivel 4: Administrado cuantitativamente: Se utilizan herramientas en una forma limitada para

soportar las actividades de control.

= Nivel 5 u Optimizado: Es una estructura integrada de control interno con un monitoreo en
tiempo real por la gerencia, asi como mejoras continuas-auto control, se encuentran cambios
mas rapidos al momento de detectar errores en los manejos de las actividades o en las

personas.
2.2.2.2.2 PMBOK

La guia PMBOK (Project Management Body of Knowledge por sus siglas en inglés) es un
instrumento desarrollado por el Project Management Institute, que establece un criterio de buenas
practicas relacionadas con la gestion, la administracion y la direccién de proyectos mediante la
implementacién de técnicas y herramientas que permiten identificar un conjunto de 47 procesos,

distribuidos en 5 grupos de procesos (Project Management Institute, 2013).

Se considera frecuentemente como manual de buenas précticas, las alusiones y remisiones a la guia
del proyecto PMBOK son tan universales como necesarias en el &mbito de la direccion y la gestion
de proyectos, un ambito que en el PMBOK se presenta como la convergencia de dos aspectos
fundamentales: grupos de procesos, que agrupan todos los procesos Yy las actividades implicadas en
proyectos estandarizados, y areas de conocimiento, es decir, aquellos aspectos clave cuya

consideracion debe intervenir en cada uno de los grupos de procesos establecidos.

La guia PMBOK identifica 5 grupos de procesos en los que se incluyen los 47 procesos estandares

que intervienen en cualquier proyecto:
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Grupos de procesos

.
>
m Planea‘“on m Monltoreo Y control CIerre
2-- Identificar a los 4.- Planificar el involucramiento de los 29.- Gestionar la participacién de los 39.- Monitorear el involucramiento de
interesados interesados Interesados los interesadas

1
tiosgos saniicaria  36.- Implementar la respuesta a los

13- wentiear respuesta riesgos 43.- Monitorear los riesgos
fos iesgas

25.- Planfficar la gestion de las . N r N
comunicaciones. 33.- Gestionar las comunicaciones 42.- Monitorear las comunicaciones

24.- Planificar la gestion de la

calidad 35.- Gestionar la calidad 44 - Controlar la calidad

41.-Controlar los costos
40.- Controlar el cronograma

46.- Contr el alcance

nce
igiry

1. Desarrollar el acta de 3.- Desarrollar el plan para la direccion ot Y i 49.- Cerrar el proyecto o

constitucién del proyecto del proyecto - ~ S fase

onstitucién del proyecto proy o del proyecto

Figura 2.5. Grupos de procesos y actividades de PMBOK (Project Management Institute, 2013).

Inicio: conformado por 2 procesos menores, cuyo fin es definir un nuevo proyecto o una nueva

fase de ejecucion de este, y obtener la autorizacién necesaria para llevarlo a cabo.

Planeacion: este grupo de procesos incluye 24 procesos destinados a la concrecion y el
establecimiento de objetivos, y al disefio de las estrategias mas adecuadas para lograr su

consecucion.

Ejecucion: incluye 10 procesos implicados en el correcto desempefio, acorde a la estrategia
adoptada, de las actividades definidas en el proyecto para la consecucién de los fines

establecidos.

Monitoreo y control: doce procesos se inscriben en estos grupos de procesos, todos ellos

relacionados con la supervision y la evaluacion del desempefio del proyecto.

Cierre: formado por un proceso, que cierra el proyecto en su totalidad o alguna fase del mismo

refiriendo el grado de aceptacion y la satisfaccion con el resultado obtenido.

En cada uno de estos grupos de procesos intervienen 10 areas de conocimiento, que en la guia

PMBOK se enuncian y describen del siguiente modo:

Integracion: area directamente relacionada con la direccion de proyectos. Establece los
criterios para la correcta gestion, administracion y coordinacién de los distintos procesos y
actividades implicadas.
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= Alcance: determina el alcance del proyecto, definiendo todos y cada uno de los procesos y las

actividades que se hallan implicados.

= Tiempo: gestion del tiempo de ejecucion de los procesos implicados en el proyecto, y

monitorizacion de estos con el fin de cumplir los plazos establecidos.

= Costes: gestion de los costes del proyecto y control de los mismos para mantenerlos dentro de

Su presupuesto inicial.

= Calidad: determina responsabilidades en los resultados de las actividades y los procesos
implicados en el proyecto y en sus fases, y establece las politicas de calidad a las que debe
remitirse la evaluacion de dichos resultados. Sobre esta area tan fundamental, es altamente
recomendable la lectura de la guia las 7 herramientas de calidad imprescindibles, disponible

completamente gratis en nuestro apartado de recursos.

= Recursos humanos: gestion y direccion del/los equipos humanos implicados en el proyecto o

en cada una de sus fases concretas.

= Comunicaciones: area responsable de la gestion y la administracion de los mecanismos, las
informaciones, las vias y las estrategias de comunicacion entre las distintas estructuras y areas
internas del proyecto, asi como de la elaboracién de la informacion sobre el mismo orientada

al exterior.

= Riesgos: atiende a la deteccidn, gestion y solucién de los riesgos implicados en cada uno de

los procesos y fases de los mismos.

= Adquisiciones: area de gestion de procesos de compra de bienes, estructuras, herramientas o

servicios externos a los equipos implicados en el proyecto.

= Stakeholders: se refiere a la gestion de los interesados 0 posibles inversores, a la correcta
administracion de las expectativas generadas con el proyecto y a la definicion de las

posibilidades de intervencién en el mismo por parte de terceros.
2.2.2.2.3 SOFTWARE RISK EVALUATION

El Método de Evaluacion de Riesgo de Software (en inglés Software Risk Evaluation Method o SRE)
es un proceso para identificar, analizar y desarrollar estrategias de mitigacion de riesgos en un sistema

de software mientras esta en desarrollo (Software Engineering Institute, 1999).
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El proceso de SRE ha estado en desarrollo evolutivo en el SEI desde 1992 y se ha utilizado en mas
de 50 contratistas del Departamento de Defensa (DoD) y civiles (federales y estatales) y en las
oficinas de programas. La version 1.0 de la Descripcion del Método SRE se publicé en diciembre de
1994,

La descripcion del método SRE proporciona:
= Una descripcidn de los principios del método SRE, incluidos conceptos y aplicaciones Utiles.

= Informacidn adicional sobre el proceso de SRE para que una organizacion pueda personalizar

de manera responsable el proceso para sus propias necesidades.

= Listas especificas de “resultados clave” para cada paso del proceso que se pueden usar para

evaluar la calidad de la ejecucion.

La descripcion debe permitir a los miembros del personal de mejora de procesos de una Organizacion
realizar una SRE inicial de manera competente sin ayuda externa, y luego mejorar continuamente su

proceso a lo largo del tiempo.
2.2.2.2.4 MAGERIT

Magerit (Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion) es la
metodologia de analisis y gestion de riesgos elaborada por el Consejo Superior de Administracion
Electronica de Espafia, como respuesta a la percepcion de que la Administracion, y, en general, toda
la sociedad, dependen de forma creciente de las tecnologias de la informacion para el cumplimiento

de su mision (Portal de administracion electronica, 2012).

La razon de ser de Magerit estd directamente relacionada con la generalizacion del uso de las
tecnologias de la informacién, que supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que generen

confianza.

Magerit interesa a todos aquellos que trabajan con informacién digital y sistemas informaticos para
tratarla. Si dicha informacion, o los servicios que se prestan gracias a ella, son valiosos, Magerit les
permitira saber cuanto valor esta en juego y les ayudara a protegerlo. Conocer el riesgo al que estan
sometidos los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos. Con
Magerit se persigue una aproximacion metodica que no deje lugar a la improvisacion, ni dependa de

la arbitrariedad del analista.

Magerit persigue los objetivos que se detallan en la Figura 2.6:
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Ofrece un método sistematico para
analizar dichos riesgos.

Figura 2.6. Objetivos de Magerit (Portal de administracion electrdnica, 2012).

2.2.2.3 EVALUACION DE LAS METODOLOGIAS, METODOS Y ESTANDARES

Para este trabajo se considerd adecuada una vision tridimensional del proceso de despliegue (Vazquez
P. et al., 2018): “Proceso/Producto/Persona”. La primera dimension denominada “Proceso” incluye
las fases o etapas, actividades y tareas que componen el proceso de despliegue. La segunda dimensién
denominada “Producto”, contempla caracteristicas tales como tamafio, complejidad, caracteristicas
de disefo, rendimiento y nivel de calidad. La ultima dimension, ‘“Persona”, incluyen tanto a

profesionales informéaticos como usuarios del sistema.

Con base en los resultados del SMS, y con el objetivo de evidenciar de qué manera CMMI (CMMI
Institute, 2010), PMBOK (Project Management Institute, 2013) y Software Risk Evaluation
(Software Engineering Institute, 1999), cubren la fase de despliegue, se realizd un analisis
comparativo mediante el método DESMET (Kitchenham B. et al, 1996) basado en las caracteristicas:
“Proceso/Producto/Persona”. Adicionalmente se considera agregar al estudio a Magerit (Portal de
administracién electrénica, 2012) por tratarse de una de las metodologias pioneras en gestion de

riesgos. El analisis comparativo se presenta en la Tabla 2.8.

Metodologias, métodos o estandares considerados

Fase de

despliegue CMMI- bvBoK SRE. MAGERIT
DEV

Dimensioén “Proceso” Sl Sl SI Sl

Dimension “Producto” NO Sl Sl Sl

Dimension “Persona” NO NO NO NO

Tabla 2.8. Evaluacion de las metodologias, métodos y estandares que abordan la gestion de riesgos.
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Los resultados permitieron concluir que en la dimension “Proceso” todas las metodologias, métodos
y estandares analizados abordan los riesgos para el proceso de despliegue. En relacion con la
dimension “Producto” tanto SOFTWARE RISK EVALUATION como PMBOK y MAGERIT
contemplan los riesgos del proceso de despliegue mientras que CMMI no y finalmente, en la
dimension “Persona”, ninguna de las metodologias, métodos o estandares evaluados aborda los

riesgos de proceso de despliegue.

2.3 CONCLUSIONES DEL ESTADO DEL ARTE.

La construccion del estado del arte mediante un método de investigacion como el mapeo sistematico
de la literatura (SMS) permitio evidenciar las metodologias, métodos y estandares que abordan la
gestion de riesgo en proyectos de desarrollo de software. Entre estos se encuentran, CMMI, PMBOK
y Software Risk Evaluation (SRE), en un primer rango de menciones con un 25,45%, 23,64% y
20,91% respectivamente y con menor grado de representatividad, las técnicas de Inteligencia
Artificial (10%), Risk Management Frameworks (5,45%), Prince2 (4,55%), AS/NZS 4360 (2,73%),
ISO 31000 (2,73%), ISO 12207 (1,82%), Risk IT (1,82%) y Magerit (0,91%).

Una vez identificadas las contribuciones existentes, con el propdésito de identificar los aspectos que
cada una de ellas cubrian, se realizd una evaluacion basada en caracteristicas en base a los
lineamientos del método DESMET. En este analisis comparativo se utilizaron como caracteristicas
las dimensiones que se consideran que definen al proceso de despliegue “Proceso, Producto y
Persona” a lo que se denomind visién tridimensional, lo cual permitié identificar de qué manera las
metodologias, métodos y estandares que abordan la gestion de riesgos en el proceso de despliegue de

sistemas de software.

Del estado de arte presentado, surge la vacancia de la gestion de riesgos especificos para el proceso
de despliegue de sistemas de software, razon por la cual se decide fortalecer este proceso mediante la
definicion de un conjunto de riesgos que permitan la gestion de los mismos para el proceso de
despliegue considerando la vision tridimensional del proceso; es decir riesgos para el proceso, riesgos

para el producto y riesgos para el peopleware que participa en el proceso.
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3. PROPUESTA DE RIESGOS

En este capitulo se describe el proceso realizado para la construccién de la propuesta de riesgos de
esta Tesis, asi como también cuales han sido los estandares y metodologias en las cuales se basa y la
justificacion de la seleccion de cada una de estas. En la seccion 3.1 se presentan las actividades y
tareas del proceso de despliegue que se consideran en la solucién (Seccion 3.1). A continuacion, en
la seccion 3.2 se presenta una clasificacion de riegos que se ha considerado como base para esta
propuesta. La seccion 3.3 explica la vision tridimensional del proceso de despliegue “Proceso,
Producto y Persona” sobre la cual se definen los riesgos para cada una de estas dimensiones en la
seccion 3.4, la seccion 3.5 presenta el método de ponderacién de estos riesgos y, por ultimo, se
presenta una herramienta para el dimensionamiento de los riesgos del proceso de despliegue (Seccion
3.6).

3.1 ACTIVIDADES Y TAREAS DE LA ISO 12207

Para la construccion de la propuesta de riesgos, se contemplaron las actividades y tareas del “proceso
de transicion” del estandar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE 12027, 2017) por ser un
estandar reconocido internacionalmente. Este estandar tiene como objetivo principal proporcionar
una estructura comun para que compradores, proveedores, desarrolladores, personal de
mantenimiento, operadores, gestores y técnicos involucrados en el desarrollo de software utilicen un
lenguaje comun (ISO/IEC/IEEE 12207, 2017). La Figura 3.1. presenta los procesos que conforman
el estdndar ISO/IEC/IEEE/12207.
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Software Life Cycle Processes

Agreement Processes

Technical Management
Processes

| Acquisition Process (6.1.1)

Project Planning Process (6.3.1)

Technical Processes

Business or Mission Analysis
Process (8.4.1}

Supply Process (6.1.2)

Project Assessment and Control
Process (6.3.2)

Stakeholder Needs and
Requirements Definition Process
6.

6432)

Organizational
Project-Enabling
Processes

Systems/Software Requirements
Definition Process (5.4.3)

Life Cycle Model Management
Process (8.2.1)

Architecture Definition Process
(6.4.4)

Infrastructure Management
Process (6.2.2)

Configuration Management
Process (6.3.5)

Design Definition Process (6.4.5)

Portfolio Management Pracess
(62.3)

Information Management Process
(6.35)

Human Resource Management

System Analysis Process (6.45)

Implementation Process (5.4.7)

Process (8.2.4)

| Quality Management Process Quality Assurance Process (6.3.8)
(62.5)
Knowledge Management Process
6.2.6

Integration Process [6.48)

Verification Process (6.4.9)

Validation Process (6.4.11)

Transition Progess (6.4.10) |
Operation Process (5.4.12) |

Maintenance Process (6.4.13)

Disposal Process (6.4.14) |

Figura 3.1. Procesos de la norma ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 2017).

El grupo de procesos de la ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 2017) se compone de los
procesos de acuerdo, los procesos organizacionales del proyecto, los procesos del proyecto y por
ualtimo, los procesos técnicos:

e Procesos de acuerdo:
o Proceso de adquisicion.
= Satisfacer las necesidades del cliente.
= Identificar necesidades del cliente.
= Aceptacion del producto o servicio.
o Proceso de suministro.
= Comprar productos y/o servicios acordes a requisitos establecidos
e Procesos organizacionales del proyecto:
o Proceso de gestion del modelo de ciclo de vida
= Politicas procesos y procedimientos para el ciclo de vida.
= Requisitos para su gestion (definicién, objetivos, mejora continua, etc.).
o Proceso de gestion de infraestructuras.
= Recursos de soporte de procesos durante el ciclo de vida (instalaciones,
herramientas, tecnologias, etc.).
o Proceso de gestion de la cartera de proyectos.
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= Requisitos para justificar la asignacion continua de recursos a los proyectos
para garantizar los objetivos de una organizacion.
o Proceso de gestion de recursos humanos.
= Requisitos para asegurar la cualificacion del personal asignado a los procesos
del ciclo de vida.
o Proceso de gestion de la calidad.
» Requisitos para alcanzar los objetivos de calidad.
e Procesos del proyecto:
o Proceso de planificacion del proyecto.
= Establece requisitos para:
e ldentificar alcance del proyecto.
e Identificar tareas y salidas de los procesos.
e Establecimiento de planes y recursos.
o Proceso de evaluacion y control del proyecto.
= Requisitos para control del proyecto.
= Planificacion.
= Costos.
= Objetivos técnicos.
= Desviaciones.
o Proceso de gestion de la decision.
= Requisitos de soporte para la toma de decisiones.
o Proceso de gestion de riesgos.
= Requisitos para control y monitorizacion continua de riesgos.
o Proceso de gestion de la configuracion.
= Requisitos para la integridad y disponibilidad de las salidas de un proyecto.
o Proceso de gestion de la informacion.
= Requisitos para mantener toda la informacion relevante acerca de los procesos
y garantizar su disponibilidad y confidencialidad.
o Proceso de medicion.
= Requisitos para recolectar y analizar los datos que soportan objetivamente la
calidad de los productos y la gestion efectiva de los procesos.
e Procesos técnicos:
o Proceso de definicion de requisitos de las partes interesadas (stakeholders).

= Requisitos para identificar y satisfacer los intereses y de las partes interesadas.
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o Proceso del analisis de requisitos del sistema.

= Requisitos para definir los requisitos técnicos del sistema.
o Proceso de implementacion o puesta en funcionamiento.
o Proceso de integracion del sistema.

= Requisitos para integracion de los elementos de un sistema:

= Elementos Software.

=  Hardware.
=  Manuales.
= Ffc.

o Proceso de comprobacion de los requisitos del sistema.

= Requisitos para realizar la comprobacion de la conformidad.
o Proceso de instalacion del software.

= Requisitos para instalar el producto software en un entorno objetivo.
o Proceso de apoyo a la aceptacion del software.

= Requisitos para establecer procesos de asistencia que garanticen la satisfaccion

y confianza del comprador.

o Proceso de operacion del software.

= Requisitos para establecer procesos de ayuda a la operacion del sistema.
o Proceso de mantenimiento del software.

= Requisitos para proveer soporte a coste efectivo del producto software.
o Proceso de retiro del software

= Retirar un software de un sistema.

= Terminar las operaciones de mantenimiento.

= Mantenimiento del entorno después del retiro.

= Establecimiento de responsabilidades.

= Cumplimiento de la legislacion.

= Mantenimiento de registros de auditoria.

Para una mejor estructuracion de la solucién, asi como también para que su aplicacién en la industria
se pueda realizar de manera sistematica en diferentes proyectos de despliegue se decide definir una
codificacion de la misma.

Se utiliza la propuesta de Runeson et al. (Runeson P. et al., 2012) que propone lineamientos para el
disefio de un esquema de codificacion para el analisis e interpretacion de los datos en los estudios de
casos. Estos lineamientos se detallan a continuacion:

= Codificar tanto como sea posible.
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= Los cddigos deben ser priorizados de la siguiente manera:
o Cadigos de alto nivel, basados en preguntas de investigacion.
o Cadigos de nivel medio, basados en agrupaciones de codigos: categorias de codigos.
o El cddigo de bajo nivel es su interpretacion del texto (en el campo Comentarios).

De los tipos de codificacion propuestos se utiliza el segundo tipo que permite realizar agrupaciones
y en este punto de la solucion permite codificar los tres grupos de actividades y las tareas que
conforman el proceso transicion del estdndar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE 12027,
2017).
La codificacion se aplica de la siguiente manera:

e Cadigo primario: Actividad (A)

e Cadigo Secundario: Tareas (T)

En la Tabla 3.1, se presenta la codificacion resultante para las actividades y las tareas del proceso de

despliegue.

Actividad Tareas
T1 Identificar restricciones tecnoldgicas.
T2 Disponer de acceso a los entornos sistemas o
servicios habilitados.
T3 Analizar politicas y estdndares existentes.
T4 Definir las politicas de pruebas unitarias.
T5 Definir prioridades para el despliegue para respaldar
la migracion y transicion de datos y software.
T6 Identificar restricciones de la estrategia de despliegue
T7 Realizar o adaptar los elementos de software de
acuerdo con la estrategia de despliegue.
T8 - Registrar evidencia de cumplimiento de los
A2 Realizacion del despliegue. _reguerimientos.
T9 Adaptar elementos de hardware y servicios de
software.
T10 Formacién de los empleados.

T11 Registrar los resultados y las anomalias encontradas.
T12 Mantener la trazabilidad.
A3 Gestion de los resultados del T13 Proporcionar artefactos clave.

despliegue. T14 Documentar cumplimiento de expectativas y
funcionalidades.

T15 Evaluar la necesidad u oportunidad de mejoras.

Al Preparacion del despliegue.

Tabla 3.1 Actividades y las tareas del proceso “Transicion”
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3.2 TIPIFICACION DE RIESGOS SEGUN CAPERS JONES

Se utilizaron los diferentes tipos de riesgos propuestos por Capers Jones (Jones C., 1994). Estos
surgen de él, sus colegas y muchos de sus clientes quienes se dedican casi a diario a realizar
evaluaciones formales de tecnologias de desarrollo de software en los Estados Unidos y en el
extranjero. Como resultado de la evaluacion de proyectos de software en varios cientos de empresas,
han observado y clasificado aquellos riesgos que se presentan de forma constante en este tipo de

proyectos como “los riesgos mas comunes en proyectos de software”. En la Tabla 3.2 se presenta los

tipos de riesgos.

NUmero Riesgo

1 Objetivos de mejora ambiguos.

2 Falso niveles de madurez.

3 Cancelacién del proceso de despliegue.

4 Nula o inexistente normativa corporativa.

5 Sobrecostos.

6 Requisitos de usuario progresivos.

7 Oficinas abarrotadas.

8 Modulos propensos a errores.

9 Documentacion escasa.

10 Agenda o plan de trabajo reducido.

11 Exceso de tiempo de comercializacion.

12 Falsas quejas de productividad.

13 Friccion entre el cliente y la empresa proveedora de software.

14 Friccion entre la gestion de software y los altos ejecutivos.

15 Costos de mantenimientos altos.

16 Estimacion de costos inexacta.

17 Meétricas inadecuadas.

18 Inadecuada estimacion de calidad.

19 Dimensionamiento inexacto de los entregables.

20 Evaluaciones inadecuadas.

21 Planes de compensacion inadecuados.

22 Repositorios de proyectos inadecuados.

23 Planes de capacitacion inadecuados (Ingenieria de software).

24 Planes de capacitacion inadecuados (Gestion de proyectos).

25 Mediciones inadecuadas.

26 Métodos de adquisicion de paquetes inadecuados.

27 Instalaciones inadecuadas de investigacion y referencia.

28 Politicas y estandares de software inadecuados.

29 Analisis de riesgos de proyectos de software inadecuado.
Inadecuado analisis de valor del proyecto de software

30 inadecuado.
Herramientas y métodos de gestion de despliegue inadecuados

31 (gestion de proyectos).
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NUmero Riesgo
Herramientas y métodos de gestion de despliegue inadecuados

32 (Aseguramiento de la calidad).
Herramientas y métodos de gestion de despliegue inadecuados
33 (Ingenieria de software).
Herramientas y métodos de gestion de despliegue inadecuados
34 (Documentacion técnica).
35 Falta de arquitectura reutilizable.
36 Falta de codigo reutilizable.
37 Falta de datos reutilizables.
38 Falta de disefios reutilizables.
39 Falta de documentacion reutilizable.
40 Falta de estimaciones reutilizables (plantillas).
41 Falta de interfaces reutilizables.
42 Falta de planes de proyectos reutilizables.
43 Falta de requisitos reutilizables
Falta de planes de prueba, casos de prueba y datos de prueba
44 reutilizables.
45 Falta de especializacion.
46 Larga vida Util de los sistemas obsoletos.
47 Baja productividad.
48 Baja calidad.
49 Baja performance del personal y la gestion del software.
50 Baja satisfaccion del usuario.
51 Mala practica profesional (gestion de proyectos).
52 Mala préactica profesional (personal técnico).
53 Programacion erronea.
54 Definiciones parciales del ciclo de vida.
55 Estructuras de organizacion deficientes.
56 Pocas inversiones en tecnologia.
57 Inadecuada politica de retencion de personal.
58 Planificacion de mejoras a corto plazo.
59 Lenta transferencia de tecnologia.

Tabla 3.2. Riesgos mas comunes en proyectos de software segin Jones (Jones C., 1994).

Ha sido necesario realizar algunas adecuaciones a la propuesta de Capers Jones debido a la evolucién
de la Ingenieria de Software en las ultimas décadas. La principal adecuacion consistié en transpolar
los riesgos que aplican a todo el ciclo de vida del software al proceso de despliegue de sistemas de

software.

3.3 TAXONOMIA DE RIESGOS

Para organizar y focalizar los riesgos por algun tipo de clasificacion, se utilizé la propuesta que adopta

una vision de riesgos basada en tres enfoques también denominada “vision tridimensional” del
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proceso de despliegue propuesta por VVazquez et al. (Vazquez P., et al., 2018). Esta considera una
primera dimension denominada: "Proceso” dado que resultan de interés las fases o etapas, actividades
y tareas que lo componen. La segunda dimension denominada “Producto”, la cual contempla las
caracteristicas como la complejidad del producto a instalar, los requisitos de instalacion para el
producto software, la integracion con la infraestructura del cliente, el tamafio, entre otras. La Gltima
dimension denominada "Persona’, debido a la existencia del peopleware y su impacto en el proceso

de implantacién de sistemas informéticos (Panizzi M., et al., 2017).

3.4 RIESGOS DEFINIDOS PARA EL PROCESO DE DESPLIEGUE

Para cada una de las actividades y tareas del estandar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE,
2017) descriptas en la seccion 3.1y persiguiendo una vision tridimensional del proceso de despliegue
“Proceso, Producto y Persona”, se definieron los riesgos que se describen en las secciones siguientes.
De la misma manera que para la seccion 3.3. se decidi6 utilizar una codificacion para las actividades
y tareas del proceso transicion en este punto de la solucién se realiza la codificacion para los tres
grupos de riesgos para el proceso de despliegue de sistemas de software, resultando la siguiente

codificacion:

= RPROC (Riesgos para la dimension proceso),
= RPROD (Riesgos para la dimension producto) y
» RPERSO (Riesgos para la dimension persona),

3.4.1 RIESGOS PARA LA DIMENSION “PROCESO”

En la Tabla 3.3, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos
propuestos para la dimension “Proceso” y en la Tabla 3.4 se presenta una descripcion de cada uno de

los riesgos propuestos para esta dimension.
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Actividad

Tareas

Riesgos

Al - Preparacion
del despliegue.

T1 Identificar restricciones
tecnoldgicas.

RProcl Pocas inversiones en
tecnologia.

T2 Disponer de acceso a los
entornos sistemas o Servicios
habilitados.

RProc2 Friccion entre la gestion de
software y los altos ejecutivos.

T3 Analizar politicas y
estandares existentes.

RProc3 Nula o inexistente
normativa corporativa.

T4 Definir las politicas de
pruebas unitarias.

RProc4 Planes de prueba mal
elaborados.

T5 Definir prioridades para el
despliegue para respaldar la
migracion y transicion de
datos y software.

RProc5 Agenda o plan de trabajo
reducido.

T6 Identificar restricciones de
la estrategia de despliegue.

RProc6 Cancelacion del proceso de
despliegue.

A2 - Realizacion
del despliegue.

T7 Realizar o adaptar los
elementos de software de
acuerdo con la estrategia de
despliegue.

RProc7 Friccion entre el cliente y la
empresa proveedora de software.

T8 Registrar evidencia de
cumplimiento de los
requerimientos.

RProc8 Métricas inadecuadas.

T9 Adaptar elementos de
hardware y servicios de
software.

RProc9 Sobrecostos.

T10 Formacién de los
empleados.

RProc10 Planes de capacitacion
inadecuados.

A3 — Gestion de
los resultados del
despliegue.

T11 Registrar los resultados y
las anomalias encontradas.

RProcl1 Herramientas y métodos de
gestion de despliegue inadecuados.

T12 Mantener la trazabilidad.

RProc12 Repositorios inadecuados.

T13 Proporcionar artefactos
clave.

RProc13 Dimensionamiento
inexacto de los entregables.

T14 Documentar
cumplimiento de expectativas
y funcionalidades.

RProc14 Baja satisfaccién del
usuario.

T15 Evaluar la necesidad u
oportunidad de mejoras.

RProcl15 Objetivos de mejora
ambiguos.

Tabla 3.3 Riesgos de la Dimension “Proceso” para cada una de las actividades y tareas.

En la Tabla 3.4, se presenta la descripcion de los riesgos definidos para la dimension “Proceso”.
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Grupo

Categoria

Descripcion

Al Preparacion
del despliegue.

RProcl Poca inversion en
tecnologia.

Mas alla de la necesidad de cumplir
normativas, la pobre inversion en
tecnologia es endémica a la industria y
afecta a empresas de todos los tamafios.

RProc2 Friccion entre la
gestion de software y los
altos ejecutivos.

La friccidn entre los ejecutivos ocurre
en la mayoria de las grandes empresas
debido a objetivos y/o necesidades
opuestas.

RProc3 Nula o
inexistente normativa
corporativa.

La falta de politicas corporativas genera
confusion y reglas poco claras que
podrian generar graves inconvenientes
durante el Proyecto.

RProc4 Planes de prueba
mal elaborados.

La erronea documentacién de los planes
de prueba puede generar que durante las
mismas no se tenga en cuenta todos los
Ccasos de uso necesarios.

RProc5 Agenda o plan de
trabajo reducido.

Hitos anticipados o entregables
tangibles que ocurren
significativamente después de sus
fechas planificadas y comprometidas.

RProc6 Cancelacion del
proceso de despliegue.

Diversas restricciones o inconvenientes
en la estrategia pueden generar la
cancelacién o suspension de las
actividades de despliegue.

A2 Realizacién
del despliegue.

RProc7 Friccion entre el
cliente y la empresa
proveedora de software.

Enemistad o antagonismo personal que
ocurre entre el cliente y los contratistas
de software como resultado de
malentendidos pueden generar retrasos
o incluso la cancelacién del proyecto de
despliegue.

RProc8 Métricas
inadecuadas.

Meétricas de software comunes que
violan el estandar o que se comportan
de manera paraddjica, contra intuitiva o
impredecible.

RProc9 Sobrecostos.

Las consecuencias de los errores de
estimacion de costos y recursos suelen
ser mas graves cuando las estimaciones
son bajas y se subestiman los recursos
que realmente se necesitan.

RProc10 Planes de
capacitacion
inadecuados.

Una de las causas mas importantes
detras de los fracasos en los despliegues
es que algunos empleados no conozcan
los beneficios del nuevo sistema.

A3 Gestién de
los resultados
del despliegue

RProcll Herramientas y
métodos de gestion de
despliegue inadecuados.

Métodos automatizados de
documentacion sumados a enfoques
metodoldgicos inadecuados, podrian
generar errores en el registro de los
resultados y las anomalias encontradas.
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Grupo Categoria Descripcion
RProc12 Repositorios Falta de capacidades formales y
inadecuados. automatizadas para lidiar con la
sincronizacion, referencias cruzadas,
integracion y actualizacion de software.

RProc13 Fallas en la estimacion del tamafio de
Dimensionamiento los componentes principales de
A3 Gestion de  inexacto de los software pueden generar inconvenientes
los resultados  entregables. en el despliegue de estos.
del despliegue.  RProcl4 Baja Los usuarios pueden no estar

satisfaccion del usuario.  satisfechos con la facilidad de uso,
capacitacion, funcionalidad, calidad y
confiabilidad del software entregado.
Esto puede derivar en poca o nula
utilizacion de este.

RProc15 Objetivos de Obijetivos para mejorar la productividad

mejora ambiguos. o la calidad del software que son
abstractos o tan ambiguos que no hay
forma de interpretarlos con precision.

Tabla 3.4 Descripcion de riesgos de la dimension “Proceso”.

3.4.2 RIESGOS PARA LA DIMENSION “PRODUCTO”

En la Tabla 3.5, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos
propuestos para la Dimension “Producto” y en la Tabla 3.6 se presenta una descripcion de cada uno

de los riesgos propuestos para esta dimension.

Actividad Tareas Riesgos
T1 Identificar restricciones RProd1 Tecnologia novedosa o con
tecnoldgicas. poca adopcion.

T2 Disponer de acceso a los

. - RProd2 Incompatibilidad con la
entornos sistemas o servicios

infraestructura existente.

habilitados.
T3 Analizar politicas y RProd3 Falta de adaptacion a
estandares existentes. nuevas tecnologias.

Al Preparacion

del despliegue. T4 Definir las politicas de

pruebas unitarias.

T5 Definir prioridades de
despliegue para respaldar la RProd5 Formato de datos
migracion y transicion de incompatible.

datos y software.

T6 Identificar restricciones de
la estrategia de despliegue.
T7 Realizar o adaptar los

A2 Realizacion elementos de software de

del despliegue. acuerdo con la estrategia de
despliegue.

RProd4 Falta de componentes.

RProd6 Poca flexibilidad.

RProd7 Mayor complejidad.
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Actividad

Tareas

Riesgos

A2 Realizacién
del despliegue.

T8 Registrar evidencia de

cumplimiento de los
requerimientos.

RProd8 Fallas o Errores en el
funcionamiento.

T9 Adaptar elementos de

hardware y servicios de
software.

RProd9 Pérdida de caracteristicas
y/o funciones.

T10 Formacién de los
empleados.

RProd10 Falta de conocimiento de
las funcionalidades del producto.

T11 Registrar los resultados y

RProd11 Documentacion escasa.

las anomalias encontradas.

A3 Gestion de los
resultados del
despliegue.

T12 Mantener la trazabilidad.

RProd12 Inconsistencias de
versiones del producto.

T13 Proporcionar artefactos

clave.

RProd13 Funcionalidades
incompletas.

T14 Documentar

cumplimiento de expectativas

y funcionalidades.

RProd14 Baja calidad del producto
software entregado.

T15 Evaluar la necesidad u

oportunidad de mejoras.

RProd15 Ausencia de pruebas de
seguridad.

Tabla 3.5 Riesgos de la Dimension “Producto”.

La Tabla 3.6 presenta la descripcion para los riesgos de la dimension “Producto”.

Grupo

Categoria

Descripcion

RProdl1 Tecnologia
novedosa o con poca
adopcion.

Este tipo de tecnologia es propensa a fallas y
falta de soporte.

RProd2
Incompatibilidad con la
infraestructura existente.

El hardware o el software de base puede no
ser compatible con los requerimientos del
producto software generando fallos en el
despliegue o en su posterior utilizacion.

RProd3 Falta de
adaptacion a nuevas

Si no se adaptan las politicas y/o
procedimientos de la organizacion a la
tecnologia utilizada puede generar

tecnologias. . . .
inconvenientes en el despliegue.
A i e o
del despliegue.  RProd4 Falta de P g a
correctamente trazados y no se encuentren
componentes.

disponibles durante el despliegue generando
fallas y retrasos en el mismo.

RProd5 Formato de
datos incompatible.

Si la tecnologia seleccionada no soporta el
formato de datos a importar, puede generar
pérdida de informacion parcial o total del
entorno productivo durante el despliegue.

RProd6 Poca
Flexibilidad.

La falta de flexibilidad del producto para
adaptarse a la estrategia de despliegue
definida genera retrasos en el cronograma
definido.
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Grupo Categoria Descripcion
RProd7 Mayor El aumento de la complejlo_lad del proplucto
. para adaptarlo a la estrategia de despliegue
complejidad.

A2 Realizacion
del despliegue.

genera retrasos y sobrecostos.

RProd8 Fallas o Errores
en el funcionamiento.

La falta de analisis y registro del
cumplimiento de todas las funcionalidades
del producto puede generar inconvenientes
debido a problemas o errores no detectados.

RProd9 Pérdida de
caracteristicas y/o
funciones.

La adaptacion del producto al hardware
existente puede generar la pérdida de
funcionalidades.

RProd10 Falta de
conocimiento de las
funcionalidades del
producto.

La falta de conocimiento de los empleados
de la organizacion acerca de las
caracteristicas y funcionalidades del
producto puede derivar en una mala o poco
eficiente utilizacion de estas.

A3 Gestion de
los resultados
del despliegue.

RProd11 Documentacion

escasa.

Una inadecuada documentacion de los
resultados y las anomalias encontradas
durante el despliegue puede generar que los
mismos se repitan o deriven en un
funcionamiento erratico.

RProd12 Inconsistencias
de versiones del

Los conflictos en el versionado pueden
generar errores e inconsistencias en el

producto. producto durante el proyecto despliegue.
RProd13 Si los artefactos clave se encuentran con
Funcionalidades funcionalidades incompletas, se produciran
incompletas. inconvenientes con la utilizacién de estos.

RProd14 Baja calidad
del producto software
entregado.

Si no se documenta el cumplimiento de las
funcionalidades, se puede ver afectada la
calidad del producto final.

RProd15 Ausencia de
pruebas de seguridad.

Las pruebas de seguridad permiten afiadir
calidad al control de las vulnerabilidades,
caso contrario, el producto quedara expuesto
a multiples tipos de ataques que afecten la
seguridad de la informacion almacenada en
el mismo.

Tabla 3.6 Descripcion de riesgos de la dimension “Producto”.

3.4.3 RIESGOS PARA LA DIMENSION “PERSONA”

En la Tabla 3.7, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos
propuestos para la Dimension “Persona” y en la Tabla 3.8 se presenta una descripcion de cada uno

de los riesgos propuestos para esta dimension.
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Actividad

Tareas

Riesgos

Al Preparacion
del despliegue.

T1 Identificar restricciones
tecnoldgicas.

RPersl Falta de especializacion en
las tecnologias y procesos
involucrados.

T2 Disponer de acceso a los
entornos sistemas o Servicios
habilitados.

RPers2 Usuarios sin permisos de
acceso adecuados.

T3 Analizar politicas y
estandares existentes

RPers3 Inadecuada politica de
retencion de personal.

T4 Definir las politicas de
pruebas unitarias.

RPers4 Desconocimiento funcional
o del negocio por parte de los
usuarios a cargo de las pruebas.

T5 Definir prioridades de
despliegue para respaldar la
migracion y transicién de
datos y software.

RPers5 Cambios constantes en las
prioridades.

T6 Identificar restricciones de
la estrategia de despliegue.

RPers6 Esfuerzo y/o recursos
adicionales.

A2 Realizacion
del despliegue.

T7 Realizar o adaptar los
elementos de software de
acuerdo con la estrategia de
despliegue.

RPers7 Poca experiencia en
sistemas actuales.

T8 Registrar evidencia de
cumplimiento de los
requerimientos.

RPers8 Falta de pericia.

T9 Adaptar elementos de
hardware y servicios de
software.

RPers9 Mala préctica profesional.

T10 Formacién de los
empleados.

RPers10 Baja significativa de
recursos asignados al proyecto.

A3 Gestién de los
resultados del
despliegue.

T11 Registrar los resultados y
las anomalias encontradas.

RPers11 Desconocimiento de
gestion documental.

T12 Mantener la trazabilidad.

RPers12 Criterios o interpretaciones
diversas.

T13 Proporcionar artefactos
clave.

RPers13 Baja productividad.

T14 Documentar
cumplimiento de expectativas
y funcionalidades.

RPers14 Falta de colaboracién de
los usuarios finales.

T15 Evaluar la necesidad u
oportunidad de mejoras.

RPers15 Bajo compromiso.

En la Tabla 3.8, se presenta la descripcion de los riesgos definidos para la dimension “Persona”.

Tabla 3.7 Riesgos de la Dimension “Persona”.
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Grupo

Categoria

Descripcion

Al Preparacion
del despliegue.

RPers1 Falta de
especializacion en las
tecnologias
involucradas.

No reconocer a tiempo la necesidad de
habilidades especiales para la gestion del
proceso de despliegue.

RPers2 Usuarios sin
permisos de acceso
adecuados.

No gestionar con anticipacion los
permisos de acceso necesarios genera
demoras e inconvenientes diversos en el
avance del proceso de despliegue.

RPers3 Inadecuada
politica de retencién de
personal.

La constante rotacion de personal requiere
de incentivos de acuerdo con la
generacion de los empleados.

RPers4
Desconocimiento
funcional o del negocio
por parte de los usuarios
a cargo de las pruebas.

No disponer de los usuarios claves puede
generar pruebas inconclusas o irreales.
Esto deriva en incumplimiento de los
requerimientos y problemas de
funcionalidad.

RPers5 Cambios
constantes en las
prioridades.

Las modificaciones frecuentes en el
cronograma de trabajo generan retrasos y
malestar en el equipo de trabajo. Esto
impacta negativamente en la calidad del
producto software.

RPers6 Esfuerzo y/o
recursos adicionales.

La no identificacion de restricciones
puede generar la necesidad de mayor
demanda laboral. Esto ademas de
sobrecostos, genera retrasos en el
proyecto debido a la necesidad de
induccion del nuevo personal al proyecto.

A2 Realizacién
del despliegue.

RPers7 Poca
experiencia en sistemas
actuales.

No disponer de conocimiento y
experiencia en las tecnologias y procesos
que seran reemplazados como parte del
proceso de despliegue.

RPers8 Falta de pericia.

No realizar de forma integra la revision
del cumplimiento de los requerimientos
de usuario debido a falta de experiencia.

RPers9 Mala practica
profesional.

Los errores y fallos al intentar adaptar
hardware y servicios de software pueden
generar inconvenientes en el sistema a
instalar.

RPers10 Baja
significativa de recursos
asignados al proyecto.

La reduccion masiva de personal puede
generar un impacto severo en la
continuidad del proyecto de software.

A3 Gestioén de
los resultados

del despliegue.

RPers11
Desconocimiento de
gestion documental.

No disponer de metodologias de gestion
documental genera heterogeneidad en los
tipos y calidad de los documentos del
proceso de despliegue.

RPers12 Criterios o
interpretaciones
diversas.

La falta de criterios unificados o
interpretaciones disimiles no permites
establecer un modelo de trazabilidad
estandar para todo el proceso de
despliegue.
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Grupo Categoria Descripcion
RPers13 Baja La ba_ja productividad en el proceso de
despliegue puede generar entregables de

productividad. baja calidad.
La falta de respuesta por parte de los
RPers14 Falta de usuarios finales puede generar resultados
A3 Gestiobn de  colaboracién de los no satisfactorios en la medicion de
los resultados  usuarios finales. cumplimiento de las expectativas y las
del despliegue. funcionalidades.
La falta de compromiso por parte de los
usuarios no permite detectar obtener
registros (feedback) sobre funcionalidades
RPers15 Bajo gue no cumplan sus expectativas u
compromiso. oportunidades de mejora para el proceso

de despliegue o en el caso del personal
técnico, inconvenientes que se hayan
registrado.

Tabla 3.8 Descripcion de riesgos de la dimension “Persona”.

3.5 METODO DE PONDERACION DE LOS RIESGOS

Para la ponderacion de los riesgos definidos, se adopto la propuesta del estandar ISO/IEC 31010:2009
(ISO/IEC/IEEE, 2009) por considerarse una de las principales referencias de gestion de riesgos para
la industria de software a nivel internacional. De acuerdo al mismo, en el analisis de riesgos hay que
trabajar con multiples elementos que hay que combinar en un sistema para ordenarlo por importancia

sin que los detalles, perjudiquen la vision de conjunto.

En este trabajo, se utiliza la siguiente escala para calificar el valor de los activos de software, la

magnitud del impacto y la magnitud del riesgo:

e MB: Muy bajo
B: Bajo

M: Medio

A: Alto

MA: Muy alto

Para la obtener la ponderacion de cada uno de los riesgos, se deben seguir los siguientes pasos:

Paso 1 - Estimacion del impacto: calcular el impacto en base a tablas sencillas de doble entrada
donde se modelan impacto, probabilidad y riesgo por medio de escalas cualitativas como se observa

en la Figura 3.2.
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degradacion

impacto
1% | 10% 100%
| WA
A B M ‘ A
valor M MB B
B MB MB B
MB MB MB MB

Figura 3.2. Escalas de impacto de riesgos ISO/IEC 31010:2009 (ISO/IEC/IEEE 31010, 2009).

Paso 2 - Estimacion del riesgo: modelar impacto, probabilidad y riesgo por medio de escalas

cualitativas como las que se muestran en la Figura 3.3:

gscalas

impacto probabilidad riesgo

MA: muy alto | MA: practicamente seguro | MA: critico

A: alto A: probable A: importante

M: medio M: posible M: apreciable

B: bajo B: poco probable B: bajo

MB: muy bajo | MB: muy raro MB: despreciable

Figura 3.3. Escalas de riesgos 1SO/IEC 31010:2009 (ISO/IEC/IEEE, 2009).

Paso 3 — Ponderacidn: ponderar los riesgos en base al impacto y la probabilidad de ocurrencia como

se ilustra en la Figura 3.4:

probabilidad

riesgo

MA MA
MA MA

impacto

=
53]

A A
M M
B B

Riesgo = [Probabilidad * Impacto]
Figura 3.4. Escala de ponderacion de riesgos de acuerdo con el estandar ISO/IEC 31010:2009 (ISO/IEC/IEEE 31010,
2009).
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3.6 HERRAMIENTA PARA EL DIMENSIONAMIENTO DE LOS
RIESGOS PARA EL PROCESO DE DESPLIEGUE

Con el objetivo de facilitar a las PyMEs de desarrollo de software de Argentina, el conjunto de riesgos
definidos para el proceso de despliegue en las tres dimensiones consideradas, “Proceso”, “Producto”
y “Persona”, se desarroll6 una herramienta que permite ejecutar de forma practica y simple el
dimensionamiento de los riesgos del despliegue para un determinado proyecto de software. Esta se

encuentra en el Apéndice C.

Ademas, la herramienta se encuentra a disposicion de las PyMEs de la industria del software a través

del siguiente enlace: https://riesgosdeldespliegue.blogspot.com/



https://riesgosdeldespliegue.blogspot.com/

VALIDACION DE LA SOLUCION

4. VALIDACION DE LA SOLUCION

En este capitulo se describen dos estudios de caso desarrollados en PyMEs desarrolladoras de
software de Argentina con el proposito de examinar la viabilidad de la aplicaciéon del conjunto de
riesgos definidos en el capitulo 3. EI primer estudio de caso se desarroll6 en una PyME que se dedica
al desarrollo de sistemas de informacion a medida para clientes de diversos rubros, entre ellos
financiero, automotriz, farmacéutico y banca. El segundo estudio de caso se desarroll6 en una PyME
que se dedica a al desarrollo de sistemas de informacion exclusivamente para el rubro farmacéutico.
Segun la clasificacion de AFIP, la primera PyME se clasifica como “mediana tramo 2” y la segunda
como “Pequefia™ en funcion de la cantidad de empleados. En ambos estudios de casos se presentan
los procedimientos para la prevencién, mitigacion y/o transferencia de los riesgos del proceso de
despliegue de sistemas de software. El estudio de caso 1 se presenta en la seccién 4.1. y el estudio de
caso 2 en laseccion 4.2. Es importante mencionar que se tuvo acceso a la documentacion del proyecto
sujeto a un acuerdo de no revelar el nombre de la PyME, asi como el compromiso de informar sobre

los hallazgos y recomendaciones a considerar para la gestion de riesgos del proceso de despliegue.

4.1. ESTUDIO DE CASO 1

4.1.1 DISENO DEL ESTUDIO DE CASO

En esta seccion, se describe el estudio de caso, siguiendo los lineamientos propuestos de Runeson et
al. (Runeson P. et al., 2012). El objetivo principal consiste en examinar la viabilidad de la aplicacion
del conjunto de riesgos, asi como también de los procedimientos para su prevencion, mitigacién y/o
transferencia para el proceso de despliegue de sistemas de software en un entorno real con el propésito
de refinarlos (si fuese necesario). Segun la clasificacion de Robson (Robson C., 2002) se enmarca
dentro de los estudios exploratorios. Se trabajo con documentacion del despliegue de entregas
(release) de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado por

una PyME de sistemas de la Republica Argentina.

4.1.2. PREGUNTAS DE INVESTIGACION

Para alcanzar el objetivo se plantean las siguientes preguntas de investigacion (P1):

3 https://pymes.afip.gob.ar/estiloAFIP/pymes/ayuda/default.asp. Pagina disponible al 18/11/20.



https://pymes.afip.gob.ar/estiloAFIP/pymes/ayuda/default.asp
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PI1: ¢(Se gestionaron adecuadamente los riesgos durante las actividades del proceso de

despliegue de sistemas de software?

A través de esta pregunta, se busca obtener la informacion de los riesgos que se presentaron en la
ejecucion del proceso de despliegue y el tratamiento dado por la consultora para compararlos con la
propuesta realizada.

P12: ¢ De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta

empresa?

Con esta pregunta se intenta determinar la forma en que la consultora puede fortalecer su proceso de
despliegue. Para esto se propone la identificacion de un conjunto de riesgos junto con sus

procedimientos de prevencion, mitigacion y/o transferencia.

4.1.3. CASO Y UNIDAD DE ANALISIS

Para el caso de estudio, se recopilaron datos de una consultora de sistemas PyME. Esta consultora se
encuentra radicada en la Ciudad Auténoma de Buenos Aires, cuenta con un staff de unos 430
empleados y desarrolla sistemas de informacidn a medida para clientes de diversos rubros, entre ellos
financiero, automotriz, farmacéutico y banca. En los proyectos de software de esta consultora se

combinan practicas agiles con metodologias de desarrollo con ciclo de vida iterativo.

El estudio del caso se centra en el analisis de riesgos del despliegue de entregas (release) de un Portal
de Recursos Humanos realizado para una entidad bancaria de la Republica Argentina.

El despliegue de funcionalidades consistié en adicionar nuevas funcionalidades, bajo una estrategia

modular, estas son:

= Integracion con una nueva fuente de datos,

= Publicacion de interfaces de programacién de aplicaciones (en inglés,
Application Programming Interface o API) con portal de capacitacién a
distancia,

= Modificacion a la interface del usuario final,

= Nuevas alertas y notificaciones de gestion de empleados,

= Modificaciones de aspecto al organigrama de la aplicacién y

= Modificaciones a los flujos de aprobaciones.
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Este estudio de caso es de caso Unico holistico (Figura 4.1) segun la clasificacion de Yin (Yin, R.,
2014).

Contexto: Consultora de sistemas (PyME)

Caso: despliegue de entregas (releases) de un Portal de Recursos Humanos

Unidad de analisis: documentacion de despliegue

Figura 4.1 Clasificacion de estudios de caso basada en la definicion de Yin (Yin, R., 2014).

4.1.4. PREPARACION PARA LA RECOLECCION DE DATOS

Para la recoleccién de los datos de los riesgos del despliegue realizado de nuevas entregas sobre el
sistema de gestidn, se utiliz6 una técnica de tercer grado combinada con un método independiente
segun la clasificacion propuesta por Lethbridge et al. (Lethbridge T. et al., 2005). Para recolectar la
informacion sobre los riesgos, se utilizo la codificacion propuesta en las secciones 3.1y 3.4.

En la Tabla 4.1, se presentan presenta la trazabilidad de los documentos analizados para cada
actividad del proceso y los riesgos asociados a cada una de las dimensiones (“Proceso”, “Persona” y

“Producto”) en el estudio de caso.

Documentos/ Actividades Al A2 A3
Planilla de seguimiento de riesgos. RProc6 RProcl0 RProd15
RPers3
RProdl
Informe de avance. RPers4 RProc7 RPers13
RProd9
Entrega 1 — Informe de cierre. RProd4 RProc8 RProc14
RPers9 RPers15
RProd13
Entrega 1 — Reporte de despliegue. RProd8 RProcl15
RPers12
Entrega 1 — Resumen de despliegue. RPers8 RProcll
RProd12
Entrega 1 — Guia de Pruebas del despliegue. RProc4 RProd10
RPers2
RProd5
Entrega 1 — Casos de Prueba del despliegue. RProc4
RPers2
RProd3
Entrega 1 — Scripts de instalacion. RPers1 RProcl2
RProd?2
Entrega 1 — Plan de trabajo. RProc5 RProd7
RPers5 RPers10
Entrega 1 — Requisitos para el ambiente de RProcl RProc9

instalacion. RProd6 RPers7
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Documentos/ Actividades Al A2 A3

Entrega 1 — Informe de finalizacion del RProc2 RProd9 RProcl3
despliegue. RPers6 RPers14
RProd14
Entrega 2 — Informe de cierre. RProd4 RProc8 RProcl14
RPers9 RPers15
RProd13
Entrega 2 — Reporte de despliegue. RProd8 RPers12
Entrega 2 — Resumen de despliegue. RPers8 RProc11
RProc15
RProd12
Entrega 2 — Guia de Pruebas del despliegue. RProc4 RProd10
RPers2
RProd5
Entrega 2 — Casos de Prueba del despliegue. RProc4
RPers2
RProd3
Entrega 2 — Scripts de instalacion. RPersl RProcl2
RProd?2
Entrega 2 — Plan de trabajo. RProcb RPers10
RPers5 RProd7
Entrega 2 — Requisitos para el ambiente de RProcl RProc9
instalacion. RProd6 RPers7
Entrega 2 — Informe de finalizacion del RProc2 RProd9 RProc13
despliegue. RPers6 RPers14
RProd14
Documentacion General. RProc3 RPersl1l
RProd1l

Tabla 4.1 Trazabilidad de los documentos analizados para cada actividad del proceso de despliegue.

En la Tabla 4.2 se presenta la ponderacion de los riesgos detectados para la dimension “Proceso” en
base al analisis documental.
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Actividad Riesgo Ponderacion Resultado

RProcl [Probabilidad (A) * Impacto (A)] = MA

RProc2 [Probabilidad (M) * Impacto (A)] = A
Al Preparacion RProc3 [Probabilidad (B) * Impacto (B)] = B
del despliegue. RProc4 [Probabilidad (A) * Impacto (MA)] = MA

RProc5 [Probabilidad (MA) * Impacto (MA)] = MA

RProc6 [Probabilidad (B) * Impacto (A)] = A

RProc7 [Probabilidad (B) * Impacto (MA)] = MA
A2 Realizacion RProc8 [Probabilidad (B) * Impacto (M)] = M
del despliegue. RProc9 [Probabilidad (M) * Impacto (A)] =

RProcl10 [Probabilidad (B) * Impacto (A)] =

RProcll [Probabilidad (B) * Impacto (M)] = M
A3 Gestion de RProcl2 [Probabilidad (A) * Impacto (A)] = MA
los resultados RProc13 [Probabilidad (A) * Impacto (MA)] = MA
del despliegue. RProcl4 [Probabilidad (M) * Impacto (A)] = A

RProcl15 [Probabilidad (B) * Impacto (B)] = B

Tabla 4.2 Ponderacion de los riesgos de la dimension “Proceso” para el proceso de despliegue.

En la Tabla 4.3 se presenta la ponderacion de los riesgos detectados para la dimension “Producto” en

base al analisis documental.

Actividad Riesgo Ponderacion Resultado
RProdl [Probabilidad (B) * Impacto (A)] = A
RProd2 [Probabilidad (M) * Impacto (A)] = A
Al Preparacion RProd3 [Probabilidad (M) * Impacto (A)] = A
del despliegue. RProd4 [Probabilidad (B) * Impacto (MA)] = A
RProd5 [Probabilidad (A) * Impacto (A)] = MA
RProd6 [Probabilidad (MA) * Impacto (A)] = MA
RProd7 [Probabilidad (M) * Impacto (M)] = M
A2 Realizacion RProd8 [Probabilidad (A) * Impacto (M)] = A
del despliegue. RProd9 [Probabilidad (M) * Impacto (A)] = A
RProd10 [Probabilidad (A) * Impacto (A)] = MA
RProd11 [Probabilidad (A) * Impacto (M)] = A
A3 Gestion de RProd12 [Probabilidad (A) * Impacto (A)] = MA
los resultados RProd13 [Probabilidad (B) * Impacto (A)] = A
del despliegue. RProd14 [Probabilidad (M) * Impacto (A)] = A
RProd15 [Probabilidad (A) * Impacto (MA)] = MA

Tabla 4.3 Ponderacion de los riesgos de la dimension “Producto” para el proceso de despliegue.

En la Tabla 4.4 se presenta la ponderacion de los riesgos detectados para la dimension “Persona”.
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Actividad Riesgo Ponderacion Resultado

RPersl [Probabilidad (A) * Impacto (A)] = MA

RPers2 [Probabilidad (B) * Impacto (A)] = A
Al Preparacion RPers3 [Probabilidad (M) * Impacto (A)] = A
del despliegue. RPers4 [Probabilidad (B) * Impacto (A)] = A

RPers5 [Probabilidad (A) * Impacto (MA)] = MA

RPers6 [Probabilidad (A) * Impacto (A)] = MA

RPers/ [Probabilidad (A) * Impacto (A)] = MA
A2 Realizacion RPers8 [Probabilidad (MB) * Impacto (A)] = M
del despliegue. RPers9 [Probabilidad (B) * Impacto (A)] =

RPers10 [Probabilidad (M) * Impacto (A)] =

RPers11 [Probabilidad (B) * Impacto (M)] = M
A3 Gestion de RPers12 [Probabilidad (A) * Impacto (A)] = MA
los resultados RPers13 [Probabilidad (B) * Impacto (A)] = A
del despliegue. RPers14 [Probabilidad (A) * Impacto (A)] = MA

RPers15 [Probabilidad (A) * Impacto (MA)] = MA

Tabla 4.4 Ponderacion de los riesgos de la dimension “Persona” para el proceso de despliegue.

4.1.5. ANALISIS E INTERPRETACION DE LOS RESULTADOS

A continuacion, se presentan los resultados que dan respuesta a las preguntas de investigacion

definidas para este estudio de caso:

PI1: (Se gestionaron adecuadamente los riesgos durante las actividades del proceso de

despliegue de sistemas de software?

En base a la documentacion analizada, se logrd evidenciar falencias en la gestién de riesgos
propuestos para las actividades del proceso de despliegue:

Actividad 1 - Preparacion del despliegue: Los informes de avance del despliegue permitieron
evidenciar que, debido a las escasas inversiones en tecnologia realizadas en los Gltimos afios, los
recursos (hardware y software de base) asignados al entorno productivo no cumplian con los
requerimientos minimos solicitados por la consultora para realizar el despliegue de acuerdo con el

plan de trabajo establecido.

De acuerdo con los reportes de despliegue analizados, los técnicos (empleados del banco) no
disponian de los conocimientos y aptitudes necesarias para el correcto despliegue de scripts y
seguimiento de las guias enviadas por la consultora. Esto se debe a que los técnicos que participaron
del despliegue original se desvincularon de la organizacion y fueron reemplazados por personal con

poca experiencia tanto técnica como funcional.
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De la documentacién general del proyecto se desprende que el banco no dispone de una adecuada

politica de retencidn de personal lo que genera rotacion frecuente.

Actividad 2 - Realizacion del despliegue: Segun los informes de avance del proyecto de despliegue,
los inconvenientes técnicos mencionados en la etapa anterior debido a la desvinculacion de personal
técnico con experiencia en las tecnologias intervinientes y una mayor complejidad del producto
generaron fricciones entre la consultora y los directivos del banco debido al incumplimiento de los
plazos establecidos en el plan de trabajo. Incluso se llegd a activar una clausula de penalidad a la

consultora.

Durante el analisis documental se evidenciaron planes de prueba incompletos y meétricas de
despliegue inadecuadas. De acuerdo con los informes de finalizacion del proyecto de despliegue, la
consultora debié afrontar sobrecostos por no contar con procedimientos de gestion documental
exigidos por el banco en el contrato y en la politica corporativa. Por otro lado, fue necesario sumar
recursos técnicos de la consultora para cubrir la falta de pericia técnica de los empleados del banco a

quienes de debio capacitar para realizar los futuros despliegues.

Estos inconvenientes técnicos sumados a una agenda de trabajo muy exigente por razones y
necesidades internas del banco (evidenciada en los informes de cierre), fueron algunas de las causas
que produjeron demoras muy importantes y fricciones entre diferentes sectores de la organizacién

que incluso llegaron a considerar en varias oportunidades la cancelacion del proyecto de despliegue.

Actividad 3 - Gestion de los resultados del despliegue: Inconvenientes con los repositorios de
software (falta de permisos necesarios, versiones anteriores, falta de componentes, etc.) sumado al
bajo compromiso y desconocimiento de los técnicos del banco, generaron maltiples inconvenientes
durante el despliegue. Estos inconvenientes técnicos impactaron fuertemente en la calidad del
producto final y en la satisfaccién de los usuarios quienes vieron afectada su productividad debido a

fallas en las funcionalidades de la aplicacion una vez finalizado el despliegue.

En los informes de finalizacion del despliegue, se evidencié ademas que hubo un dimensionamiento
erroneo de los entregables y que no se realizaron las pruebas de seguridad necesarias, esto genero

accesos de los usuarios finales a informacion sensible de recursos humanos.

P12: ¢De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta

empresa?

Una adecuada gestion de riesgos permite evitar o disponer de procedimientos para la mitigacion de

los mismos. A continuacion, en la Tabla 4.5, se presentan los procedimientos recomendados a la
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consultora de sistemas a fin de prevenir, mitigar y/o transferir cada uno de los riesgos asociados las

dimensiones “Proceso”. Es importante aclarar que para la construccion de los procedimientos se

aplicé el mismo esquema de codificacion definido en las secciones 3.1. y 3.4.

Riesgo (RProc)

Procedimiento (PProc)

RProcl Pocas
inversiones en
tecnologia

PProcl Las mediciones de software precisas son el mejor método de
prevencion para este tipo de riesgo. La metodologia se basa en gestionar
adecuadamente los costos, plazos, y otros factores cuantitativos y
cualitativos asociados con los proyectos de despliegue.

RProc2 Friccion
entre la gestion de
software y los altos
ejecutivos.

PProc2 Una vez que se genera friccion entre los ejecutivos principales y la
gestion del software, no es facil continuar con el proyecto correctamente.
Algunos de los enfoques para el control introducen cambios radicales,
como la externalizacion de la gestion del software y la reduccion de
tamanfo de entregables durante el despliegue.

RProc3 Nula o
inexistente
normativa
corporativa.

PProc3 Contar con una adecuada politica corporativa permite disponer de
objetivos claros y sin ambigiiedades durante el proyecto de despliegue
forzando la utilizacion de normas y procedimientos.

RProc4 Planes de

PProc4 Uno de los métodos para prevenir este tipo de riesgo es elaborar el

prueba mal plan de pruebas de despliegue durante la fase de andlisis y disefio, para

elaborados. anticipar de esta forma los requerimientos necesarios. La metodologia de
pruebas de software dependera de la que se esté utilizando para la gestion
del proyecto.

RProc5 Agenda o PProc5 Existen varios métodos de estimacion de proyectos de despliegue

plan de trabajo con el objetivo de mitigar este tipo de riesgos como por ejemplo la

reducido. utilizacion de juicio de expertos, la utilizacién de modelos de estimacion,

la descomposicion del plan de trabajo y la comparacion por analogia con
otros proyectos similares entre otros.

RProc6 Cancelacion
del proceso de
despliegue.

PProc6 La prevencion mas efectiva es la planificacion y la estimacién del
proyecto de despliegue. Esto es, metas bien definidas y tareas asignadas
de forma adecuada. Se debe mantener ademéas una comunicacion fluida
entre todos los participantes.

RProc7 Friccion
entre el cliente y la
empresa proveedora
de software.

PProc7 A fin de minimizar la probabilidad de friccion entre clientes y
contratistas y las consecuencias que esto puede traer al proyecto de
despliegue, es recomendable contar con personal de legales capacitado en
el dominio del software, a fin de que pueda ejecutar las clausulas
contractuales de ser necesario.

RProc8 Métricas

PProc8 Las analogias con el uso de métricas en otros proyectos es uno de

inadecuadas. los métodos mas efectivos para prevenir métricas incorrectas durante el
despliegue. Cuanto mas importante sea la cantidad de proyectos
analogicos (no menor a 25), mas efectivo sera el resultado.

RProc9 PProc9 A medida que el proyecto avanza es mas dificultoso el control de

Sobrecostos. los costos asociados. Los sobrecostos se pueden producir por varios

motivos. La mejor forma de mitigacion consiste en un seguimiento
detallado del proyecto de despliegue. Cualquier exceso de tiempos o
recursos utilizados puede generar sobrecostos. En particular la utilizacion
de horas extras de trabajo para el personal puede ser un factor que
desencadene el riesgo.
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Riesgo (RProc)

Procedimiento (PProc)

RProc10 Planes de
capacitacion

PProc10 Se deben cubrir con la suficiente antelacion, todos y cada uno de
los aspectos necesarios de formacién y capacitacion para todos los

inadecuados. integrantes del proyecto de despliegue incluyendo técnicos y usuarios
finales. Se debe registrar cada una de las capacitaciones realizadas y
evaluar su nivel de cumplimiento de acuerdo con las necesidades del
proyecto.

RProcll PProcl11 El enfoque més efectivo para prevenir la utilizacion de

Herramientas y
métodos de gestion
de despliegue

herramientas de Ingenieria de Software inadecuadas durante el proyecto
de despliegue es realizar encuestas y generar métricas de las herramientas
mas utilizadas por la industria del software.

inadecuados.

RProc12 PProc12 Uno de los pasos preventivos mas efectivos para un control de

Repositorios configuracién inadecuado de los repositorios a utilizar durante el

inadecuados. despliegue del producto software es llevar a cabo un analisis completo de
todos los tipos de componentes que se fueron producidos, como se
conectan y con qué frecuencia se actualizan.

RProcl13 PProc13 La metodologia de prevencion mas efectiva para los errores de

Dimensionamiento
inexacto de los
entregables.

dimensionamiento es la medicion precisa de los tamafios de todos los
entregables y los recursos necesarios para producir los mismos. Es
recomendable ademas la utilizacién de métricas durante el despliegue de
los mismos.

RProcl4 Baja
satisfaccion del

PProc14 La satisfaccion del usuario es un tema complejo y multifacético.
Algunos de los pasos preventivos que parecen efectivos incluyen

usuario. especialistas en experiencia de usuario. Ademas, las encuestas de
satisfaccion del usuario son el mecanismo de control bésico para
garantizarla durante el despliegue.

RProc15 Objetivos PProc15 El establecimiento de un programa formal de medicién de

de mejora ambiguos.

software y la adopcion de métricas funcionales son medidas preventivas
efectivas para eliminar objetivos ambiguos durante el despliegue de
software.

Tabla 4.5 Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de caso 1.

En la Tabla 4.6 se presentan los procedimientos para la dimension “Persona”.

Riesgo (RPers)

Procedimiento (PPers)

RPers1 Falta de
especializacion en
las tecnologias y
procesos
involucrados.

PPers1 Un método de prevencién y/o mitigacion de este tipo de riesgo es
crear un inventario de las habilidades de los empleados dentro de la
empresa Yy establecer criterios de especializacion y planes de estudio de
capacitacion de acuerdo con el proyecto de despliegue.

RPers2 Usuarios sin
permisos de acceso
adecuados.

PPers2 A fin de evitar retrasos e inconvenientes durante el despliegue, se
recomienda analizar y solicitar con la suficiente antelacion todos permisos
de acceso necesarios para todos los integrantes del proyecto de despliegue
incluyendo técnicos y usuarios finales de acuerdo con las metodologias
establecidas por la Organizacion.
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Riesgo (RPers)

Procedimiento (PPers)

RPers3 Inadecuada
politica de retencion

PPers3 El enfoque mas efectivo para prevenir la baja de recursos durante
el proyecto de despliegue es que la organizacion disponga de una

de personal. adecuada politica de recursos humanos que incluyan incentivos extras con
el cumplimiento de hitos de proyecto. No solo en lo econémico sino
también desde otros aspectos profesionales.

RPers4 PPers4 A fin de minimizar este riesgo, los integrantes del proyecto de

Desconocimiento
funcional o del
negocio por parte de
los usuarios a cargo
de las pruebas.

despliegue deben ser cuidadosamente seleccionados de acuerdo con su rol
dentro de la organizacién, su compromiso y conocimiento funcional del
negocio. Otro aspecto importante es lograr una correcta comunicacion
entre los integrantes del proyecto.

RPers5 Cambios
constantes en las
prioridades.

PPers5 Contar con una adecuada direccién y seguimiento del proyecto de
despliegue es la mejor forma de prevenir este riesgo. Se deben realizar
reuniones de seguimiento frecuentes en los cuales se analiza la viabilidad
de los cambios propuestos y el impacto que tienen en los tiempos de
proyecto.

RPers6 Esfuerzo y/o
recursos adicionales.

PPers6 Disponer de un plan de induccion agil y estructurado durante el
despliegue, reduce los inconvenientes asociados con este riesgo. El nuevo
personal debe poder sumarse y asumir sus responsabilidades de forma
transparente.

RPers7 Poca
experiencia en
sistemas actuales.

PPers7 Se deben analizar y documentar todas las plataformas e interfaces
que seran parte del proyecto de despliegue y seleccionar a los técnicos
idoneos en las mismas a fin de mitigar este riesgo. De ser necesaria
capacitacién sobre alguna de ellas, se debe realizar con la antelacion
necesaria.

RPers8 Falta de

PPers8 Se recomiendan que los recursos asignados al proyecto de

pericia. despliegue dispongan de conocimiento técnico y del negocio a fin de
asegurar el correcto funcionamiento de cada uno de los entregables. Cada
una de las tareas debe ser correctamente documentada.

RPers9 Mala PPers9 Uno de los pasos preventivos mas efectivos para mitigar este

practica profesional.

riesgo es establecer un plan de despliegue en base a juicio de expertos en
cada uno de los componentes involucrados (hardware y servicios de
software) a fin de adaptarlos para un correcto despliegue.

RPers10 Baja
significativa de
recursos asignados al
proyecto.

PPers10 Se deben establecer politicas claras dentro de la Organizacién
para que los recursos asignados al proyecto de despliegue no sean
reasignados a otras tareas. Del mismo modo, a nivel legal se recomienda
establecer con los contratistas la necesidad de mantener la cantidad y nivel
técnico de los recursos asignados.

RPersl11
Desconocimiento de
gestion documental.

PPers11 Una de las mejores préacticas para reducir o mitigar este riesgo es
capacitar a los recursos asignados al proyecto de despliegue acerca de las
mejores practicas de la metodologia de gestion documental seleccionada
para el proyecto de despliegue. En ocasiones es recomendable tercerizar
esta tarea en personal especializado.

RPers12 Criterios o
interpretaciones
diversas.

PPers12 Es recomendable definir un modelo de trazabilidad estandar para
todo el proceso de despliegue que incluya a los participantes del proyecto,
las fuentes (documentos y modelos) y los objetos o artefactos para ser
trazados. Estos elementos y su evolucion se deben identificar
explicitamente en cada flujo del proyecto despliegue.
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Riesgo (RPers)

Procedimiento (PPers)

RPers13 Baja

PPers13 Un adecuado seguimiento de las tareas asignadas a cada uno de

productividad. los integrantes del proyecto de despliegue es la mejor manera de
minimizar la baja productividad. Se recomienda llevar a adelante una
adecuada documentacion y reuniones periddicas de seguimiento a fin de
resolver desvios o retrasos.

RPers14 Falta de PPers14 Para mitigar este riesgo, es importante que la alta direccion de la

colaboracion de los
usuarios finales.

organizacion haga propia y difunda al personal afectado por el proyecto
de despliegue la importancia de realizar las pruebas de funcionamiento del
producto software a fin de evitar inconvenientes en la operatoria.

RPers15 Bajo
compromiso.

PPersol15 La metodologia mas efectiva es trabajar desde distintos aspectos
(técnicos, humanos, etc.) a fin de que todos los integrantes del proyecto de
despliegue (cliente y contratistas) sientan el proyecto como propio y
desafiante.

Tabla 4.6 Procedimientos asociados a los riesgos de la dimension “Persona” para el estudio de caso 1.

En la Tabla 4.7 se presentan los procedimientos asociados a la dimensién “Producto”.

Riesgo (RProd)

Procedimiento (PProd)

RProdl1 Tecnologia
novedosa 0 con poca
adopcion.

PProd1 Es recomendable utilizar tecnologia novedosa, pero con la
suficiente madurez y soporte local a fin de evitar inconvenientes durante
el proyecto de despliegue. De ser posible, se deberia realizar un analisis de
proyectos similares para verificar su adaptabilidad a las funcionalidades
necesarias.

RProd?2
Incompatibilidad con
la infraestructura
existente.

PProd2 Para mitigar este riesgo, es imprescindible realizar de forma
previa un analisis exhaustivo del complimiento de los requerimientos de
hardware o software de base necesarios para el despliegue. Todas las
tareas deben ser correctamente documentadas y validadas.

RProd3 Falta de
adaptacion a nuevas
tecnologias.

PProd3 Dada el surgimiento de nuevas tecnologias como por ejemplo
DevOps y/o despliegue continuo, es necesario adaptan las politicas y/o
procedimientos de la organizacion a la seleccionada para el proyecto de
despliegue. De ser necesario, se recomienda sumar consultoria externa
para llevar adelante esta tarea de forma adecuada.

RProd4 Falta de
componentes.

PProd4 Se debe garantizar que todos los componentes vinculados a los
entregables se encuentren disponibles en al momento de realizar el
despliegue. La mejor forma de realizar esto es a través de una adecuada
trazabilidad de los mismos.

RProd5 Formato de
datos incompatible.

PProd5 A fin de prevenir este riesgo, se deben seleccionar conjuntos de
datos de cada una de las tecnologias afectadas por el proceso de
despliegue a fin de validar la compatibilidad de los mismo durante su
importacion a la nueva tecnologia. Estas pruebas deben ser documentadas
y supervisadas.

RProd6 Poca
flexibilidad.

PProd6 Definir la estrategia de despliegue de forma clara y concreta
permitira elegir la mejor tecnologia para el proyecto de software de modo
de que la misma tenga la capacidad de adaptarse a los cambios que
puedan surgir durante el despliegue.

RProd7 Mayor
complejidad.

PProd7 Se recomienda definir y documentar de forma concreta las
funcionalidades y el alcance a cumplir por el producto software a fin de
evitar el incremento de costos y tiempo durante el proyecto de despliegue.
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Riesgo (RProd)

Procedimiento (PProd)

RProd8 Fallas o
Errores en el
funcionamiento.

PProd8 Se debe utilizar una metodologia para el registro del cumplimiento
de todas las funcionalidades del producto durante el despliegue
estableciendo revisiones con el objetivo de garantizar que todos los
aspectos técnicos y funcionales fueron cubiertos

RProd9 Perdida de
caracteristicas y/o
funciones.

PProd9 Es recomendable cumplir con todos los requerimientos de
hardware necesario para evitar adaptar el producto debido a
incompatibilidad técnica durante el despliegue. Se recomienda realizar un
chequeo de forma previa junto con especialistas.

RProd10 Falta de
conocimiento de las
funcionalidades del
producto.

PProd10 Documentar de forma completa todas las funcionalidades del
producto software en un manual de usuario final permite aprovechar al
mAaximo sus caracteristicas y asegurar su correcto despliegue.

RProd11 Pobre
documentacion.

PProd11 Disponer de una base de conocimientos permite registrar los
resultados y las anomalias encontradas durante el despliegue. Las mismas
sirve para detectar problemas recurrentes y mejorar el proceso de forma
continua.

RProd12
Inconsistencias de
versiones del

PProd12 Mantener un control de versiones sobre toda la documentacion
de anélisis y disefio, difundir lo antes posible las Gltimas versiones y
alertar a todo el equipo es una de las mejores formas de prevenir y/o

producto. mitigar este riesgo durante el despliegue.

RProd13 PProd13 Determinar con antelacion los parametros de configuracion de
Funcionalidades componentes de artefactos clave (Por ejemplo: Librerias, parametros de
incompletas. Shell Scripts, entre otros). Se debe garantizar la completitud de todos los

componentes dentro de los repositorios de software durante el despliegue.
De forma adicional se deben identificar los requerimientos en las
estaciones de trabajo (plugins, componentes active X, etc.).

RProd14 Baja
calidad.

PProd14 Revisar de forma exhaustiva y registrar el cumplimiento de todas
las funcionalidades del producto software a fin de garantizar la calidad
durante el despliegue. Es recomendable utilizar una lista previamente
definida junto con los usuarios clave del proyecto.

RProd15 Pruebas de
seguridad sin
realizar.

Prod15 Se recomienda que durante el proyecto de despliegue se aplique
metodologias de ciberseguridad de acuerdo con las mejores practicas del
mercado y los procedimientos definidos por la Organizacion.

Tabla 4.7 Procedimientos asociados a los riesgos de la dimension “Producto” para el estudio de caso 1.

4.1.6. AMENAZAS A LA VALIDEZ

Para analizar la validez del estudio, se tuvieron en cuenta los factores propuestos por Lethbridge T.
et al. (Lethbridge T. et al, 2005).

= Validez de constructo. Los resultados se obtuvieron en base al analisis documental de un
conjunto de riesgos para el proceso de despliegue de sistemas de software en un contexto real,
lo que nos permitio responder a las preguntas de investigacion definidas, determinando su

pertinencia e idoneidad para el caso.
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Validez interna. La documentacion utilizada pertenece a un caso real, un despliegue de nuevas
entregas de un sistema de gestion de un laboratorio farmacéutico internacional con sede en la
Republica Argentina. Para lograr una mayor precision y validez del proceso estudiado, se
reconoce la necesidad de combinar la fuente de datos (documentacion del proyecto) con otro
tipo de fuente, como entrevistas y / 0 grupos focales para garantizar una "triangulacion de
datos (fuente)". Ademas, los datos cualitativos recopilados y analizados podrian combinarse
con datos cuantitativos resultantes del proyecto, asegurando asi una "Triangulacion
Metodoldgica".

Validez externa. El uso de un solo estudio de caso puede limitar la generalizacion de los
resultados. Sin embargo, se realizaron dos estudios preliminares en (Ortiz F. et al., 2019) y
(Ortiz F. et al., 2020) y en este caso se considera necesario informar sobre estos hallazgos, ya
que sirve como un incentivo para que otros investigadores repliquen la aplicacion de los
riesgos en diferentes estudios de casos.

Fiabilidad. Los datos del estudio fueron recopilados por un solo investigador. Aunque fueron
analizados con los directores de tesis, esto puede considerarse como una amenaza para la
investigacion. Para agregar un mayor grado de confiabilidad, seria aconsejable que otro

investigador aplique la plantilla con la codificacion disefiada en otros estudios de casos.

4.1.7. LECCIONES APRENDIDAS

De este estudio de caso, se obtuvieron las siguientes lecciones aprendidas:

Seleccion del método: Se necesitaba una validacion de un conjunto de riesgos, asi como
también de los procedimientos para su prevencion, mitigacion y/o transferencia para el
proceso de despliegue de sistemas de software en un entorno real con el propdsito de refinarlos
(si fuese necesario). Los resultados obtenidos permitieron analizar la aplicacidn del conjunto
de riesgos definidos en un entorno real, por lo tanto, se considera que el método utilizado ha
dado los resultados esperados.

Datos recolectados. Si bien se ha revisado la documentacion del proceso de despliegue de
sistemas de software con el proposito de analizar de qué modo se gestionaron los riesgos; se
considera que el caso se podria ver fortalecido si los datos recolectados se complementan con
otra fuente o con datos cuantitativos.

Codificacion seleccionada. El esquema de codificacion seleccionado para el disefio de la
plantilla de recoleccién y analisis de los datos resultd adecuado y permiti6 de manera

sistematica el registro de la informacion de los riesgos.
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= Reporte de resultados. Si bien el caso se compone de dos preguntas de investigacion, se
considera que el trabajo realizado tuvo en cuenta un nivel de detalle adecuado para la

comprension del fendmeno bajo estudio.

4.1.8. CONCLUSIONES DEL ESTUDIO DE CASO

Se presentaron los resultados de un estudio de caso para determinar la viabilidad de la aplicacién de
un conjunto de riesgos, asi como también de los procedimientos para su prevencion, mitigacion y/o

transferencia para el proceso de despliegue de sistemas de software en un entorno real.

Este consistio en el andlisis de riesgos del despliegue de nuevas entregas de un Portal de Recursos
Humanos realizado en una entidad bancaria de la Republica Argentina a cargo de una PyME de
sistemas. Después de llevar a cabo el estudio de caso, se concluye que:

e La primera pregunta nos permitid identificar a través del analisis documental falencias dentro
de la gestidn de riesgos, entre las cuales se puede mencionar la falta de especializacion del
personal del proyecto, intereses desencontrados entre las &reas intervinientes e
incumplimiento de requisitos del ambiente de instalacion.

e La segunda pregunta nos permitié disefiar un conjunto de procedimientos recomendados
(presentados en la seccion 4.1.5) para que la empresa mejore su proceso de despliegue, asi
como para introducir buenas practicas de gestion de riesgos para futuros despliegues de

sistemas de software.

Las lecciones aprendidas del caso permitieron evidenciar que el método de investigacion ha sido
acertado para validar la propuesta de los riesgos definidos para el proceso de despliegue de sistemas

de software

4.2. ESTUDIO DE CASO 2

4.2.1 DISENO DEL ESTUDIO DE CASO

En esta seccion, se describe un estudio de caso, siguiendo los lineamientos propuestos de Runeson et
al. (Runeson P. et al., 2012). El objetivo principal consiste en examinar la viabilidad de la aplicacion
del conjunto de riesgos, asi como también de los procedimientos para su prevencién, mitigacion y/o
transferencia para el proceso de despliegue de sistemas de software en un entorno real con el proposito
de refinarlos (si fuese necesario). Segun la clasificacion de Robson (Robson C., 2002) se enmarca

dentro de los estudios exploratorios. Se trabajé con documentacion del despliegue de una entrega
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(release) de funcionalidades de un sistema de gestion de un laboratorio farmacéutico internacional

con sede en la ciudad de Buenos Aires realizado por una PyME de sistemas de la Republica Argentina.

4.2.2. PREGUNTAS DE INVESTIGACION

Para alcanzar el objetivo se plantean las siguientes preguntas de investigacion (PI):

PI1: ¢(Se gestionaron adecuadamente los riesgos durante las actividades del proceso de
despliegue de sistemas de software?

A través de esta pregunta, se busca obtener la informacion de los riesgos que se presentaron en la
ejecucidn del proceso de despliegue y el tratamiento dado por la consultora para compararlos con la

propuesta realizada.

P12: ;De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta

empresa?

Con esta pregunta se intenta determinar la forma en que la consultora puede fortalecer su proceso de
despliegue. Para esto se propone la identificacion de un conjunto de riesgos junto con sus

procedimientos de prevencion, mitigacion y/o transferencia.

4.2.3. CASO Y UNIDAD DE ANALISIS

Para el estudio de caso, se recopilamos datos de una consultora de sistemas PyME. Esta consultora
se encuentra ubicada en la Ciudad Auténoma de Buenos Aires, cuenta con un staff total de unos 10
empleados y construye sistemas a medida para clientes del rubro farmacéutico utilizando practicas de
metodologias agiles dado que muchos de sus clientes asi lo requieren.

El estudio del caso se centra en el analisis de riesgos del despliegue una entrega (release) de un sistema
de gestion financiera de un laboratorio farmacéutico internacional con sede en la Republica

Argentina.

El despliegue de funcionalidades consistio en adicionar nuevas funcionalidades, bajo una estrategia

modular, estas son:

= Integracion con una nueva forma de pago online
= Modificacion de formularios y documentos fiscales existentes para adecuarlos

a la normativa y generacion de nuevos reportes.

El estudio es de caso Unico holistico (Figura 4.2) segun la clasificacion de Yin (Yin, R., 2014).
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Contexto: Consultora de sistemas (PyME)

Caso: despliegue de entrega (release) sobre sistema de gestion financiera

Unidad de analisis: documentacion de despliegue

Figura 4.2 Clasificacion de estudios de caso 2 basada en la definicion de Yin (Yin, R., 2014).

4.2.4. PREPARACION PARA LA RECOLECCION DE DATOS

Para la recoleccion de los datos de los riesgos del despliegue realizado de esta entrega (release) sobre
el sistema de gestion financiera, se utilizd una técnica de tercer grado combinada con un método
independiente segun la clasificacion propuesta en (Lethbridge T. at Al, 2005). Para recolectar la

informacion sobre los riesgos, se utilizo la codificacion propuesta en las secciones 3.1y 3.4.

En la Tabla 4.8, se presentan presenta la trazabilidad de los documentos analizados y los riesgos

asociados a cada una de las dimensiones (“Proceso”, “Persona” y “Producto’) en el estudio de caso.

Documentos/ Actividades Al A2 A3
Informe de avance. RProc6 RProc9 RProcl4
RPers13
RProd14
Resumen de despliegue. RProd2 RProc7 RProdl11
Guia de Pruebas del despliegue. RProc4 RPers7
RPers1
Scripts de instalacion. RPers6 RPers8 RProcl2
Plan de trabajo. RProcl RProc10 RPers12
RPers4
Requisitos para el ambiente de instalacion. RPers2 RProd8 RProd12
RProd4
Documentacion General. RProd6 RProd10 RProdl15

Tabla 4.8 Trazabilidad de los documentos analizados para el estudio de caso 2.

En la Tabla 4.9 se presenta la ponderacion de los riesgos detectados para la dimension “Proceso” en

base al analisis documental.
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Actividad Riesgo Ponderacion Resultado

A1 Preparacion RProcl [Probab'il_idad (A) * Impacto (A)]= MA
del despliegue RProc4 [Probabilidad (A) * Impacto (M)]= A
' RProc6 [Probabilidad (B) * Impacto (M)]= B
o RProc7 [Probabilidad (M) * Impacto (M)]= M
g\ezl dR::pl:izsgclljzn RProc9 [Probabilidad (A) * Impacto (M)]= A
' RProc10 [Probabilidad (A) * Impacto (A)]= MA
A3 Gestionde  RProc12 [Probabilidad (A) * Impacto (MA)]= MA
los resultados ~ RProcl4 [Probabilidad (M) * Impacto (M)]= M

del despliegue.

Tabla 4.9 Ponderacion de los riesgos de la dimension “Proceso” para el estudio de caso 2.

En la Tabla 4.10 se presenta la ponderacion de los riesgos detectados para la dimension “Producto”

en base al analisis documental.

Actividad Riesgo Ponderacion Resultado

. RProd?2 [Probabilidad (M) * Impacto (M)]= M

?ell gé‘:pf{:“’lﬁ” RProd4 [Probabilidad (A) * Impacto (A)]= MA
PHegUe.  RProde [Probabilidad (M) * Impacto (A)]= A
A2 Realizacion RProd8 [Probabilidad (M) * Impacto (A)]= A
del despliegue. RProd10 [Probabilidad (M) * Impacto (M)]= M

. RProd11 [Probabilidad (A) * Impacto (A)]= MA

@g r%gz?tggodse RProd12 [Probabilidad (A) * Impacto (MA)]= MA
del desplieaue RProd14 [Probabilidad (A) * Impacto (M)]= A

PHegUe.  —RProdi5 [Probabilidad (A) * Impacto (A)]= MA

Tabla 4.10 Ponderacion de los riesgos de la dimension “Producto” para el caso de estudio 2.

En la Tabla 4.11 se presenta la ponderacion de los riesgos detectados para la dimension “Persona”

Actividad Riesgo Ponderacion Resultado
RPers1 [Probabilidad (M) * Impacto (M)]= M

Al Preparacion RPers2 [Probabilidad (A) * Impacto (M)]= A

del despliegue. RPers4 [Probabilidad (A) * Impacto (A)]= MA
RPers6 [Probabilidad (MA) * Impacto (MA)]= MA

A2 Realizacion RPers7 [Probabilidad (A) * Impacto (A)]= MA

del despliegue. RPers8 [Probabilidad (A) * Impacto (M)]= A

A3 Gestion de RPers12 [Probabilidad (M) * Impacto (A)]= A

los resultados RPers13 [Probabilidad (A) * Impacto (A)]= MA

del despliegue.

Tabla 4.11 Ponderacion de los riesgos de la dimension “Persona” para el estudio de caso 2.
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4.2.5. ANALISIS E INTERPRETACION DE LOS RESULTADOS

A continuacion, se presentan los resultados que dan respuesta a las preguntas de investigacion

definidas para este estudio de caso:

PI1: ¢(Se gestionaron adecuadamente los riesgos durante las actividades del proceso de

despliegue de sistemas de software?

En base a la documentacion analizada, se logré evidenciar falencias en la gestién de riesgos

propuestos para las actividades del proceso de despliegue:

Actividad 1 - Preparacion del despliegue: Los informes de avance permitieron evidenciar que las
guias enviadas por la consultora no contenian la totalidad de los pasos necesarios y fue necesaria la
intervencion de los técnicos de la consultora para asistir a los empleados del laboratorio farmacéutico

en varias oportunidades para poder realizar las tareas previas al despliegue.

Por otro lado, el resumen de despliegue evidencié incumplimiento de los requisitos para el ambiente
de instalacion (Hardware y Software de base) los cuales generaron demoras y sobrecarga del tiempo
de los recursos asignados al proyecto de despliegue.

Actividad 2 - Realizacion del despliegue: Segun los informes de avance del proyecto de despliegue,
fue necesario sumar recursos varios técnicos adicionales de la consultora (con conocimientos
especificos), para analizar inconvenientes que surgieron durante la realizacion del despliegue y hacer
modificaciones sobre algunos de los scripts de instalacion. Estos inconvenientes técnicos sumados a
la necesidad de comenzar a operar con las nuevas formas de pago de forma inmediata fueron motivo

de quejas por parte del cliente.

Actividad 3 - Gestion de los resultados del despliegue: Como se mencioné anteriormente, multiples
inconvenientes con los scripts de instalacion sumado a la inexistencia de un plan alternativo
(workarround) de las guias de despliegue, generaron demoras durante la actividad de realizacién del
despliegue. Si bien la calidad del producto final fue la esperada, se evidencié insatisfaccion parte del
cliente quien vio afectada su sistema productivo durante varias horas mas de las establecidas en el

plan de accién inicial.

P12: ;De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta

empresa?

Una adecuada gestion de riesgos permite evitar o disponer de procedimientos para la mitigacion de
los mismos. A continuacion, en la Tabla 4.12, se presentan los procedimientos recomendados a las
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consultoras de sistemas a fin de prevenir, mitigar y/o transferir cada uno de los riesgos asociados las

dimensiones “Proceso”.

Riesgo (RProc)

Procedimiento (PProc)

RProcl Pocas
inversiones en
tecnologia.

PProc1Se deben medir adecuadamente los factores cuantitativos y
cualitativos asociados con los proyectos de despliegue con el objetivo de
cubrir el impacto en la performance del proyecto actual y futuros
proyectos.

RProc4 Planes de
prueba mal
elaborados.

PProc4 Se recomienda involucrar a los usuarios clave para el armado de
los planes de pruebas de software a fin de que los mismos aborden el
mayor universo de funcionalidades posibles.

RProc6 Cancelacion
del proceso de
despliegue.

PProc6 Para mitigar este riesgo, es clave una adecuada planificacion y la
estimacion del proyecto de despliegue. Se debe mantener ademas una
comunicacion fluida entre todos los participantes y definir claramente el
alcance y los plazos del mismo.

RProc7 Friccién
entre el cliente y la
empresa proveedora
de software.

PProc7 A fin de minimizar la probabilidad de friccion entre clientes y
contratistas y las consecuencias que esto puede traer al proyecto de
despliegue, es recomendable contar con personal de legales capacitado en
el dominio del software, a fin de que pueda ejecutar las clausulas
contractuales de ser necesario.

RProc9
Sobrecostos.

PProc9 Los sobrecostos se pueden producir por varios motivos. La mejor
forma de mitigacion consiste en un seguimiento detallado del proyecto de
despliegue y analizar correctamente las modificaciones al alcance inicial.

RProc10 Planes de
capacitacion

PProc10 Se deben cubrir con la suficiente antelacion, todos y cada uno de
los aspectos necesarios de formacién y capacitacion para todos los

inadecuados. integrantes del proyecto de despliegue incluyendo técnicos y usuarios
finales.

RProcl2 PProc12 Uno de los pasos preventivos mas efectivos para un control de

Repositorios configuracién inadecuado de los repositorios a utilizar durante el

inadecuados. despliegue del producto software es llevar a cabo un analisis completo de

todos los tipos de componentes que se fueron producidos, como se
conectan y con qué frecuencia se actualizan.

RProcl4 Baja
satisfaccion del
usuario.

PProcl4 Las encuestas de satisfaccion del usuario son el mecanismo de
control basico para garantizarla durante el despliegue.

Tabla 4.12 Procedimientos asociados a los riesgos de la dimension “Proceso” para el estudio de caso 2.

En la Tabla 4.13 se presentan los procedimientos para la dimensién “Persona”.

Riesgo (RPers)

Procedimiento (PPers)

RPers1 Falta de
especializacién en
las tecnologias y
proc. involucrados.

PPers1 Un método de prevencién y/o mitigacion de este tipo de riesgo es
crear un inventario de las habilidades de los empleados dentro de la
empresa y establecer criterios de especializacion y planes de estudio de
capacitacion de acuerdo con el proyecto de despliegue.

RPers2 Usuarios sin
permisos de acceso
adecuados.

PPers2 A fin de evitar retrasos e inconvenientes durante el despliegue, se
recomienda analizar y solicitar con la suficiente antelacion todos permisos
de acceso necesarios para todos los integrantes del proyecto de despliegue
incluyendo técnicos y usuarios finales de acuerdo con las metodologias
establecidas por la Organizacion.
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Riesgo (RPers)

Procedimiento (PPers)

RPers4
Desconocimiento
funcional o del
negocio por parte de
los usuarios a cargo
de las pruebas.

PPers4 A fin de minimizar este riesgo, los integrantes del proyecto de
despliegue deben ser cuidadosamente seleccionados de acuerdo con su rol
dentro de la organizacion. Los integrantes deben ser aquellos funcionales
que conocen adecuadamente el negocio y los técnicos especialistas en
cada una de las plataformas involucradas.

RPers6 Esfuerzo y/o

recursos adicionales.

PPers6 Disponer de un plan de induccion &gil y estructurado durante el
despliegue, reduce los inconvenientes asociados con este riesgo. EI nuevo
personal debe poder sumarse y asumir sus responsabilidades de forma
transparente.

RPers7 Poca
experiencia en
sistemas actuales.

PPers7 Se deben analizar y documentar todas las plataformas e interfaces
que seran parte del proyecto de despliegue y seleccionar a los técnicos
idéneos en las mismas a fin de mitigar este riesgo. De ser necesaria
capacitacion sobre alguna de ellas, se debe realizar con la antelacion
necesaria.

RPers8 Falta de
pericia.

PPers8 Se recomiendan que los recursos asignados al proyecto de
despliegue dispongan de conocimiento técnico y del negocio a fin de
asegurar el correcto funcionamiento de cada uno de los entregables.

RPersl11
Desconocimiento de
gestion documental.

PPers11 Para mitigar este riesgo es capacitar a los recursos asignados al
proyecto de despliegue acerca de las mejores practicas de la metodologia
de gestion documental.

RPers12 Criterios o
interpretaciones
diversas.

PPers12 Es recomendable definir un modelo de trazabilidad estandar para
todo el proceso de despliegue que incluya a los participantes del proyecto,
las fuentes (documentos y modelos) y los objetos o artefactos para ser
trazados. Estos elementos y su evolucién se deben identificar
explicitamente en cada flujo del proyecto despliegue.

RPers13 Baja
productividad.

PPers13 Se recomienda llevar a adelante una adecuada documentacion y
reuniones periédicas de seguimiento a fin de resolver desvios o retrasos.

Tabla 4.13 Procedimientos asociados a los riesgos de la dimension “Persona” para el estudio de caso 2.

En la Tabla 4.14 se presentan los procedimientos asociados a la dimensién “Producto”

Riesgo (RProd)

Procedimiento (PProd)

RProd2

Incompatibilidad con

la infraestructura

PProd2 Para mitigar este riesgo, es imprescindible realizar de forma
previa un analisis exhaustivo del complimiento de los requerimientos de
hardware o software de base necesarios para el despliegue. Todas las

existente. tareas deben ser correctamente documentadas y validadas.
RProd4 Falta de PProd4 Se debe garantizar que todos los componentes vinculados a los
componentes. entregables se encuentren disponibles en al momento de realizar el

despliegue. La mejor forma de realizar esto es a través de una adecuada
trazabilidad de los mismos.

RProd6 Poca
flexibilidad.

PProd6 Definir la estrategia de despliegue de forma clara y concreta
permitira elegir la mejor tecnologia para el proyecto de software de modo
de que la misma tenga la capacidad de adaptarse a los cambios que
puedan surgir durante el despliegue.
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Riesgo (RProd)

Procedimiento (PProd)

RProd8 Fallas o
Errores en el
funcionamiento.

PProd8 Se debe utilizar una metodologia para el registro del cumplimiento
de todas las funcionalidades del producto durante el despliegue
estableciendo revisiones con el objetivo de garantizar que todos los
aspectos técnicos y funcionales fueron cubiertos

RProd10 Falta de
conocimiento de las
funcionalidades del
producto.

PProd10 Documentar de forma completa todas las funcionalidades del
producto software en un manual de usuario final permite aprovechar al
mAaximo sus caracteristicas y asegurar su correcto despliegue.

RProd11 Pobre
documentacion.

PProd11 Disponer de una base de conocimientos permite registrar los
resultados y las anomalias encontradas durante el despliegue.

RProd12
Inconsistencias de
versiones del

PProd12 Mantener un control de versiones sobre toda la documentacion
de analisis y disefio, difundir lo antes posible las Gltimas versiones y
alertar a todo el equipo es una de las mejores formas de prevenir y/o

producto. mitigar este riesgo durante el despliegue.

RProd14 Baja PProd14 Revisar de forma exhaustiva y registrar el cumplimiento de todas

calidad. las funcionalidades del producto software a fin de garantizar la calidad
durante el despliegue.

RProd15 Pruebas de  Prod15 Se recomienda que durante el proyecto de despliegue se aplique

seguridad sin metodologias de ciberseguridad de acuerdo con las mejores practicas del

realizar. mercado y los procedimientos definidos por la Organizacion.

Tabla 4.14 Procedimientos asociados a los riesgos de la dimension “Producto” para el estudio de caso 2.

4.2.6. AMENAZAS A LA VALIDEZ

Para analizar la validez del estudio, se tuvieron en cuenta los factores propuestos en (Lethbridge T.
et al, 2005).

Validez de constructo. Los resultados se obtuvieron en base al analisis documental de un
conjunto de riesgos para el proceso de despliegue de sistemas de software en un contexto
real, lo que nos permitid responder a las preguntas de investigacion definidas,
determinando su pertinencia e idoneidad para el caso.

Validez interna. La documentacion utilizada pertenece a un caso real, un despliegue de
nuevas entregas de un sistema de gestion de un laboratorio farmaceutico internacional con
sede en la Republica Argentina. Para lograr una mayor precision y validez del proceso
estudiado, se reconoce la necesidad de combinar la fuente de datos (documentacion del
proyecto) con otro tipo de fuente, como entrevistas y / o grupos focales para garantizar
una "triangulacion de datos (fuente)”. Ademas, los datos cualitativos recopilados y
analizados podrian combinarse con datos cuantitativos resultantes del proyecto,
asegurando asi una "Triangulacion Metodoldgica".

Validez externa. El uso de un solo estudio de caso puede limitar la generalizacion de los
resultados. Sin embargo, se realizaron dos estudios preliminares en (Ortiz F. et al, 2019)

y (Ortiz F. etal, 2020) y en este caso se considera necesario informar sobre estos hallazgos,
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ya que sirve como un incentivo para que otros investigadores repliquen la aplicacion de
los riesgos en diferentes estudios de casos.

= Fiabilidad. Los datos del estudio fueron recopilados por un solo investigador. Aunque
fueron analizados con los directores de tesis, esto puede considerarse como una amenaza
para la investigacion. Para agregar un mayor grado de confiabilidad, seria aconsejable que
otro investigador aplique la plantilla con la codificacion disefiada en otros estudios de

Casos.

4.2.7. LECCIONES APRENDIDAS

De este estudio de caso, se obtuvieron las siguientes lecciones aprendidas:

= Seleccion del método: Se necesitaba una validacion de un conjunto de riesgos, asi
como también de los procedimientos para su prevencion, mitigacion y/o transferencia
para el proceso de despliegue de sistemas de software en un entorno real con el
proposito de refinarlos (si fuese necesario). Los resultados obtenidos permitieron
analizar la aplicacion del conjunto de riesgos definidos en un entorno real, por lo tanto,
se considera que el método utilizado ha dado los resultados esperados.

= Datos recolectados. Si bien se ha revisado la documentacion del proceso de despliegue
de sistemas de software con el propdsito de analizar de qué modo se gestionaron los
riesgos; se considera que el caso se podria ver fortalecido si los datos recolectados se
complementan con otra fuente o con datos cuantitativos.

= Codificacion seleccionada. El esquema de codificacion seleccionado para el disefio de
la plantilla de recoleccién y andlisis de los datos resulté adecuado y permitio de
manera sistematica el registro de la informacién de los riesgos.

= Reporte de resultados. Si bien el caso se compone de dos preguntas de investigacion,
se considera que el trabajo realizado tuvo en cuenta un nivel de detalle adecuado para

la comprension del fendmeno bajo estudio.

4.2.8. CONCLUSIONES DEL CASO DE ESTUDIO

Se presentaron los resultados de un estudio de caso para determinar la viabilidad de la aplicacion de
un conjunto de riesgos, asi como también de los procedimientos para su prevencion, mitigacion y/o
transferencia para el proceso de despliegue de sistemas de software en un entorno real. Este consistid
en el analisis de riesgos del despliegue de una entrega (release) sobre el sistema de gestion financiera
en un laboratorio farmacéutico internacional con sede en la Republica Argentina a cargo de una PyME

de sistemas. Despues de llevar a cabo el estudio de caso, se concluye que:



VALIDACION DE LA SOLUCION

e Laprimera pregunta nos permitio identificar a traves del anélisis documental falencias dentro
de la gestion de riesgos, entre las cuales se puede mencionar guias de despliegue incompletas,
scripts de instalacion con errores y demoras con alto impacto en el proyecto de despliegue.

e La segunda pregunta nos permitié crear un conjunto de procedimientos recomendados
(presentados en la seccion 4.2.5) para que la empresa mejore su proceso de despliegue, asi
como para introducir buenas précticas de gestion de riesgos para futuros despliegues de

sistemas de software.

Las lecciones aprendidas del caso permitieron evidenciar que el método de investigacion ha sido

acertado para validar la propuesta.
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6. CONCLUSIONES

Con el objetivo de proponer iniciativas que contribuyan con el desarrollo y mejore la competitividad
de las pequefas y medianas empresas (PyMESs) de Argentina, en este trabajo se ha presentado una
propuesta de riesgos, asi como también de los procedimientos para su prevencion, mitigacion y/o

transferencia.

Se detallan a continuacién los resultados obtenidos en cada uno de los objetivos especificos que, en

su conjunto, han permitido alcanzar el objetivo general.

El primer objetivo especifico planteaba la construccién del estado del arte sobre metodologias,
métodos y estandares que abordan la gestion de riesgos en proyectos de software con foco en el
proceso de despliegue. Se ha presentado un método de investigacion empirica de Ingenieria de
Software, mapeo sistematico de la literatura (SMS). Este permitid sistematizar la evidencia empirica
de las metodologias, métodos y estandares que abordan la gestion de riesgo en proyectos de desarrollo
de software. Una vez identificadas, se realizd una evaluacion basada en caracteristicas en base a los
lineamientos del método DESMET. Se consideraron como caracteristicas a comparar una vision
tridimensional del proceso de despliegue (Proceso-Producto-Persona). Esto permitié identificar de
qué manera las metodologias, métodos y estandares que abordan la gestion de riesgos en proyectos

de desarrollo de software, soportan el proceso de despliegue de sistemas software.

El segundo objetivo especifico planteaba el analisis y disefio de un conjunto de riesgos para el proceso
de despliegue, asi como también los procedimientos que permitan evitar, mitigar y/o transferir los
mismos. Del estado de arte presentado, surgid la vacancia de la gestion de riesgos especificos para el
proceso de despliegue de sistemas de software, razén por la cual se propuso fortalecer este proceso
mediante la definicion de un conjunto de riesgos que permitan la gestion de los mismos para el
proceso de despliegue considerando la visién tridimensional del proceso. Para la construccion de la
propuesta de riesgos, se contemplaron las actividades y tareas del proceso de transicion del estandar
ISO/IEC/IEEE  12207:2017 (ISO/IEC/IEEE, 2017) por ser un estdndar reconocido
internacionalmente. Para cada una de las actividades y tareas del mencionado estandar y siguiendo
con la vision tridimensional del proceso de despliegue “Proceso, Producto y Persona”, se realiz6 una
propuesta de riesgo de segun la clasificacion de Capers Jones (Jones C., 1994) con adecuaciones al
trabajo realizado y a la evolucion de la Ingenieria de Software en las Ultimas décadas. Para la
ponderacidn de los riesgos, se adoptd la propuesta del estandar ISO/IEC 31010:2009 (ISO/IEC/IEEE,
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2009) por considerarse una de las principales referencias de gestion de riesgos para la industria de

software a nivel internacional.

El tercer y Gltimo objetivo especifico planteaba validar el conjunto de riesgos propuestos mediante la
realizacion de estudios de casos. Esta propuesta de riesgos, asi como también de los procedimientos
para su prevencion, mitigacion y/o transferencia fue aplicada en dos estudios de caso con el objetivo
principal de examinar su viabilidad de aplicacion para el proceso de despliegue de sistemas de
software en un entorno real. En el primer caso, se trabajo con documentacion del despliegue de
entregas de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado por
una PyME de sistemas de la Republica Argentina y en el segundo caso con documentacién del
despliegue de entregas de funcionalidades de un sistema de gestion de un laboratorio farmacéutico
internacional con sede en la ciudad de Buenos Aires realizado por una PyME de sistemas de la

Republica Argentina.

En ambos casos, se identificaron falencias dentro de la gestion de riesgos y esto permitio crear un
conjunto de procedimientos recomendados para que las empresas PyMEs adopten buenas practicas
de gestidn de riesgos para futuros despliegues de sistemas de software.

Se puede concluir que en lo que refiere a gestion de riesgos en el proceso de despliegue de software,
tanto la propuesta de riesgos como los procedimientos asociados para ambas PyMEs de desarrollo de
software de Argentina permitieron confirmar la viabilidad de la propuesta. Esto permite robustecer
el proceso de despliegue de sistemas de software para que este tipo de empresas cuenten con procesos
definidos y establecidos en mira a lograr una mejor competitividad dentro la industria del software.
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Una vez definidos los riesgos para el proceso de despliegue de sistemas de software, asi como también

los procedimientos para para la prevencion, mitigacion y/o transferencia y validados en dos estudios

de casos en PyMEs de desarrollo de software de Argentina a continuacion, se detallan lineas de

investigacion futuras:

En primer lugar, evolucionar la herramienta presentada para el dimensionamiento de los
riesgos, esto se puede lograr mediante el desarrollo de una aplicacion web o mobile de modo
que las PyMEs puedan obtener de forma practica y simple un diagnostico de los riesgos del
despliegue.

Dado que los dos estudios de casos se tratan de despliegues de sistemas de software, en
particular en sistemas de informacion, de esto se desprende una segunda linea de investigacion
que consiste en escalar la solucion a otros tipos de sistemas de software ademas de incrementar
el nimero de estudios de casos de despliegues de sistemas de informacion.

Por altimo, dado que la solucién se encuentre disponible para cualquier PyME de software,
una vez que estas la hayan aplicado, recolectar informacion mediante una encuesta de tipo
TAM (Technology Acceptance Model) con el objetivo de analizar el nivel de aceptacién y de
utilidad de la aplicacion del conjunto de riesgos para el proceso de despliegue de sistemas de

software.
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APENDICE C. HERRAMIENTA PARA EL
DIMENSIONAMIENTO DE LOS RIESGOS

A continuacion, se presentan algunas imagenes de la herramienta disefiada para el dimensionamiento

de los riesgos en el proceso de despliegue de software:

La utilizacion de esta herramienta es muy simple dado que solo es necesario completar el valor de
probabilidad e impacto de cada uno de los riesgos propuestas en base a la escala de referencia para el

dimensionamiento de riesgos que se presenta en la Figura C.1

MATRIZ DE RIESGOS PARA PyMEs
UTN.BA

UNNVERSIDAD TECROLOGICA NACIORAL
FACULTAD REGOMAL BLENOS ARES

A través de esta solucidn, podra facilmente ponderar los riesgos en el proceso de
despliegue de manera muy simple. Solo es necesario ompletar las columnas
PROBABILIDAD e IMPACTO siguiente las tablas de referencia.

Para aquellos riesgos cuya ponderacién sea MEDIO, ALTO o MUY ALTO, de forma
automatica se propondran procedimientos recomendados para su mitigacion.

REFERENCIAS

PROBABILIDAD IMPACTO

Valor Con que frecuencia ocurre? Valor |Nivel de impacto en el negocio?

MUY ALTO Frecuente MUY ALTO . Catastrdfico

ALTO 4 Prohable ALTO 4  |Grande

MEDID 3 Ocacional MEDIO 3 |Moderado

BAID 2 Posible BAIO 2  |Menor

MUY BAJO 1 Impaosible MUY BAJO[ 1 Depreciable

Figura C.1 Escalas de referencia para el dimensionamiento de riesgos

En base a los valores ingresados, de forma automatica la herramienta pondera los riesgos para cada
una de las dimensiones y segun el valor obtenido, lo clasifica de acuerdo a la escala que se presenta

en la Figura C2.
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PONDERACION

DESCRIPCION

Riesgo que puede afectar muy gravemente al proceso de despliegue. No se
debe iniciar el proyecto sin la la mitigacion de los mismos.

ALTO

Riesgo que puede afectar de forma importante al proceso de despliegue.
Requiere medidas preventivas inmediatas.

MEDIO

Riesgo que puede o no afectar al proceso de despliegue. Se recomienda
tener un plan de mitigacion.

BAIO

Riesgo cuyo impacto es minimo en el proceso de despliegue.

MUY BAIO

Riesgo marginal. Se puede asumir durante el proceso de despliegue.

Figura C.2 Escalas de ponderacion

Para todos aquellos riesgos cuya ponderacion tenga valores Medio, Alto y/o Muy Alto, la herramienta

presentard el procedimiento propuesto que permita prevenir, mitigar y/o transferir los inconvenientes

que se presentan en el proceso (Figura C.3).

RIESGOS

PONDERACION

PROCEDIMIENTO RECOMENDADO

Riesgo Descripcién Proba Impacto | Ponderacién Procedimiento recomendado
- 3 N ) 3 [FProc1 Las mediciones de software precisas so <l mejor metode de prevencion para est (o de resgo. Lo metodologia e basa
. Mas allé de la necesidad de cumplir normativas, la pobre inversion en tecnologla es
RProc1 Poca inversién en tecnologia. adelan 3 15 en gestionar Tos costos, plazos, y Tos proyectos de
endémica a la industria y afecta 3 empresas de todos los tamafios .
despliegue
[PProc2 Una vez que se genera friccion entre los ejecutivos principales y la gestion del software, no &3 facil continuar con el
RProc2 Friecion entre la gestion de software ylos  [La friecién entre los ejecutivos ocurre en la mayoria de las grandes empresas debido a N s eropects o e yarn el comrol ook, ool
altos ejecutivos. objetivos y/o necesidades opuestas. ;
gestion v y
La fala de politcas corporativas genera confusian  regia poco claras aus podrian
RProc3 Nula o inexistente normativa corporativa. & ¥ regl "
generar graves i durante el Proyecto. FALSO
. [PProc Uno de los métodos para preveni este tipo de riesgo es elaborar ¢l plan d¢ pruebas de despliegue durante la fase de
La errénea los planes de que durante las o o
RProca planes de prueba mal elaborados. ! " 3 15 (andlisis y disefio, para anticipar de esta forma los requerimientos necesarios. La metodologia de pruebas de software dependerd
mismas o se tenga en cuenta todos los casos de uso necesarios.
de la que se esté utilizando para Ia gestion del provecto.
PProcs Existen vari o de e mitigar este tipo de riesgos como por
= Hitos anticipados o entregables tangibles que ocurren significativamente despus de
g RProcS Agenda o plan de trabajo reducido. . ”‘ s ool !t'd b o - 4 ejemplo la utilizacién de juicio de expertos, la utilizacién de modelos de estimacién, " descomposicion del plan de trabajo y la
& " v eome <omparacién por analogia con otros proyectos similares entre otros.
3 N - D ieci z laestrategia 0 [PProct La prevencién mas efectiva es a planificacion y a estimacian del proyecto de despliegue. Esto e, metas bien definidas y
S |kProcs Cancelacidn del proceso de despliegue. © ) 15 : : o ;
Q v plees cancelacién o suspensién de las actividades de desplicgue. tareas asignadas de forma adecuada. Se debe mantener ademés una comunicacién fluida entre todos los participantes.
Z - N Enemistad o antagonismo personal qus ocurre entre o cliente y los contratistas de [PProc7 A fin de minimizar 1a probabilidad de friccion i vracr ol
o RProc? Friccion entre el ciente y la empresa ) !
<} —— ore de gene N E) 15 provecto de despligue, e recomendobie contar con personal de legles capacitado en el domirio delsoftware, fnde ave
& provecdora de software. cancelacion del provecto de despliegue. pueda ejecutar las cldusulas contractuales de ser necesaric.
g ©tricas de soft ol el esténd P [PProcB Las analogias con el uso de métricas en otros proyectos es uno de los métodos mas efectivos para prevenir métricas
S tricas de software comunes que violan el estindar o que se comportan de manera F N ° X
Z RProcB Métrices inadecuadas. e e e “ v 3 3 incorrectas durante ¢l desplicgue. Cuanto més importante sea la cantidad de proyectos analégicos (no menor a 25), mas efectivo
H peradsiica, contra intuitiva o impredecible. g ol romsttodor
2 ) [PProcd A medida que el s més dificultoso el T ados. U pueden
3 Los consecuencias de los errores de estimacion de costos y recursos suelen ser més roar s e forens e P
b iProcd sobrecostos. raves cuando las estimaciones son bajas y se subestiman los recursos que realmente ‘ Cusauie exceso de tempos o recurscs tiados pueds gensrar sobrecostos Enparticlar I tizacion de horas extras de
=z se necesitan. "
H trabaio para el personal puede ser un factor que riesgo.
g e B e o B Proc10 e deben cubrir con l suficiente antelacién, (odos y cada uno delos 3spectos necesarios e formacion ¥ capacitacion
8 RProc10 Planes de capacitacion inadecuados. e e e cavsas © o8 acasosen e 10 |para todos los i técnicos y usuarios finales. Se debe registrar coda una de las
2 algunos empleados no conozcan los beneficios del nuev sistema, ;
2 capacitaciones realizadas y evaluar su nivel de acuerdo con
w Métodos izados de 5 0 7
z RProc11 Herramientas y métodos de gestion de
oo . b inadecuados, podrian generar errores en el registro de los resultados y las anomalias 3
pliegs FALSO
- - Proc12 Uno de Ios pasos preventivos més feciivos para un control de (onﬂ!um(ml\ inadecuado de los repositorios a utiizar
alta de caps ormales
RProc12 Repositorios inadecuados. i " SV a durante el despliegue del producto software es llevar a cabo un odos los tipos de se
fueron producidos, c6mo se conectan y con qué frecuencia se actualizan.
RProc13 Dimensionamiento inexacto de los Fallas en a estimacién del lamafo de s companentes principales d software
v enel desy FALSO
pueden no estar satisfechy  capacitacién, PProcia La 6 del usuario e un ieio y ‘Algunos de los pasos preventivos que parecen efectivos
RProc14 Baja satisfaccion del usuario. funcionalidad, calidad y confiabilidad del software entregado. Esto puede derivar en 3 15 incluyen especialstas io. Ademds, las isfaccid ios0n el mecani
poca o nula utiizacion de este. isico pra arantizaria drante o dsplege.
Objetivos para mejorar la productividad o Ia calidad del software Que son abstractos PProcis el de un programa 1a adopcion de métricas funcionales son medidas
RProc15 Objetivos de mejora ambiguos Jetivos pars mejorar 13 e a 3 12 Proe v ado
o tan ambiguos que de con precision. para eliminar obiet bi software.
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Figura C.3 Herramienta de dimensionamiento de riesgos




