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RESUMEN 

El despliegue es el proceso por el cual se hace la transferencia del sistema de software a la empresa 

cliente. Un riesgo es la probabilidad de que ocurra una pérdida y en un proyecto de software, podría 

presentarse mediante la disminución de la calidad del producto software, el aumento de los costos, el 

retraso en la finalización o una falla, entre otras pérdidas.  

En la actualidad, una condición imperante para el crecimiento de la industria del software es que las 

empresas ofrezcan productos de mayor calidad, que satisfaga las demandas y exigencias del cliente, 

pero sobre todo que genere confianza al momento de su uso. Esto se logra mediante la aplicación de 

modelos y metodologías de gestión de riesgos reconocidos internacionalmente. Sin embargo, en 

Argentina, la industria del software está compuesta mayoritariamente por pequeñas y medianas 

empresas (PyMEs), las cuales representan casi el 80% del sector (esto las constituye como un eslabón 

fundamental en la economía del país), pero en las mismas se hace muy difícil de implementar este 

tipo de modelos y metodologías debido a que implica una gran inversión en dinero, tiempo y recursos.  

En este contexto y entendiendo la necesidad de llevar adelante iniciativas que contribuyan con el 

desarrollo y mejore la competitividad de dichas empresas, el presente trabajo de tesis tiene como 

objetivo en primer lugar, aportar a los Ingenieros de Software involucrados en proyectos de desarrollo 

de software en PyMEs, un conjunto de riesgos a considerar en el proceso de despliegue de los sistemas 

de software que cubren tres aspectos, el proceso en sí, el producto a implantar y el peopleware que 

participa en el proceso, así como también los procedimientos para su prevención, mitigación y/o 

transferencia los cuales también se adaptan a las características de las PyMEs. En segundo y no por 

tratarse de menor importancia que el primero, fortalecer el proceso de despliegue de sistemas de 

software que, por considerarse el último eslabón de la cadena de producción de software, en muchas 

ocasiones no es tan abordado.  

Por último, se desarrollan dos estudios de caso aplicando el conjunto de riesgos propuestos, así como 

también los procedimientos para su prevención, mitigación y/o transferencia en dos PyMEs de 

desarrollo de software de Argentina. Esto permitió confirmar la viabilidad de la propuesta, así como 

también robustecer el proceso de despliegue de sistemas de software. 

Palabras clave: gestión de riesgos, despliegue de sistemas de software, PyMEs. 
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ABSTRACT 

Deployment is the process through which the software system is transferred to the client company. A 

risk is the probability that a loss will occur and in a software project, it could occur through a decrease 

in the quality of the software product, an increase in costs, a delay in completion or a failure, among 

other losses. 

Currently, a prevailing condition for the growth of the software industry is that companies offer higher 

quality products that satisfy the demands and requirements of the customer, but above all that 

generates confidence at the time of use. This is achieved through the application of internationally 

recognized risk management models and methodologies. However, in Argentina, the software 

industry is mainly made up of small and medium-sized companies (SMEs), which represent almost 

80% of the sector (this constitutes them as a fundamental link in the country's economy), but in the 

same it becomes very difficult to implement this type of models and methodologies because it 

involves a large investment in money, time and resources. 

In this context and understanding the need to carry out initiatives that contribute to the development 

and improve the competitiveness of these companies, the present thesis work aims in the first place, 

to contribute to Software Engineers involved in software development projects in SMEs, a set of risks 

to consider in the software systems deployment process that cover three aspects, the process itself, 

the product to be implemented and the peopleware that participates in the process, as well as the 

procedures for their prevention, mitigation and / or transfer which are also adapted to the 

characteristics of SMEs. Second, and not because it is less important than the first, to strengthen the 

software system deployment process, which, as it is considered the last link in the software production 

chain, is often not so addressed. 

Finally, two case studies are developed applying the set of proposed risks, as well as the procedures 

for their prevention, mitigation and / or transfer in two software development SMEs in Argentina. 

This made it possible to confirm the viability of the proposal, as well as to strengthen the process of 

deployment of software systems. 

Keywords: risk management, deployment of software systems, SMEs. 
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1. INTRODUCCIÓN 

Diversos factores pueden afectar a los proyectos de software como, por ejemplo, las modificaciones 

en las prioridades, una planificación inapropiada, los cambios en los objetivos del proyecto, los 

requerimientos inexactos, la falta de recursos, etc., según Charette en (Charette R., 2005), uno de los 

factores más importantes son los riesgos no gestionados.  

Gran cantidad de proyectos carecen de enfoques formales de gestión de riesgos. La identificación de 

estos a menudo depende informalmente de las habilidades y el nivel de experiencia de los 

administradores de software (Jones C., 1994).   

En Argentina el sector SSI (Software y Servicios Informáticos), se caracteriza por la prestación de 

servicios intangibles, haciendo uso intensivo del conocimiento y la innovación, principales fuentes 

de generación de ventajas competitivas (CESSI, 2008). Este sector presenta un alto potencial para 

generar valor agregado al ecosistema productivo del país, promoviendo la generación de empleo 

calificado y evidenciando un crecimiento exponencial en los últimos años. En el mismo, se observa 

un claro predominio de las micro, pequeñas y medianas empresas (PyMEs). Así, y según el reporte 

anual del año 2019 publicado por el Observatorio Permanente de la Industria del Software y Servicios 

Informáticos (OPSSI) (CESSI, 2020), en Argentina la Industria del Software se compone 

mayoritariamente por PyMEs, representando casi el 80% del sector, lo que constituye un eslabón 

fundamental para el país y refuerza la necesidad de llevar adelante iniciativas que contribuyan con el 

desarrollo y mejora de competitividad de dichas empresas. 

La gestión de riesgos del software es una parte crucial de la gestión exitosa de proyectos, pero a 

menudo no se implementa de manera adecuada en proyectos de software del mundo real gestionados 

por empresas PyMEs. Una razón es que los gerentes de proyecto carecen de herramientas efectivas o 

su aplicabilidad se limita a algunos escenarios especiales. (Liu, D. et al., 2009). 

El objetivo de este trabajo de tesis consiste en fortalecer el proceso de despliegue de sistemas de 

software en pequeñas y medianas empresa (PyMEs) mediante la gestión integral de un conjunto de 

riesgos (prevenir, mitigar y/o transferir). De este modo, se busca incrementar la calidad y capacidad 

de sus procesos y, en consecuencia, aumentar la competitividad de dichas empresas. 
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1.1. DESPLIEGUE DE SISTEMAS DE SOFTWARE 

El despliegue de sistemas de software es la fase del ciclo de vida de desarrollo en la que se transfiere 

el producto software al cliente. Este proceso es abordado por algunas metodologías y/o estándares 

internacionalmente reconocidos, aunque con alcances diferentes. En el caso del estándar 

ISO/IEC/IEEE 12207 (ISO/IEC/IEEE 12207, 2017) se la denomina “Proceso Transición” e involucra 

las actividades de Preparación del despliegue, Realización del despliegue y Gestión de los resultados 

del despliegue y además cada una de estas actividades se descomponen en un conjunto de tareas. Este 

estándar delega las decisiones de su aplicación a las organizaciones.  

En la metodología Métrica v3 (PAE, 2001) al proceso equivalente se lo denomina “Fase de 

implantación y aceptación del sistema”, e incluye las actividades: 

 IAS1 Establecimiento del plan de implantación,  

 IAS2 Formación necesaria para la implantación,  

 IAS3 Incorporación del sistema al entorno de operación,  

 IAS4 Carga de datos al entorno de operación,  

 IAS5 Prueba de implantación del sistema, 

 IAS6 Pruebas de aceptación del sistema,  

 IAS7 Preparación del mantenimiento del sistema, 

 IAS8 Establecimiento del acuerdo de nivel de servicio, 

 IAS9 Presentación y aprobación del sistema y  

 IAS10 Paso a producción.  

Por otro lado, en el Método de Desarrollo de Sistemas Dinámicos (en inglés, Dynamic Systems 

Development Method o DSDM) (Agile Business Consortium, 2016) se la denomina “Despliegue” e 

involucra a las actividades: armado, revisión y despliegue y cierre del proyecto.  

En el Proceso Unificado de Rational (en inglés, Rational Unified Proccess o RUP) (IBM, 2007) cuyas 

actividades son: identificar las estrategias de compatibilidad, conversión y migración, determinar el 

programa de despliegue, determinar la secuencia de despliegue y determinar las necesidades de 

formación de los usuarios también se la denomina “Despliegue” y esto mismo ocurre con el Proceso 

Unificado Ágil (en inglés, Agile Unified Proccess o AUP) (Ambler S., 2016).  

Además de las metodologías y/o estándares que contemplan al proceso de despliegue, en el contexto 

de las metodologías ágiles existen prácticas que permiten transferir el producto software desde el 

desarrollo a operación, tales como DevOps (acrónimo en inglés de Desarrollo y Operaciones), 
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movimiento cultural que tiene como objetivo la colaboración de todas las partes interesadas en el 

desarrollo, implementación y operación de software para entregar un producto o servicio de calidad 

en el menor tiempo posible (Erich F., 2017) o el Despliegue Continuo (en inglés, Continuous 

Deployment), estrategia en la que cualquier versión de código que pasa la fase de prueba se libera 

automáticamente en el entorno de producción y permite liberar pequeñas funcionalidades sin afectar 

la operatoria del usuario final (Agile Alliance, 2020). Estas soluciones emergentes son solo utilizadas 

por compañías multinacionales e innovadoras como Google, Amazon, Netflix, LinkedIn, Facebook 

o Spotify (Diaz J. et al., 2019), que cuentan con recursos económicos y tecnológicos para poder 

aplicarlas. Por este motivo, esta propuesta de definición de riesgos está orientada a las PyMEs de 

Argentina que requieren estabilizar sus procesos de software con el propósito de ser competitivas a 

pesar de contar con recursos tecnológicos y recursos humanos insuficientes (Ianzen, A. et Al, 2013). 

El proceso de despliegue contiene prácticas que tienden a presentar problemas, como falta de 

componentes (externos), descargas incompletas y despliegues erróneos (Jansen, S., 2006). Los 

problemas que pueden ocurrir en la fase de despliegue se transfieren y eventualmente resuelven como 

parte de la fase de mantenimiento. Algunas empresas suelen tardar meses y hasta años, en lograr 

finalizar el despliegue de un sistema de software en su totalidad. Es por esto que un despliegue 

eficiente de software ahorrará considerablemente recursos en términos de costo y esfuerzo 

(Subramanian, N., 2017).  

A menudo el despliegue de software se realiza en entornos distribuidos y heterogéneos que suman 

complejidad generando pérdida de tiempo y costos adicionales (Tyndall J., 2012). El despliegue 

implica una serie de cambios en varios niveles, como procesos, formas de trabajo, tecnología y 

estructura organizativa. Esto implica una serie de desafíos que deben considerarse como la 

complejidad de la estructura organizacional existente, el cambio en la forma de trabajar de las 

personas, falta de experiencia y habilidades, infraestructura de TI insuficiente, falta de soporte técnico 

y presupuestos inadecuados (Reascos I. et al, 2019).  

De acuerdo con Irving Reascos Paredes y João Alvaro Carvalho (Paredes I. et al., 2017), se consideran 

tres contextos para reconocer las causas de la alta tasa de fallas en los proyectos de despliegue de 

aplicaciones de software en PyMEs: tecnológico, organizacional y medioambiental. Entre las 

principales causas tecnológicas se encuentran: la infraestructura heterogénea e incompatible, las 

pocas capacidades y competencias tecnológicas de las PyMEs, la complejidad de estos sistemas, su 

ajuste y personalización en la empresa y la mala calidad y seguridad de los datos. Las causas 

organizativas que se mencionan son: liderazgo deficiente, planificación estratégica baja, costos 

directos e indirectos mal estimados, errores en las etapas iniciales que luego escalan a la siguiente, 
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deficiencias en la estructura de la organización y procesos informales, falta de recursos necesarios, 

bajos niveles de gestión de riesgos, descuido de aspectos sociales como la resistencia del usuario, 

canales de comunicación informal, capacitación y preparación inadecuadas de los usuarios finales. 

Finalmente, las causas del medio ambiente son: cambios en las regulaciones gubernamentales y 

constantes presiones del mercado.  

Otros autores plantean que en el proceso de despliegue de sistemas de software se presentan errores 

o prácticas inadecuadas. El proceso de despliegue comprende prácticas que permiten que el sistema 

de software se instale, se desinstale o bien se actualice en la empresa-cliente. Estas prácticas 

vinculadas a la gestión de la configuración del cliente, en algunas ocasiones son afectadas por algunos 

inconvenientes, como por ejemplo la falta de componentes, instalaciones incompletas o errores de 

instalación (Jansen et al., 2006). Forbes et al. (Forbes et al., 2003) plantean que el resultado de 

prácticas de despliegue no estandarizadas e inadecuadas se refleja en los sistemas de información, los 

cuales son difíciles de mantener y operar. 

Por esta razón, el despliegue de una aplicación no es un problema menor, tiene sus dificultades y 

exige competencias específicas para ejecutarse con éxito, se trata de llevar el cambio a un entorno 

estable, redefinir el trabajo, las estructuras sociales y alterar el equilibrio de potencia existente 

(Reascos I. et al, 2019). 

1.2. PLANTEAMIENTO DEL PROBLEMA 

La gestión del riesgo es particularmente importante para los proyectos de software, debido a la 

incertidumbre inherente que enfrentan la mayoría de los proyectos de este tipo. Ésta se deriva de 

requerimientos vagamente definidos, cambios de requerimientos que obedecen a cambios en las 

necesidades del cliente, dificultades en estimar el tiempo y los recursos requeridos para el desarrollo 

de software, o bien, se deriva de diferencias en las habilidades individuales. Es necesario anticipar 

los riesgos; comprender el efecto de estos sobre el proyecto, el producto y la empresa; y dar los pasos 

adecuados para evitar dichos riesgos (Sommerville I, 2016).  

Las encuestas de la industria del software sugieren que solo alrededor de una cuarta parte de los 

proyectos de software tienen éxito total (es decir, se completan según lo programado, presupuestado 

y especificado), y anualmente se pierden miles de millones de dólares por fallas o proyectos que no 

ofrecen los beneficios prometidos (Johnson D., 2009). La naturaleza de los proyectos de IS / IT crea 

muchos riesgos que deben administrarse con diligencia. (Kwak Y., 2004). 
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De acuerdo con el informe de CHAOS del Standish Group (The Standish Group, 2018) la tasa de 

éxito de los proyectos de Ingeniería de Software se mantiene en un rango que oscila del 27% al 31% 

en los últimos años, mientras que los proyectos modificados (proyectos que se retrasan, superan el 

presupuesto y tienen menos características y funciones que las especificadas originalmente) o 

cancelados ascienden por encima del 70%., se presenta en la Tabla 1.1, En la industria del software, 

la cultura de la gestión de riesgos es: “reconocimiento de riesgo = derrotismo”. 

 2011 2012 2013 2014 2015 2016 2017 

Exitosos 29% 27% 31% 28% 29% 26% 29% 

Modificados 49% 56% 50% 55% 52% 53% 53% 

Cancelados 22% 17% 19% 17% 19% 21% 18% 

 

Tabla 1.1 Porcentaje de cumplimiento de proyectos de Software (Chaos Report Standish Group, 2018). 

 

A pesar del reconocimiento de la importancia de la gestión de riesgos y sus implicancias en la 

industria, en la gestión de riesgos en la Ingeniería de Software todavía no presenta avances 

significativos. Una de las razones de este escenario, es que el riesgo es subjetivo en los proyectos de 

software. En este sentido, una forma de reducir el sesgo de subjetividad es mediante el uso de 

métricas, ya que podría ser útil proporcionar a los interesados un mejor conocimiento, control y 

mejora de los procesos de gestión de riesgos (Menezes J. et al., 2013). 

La falta de gestión de riesgos, comunicación y la comprensión de los requisitos son en realidad los 

principales factores relacionados con la baja tasa de éxito en el desarrollo de software (Caballero, S. 

et al., 2018).   

A pesar de la existencia de metodologías, estándares y prácticas que custodian el proceso de 

despliegue, continúan ocurriendo una serie de dificultades en el proceso que afectan la calidad de su 

ejecución. Dado que las PyMEs para ser competitivas en el sector del software no solo a nivel 

nacional, sino que también internacional, requieren de procesos estabilizados, en este trabajo de tesis 

se busca fortalecer el proceso de despliegue de sistemas de software mediante la definición de un 

conjunto de riesgos junto con los procedimientos asociados que permitan prevenir, mitigar y/o 

transferir los inconvenientes que se presentan en el proceso. 
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1.3. OBJETIVOS DE LA TESIS 

1.3.1 GENERAL 

El objetivo general de la presente tesis consiste en la: 

Definición de un conjunto de riesgos para el proceso de despliegue de sistemas de software 

junto con los procedimientos que permitan prevenir, mitigar y/o transferir los mismos para 

PyMEs de la República Argentina. 

1.3.2 ESPECÍFICOS 

Los objetivos específicos de la presente tesis se descomponen en los objetivos que se detallan a 

continuación: 

 

 OB1. Construcción del estado del arte sobre metodologías, métodos y estándares que abordan 

la gestión de riesgos en proyectos de software con foco en el proceso de despliegue. 

 OB2. Análisis y diseño de un conjunto de riesgos para el proceso de despliegue, así como 

también los procedimientos que permitan prevenir, mitigar y/o transferir los mismos. 

 OB3. Validar el conjunto de riesgos propuestos mediante la realización de estudios de casos. 

1.4. METODOLOGÍA DE INVESTIGACIÓN 

Para el desarrollo de la tesis, se siguió un enfoque de investigación clásico (Riveros H. et al., 1985) 

con énfasis en la producción de tecnologías (Sábato J. et al., 1982); identificando los métodos y 

materiales necesarios. 

1.4.1. MÉTODOS 

A continuación, se definen los métodos de investigación que se utilizarán en este trabajo de tesis. 

1.4.1.1. Mapeo Sistemático de la Literatura (en inglés, Systematic Literature Mapping o SMS) 

 

Los mapeos sistemáticos de la literatura tienen como principal objetivo proporcionar una visión 

global sobre un tema de interés (con enfoque empírico o no) e identificar la cantidad y tipo de 

investigación y resultados disponibles sobre el mismo. Para la realización del SMS se considerarán 

los lineamientos propuestos por Genero (Genero M. et al., 2014) de acuerdo al proceso propuesto por 

Kitchenham (Kitchenham B., 2007).  
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1.4.1.2. MÉTODO DESMET 

 

DESMET es una metodología que tiene como objetivo evaluar métodos y herramientas de Ingeniería 

de Software de forma cualitativa en base al análisis de características (Kitchenham B. et al., 1996). 

El método DESMET está destinado a ayudar a un evaluador a planificar y ejecutar un ejercicio de 

evaluación que es imparcial y confiable. DESMET utiliza el término análisis de características para 

describir una evaluación cualitativa. El análisis de características se basa en identificar los requisitos 

que tienen los usuarios para una tarea / actividad en particular y mapear esos requisitos para 

características que debe poseer un método / herramienta destinado a respaldar esa tarea / actividad.  

1.4.1.3. PROTOTIPADO EVOLUTIVO EXPERIMENTAL 

 

El prototipado evolutivo experimental (Basili V., 1993) consiste en desarrollar una solución inicial 

para un determinado problema, generando su refinamiento de manera evolutiva por prueba de 

aplicación de dicha solución a estudio de casos (problemáticas) de complejidad creciente. El proceso 

de refinamiento concluye al estabilizarse el prototipo en evolución. 

1.4.1.4. ESTUDIO DE CASO 

 

El estudio de caso en Ingeniería de Software es un método de investigación empírica que hace uso de 

múltiples fuentes de evidencia para investigar un fenómeno dentro de su contexto real y permiten 

comprenderlo más en profundidad (Genero M. et al., 2014) 

Los estudios de caso se caracterizan por (Runeson P. et al., 2012): 

 Ser un método de investigación flexible, ya que han de tratar con las complejas y dinámicas 

características de los fenómenos del mundo real.  

 Sus conclusiones, se basan en una cadena de evidencia, recogida de múltiples fuentes de una 

forma planeada y consistente. 

 Añaden conocimiento al ya existente, basándose en una teoría previamente establecida o 

estableciendo una si no la hubiera con anterioridad.  

1.4.2. ABORDAJE METODOLÓGICO 

Los métodos de investigación y desarrollo mencionados en la sección 1.2.1, se han aplicado de la 

siguiente manera:  

 Para el OB1 se desarrolló el SMS y se realizó el análisis comparativo de las metodologías 

y estándares que contemplan al proceso de despliegue mediante el método DESMET.  
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 Para el OB2 se definió un conjunto de riesgos para el proceso de despliegue, así como 

también los procedimientos de mitigación mediante el prototipado evolutivo experimental 

y  

 Finalmente, para el OB3 se validó el conjunto de riesgos para el proceso de despliegue de 

sistemas de software mediante un par de estudios de casos desarrollados en PyMEs de 

desarrollo de software de Argentina. 

1.5. CONTEXTO DE LA INVESTIGACIÓN 

La investigación de la presente tesis se encuentra vinculada al Proyecto de Investigación titulado 

“ESTUDIO DEL PROCESO DE IMPLANTACIÓN DE SISTEMAS INFORMÁTICOS EN EL 

CONTEXTO INDUSTRIAL DE LA REPÚBLICA ARGENTINA” (SIUTNBA0006576) y un 

proyecto predecesor titulado “EL IMPACTO DEL FACTOR PEOPLEWARE EN LA 

IMPLANTACIÓN DE SISTEMAS INFORMATICOS” (EIUTNBA0004347). Ambos proyectos, a 

cargo de la Mg. Marisa Daniela Panizzi y con el asesoramiento científico y tecnológico del Mg. 

Rodolfo Alfredo Bertone del Grupo de Ingeniería de Software el Instituto de Investigación en 

Informática de la Universidad Nacional de La Plata (III-LIDI). 

1.6. ESTRUCTURA DE LA TESIS 

En el capítulo 1, se brinda una introducción al tema que se aborda en la tesis de Maestría, el problema 

que se propone resolver, los objetivos a lograr, los métodos de investigación y desarrollo a emplear, 

así como también el abordaje metodológico y por último se presenta la estructura de organización de 

la tesis.  

 

En el capítulo 2, se desarrolla la construcción del estado del arte. Se presenta el desarrollo del mapeo 

sistemático de literatura con el propósito de determinar las metodologías, métodos y estándares que 

abordan la gestión de riesgos en proyectos de desarrollo de software, son las más estudiadas por la 

comunidad científica y las más utilizadas en la industria del software. Luego se realiza un análisis 

comparativo utilizando el método DESMET de evaluación cualitativa basada en el análisis de 

características y se concluye la comparación con resultados preliminares. Por último, se presentan las 

conclusiones respecto al estado del arte de los riesgos para el proceso de despliegue de sistemas de 

software. 
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El capítulo 3, presenta el desarrollo de la construcción del conjunto de riesgos para el proceso de 

despliegue de sistemas de software para PyMEs de Argentina, así como también los procedimientos 

para su prevención, mitigación y/o transferencia.  

 

Por último, en el capítulo 4 se desarrollan dos estudios de caso con el propósito de examinar la 

viabilidad de la aplicación del conjunto de riesgos propuestos, así como también de los 

procedimientos para su prevención en el contexto real. El primer estudio de caso se trata del 

despliegue de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado 

por una PyME de sistemas de la República Argentina. Y el segundo, se trata del despliegue de 

funcionalidades de un sistema de gestión de un laboratorio farmacéutico internacional con sede en 

Argentina, también realizado por una PyME de desarrollo de software.
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PLANIFICACIÓN DE LA REVISIÓN 

EJECUCIÓN DE LA REVISIÓN 

 

REALIZACIÓN DEL REPORTE 

 

2. ESTADO DEL ARTE 

Para la construcción del estado del arte del presente trabajo de tesis, se realizó un mapeo sistemático 

de la literatura (en inglés Systematic Mapping Studies o SMS). El objetivo del SMS consiste en 

cotejar y sistematizar la evidencia empírica para identificar (determinar) cuáles de las metodologías, 

métodos y estándares que abordan la gestión de riesgos en proyectos de desarrollo de software, son 

las más estudiadas por la comunidad científica y las más utilizadas en la industria del software 

(Sección 2.1). Una vez identificadas las metodologías, métodos y estándares que abordan la gestión 

de riesgo, se decide cuales se consideran para el análisis comparativo con el propósito de identificar 

si estas custodian el proceso de despliegue de sistemas software (Sección 2.2). Por último, se 

presentan las conclusiones sobre el estado del arte. (Sección 2.3).  

2.1 DESARROLLO DEL MAPEO SISTEMÁTICO DE LITERATURA 

El mapeo sistemático se desarrolla de acuerdo a las pautas propuestas por Genero (Genero M. et al, 

2014), respetando el proceso propuesto por Kitchenham  (Kitchenham B. et al, 2004), el cual se 

encuentra conformado por tres etapas, las cuales se presentan en la Figura 2.1: 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

Figura 2.1. Diagrama de las etapas del SMS. 

 

El desarrollo del SMS se encuentra organizado de la siguiente manera: la sección 2.1.1 describe la 

actividad de planificación la sección 2.1.2 detalla la ejecución de la revisión y finalmente en la sección 

2.1.3 se presenta el reporte de los resultados obtenidos. 
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PLANIFICACIÓN DE LA REVISIÓN 

2.1.1. PLANIFICACION DEL SMS. 

La etapa de planificación tiene como propósito definir el ámbito, la viabilidad y los pasos necesarios 

para realizar un mapeo sistemático de literatura en el marco de la gestión de riesgos de proyectos de 

software.  

Esta actividad se divide en las siguientes tareas: identificar la necesidad de la revisión (sección 

2.1.1.1), formular las preguntas de investigación (sección 2.1.1.2) y definir el protocolo de revisión 

(sección 2.1.1.3) que incluye la estrategia de búsqueda y los criterios de selección de estudios y por 

último la tarea, validación del protocolo (sección 2.1.1.4.).  

 

 

 

 

 

 

 

 
 

 

 

 

Figura 2.2. Tareas de la Actividad ¨ Planificación¨. 

 

2.1.1.1. IDENTIFICAR LA NECESIDAD DEL ESTUDIO 

 

Con el propósito de poder determinar de qué manera se gestionan los riesgos en el proceso de 

despliegue de sistemas software, se fija como objetivo de este SMS cotejar y sistematizar la evidencia 

empírica para identificar cuáles de las metodologías, métodos y estándares que abordan la gestión de 

riesgos en proyectos de desarrollo de software son las más estudiadas por la comunidad científica y 

las más utilizadas en la industria del software.  

2.1.1.2. FORMULAR LAS PREGUNTAS DE INVESTIGACIÓN 

 

El SMS realizado ayuda a responder la pregunta de investigación principal (PI):  

¿Cuál es el estado de arte respecto a las metodologías, métodos y estándares que abordan la gestión 

de riesgos en proyectos de software?  
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La pregunta de investigación se descompone en tres sub-preguntas (PI1-PI3) y junto con su 

motivación (MO) se presentan en la Tabla 2.1.  

Referencia Pregunta de investigación (PI) Motivación (MO) 

PI1 ¿Cuáles son las metodologías, 

métodos o estándares más utilizados 

que abordan la gestión de riesgos en 

proyectos de software? 

Conocer cuáles son las metodologías, métodos o 

estándares más utilizados que aborden de forma nula, 

parcial o total la gestión de riesgos en los proyectos 

de software. 

PI2 ¿Están contemplados todos los 

procesos principales de la 

construcción de un producto software 

por las metodologías, métodos y 

estándares que abordan la gestión de 

riesgos en proyectos de software? 

Determinar de qué manera las metodologías, métodos 

y estándares que abordan la gestión de riesgos 

custodian las diferentes etapas del desarrollo de 

software. 

PI3 ¿Qué tipo de contribución se ha 

realizado a nivel académico acerca de 

gestión de riesgos en proyectos de 

software? 

Identificar los aportes realizados por la comunidad 

científica respecto a la gestión de riesgos de proyectos 

de software.  

 

PI4 ¿Cuáles son los tipos de 

investigación de los artículos?  

Identificar los tipos de investigación de los artículos 

de acuerdo con la clasificación de Wieringa et al. 

propuesta en (Wieringa R. et al., 2005) 

 

Tabla 2.1. Preguntas de investigación y motivación. 

 

2.1.1.3. DEFINICIÓN PROTOCOLO DE REVISIÓN 

 

En esta tarea se describen cada uno de los elementos del protocolo de revisión definido para este 

SMS, la estrategia de búsqueda (Sección 2.1.1.3.1) y los criterios de selección de estudios (Sección 

2.1.1.3.2). 

2.1.1.3.1 ESTRATEGIAS DE BÚSQUEDA 

 

Se decide la búsqueda automática en las bibliotecas digitales y repositorios que se presentan en la 

Tabla 2.2. Dado que esta investigación se desarrolla en la República Argentina, se decidió considerar 

la producción científica del Congreso Argentino de Ciencias de la Computación (CACIC) y del 

Workshop de Investigadores en Ciencias de la Computación (WICC); ambas actividades científicas 

organizadas por la Red de Universidades Nacionales con carreras en Informática (RedUNCI)1.  

 

 

                                                 
1 RedUNCI: Red de Universidades Nacionales con carreras en Informática, sitio: 

http://redunci.info.unlp.edu.ar/  

 

http://redunci.info.unlp.edu.ar/
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REF BIBLIOTECAS Y REP. DIGITALES OPCIONES 
F1 IEEE Xplore Publicaciones de congresos, revistas 

F2 ScienceDirect Publicaciones de congresos, revistas 

F3 Biblioteca digital de ACM  Publicaciones de congresos, revistas 

F4 Google Academic Publicaciones de congresos, revistas 

F5 SEDICI2 
Libro de Actas: Congreso Argentino de Ciencias 

de la Computación (CACIC), Workshop de 

Investigadores en Ciencias de la Computación 

(WICC). 

 

Tabla 2.2. Fuentes utilizadas (F). 

 

Los términos candidatos (T) que se definen para la búsqueda se presentan en la Tabla 2.3.  

Referencia Término 

T1 Software 

T2 Management 

T3 Mitigation 

T4 Software Project 

T5 Risk 

T6 Software Engineering 

T7 Risk Assessment 

T8 Implementation 
 

Tabla 2.3. Términos de búsqueda (T). 

 

La selección realizada sobre los términos candidatos permite la creación de las cadenas de búsqueda 

(C) utilizadas en la búsqueda como se muestran en la Tabla 2.4. 

 

Referencia Cadena 
C1 “Software Project” and “Risk” 

C2 “Software” and “Risk ” and “Management” 

C3 “Software Engineering” and “Risk Assessment” 

C4 “Management” and “Risk” and “Implementation” 

C5 “Software” and “Risk” and “Mitigation” 

 

Tabla 2.4. Cadenas de búsqueda (C). 

2.1.1.3.2 CRITERIOS DE SELECCIÓN DE ESTUDIOS 

Se incluirán únicamente aquellos artículos que cumplan con los siguientes criterios:  

 

 Estudios comprendidos en el período del 2008 al 2018. 

 Estudios en el idioma inglés y español. 

 Estudios que contengan términos candidatos en el título y/o en el resumen. 

                                                 
2 SEDICI: Repositorio Institucional de la Universidad Nacional de La Plata, 

http://sedici.unlp.edu.ar/ 

 

http://sedici.unlp.edu.ar/
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 Estudios duplicados. En el caso de encontrarse estudios duplicados del mismo o de los mismos 

autores se considera el más completo. 

Los criterios de exclusión definidos en esta revisión son los siguientes: 

 Estudios a los que no se tengan acceso.  

 Estudios que cuenten solamente con el resumen. 

 Estudios que no cumplan los criterios de inclusión. 

 Literatura gris, tesis de grado y posgrado y libros. 

2.1.1.4. VALIDACIÓN DE PROTOCOLOS DE REVISIÓN 

 

El protocolo de revisión para la construcción del SMS, ha sido validado con los directores de la tesis 

para asegurar que se han tenido en cuenta todos los aspectos relevantes para dar respuesta a cada una 

de las preguntas de investigación planteadas en la sección 2.1.1.2. 

2.1.2. EJECUCIÓN DE LA REVISIÓN 

La actividad ¨Ejecución de la revisión¨ se divide en las siguientes tareas: selección de los estudios 

primarios (sección 2.1.2.1), extracción de los datos relevantes (sección 2.1.2.2) y, por último, síntesis 

de los datos extraídos (sección 2.1.2.3). Las tareas que componen la actividad ¨Realización de la 

revisión¨ se presentan en la Figura 2.3. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Figura 2.3. Tareas de la Actividad ¨Realización de la revisión¨.  
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2.1.2.1 SELECCIÓN DE ESTUDIOS PRIMARIOS 

 

Al aplicar las cadenas de búsquedas definidas en la sección 2.1.1.3.1 en las bibliotecas y repositorios 

digitales arrojó un total de 132 artículos. Dada las características de las bibliotecas y repositorios ha 

sido necesario ajustar las cadenas por las limitaciones que estos presentaban, el resultado de la 

búsqueda se presenta en la Tabla 2.5. 

La búsqueda se realizó en el título y en el resumen excepto en determinados casos donde se debió 

buscar en el texto completo. De cada uno de los artículos se guardaron: las cadenas de búsqueda, los 

metadatos de los artículos encontrados (año, título, autores, etc.) y los resúmenes de los mismos. De 

los 132 artículos encontrados, se aplicaron los criterios de inclusión y exclusión, se eliminaron los 

artículos duplicados y resultaron 100 artículos que luego de su lectura completa han sido considerados 

estudios primarios. 

La Tabla 2.5 muestra la cadena de búsqueda utilizada en cada biblioteca digital y su número 

correspondiente de registros recuperados. 

 

Tabla 2.5. Resultados obtenidos luego de la búsqueda en librerías digitales. 

 

En el caso del repositorio digital SEDICI, no se introduce una cadena de búsqueda, sino que se 

presenta en la Tabla 2.5. el localizador de recursos uniforme (url por sus siglas en inglés) resultante 

de la búsqueda en dicho repositorio. 

Librería digital Cadena de búsqueda Artículos 

relevantes 

ScienceDirect 

(TITLE (Software Project OR deployment) AND TITLE (Risk AND 

Management OR Risk AND Engineering)) AND PUBYEAR > 2008 

AND PUBYEAR < 2018 

 

18 

IEEE Xplore 

((((“Title”:“Software Project” OR “deployment”) AND (“Title”:“Risk” 

AND “” OR “Software” AND “Engineering” OR “Risk” AND 

“Implementation” OR “Risk” AND “Mitigation”)))) Filters Applied: 

Conferences Journals 2008 – 2018 

 

10 

ACM 

 

acmdlTitle:((Software Project OR  deployment ) AND ( Risk  OR  

Management  OR  Risk  AND  Implementation)) Published since 2008 

Content formats: pdf ACM publications: Proceeding ACM publications: 

Journal 

 

 

4 

Google 

Academics 

((((“Title”:“Software Project” OR “deployment”) AND (“Title”:“Risk” 

AND “” OR “Software” AND “Engineering” OR “Risk” AND 

“Implementation” OR “Risk” AND “Mitigation”)))) Filters Applied: 

Conferences Journals 2008 – 2018 

 

95 

SEDICI 

http://sedici.unlp.edu.ar/discover?query=risk+software&submit=&filtert

ype_0=keywords&filtertype_1=dateIssued&filtertype_2=type&filter_rel

ational_operator_1=equals&filter_relational_operator_0=equals&filter_

2=Articulo&filter_1=%5B2008+TO+2018%5D&filter_relational_opera

tor_2=equals&filter_0=ingenier%C3%ADa+de+software 

 

 

 

5 

Total     132 
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En el Apéndice A, se encuentra el listado de los estudios primarios utilizados para el SMS. 

2.1.2.2 EXTRACCIÓN DE LOS DATOS RELEVANTES 

 

Con el propósito de clasificar los datos obtenidos se desarrolló una planilla, la cual permitió registrar 

los datos extraídos. La misma se encuentra conformada por 4 dimensiones, cada dimensión se 

corresponde a una pregunta de investigación (PI) y en la columna descripción se presentan los valores 

que puede tomar cada una de las dimensiones (Tabla 2.6): 

Dimension Descripción 

Metadatos 

Agrupa las categorías ID (identificador único del artículo), Cadena de búsqueda, 

Año de publicación, Título, Autor/es, Fuente, Fuente de búsqueda, Tipo de 

publicación (en Congreso o en Revista), País, Continente, Palabras clave, Cita 

APA, Cantidad de citas, Problema, Propuesta y Resultados. 

PI1/Soluciones:  

Agrupa las categorías de las diferentes soluciones existentes respecto a gestionar, 

mitigar riesgos. Es importante aclarar que la inclusión de una categoría nueva en 

la dimensión se ha realizado en función de su aparición en los estudios. 

PI2/ Contexto: 

Agrupa las categorías en los procesos principales de la construcción de un 

producto software, Requisitos y Análisis, Arquitectura y Diseño, Desarrollo, 

Pruebas, Despliegue y Mantenimiento.  También se consideran los procesos de 

soporte y de gestión de los proyectos de software, entre ellos: Verificación y 

Validación, Riesgo, Gestión de configuración. La definición de esta categoría se 

basa en la ISO/IEC/IEEE-12207 (ISO/IEC/IEEE 12207:2017, 2017). 

PI3/Contribución: 

Agrupa las categorías en función del aporte realizado en la investigación del 

estudio. Estas son: Métricas, Herramienta, Modelo, Método, Proceso o Buenas 

prácticas. 

PI4/Propósito: 

Agrupa las categorías según el tipo de investigación realizada en el estudio. 

Siguiendo los lineamientos de (Wieringa R. et Al, 2005), se consideraron las 

siguientes categorías: evaluación, validación, propuesta de solución, experiencia 

personal y filosófica.  

 

Tabla 2.6. Dimensiones a considerar en el SMS. 

 

2.1.2.3 SÍNTESIS DE DATOS EXTRAÍDOS 

 

En esta sección (2.1.2.3.1), se realiza un análisis de los estudios primarios obtenidos para dar 

respuesta a cada una de las preguntas de investigación y en la sección (sección 2.1.2.3.2) se presentan 

hallazgos adicionales mediante el uso de gráficos y tablas. 

2.1.2.3.1 RESPUESTAS A LAS PREGUNTAS DE INVESTIGACIÓN 

 

A continuación, se procede a responder cada una de las preguntas de investigación (PI): 

PI1: ¿Cuáles son las metodologías, métodos o estándares más utilizados que abordan la gestión de 

riesgos en proyectos de software? 
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En el gráfico 2.1, se visualiza que la metodología más utilizada es CMMI (28 menciones) seguida 

por PMBOK (26 menciones). A continuación, se encuentra el método de evaluación de riesgos de 

software (Software Risk Evaluation Method) desarrollado por el SEI (con 23 menciones) y con un 

total de 11 menciones, se ubican las técnicas de Inteligencia Artificial (entre ellas Machine Learning, 

Redes Neuronales, etc.). Con menor representatividad, se presentan Risk Management Frameworks 

(6 menciones), Prince2 (5 menciones), AS/NZS 4360 (3 menciones), ISO 31000 (3 menciones), ISO 

12207 (2 menciones), Risk IT (2 menciones) y Magerit (1 mención).  

 

  
 

 Gráfico 2.1. Cantidad de referencias a metodologías, métodos o estándares que abordan la gestión de riesgos. 

 

 

PI2: ¿Están contemplados todos los procesos principales de la construcción de un producto 

software por las metodologías, métodos y estándares que abordan la gestión de riesgos en 

proyectos de software? 

El Gráfico 2.2 muestra el porcentaje de artículos primarios que hacen referencia al proceso de gestión 

de riesgo (96 %) y al resto de los procesos de soporte y gestión (4 %). 
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Gráfico 2.2. Porcentaje de artículos primarios por procesos de gestión y otros procesos de soporte y gestión. Colocar en 

el grafico la cantidad y el porcentaje. 

En base al total de artículos primarios que hacen referencia al proceso de gestión de riesgo (96%), en 

el Gráfico 2.3 se muestra la distribución respecto de los procesos principales de la construcción de un 

producto software. 

 

Gráfico 2.3. Porcentaje de estudios de gestión de riesgo por grupos de procesos principales. 

PI3: ¿Qué tipo de contribución se ha realizado a nivel académico acerca de gestión de riesgos 

en proyectos de software? 

En el Gráfico 2.4, se muestran los tipos de contribución de los artículos primarios. 



ESTADO DE LA ARTE 

 
 

 
 

Gráfico 2.4. Porcentaje de artículos primarios según la dimensión contribución. 

PI4: ¿Cuáles son los tipos de investigación de los artículos? 

En el gráfico 2.5, se presenta el porcentaje de artículos por el tipo de investigación realizada en el 

estudio. 

  
 

Gráfico 2.5. Porcentaje de artículos primarios por propósito de investigación. 

 

2.1.2.3.2 HALLAZGOS ADICIONALES 

 

En esta sección se muestran algunos hallazgos adicionales del SMS como por ejemplo la cantidad de 

estudios primarios por año de publicación, los continentes que han aportado más artículos y el tipo 

de publicación (congreso o revista). 
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En el gráfico 2.6, se presenta la cantidad de estudios primarios de acuerdo con el año de publicación. 

Se observa que los picos más altos de publicaciones se presentan en los años 2008 y 2009, con un 

total de 17% (17 estudios) cada uno. 

 
 

Gráfico 2.6. Cantidad de artículos primarios por año de publicación.  
 

 

En el gráfico 2.7, se presenta la cantidad de estudios según la fuente de publicación. Cabe destacar 

que la mayoría de los trabajos encontrados fueron publicados en revistas, lo que representa el 58% 

(58 estudios) del total, y las publicaciones en congresos representan el 42% restante (42 estudios).  

 
Gráfico 2.7. Distribución porcentual de artículos primarios por tipo de publicación. 

 
En el gráfico 2.8, se presenta una distribución de los congresos respecto a los continentes en los que 

han sido realizados.  El mayor porcentaje corresponde a Asia, con un 49 %, seguido por América del 
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Norte con un porcentaje del 21 %, Europa con un 16 %, América Latina y Del Caribe con un 12 % y 

por último Oceanía con un 2 %.   

 
Gráfico 2.8. Distribución porcentual de los artículos primarios por continente de realización del congreso.                                                 

 
En la Tabla 2.7, se presenta una cantidad de artículos por cada una de las revistas. 
 

 
Revista Cantidad 

Benchmarking: An International Journal 1 

Centro de Informática. Universidad Federal de Pernambuco 1 

Cloud Computing 1 

Communications of the ACM 1 

Decision Support Systems 1 

First international workshop on Leadership and management in 

software architecture  1 

Future Information Technology and Management Engineering 1 

Global Software Engineering Workshops  1 

HEC Montréal 1 

IAENG international journal of Computer Science 1 

IJCIT 1 

IJMPB 1 

Information management & computer security 1 

Int. J. Risk Assessment and Management 1 

Int. J.ProductionEconomics 1 

International Journal of Accounting Information Systems 1 

Cloud Computing 1 

Communications of the ACM 1 

Decision Support Systems 1 

First international workshop on Leadership and management in 

software architecture  1 

Future Information Technology and Management Engineering 1 

Global Software Engineering Workshops  1 

HEC Montréal 1 
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Revista Cantidad 

IJCIT 1 

IJMPB 1 

Information management & computer security 1 

Int. J. Risk Assessment and Management 1 

Int. J.ProductionEconomics 1 

International Journal of Accounting Information Systems 1 

International Journal of Information Technology & Decision Making 1 

International Transactions in Operational Research 1 

Journal of computing and information technology 1 

Journal of Software Engineering and Applications 1 

Journal of software: evolution and process 1 

Journal of Theoretical & Applied Information Technology 1 

MIS quarterly 1 

Requirements Engineering 1 

Risk Analysis: An International Journal 1 

Software Engineering Advances  1 

Universidad Politécnica de Hong Kong 1 

Departamento de Ingeniería, Universidad de Pisa 2 

IEEE Transactions on Software Engineering 2 

Information & Management 2 

Information and Software Technology 2 

Information Sciences 2 

International Journal of Computer Technology and Applications 2 

International Journal of Information Management 2 

Journal of Systems and Software 2 

Procedia Computer Science 3 

Revista Cubana de Ciencias Informáticas 3 

International Journal of Project Management 8 
 

Tabla 2.7. Cantidad de artículos primarios por revista. 

 
En el gráfico 2.9, se presenta una cantidad de estudios respecto a su fuente de búsqueda. La mayor 

cantidad de artículos se corresponde a Google Academic, con un total de 80 estudios primarios. 

Luego, continúa ScienceDirect con un total de 9 artículos, seguido de IEEE Explore con 6 estudios 

primarios y por último SEDICI con un total de 3 artículos y la Biblioteca Digital de ACM con 2 

artículos.  
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Gráfico 2.9. Cantidad de artículos primarios por fuente de búsqueda. 

 

Finalmente, en el gráfico 2.10, se sintetizan la cantidad de artículos obtenidos por cada una de las 

cadenas de búsqueda utilizada. El mayor número de estudios se encontró utilizando la cadena “Risk 

Management Software” con un 51% del total (51 estudios). 

 
 

Gráfico 2.10. Cantidad de artículos primarios por cadena de búsqueda. 
 

2.1.3. RESULTADOS DEL SMS. 

En este capítulo se presentaron los resultados del mapeo sistemático de la literatura con el propósito 

de analizar la literatura existente sobre las metodologías, métodos o estándares que abordan la gestión 

de riesgos en proyectos de software. Se seleccionaron 100 estudios primarios relevantes de un 

conjunto inicial de 132 artículos resultantes de la búsqueda realizada en IEEE Xplore, ACM, Google 

Academic, ScienceDirect y SEDICI, en el período comprendido entre el año 2008 y 2018. Una vez 

analizados los estudios primarios, se concluye que: 
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 CMMI, PMBOK y Software Risk Evaluation (SRE), se encuentran en un primer rango de 

menciones con un 25,45%, 23,64% y 20,91% respectivamente.  

 En segundo lugar, con menor grado de representatividad, se encuentran las técnicas de 

Inteligencia Artificial (10%), Risk Management Frameworks (5,45%), Prince2 (4,55%), 

AS/NZS 4360(2,73%), ISO 31000 (2,73%), ISO 12207(1,82%), Risk IT (1,82%) y Magerit 

(0,91%).  

 De los estudios primarios analizados, el 45% al tipo de investigación “Experiencia personal”, 

el 32% corresponden al tipo de investigación “Propuesta de solución”, el 15% al tipo 

“Evaluación” y el 8% restante al tipo de investigación “Validación”.  

2.1.4. AMENAZAS A LA VALIDEZ DEL SMS 

Las principales amenazas a la validez de un SMS son: el sesgo en la selección de artículos, la 

inexactitud en la extracción de datos y la clasificación errónea. Para mitigar esta amenaza los estudios 

primarios que parecían dudosos han sido discutidos con los directores de la tesis. Se utilizaron 

múltiples fuentes digitales incluyendo revistas y conferencias relevantes en el campo de la Ingeniería 

de software. El alcance de las revistas y conferencias que se tratan en este SMS es suficientemente 

amplio para alcanzar una exhaustividad razonable en el campo estudiado. No se incluyeron 

documentos adicionales como literatura gris (informes técnicos, blogs, informes de investigación, 

memorias, proyectos, patentes, normas, traducciones científicas, documentos de sociedades 

científicas, boletines, cuadernos de trabajo, programas de computación, autobiografías, catálogos de 

productos y servicios de empresas, dosieres, carteles, etc.), ya que el propósito del SMS ha sido 

identificar las contribuciones realizadas desde la comunidad científica.  

Para garantizar un proceso de selección objetivo, se definieron los criterios de inclusión y exclusión 

y el proceso de extracción y un protocolo de revisión.  

La duplicación de artículos es una amenaza potencial a la hora de seleccionar los artículos, pero esto 

quedó resuelto dado que participaron los directores de la tesis en la selección de los estudios 

primarios. 

2.2 COMPARATIVA DE METODOLOGÍAS, MÉTODOS Y 

ESTÁNDARES QUE ABORDAN LA GESTIÓN DE RIESGO 

En esta sección, se definen las metodologías, métodos y estándares que abordan la gestión de riesgos 

que se emplean para el análisis comparativo junto a la justificación de su elección (sección 2.2.1), y 
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se usan los lineamientos del método DESMET (Kitchenham B. et al, 1996) con una adecuación a este 

trabajo para la evaluación de las metodologías, métodos y estándares considerados (sección 2.2.2).  

2.2.1 METODOLOGÍAS, MÉTODOS Y ESTÁNDARES CONSIDERADOS QUE 

ABORDAN LA GESTIÓN DE RIESGOS 

Con base en el reporte de resultados del SMS realizado, se consideran para el análisis comparativo, 

las metodologías, métodos o estándares que abordan la gestión de riesgos en proyectos de software 

con mayor representatividad en los estudios primarios. Estas son CMMI (CMMI Institute, 2010), 

PMBOK (Project Management Institute, 2013) y Software Risk Evaluation (Software Engineering 

Institute, 1999). No obstante, se decidió considerar la metodología Magerit V3 (Portal de 

administración electrónica, 2012) dado que es una de las pioneras en análisis y gestión de riesgos de 

un sistema de información. La misma fue elaborada por el Consejo Superior de Administración 

Electrónica publicando su primera versión en 1997. Por otro lado, si bien la inteligencia artificial 

permite gestionar riesgos en proyectos de desarrollo de software, no consideramos técnicas en esta 

comparativa sino solo propuestas metodológicas. 

 

2.2.2 ANÁLISIS COMPARATIVO 

El análisis comparativo de las metodologías, métodos y estándares que abordan la gestión de riesgos 

en proyectos de software, se descompone en tres partes, en la primera se definen las características a 

evaluar en cada una de las metodologías, métodos y estándares considerados como así también su 

justificación (sección 2.2.2.1). En una segunda parte, se describen las particularidades de las 

metodologías, métodos y estándares (sección 2.2.2.2). En la tercera y última parte, se presenta la 

evaluación de las metodologías, métodos y estándares junto con la interpretación de los resultados 

obtenidos (sección 2.2.2.3). 

2.2.2.1 DEFINICIÓN Y JUSTIFICACIÓN DE LAS CARACTERÍSTICAS A EVALUAR 

 

Para realizar la comparativa de las metodologías, métodos y estándares que abordan la gestión de 

riesgos, se utiliza el método DESMET, del cual se selecciona el método la evaluación cualitativa 

basada en el análisis de características (Kitchenham B. et al, 1996). Este análisis comparativo, tiene 

el propósito de dar respuesta a la siguiente pregunta de investigación: ¿Los riesgos del proceso de 

despliegue de un sistema software se encuentran cubiertos en las metodologías, métodos y estándares 

existentes?   
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2.2.2.2 DESCRIPCIÓN DE LAS METODOLOGÍAS, MÉTODOS Y ESTÁNDARES  

 

En esta sección, se presenta una descripción de las particularidades de las metodologías, métodos y 

estándares considerados, se focaliza en el proceso de despliegue como proceso dentro del proceso de 

desarrollo de software. Se consideran los aspectos de gestión del proyecto software por las 

interacciones que se presentan con el proceso de despliegue. 

2.2.2.2.1 CMMI 

 

Los modelos CMMI (Capability Maturity Model Integration por sus siglas en inglés) son colecciones 

de buenas prácticas para la mejora y evaluación de procesos para el desarrollo, mantenimiento y 

operación de sistemas de software. Estos modelos son desarrollados por equipos de producto con 

miembros procedentes de la industria, del gobierno y del Software Engineering Institute (CMMI 

Institute, 2010). 

En la actualidad hay tres áreas de interés cubiertas por los modelos de CMMI: Desarrollo, 

Adquisición y Servicios. 

 CMMI para el Desarrollo (CMMI-DEV) donde se tratan procesos de desarrollo de productos 

y servicios. 

 CMMI para la adquisición (CMMI-ACQ) donde se tratan la gestión de la cadena de 

suministro, adquisición y contratación externa en los procesos del gobierno y la industria. 

 CMMI (CMMI-SVC), está diseñado para cubrir todas las actividades que requieren gestionar, 

establecer y entregar Servicios. 

Existen 5 niveles de madurez en CMMI: 

 

Figura 2.4. Niveles de madurez de CMMI (CMMI Institute, 2010). 
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 Nivel 1 o Inicial: Ambiente impredecible donde las organizaciones no tienen actividades de 

control y no están diseñadas.  

 Nivel 2 o Administrado: Las actividades de control existen, pero no se ponen en práctica. Los 

controles dependen básicamente de las personas. No hay un entrenamiento formal ni 

comunicación de las actividades de control.  

 Nivel 3 o Definido: Las actividades de control existen y están diseñadas, han sido 

documentadas y comunicadas a los empleados, las desviaciones de las actividades de control 

probablemente no se detecten.  

 Nivel 4: Administrado cuantitativamente:  Se utilizan herramientas en una forma limitada para 

soportar las actividades de control.  

 Nivel 5 u Optimizado: Es una estructura integrada de control interno con un monitoreo en 

tiempo real por la gerencia, así como mejoras continuas-auto control, se encuentran cambios 

más rápidos al momento de detectar errores en los manejos de las actividades o en las 

personas. 

2.2.2.2.2 PMBOK 

 

La guía PMBOK (Project Management Body of Knowledge por sus siglas en inglés) es un 

instrumento desarrollado por el Project Management Institute, que establece un criterio de buenas 

prácticas relacionadas con la gestión, la administración y la dirección de proyectos mediante la 

implementación de técnicas y herramientas que permiten identificar un conjunto de 47 procesos, 

distribuidos en 5 grupos de procesos (Project Management Institute, 2013). 

Se considera frecuentemente como manual de buenas prácticas, las alusiones y remisiones a la guía 

del proyecto PMBOK son tan universales como necesarias en el ámbito de la dirección y la gestión 

de proyectos, un ámbito que en el PMBOK se presenta como la convergencia de dos aspectos 

fundamentales: grupos de procesos, que agrupan todos los procesos y las actividades implicadas en 

proyectos estandarizados, y áreas de conocimiento, es decir, aquellos aspectos clave cuya 

consideración debe intervenir en cada uno de los grupos de procesos establecidos. 

La guía PMBOK identifica 5 grupos de procesos en los que se incluyen los 47 procesos estándares 

que intervienen en cualquier proyecto: 
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Figura 2.5. Grupos de procesos y actividades de PMBOK (Project Management Institute, 2013). 

 Inicio: conformado por 2 procesos menores, cuyo fin es definir un nuevo proyecto o una nueva 

fase de ejecución de este, y obtener la autorización necesaria para llevarlo a cabo. 

 Planeación: este grupo de procesos incluye 24 procesos destinados a la concreción y el 

establecimiento de objetivos, y al diseño de las estrategias más adecuadas para lograr su 

consecución. 

 Ejecución: incluye 10 procesos implicados en el correcto desempeño, acorde a la estrategia 

adoptada, de las actividades definidas en el proyecto para la consecución de los fines 

establecidos.  

 Monitoreo y control: doce procesos se inscriben en estos grupos de procesos, todos ellos 

relacionados con la supervisión y la evaluación del desempeño del proyecto.  

 Cierre: formado por un proceso, que cierra el proyecto en su totalidad o alguna fase del mismo 

refiriendo el grado de aceptación y la satisfacción con el resultado obtenido. 

En cada uno de estos grupos de procesos intervienen 10 áreas de conocimiento, que en la guía 

PMBOK se enuncian y describen del siguiente modo: 

 Integración: área directamente relacionada con la dirección de proyectos. Establece los 

criterios para la correcta gestión, administración y coordinación de los distintos procesos y 

actividades implicadas.  
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 Alcance: determina el alcance del proyecto, definiendo todos y cada uno de los procesos y las 

actividades que se hallan implicados.  

 Tiempo: gestión del tiempo de ejecución de los procesos implicados en el proyecto, y 

monitorización de estos con el fin de cumplir los plazos establecidos.  

 Costes: gestión de los costes del proyecto y control de los mismos para mantenerlos dentro de 

su presupuesto inicial.  

 Calidad: determina responsabilidades en los resultados de las actividades y los procesos 

implicados en el proyecto y en sus fases, y establece las políticas de calidad a las que debe 

remitirse la evaluación de dichos resultados. Sobre esta área tan fundamental, es altamente 

recomendable la lectura de la guía las 7 herramientas de calidad imprescindibles, disponible 

completamente gratis en nuestro apartado de recursos.  

 Recursos humanos: gestión y dirección del/los equipos humanos implicados en el proyecto o 

en cada una de sus fases concretas.  

 Comunicaciones: área responsable de la gestión y la administración de los mecanismos, las 

informaciones, las vías y las estrategias de comunicación entre las distintas estructuras y áreas 

internas del proyecto, así como de la elaboración de la información sobre el mismo orientada 

al exterior.  

 Riesgos: atiende a la detección, gestión y solución de los riesgos implicados en cada uno de 

los procesos y fases de los mismos.  

 Adquisiciones: área de gestión de procesos de compra de bienes, estructuras, herramientas o 

servicios externos a los equipos implicados en el proyecto.  

 Stakeholders: se refiere a la gestión de los interesados o posibles inversores, a la correcta 

administración de las expectativas generadas con el proyecto y a la definición de las 

posibilidades de intervención en el mismo por parte de terceros. 

2.2.2.2.3 SOFTWARE RISK EVALUATION 

 

El Método de Evaluación de Riesgo de Software (en inglés Software Risk Evaluation Method o SRE) 

es un proceso para identificar, analizar y desarrollar estrategias de mitigación de riesgos en un sistema 

de software mientras está en desarrollo (Software Engineering Institute, 1999).  
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El proceso de SRE ha estado en desarrollo evolutivo en el SEI desde 1992 y se ha utilizado en más 

de 50 contratistas del Departamento de Defensa (DoD) y civiles (federales y estatales) y en las 

oficinas de programas. La versión 1.0 de la Descripción del Método SRE se publicó en diciembre de 

1994. 

La descripción del método SRE proporciona: 

 Una descripción de los principios del método SRE, incluidos conceptos y aplicaciones útiles. 

 Información adicional sobre el proceso de SRE para que una organización pueda personalizar 

de manera responsable el proceso para sus propias necesidades. 

 Listas específicas de “resultados clave” para cada paso del proceso que se pueden usar para 

evaluar la calidad de la ejecución. 

La descripción debe permitir a los miembros del personal de mejora de procesos de una Organización 

realizar una SRE inicial de manera competente sin ayuda externa, y luego mejorar continuamente su 

proceso a lo largo del tiempo. 

2.2.2.2.4 MAGERIT  

 

Magerit (Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información) es la 

metodología de análisis y gestión de riesgos elaborada por el Consejo Superior de Administración 

Electrónica de España, como respuesta a la percepción de que la Administración, y, en general, toda 

la sociedad, dependen de forma creciente de las tecnologías de la información para el cumplimiento 

de su misión (Portal de administración electrónica, 2012). 

La razón de ser de Magerit está directamente relacionada con la generalización del uso de las 

tecnologías de la información, que supone unos beneficios evidentes para los ciudadanos; pero 

también da lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que generen 

confianza. 

Magerit interesa a todos aquellos que trabajan con información digital y sistemas informáticos para 

tratarla. Si dicha información, o los servicios que se prestan gracias a ella, son valiosos, Magerit les 

permitirá saber cuánto valor está en juego y les ayudará a protegerlo. Conocer el riesgo al que están 

sometidos los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos. Con 

Magerit se persigue una aproximación metódica que no deje lugar a la improvisación, ni dependa de 

la arbitrariedad del analista.  

Magerit persigue los objetivos que se detallan en la Figura 2.6: 
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Figura 2.6. Objetivos de Magerit (Portal de administración electrónica, 2012). 

2.2.2.3 EVALUACIÓN DE LAS METODOLOGÍAS, MÉTODOS Y ESTÁNDARES 

Para este trabajo se consideró adecuada una visión tridimensional del proceso de despliegue (Vázquez 

P. et al., 2018): “Proceso/Producto/Persona”. La primera dimensión denominada “Proceso” incluye 

las fases o etapas, actividades y tareas que componen el proceso de despliegue. La segunda dimensión 

denominada “Producto”, contempla características tales como tamaño, complejidad, características 

de diseño, rendimiento y nivel de calidad. La última dimensión, “Persona”, incluyen tanto a 

profesionales informáticos como usuarios del sistema. 

Con base en los resultados del SMS, y con el objetivo de evidenciar de qué manera CMMI (CMMI 

Institute, 2010), PMBOK (Project Management Institute, 2013) y Software Risk Evaluation 

(Software Engineering Institute, 1999), cubren la fase de despliegue, se realizó un análisis 

comparativo mediante el método DESMET (Kitchenham B. et al, 1996) basado en las características: 

“Proceso/Producto/Persona”. Adicionalmente se considera agregar al estudio a Magerit (Portal de 

administración electrónica, 2012) por tratarse de una de las metodologías pioneras en gestión de 

riesgos. El análisis comparativo se presenta en la Tabla 2.8. 

Fase de  

despliegue 

Metodologías, métodos o estándares considerados 

CMMI-

DEV 
PMBOK          S.R.E. MAGERIT 

Dimensión “Proceso”  SI SI SI SI 

Dimensión “Producto” NO SI SI SI 

Dimensión “Persona” NO NO NO NO 
 

Tabla 2.8. Evaluación de las metodologías, métodos y estándares que abordan la gestión de riesgos. 
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Los resultados permitieron concluir que en la dimensión “Proceso” todas las metodologías, métodos 

y estándares analizados abordan los riesgos para el proceso de despliegue. En relación con la 

dimensión “Producto” tanto SOFTWARE RISK EVALUATION como PMBOK y MAGERIT 

contemplan los riesgos del proceso de despliegue mientras que CMMI no y finalmente, en la 

dimensión “Persona”, ninguna de las metodologías, métodos o estándares evaluados aborda los 

riesgos de proceso de despliegue. 

2.3 CONCLUSIONES DEL ESTADO DEL ARTE. 

La construcción del estado del arte mediante un método de investigación como el mapeo sistemático 

de la literatura (SMS) permitió evidenciar las metodologías, métodos y estándares que abordan la 

gestión de riesgo en proyectos de desarrollo de software. Entre estos se encuentran, CMMI, PMBOK 

y Software Risk Evaluation (SRE), en un primer rango de menciones con un 25,45%, 23,64% y 

20,91% respectivamente y con menor grado de representatividad, las técnicas de Inteligencia 

Artificial (10%), Risk Management Frameworks (5,45%), Prince2 (4,55%), AS/NZS 4360 (2,73%), 

ISO 31000 (2,73%), ISO 12207 (1,82%), Risk IT (1,82%) y Magerit (0,91%).   

Una vez identificadas las contribuciones existentes, con el propósito de identificar los aspectos que 

cada una de ellas cubrían, se realizó una evaluación basada en características en base a los 

lineamientos del método DESMET. En este análisis comparativo se utilizaron como características 

las dimensiones que se consideran que definen al proceso de despliegue “Proceso, Producto y 

Persona” a lo que se denominó visión tridimensional, lo cual permitió identificar de qué manera las 

metodologías, métodos y estándares que abordan la gestión de riesgos en el proceso de despliegue de 

sistemas de software.  

Del estado de arte presentado, surge la vacancia de la gestión de riesgos específicos para el proceso 

de despliegue de sistemas de software, razón por la cual se decide fortalecer este proceso mediante la 

definición de un conjunto de riesgos que permitan la gestión de los mismos para el proceso de 

despliegue considerando la visión tridimensional del proceso; es decir riesgos para el proceso, riesgos 

para el producto y riesgos para el peopleware que participa en el proceso.  
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3. PROPUESTA DE RIESGOS  

En este capítulo se describe el proceso realizado para la construcción de la propuesta de riesgos de 

esta Tesis, así como también cuales han sido los estándares y metodologías en las cuales se basa y la 

justificación de la selección de cada una de estas. En la sección 3.1 se presentan las actividades y 

tareas del proceso de despliegue que se consideran en la solución (Sección 3.1). A continuación, en 

la sección 3.2 se presenta una clasificación de riegos que se ha considerado como base para esta 

propuesta. La sección 3.3 explica la visión tridimensional del proceso de despliegue “Proceso, 

Producto y Persona” sobre la cual se definen los riesgos para cada una de estas dimensiones en la 

sección 3.4, la sección 3.5 presenta el método de ponderación de estos riesgos y, por último, se 

presenta una herramienta para el dimensionamiento de los riesgos del proceso de despliegue (Sección 

3.6). 

3.1 ACTIVIDADES Y TAREAS DE LA ISO 12207 

Para la construcción de la propuesta de riesgos, se contemplaron las actividades y tareas del “proceso 

de transición” del estándar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE 12027, 2017) por ser un 

estándar reconocido internacionalmente. Este estándar tiene como objetivo principal proporcionar 

una estructura común para que compradores, proveedores, desarrolladores, personal de 

mantenimiento, operadores, gestores y técnicos involucrados en el desarrollo de software utilicen un 

lenguaje común (ISO/IEC/IEEE 12207, 2017). La Figura 3.1. presenta los procesos que conforman 

el estándar ISO/IEC/IEEE/12207. 
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Figura 3.1. Procesos de la norma ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 2017). 

 

El grupo de procesos de la ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 2017) se compone de los 

procesos de acuerdo, los procesos organizacionales del proyecto, los procesos del proyecto y por 

último, los procesos técnicos:  

 Procesos de acuerdo:  

o Proceso de adquisición. 

 Satisfacer las necesidades del cliente. 

 Identificar necesidades del cliente. 

 Aceptación del producto o servicio. 

o Proceso de suministro. 

 Comprar productos y/o servicios acordes a requisitos establecidos 

 Procesos organizacionales del proyecto:  

o Proceso de gestión del modelo de ciclo de vida 

 Políticas procesos y procedimientos para el ciclo de vida. 

 Requisitos para su gestión (definición, objetivos, mejora continua, etc.). 

o Proceso de gestión de infraestructuras. 

 Recursos de soporte de procesos durante el ciclo de vida (instalaciones, 

herramientas, tecnologías, etc.). 

o Proceso de gestión de la cartera de proyectos. 
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 Requisitos para justificar la asignación continua de recursos a los proyectos 

para garantizar los objetivos de una organización. 

o Proceso de gestión de recursos humanos. 

 Requisitos para asegurar la cualificación del personal asignado a los procesos 

del ciclo de vida. 

o Proceso de gestión de la calidad. 

 Requisitos para alcanzar los objetivos de calidad. 

 Procesos del proyecto: 

o Proceso de planificación del proyecto. 

 Establece requisitos para: 

 Identificar alcance del proyecto. 

 Identificar tareas y salidas de los procesos. 

 Establecimiento de planes y recursos. 

o Proceso de evaluación y control del proyecto. 

 Requisitos para control del proyecto. 

 Planificación. 

 Costos. 

 Objetivos técnicos. 

 Desviaciones. 

o Proceso de gestión de la decisión. 

 Requisitos de soporte para la toma de decisiones. 

o Proceso de gestión de riesgos. 

 Requisitos para control y monitorización continua de riesgos. 

o Proceso de gestión de la configuración. 

 Requisitos para la integridad y disponibilidad de las salidas de un proyecto. 

o Proceso de gestión de la información. 

 Requisitos para mantener toda la información relevante acerca de los procesos 

y garantizar su disponibilidad y confidencialidad. 

o Proceso de medición. 

 Requisitos para recolectar y analizar los datos que soportan objetivamente la 

calidad de los productos y la gestión efectiva de los procesos. 

 Procesos técnicos:  

o Proceso de definición de requisitos de las partes interesadas (stakeholders). 

 Requisitos para identificar y satisfacer los intereses y de las partes interesadas. 
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o Proceso del análisis de requisitos del sistema. 

 Requisitos para definir los requisitos técnicos del sistema. 

o Proceso de implementación o puesta en funcionamiento. 

o Proceso de integración del sistema. 

 Requisitos para integración de los elementos de un sistema: 

 Elementos Software. 

 Hardware. 

 Manuales. 

 Etc. 

o Proceso de comprobación de los requisitos del sistema. 

 Requisitos para realizar la comprobación de la conformidad. 

o Proceso de instalación del software. 

 Requisitos para instalar el producto software en un entorno objetivo. 

o Proceso de apoyo a la aceptación del software. 

 Requisitos para establecer procesos de asistencia que garanticen la satisfacción 

y confianza del comprador. 

o Proceso de operación del software. 

 Requisitos para establecer procesos de ayuda a la operación del sistema. 

o Proceso de mantenimiento del software. 

 Requisitos para proveer soporte a coste efectivo del producto software. 

o Proceso de retiro del software 

 Retirar un software de un sistema. 

 Terminar las operaciones de mantenimiento. 

 Mantenimiento del entorno después del retiro. 

 Establecimiento de responsabilidades. 

 Cumplimiento de la legislación. 

 Mantenimiento de registros de auditoria. 

Para una mejor estructuración de la solución, así como también para que su aplicación en la industria 

se pueda realizar de manera sistemática en diferentes proyectos de despliegue se decide definir una 

codificación de la misma.  

Se utiliza la propuesta de Runeson et al. (Runeson P. et al., 2012) que propone lineamientos para el 

diseño de un esquema de codificación para el análisis e interpretación de los datos en los estudios de 

casos. Estos lineamientos se detallan a continuación: 

 Codificar tanto como sea posible. 
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 Los códigos deben ser priorizados de la siguiente manera: 

o Códigos de alto nivel, basados en preguntas de investigación. 

o Códigos de nivel medio, basados en agrupaciones de códigos: categorías de códigos. 

o El código de bajo nivel es su interpretación del texto (en el campo Comentarios).  

De los tipos de codificación propuestos se utiliza el segundo tipo que permite realizar agrupaciones 

y en este punto de la solución permite codificar los tres grupos de actividades y las tareas que 

conforman el proceso transición del estándar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE 12027, 

2017). 

La codificación se aplica de la siguiente manera:  

 Código primario: Actividad (A) 

 Código Secundario: Tareas (T) 

En la Tabla 3.1, se presenta la codificación resultante para las actividades y las tareas del proceso de 

despliegue. 

Actividad Tareas 

A1 Preparación del despliegue.  

T1 Identificar restricciones tecnológicas. 

T2 Disponer de acceso a los entornos sistemas o 

servicios habilitados. 

T3 Analizar políticas y estándares existentes. 

T4 Definir las políticas de pruebas unitarias. 

T5 Definir prioridades para el despliegue para respaldar 

la migración y transición de datos y software. 

T6 Identificar restricciones de la estrategia de despliegue 

A2 Realización del despliegue. 

T7 Realizar o adaptar los elementos de software de 

acuerdo con la estrategia de despliegue. 

T8 - Registrar evidencia de cumplimiento de los 

requerimientos. 

T9 Adaptar elementos de hardware y servicios de 

software. 

T10 Formación de los empleados. 

A3 Gestión de los resultados del 

despliegue. 

T11 Registrar los resultados y las anomalías encontradas. 

T12 Mantener la trazabilidad. 

T13 Proporcionar artefactos clave. 

T14 Documentar cumplimiento de expectativas y 

funcionalidades. 

T15 Evaluar la necesidad u oportunidad de mejoras. 
 

Tabla 3.1 Actividades y las tareas del proceso “Transición” 
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3.2 TIPIFICACIÓN DE RIESGOS SEGÚN CAPERS JONES 

Se utilizaron los diferentes tipos de riesgos propuestos por Capers Jones (Jones C., 1994). Estos 

surgen de él, sus colegas y muchos de sus clientes quienes se dedican casi a diario a realizar 

evaluaciones formales de tecnologías de desarrollo de software en los Estados Unidos y en el 

extranjero. Como resultado de la evaluación de proyectos de software en varios cientos de empresas, 

han observado y clasificado aquellos riesgos que se presentan de forma constante en este tipo de 

proyectos como “los riesgos más comunes en proyectos de software”. En la Tabla 3.2 se presenta los 

tipos de riesgos.  

Número Riesgo 

1 Objetivos de mejora ambiguos. 

2 Falso niveles de madurez. 

3 Cancelación del proceso de despliegue. 

4 Nula o inexistente normativa corporativa. 

5 Sobrecostos. 

6 Requisitos de usuario progresivos. 

7 Oficinas abarrotadas. 

8 Módulos propensos a errores. 

9 Documentación escasa. 

10 Agenda o plan de trabajo reducido. 

11 Exceso de tiempo de comercialización. 

12 Falsas quejas de productividad. 

13 Fricción entre el cliente y la empresa proveedora de software. 

14 Fricción entre la gestión de software y los altos ejecutivos. 

15 Costos de mantenimientos altos. 

16 Estimación de costos inexacta. 

17 Métricas inadecuadas. 

18 Inadecuada estimación de calidad. 

19 Dimensionamiento inexacto de los entregables. 

20 Evaluaciones inadecuadas. 

21 Planes de compensación inadecuados. 

22 Repositorios de proyectos inadecuados. 

23 Planes de capacitación inadecuados (Ingeniería de software). 

24 Planes de capacitación inadecuados (Gestión de proyectos).  

25 Mediciones inadecuadas. 

26 Métodos de adquisición de paquetes inadecuados.  

27 Instalaciones inadecuadas de investigación y referencia. 

28 Políticas y estándares de software inadecuados.  

29 Análisis de riesgos de proyectos de software inadecuado. 

30 

Inadecuado análisis de valor del proyecto de software 

inadecuado. 

31 

Herramientas y métodos de gestión de despliegue inadecuados 

(gestión de proyectos).  
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Número Riesgo 

32 

Herramientas y métodos de gestión de despliegue inadecuados 

(Aseguramiento de la calidad). 

33 

Herramientas y métodos de gestión de despliegue inadecuados 

(Ingeniería de software). 

34 

Herramientas y métodos de gestión de despliegue inadecuados 

(Documentación técnica). 

35 Falta de arquitectura reutilizable. 

36 Falta de código reutilizable. 

37 Falta de datos reutilizables. 

38 Falta de diseños reutilizables. 

39 Falta de documentación reutilizable. 

40 Falta de estimaciones reutilizables (plantillas). 

41 Falta de interfaces reutilizables. 

42 Falta de planes de proyectos reutilizables. 

43 Falta de requisitos reutilizables 

44 

Falta de planes de prueba, casos de prueba y datos de prueba 

reutilizables. 

45 Falta de especialización. 

46 Larga vida útil de los sistemas obsoletos. 

47 Baja productividad. 

48 Baja calidad. 

49 Baja performance del personal y la gestión del software. 

50 Baja satisfacción del usuario. 

51 Mala práctica profesional (gestión de proyectos). 

52 Mala práctica profesional (personal técnico). 

53 Programación errónea. 

54 Definiciones parciales del ciclo de vida. 

55 Estructuras de organización deficientes. 

56 Pocas inversiones en tecnología.  

57 Inadecuada política de retención de personal. 

58 Planificación de mejoras a corto plazo. 

59 Lenta transferencia de tecnología. 

 
Tabla 3.2. Riesgos más comunes en proyectos de software según Jones (Jones C., 1994). 

 

Ha sido necesario realizar algunas adecuaciones a la propuesta de Capers Jones debido a la evolución 

de la Ingeniería de Software en las últimas décadas. La principal adecuación consistió en transpolar 

los riesgos que aplican a todo el ciclo de vida del software al proceso de despliegue de sistemas de 

software. 

3.3 TAXONOMÍA DE RIESGOS 

Para organizar y focalizar los riesgos por algún tipo de clasificación, se utilizó la propuesta que adopta 

una visión de riesgos basada en tres enfoques también denominada “visión tridimensional” del 
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proceso de despliegue propuesta por Vázquez et al. (Vazquez P., et al., 2018). Esta considera una 

primera dimensión denominada: ̈ Proceso¨ dado que resultan de interés las fases o etapas, actividades 

y tareas que lo componen. La segunda dimensión denominada ¨Producto¨, la cual contempla las 

características como la complejidad del producto a instalar, los requisitos de instalación para el 

producto software, la integración con la infraestructura del cliente, el tamaño, entre otras. La última 

dimensión denominada ¨Persona¨, debido a la existencia del peopleware y su impacto en el proceso 

de implantación de sistemas informáticos (Panizzi M., et al., 2017).  

3.4 RIESGOS DEFINIDOS PARA EL PROCESO DE DESPLIEGUE  

Para cada una de las actividades y tareas del estándar ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 

2017) descriptas en la sección 3.1 y persiguiendo una visión tridimensional del proceso de despliegue 

“Proceso, Producto y Persona”, se definieron los riesgos que se describen en las secciones siguientes. 

De la misma manera que para la sección 3.3. se decidió utilizar una codificación para las actividades 

y tareas del proceso transición en este punto de la solución se realiza la codificación para los tres 

grupos de riesgos para el proceso de despliegue de sistemas de software, resultando la siguiente 

codificación:  

 RPROC (Riesgos para la dimensión proceso),  

 RPROD (Riesgos para la dimensión producto) y  

 RPERSO (Riesgos para la dimensión persona),  

3.4.1 RIESGOS PARA LA DIMENSIÓN “PROCESO” 

En la Tabla 3.3, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos 

propuestos para la dimensión “Proceso” y en la Tabla 3.4 se presenta una descripción de cada uno de 

los riesgos propuestos para esta dimensión. 
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Actividad Tareas Riesgos 

A1 - Preparación 

del despliegue. 

T1 Identificar restricciones 

tecnológicas. 

RProc1 Pocas inversiones en 

tecnología. 

 

T2 Disponer de acceso a los 

entornos sistemas o servicios  

habilitados. 

RProc2 Fricción entre la gestión de 

software y los altos ejecutivos. 

 

T3 Analizar políticas y 

estándares existentes. 

RProc3 Nula o inexistente 

normativa corporativa. 

T4 Definir las políticas de 

pruebas unitarias. 

RProc4 Planes de prueba mal 

elaborados. 

T5 Definir prioridades para el 

despliegue para respaldar la 

migración y transición de 

datos y software. 

RProc5 Agenda o plan de trabajo 

reducido. 

T6 Identificar restricciones de 

la estrategia de despliegue. 

RProc6 Cancelación del proceso de 

despliegue. 

A2 - Realización 

del despliegue. 

T7 Realizar o adaptar los 

elementos de software de 

acuerdo con la estrategia de 

despliegue. 

RProc7 Fricción entre el cliente y la 

empresa proveedora de software. 

T8 Registrar evidencia de 

cumplimiento de los 

requerimientos. 

RProc8 Métricas inadecuadas. 

T9 Adaptar elementos de 

hardware y servicios de 

software. 

RProc9 Sobrecostos. 

T10 Formación de los 

empleados. 

RProc10 Planes de capacitación 

inadecuados. 

A3 – Gestión de 

los resultados del 

despliegue.  

T11 Registrar los resultados y 

las anomalías encontradas. 

RProc11 Herramientas y métodos de 

gestión de despliegue inadecuados. 

T12 Mantener la trazabilidad.  RProc12 Repositorios inadecuados. 

T13 Proporcionar artefactos 

clave.  

RProc13 Dimensionamiento 

inexacto de los entregables. 

T14 Documentar 

cumplimiento de expectativas 

y funcionalidades. 

RProc14 Baja satisfacción del 

usuario. 

T15 Evaluar la necesidad u 

oportunidad de mejoras. 
RProc15 Objetivos de mejora 

ambiguos. 

 

Tabla 3.3 Riesgos de la Dimensión “Proceso” para cada una de las actividades y tareas. 

 

En la Tabla 3.4, se presenta la descripción de los riesgos definidos para la dimensión “Proceso”. 
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Grupo Categoría Descripción 

 

A1 Preparación 

del despliegue. 

RProc1 Poca inversión en 

tecnología. 

Más allá de la necesidad de cumplir 

normativas, la pobre inversión en 

tecnología es endémica a la industria y 

afecta a empresas de todos los tamaños. 

RProc2 Fricción entre la 

gestión de software y los 

altos ejecutivos. 

La fricción entre los ejecutivos ocurre 

en la mayoría de las grandes empresas 

debido a objetivos y/o necesidades 

opuestas. 

RProc3 Nula o 

inexistente normativa 

corporativa. 

La falta de políticas corporativas genera 

confusión y reglas poco claras que 

podrían generar graves inconvenientes 

durante el Proyecto. 

RProc4 Planes de prueba 

mal elaborados. 

La errónea documentación de los planes 

de prueba puede generar que durante las 

mismas no se tenga en cuenta todos los 

casos de uso necesarios. 

RProc5 Agenda o plan de 

trabajo reducido. 

Hitos anticipados o entregables 

tangibles que ocurren 

significativamente después de sus 

fechas planificadas y comprometidas. 

RProc6 Cancelación del 

proceso de despliegue. 

Diversas restricciones o inconvenientes 

en la estrategia pueden generar la 

cancelación o suspensión de las 

actividades de despliegue. 

 

A2 Realización 

del despliegue. 

RProc7 Fricción entre el 

cliente y la empresa 

proveedora de software. 

Enemistad o antagonismo personal que 

ocurre entre el cliente y los contratistas 

de software como resultado de 

malentendidos pueden generar retrasos 

o incluso la cancelación del proyecto de 

despliegue. 

RProc8 Métricas 

inadecuadas. 

Métricas de software comunes que 

violan el estándar o que se comportan 

de manera paradójica, contra intuitiva o 

impredecible. 

RProc9 Sobrecostos. 

 

Las consecuencias de los errores de 

estimación de costos y recursos suelen 

ser más graves cuando las estimaciones 

son bajas y se subestiman los recursos 

que realmente se necesitan. 

RProc10 Planes de 

capacitación 

inadecuados. 

Una de las causas más importantes 

detrás de los fracasos en los despliegues 

es que algunos empleados no conozcan 

los beneficios del nuevo sistema.  

 

A3 Gestión de 

los resultados 

del despliegue 

 

 

 

RProc11 Herramientas y 

métodos de gestión de 

despliegue inadecuados. 

Métodos automatizados de 

documentación sumados a enfoques 

metodológicos inadecuados, podrían 

generar errores en el registro de los 

resultados y las anomalías encontradas. 
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Grupo Categoría Descripción 

 

 

 

 

 

 

A3 Gestión de 

los resultados 

del despliegue. 

RProc12 Repositorios 

inadecuados. 

Falta de capacidades formales y 

automatizadas para lidiar con la 

sincronización, referencias cruzadas, 

integración y actualización de software. 

RProc13 

Dimensionamiento 

inexacto de los 

entregables. 

Fallas en la estimación del tamaño de 

los componentes principales de 

software pueden generar inconvenientes 

en el despliegue de estos.  

RProc14 Baja 

satisfacción del usuario. 

Los usuarios pueden no estar 

satisfechos con la facilidad de uso, 

capacitación, funcionalidad, calidad y 

confiabilidad del software entregado. 

Esto puede derivar en poca o nula 

utilización de este. 

RProc15 Objetivos de 

mejora ambiguos. 

Objetivos para mejorar la productividad 

o la calidad del software que son 

abstractos o tan ambiguos que no hay 

forma de interpretarlos con precisión. 
 

 Tabla 3.4 Descripción de riesgos de la dimensión “Proceso”.  

  

3.4.2 RIESGOS PARA LA DIMENSIÓN “PRODUCTO” 

En la Tabla 3.5, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos 

propuestos para la Dimensión “Producto” y en la Tabla 3.6 se presenta una descripción de cada uno 

de los riesgos propuestos para esta dimensión. 

Actividad Tareas Riesgos 

A1 Preparación 

del despliegue. 

T1 Identificar restricciones 

tecnológicas. 
RProd1 Tecnología novedosa o con 

poca adopción. 

T2 Disponer de acceso a los 

entornos sistemas o servicios  

habilitados. 

RProd2 Incompatibilidad con la 

infraestructura existente. 

T3 Analizar políticas y 

estándares existentes. 

RProd3 Falta de adaptación a 

nuevas tecnologías. 

T4 Definir las políticas de 

pruebas unitarias. 
RProd4 Falta de componentes. 

T5 Definir prioridades de 

despliegue para respaldar la 

migración y transición de 

datos y software. 

RProd5 Formato de datos 

incompatible. 

T6 Identificar restricciones de 

la estrategia de despliegue. 
RProd6 Poca flexibilidad. 

A2 Realización 

del despliegue. 

T7 Realizar o adaptar los 

elementos de software de 

acuerdo con la estrategia de 

despliegue. 

RProd7 Mayor complejidad.  
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Actividad Tareas Riesgos 

A2 Realización 

del despliegue. 

T8 Registrar evidencia de 

cumplimiento de los 

requerimientos. 

RProd8 Fallas o Errores en el 

funcionamiento. 

 T9 Adaptar elementos de 

hardware y servicios de 

software. 

RProd9 Pérdida de características 

y/o funciones. 

 T10 Formación de los 

empleados. 

RProd10 Falta de conocimiento de 

las funcionalidades del producto. 

 T11 Registrar los resultados y 

las anomalías encontradas. 
RProd11 Documentación escasa. 

A3 Gestión de los 

resultados del 

despliegue. 

T12 Mantener la trazabilidad.  RProd12 Inconsistencias de 

versiones del producto. 

T13 Proporcionar artefactos 

clave.  

RProd13 Funcionalidades 

incompletas. 

T14 Documentar 

cumplimiento de expectativas 

y funcionalidades. 

RProd14 Baja calidad del producto 

software entregado. 

T15 Evaluar la necesidad u 

oportunidad de mejoras.  
RProd15 Ausencia de pruebas de 

seguridad.  

 

Tabla 3.5 Riesgos de la Dimensión “Producto”.  

 

La Tabla 3.6 presenta la descripción para los riesgos de la dimensión “Producto”.  

 

Grupo Categoría Descripción 

 

A1 Preparación 

del despliegue. 

RProd1 Tecnología 

novedosa o con poca 

adopción. 

Este tipo de tecnología es propensa a fallas y 

falta de soporte. 

RProd2 

Incompatibilidad con la 

infraestructura existente. 

El hardware o el software de base puede no 

ser compatible con los requerimientos del 

producto software generando fallos en el 

despliegue o en su posterior utilización. 

RProd3 Falta de 

adaptación a nuevas 

tecnologías. 

Si no se adaptan las políticas y/o 

procedimientos de la organización a la 

tecnología utilizada puede generar 

inconvenientes en el despliegue. 

RProd4 Falta de 

componentes. 

Los cambios constantes en los componentes 

pueden generar que los mismos no sean 

correctamente trazados y no se encuentren 

disponibles durante el despliegue generando 

fallas y retrasos en el mismo. 

RProd5 Formato de 

datos incompatible. 

Si la tecnología seleccionada no soporta el 

formato de datos a importar, puede generar 

pérdida de información parcial o total del 

entorno productivo durante el despliegue. 

RProd6 Poca 

Flexibilidad. 

La falta de flexibilidad del producto para 

adaptarse a la estrategia de despliegue 

definida genera retrasos en el cronograma 

definido.  
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Grupo Categoría Descripción 

 

A2 Realización 

del despliegue. 

RProd7 Mayor 

complejidad. 

El aumento de la complejidad del producto 

para adaptarlo a la estrategia de despliegue 

genera retrasos y sobrecostos. 

RProd8 Fallas o Errores 

en el funcionamiento. 

La falta de análisis y registro del 

cumplimiento de todas las funcionalidades 

del producto puede generar inconvenientes 

debido a problemas o errores no detectados.  

RProd9 Pérdida de 

características y/o 

funciones. 

La adaptación del producto al hardware 

existente puede generar la pérdida de 

funcionalidades. 

RProd10 Falta de 

conocimiento de las 

funcionalidades del 

producto. 

La falta de conocimiento de los empleados 

de la organización acerca de las 

características y funcionalidades del 

producto puede derivar en una mala o poco 

eficiente utilización de estas. 

 

A3 Gestión de 

los resultados 

del despliegue. 

RProd11 Documentación 

escasa. 

Una inadecuada documentación de los 

resultados y las anomalías encontradas 

durante el despliegue puede generar que los 

mismos se repitan o deriven en un 

funcionamiento errático. 

RProd12 Inconsistencias 

de versiones del 

producto. 

Los conflictos en el versionado pueden 

generar errores e inconsistencias en el 

producto durante el proyecto despliegue.  

RProd13 

Funcionalidades 

incompletas. 

Si los artefactos clave se encuentran con 

funcionalidades incompletas, se producirán 

inconvenientes con la utilización de estos. 

RProd14 Baja calidad 

del producto software 

entregado. 

Si no se documenta el cumplimiento de las 

funcionalidades, se puede ver afectada la 

calidad del producto final.  

RProd15 Ausencia de 

pruebas de seguridad. 

Las pruebas de seguridad permiten añadir 

calidad al control de las vulnerabilidades, 

caso contrario, el producto quedará expuesto 

a múltiples tipos de ataques que afecten la 

seguridad de la información almacenada en 

el mismo.  

 
Tabla 3.6 Descripción de riesgos de la dimensión “Producto”. 

3.4.3 RIESGOS PARA LA DIMENSIÓN “PERSONA” 

En la Tabla 3.7, se presenta para cada una de las actividades y sus respectivas tareas, los riesgos 

propuestos para la Dimensión “Persona” y en la Tabla 3.8 se presenta una descripción de cada uno 

de los riesgos propuestos para esta dimensión. 
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Actividad Tareas Riesgos 

A1 Preparación 

del despliegue. 

T1 Identificar restricciones 

tecnológicas. 

RPers1 Falta de especialización en 

las tecnologías y procesos 

involucrados. 

T2 Disponer de acceso a los 

entornos sistemas o servicios  

habilitados. 

RPers2 Usuarios sin permisos de 

acceso adecuados. 

T3 Analizar políticas y 

estándares existentes 

RPers3 Inadecuada política de 

retención de personal. 

T4 Definir las políticas de 

pruebas unitarias. 

RPers4 Desconocimiento funcional 

o del negocio por parte de los 

usuarios a cargo de las pruebas. 

T5 Definir prioridades de 

despliegue para respaldar la 

migración y transición de 

datos y software. 

RPers5 Cambios constantes en las 

prioridades.  

T6 Identificar restricciones de 

la estrategia de despliegue. 

RPers6 Esfuerzo y/o recursos 

adicionales. 

A2 Realización 

del despliegue. 

T7 Realizar o adaptar los 

elementos de software de 

acuerdo con la estrategia de 

despliegue. 

RPers7 Poca experiencia en 

sistemas actuales. 

T8 Registrar evidencia de 

cumplimiento de los 

requerimientos. 

RPers8 Falta de pericia. 

T9 Adaptar elementos de 

hardware y servicios de 

software. 

RPers9 Mala práctica profesional. 

T10 Formación de los 

empleados. 

RPers10 Baja significativa de 

recursos asignados al proyecto.  

A3 Gestión de los 

resultados del 

despliegue. 

T11 Registrar los resultados y 

las anomalías encontradas. 

RPers11 Desconocimiento de 

gestión documental. 

T12 Mantener la trazabilidad.  RPers12 Criterios o interpretaciones 

diversas. 

T13 Proporcionar artefactos 

clave.  
RPers13 Baja productividad. 

T14 Documentar 

cumplimiento de expectativas 

y funcionalidades. 

RPers14 Falta de colaboración de 

los usuarios finales. 

T15 Evaluar la necesidad u 

oportunidad de mejoras. 
RPers15 Bajo compromiso. 

 
Tabla 3.7 Riesgos de la Dimensión “Persona”. 

 

En la Tabla 3.8, se presenta la descripción de los riesgos definidos para la dimensión “Persona”. 
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Grupo Categoría Descripción 

 

A1 Preparación 

del despliegue. 

RPers1 Falta de 

especialización en las 

tecnologías 

involucradas. 

No reconocer a tiempo la necesidad de 

habilidades especiales para la gestión del 

proceso de despliegue. 

RPers2 Usuarios sin 

permisos de acceso 

adecuados. 

No gestionar con anticipación los 

permisos de acceso necesarios genera 

demoras e inconvenientes diversos en el 

avance del proceso de despliegue. 

RPers3 Inadecuada 

política de retención de 

personal. 

La constante rotación de personal requiere 

de incentivos de acuerdo con la 

generación de los empleados. 

RPers4 

Desconocimiento 

funcional o del negocio 

por parte de los usuarios 

a cargo de las pruebas. 

No disponer de los usuarios claves puede 

generar pruebas inconclusas o irreales. 

Esto deriva en incumplimiento de los 

requerimientos y problemas de 

funcionalidad. 

RPers5 Cambios 

constantes en las 

prioridades.  

Las modificaciones frecuentes en el 

cronograma de trabajo generan retrasos y 

malestar en el equipo de trabajo. Esto 

impacta negativamente en la calidad del 

producto software. 

RPers6 Esfuerzo y/o 

recursos adicionales. 

La no identificación de restricciones 

puede generar la necesidad de mayor 

demanda laboral. Esto además de 

sobrecostos, genera retrasos en el 

proyecto debido a la necesidad de 

inducción del nuevo personal al proyecto. 

 

A2 Realización 

del despliegue. 

RPers7 Poca 

experiencia en sistemas 

actuales. 

No disponer de conocimiento y 

experiencia en las tecnologías y procesos 

que serán reemplazados como parte del 

proceso de despliegue. 

RPers8 Falta de pericia. 

No realizar de forma íntegra la revisión 

del cumplimiento de los requerimientos 

de usuario debido a falta de experiencia. 

RPers9 Mala práctica 

profesional. 

Los errores y fallos al intentar adaptar 

hardware y servicios de software pueden 

generar inconvenientes en el sistema a 

instalar.  

RPers10 Baja 

significativa de recursos 

asignados al proyecto. 

La reducción masiva de personal puede 

generar un impacto severo en la 

continuidad del proyecto de software. 

 

A3 Gestión de 

los resultados 

del despliegue. 

RPers11 

Desconocimiento de 

gestión documental. 

No disponer de metodologías de gestión 

documental genera heterogeneidad en los 

tipos y calidad de los documentos del 

proceso de despliegue.  

RPers12 Criterios o 

interpretaciones 

diversas. 

La falta de criterios unificados o 

interpretaciones disimiles no permites 

establecer un modelo de trazabilidad 

estándar para todo el proceso de 

despliegue. 
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Grupo Categoría Descripción 

 

 

 

 

 

A3 Gestión de 

los resultados 

del despliegue. 

RPers13 Baja 

productividad. 

La baja productividad en el proceso de 

despliegue puede generar entregables de 

baja calidad. 

RPers14 Falta de 

colaboración de los 

usuarios finales. 

La falta de respuesta por parte de los 

usuarios finales puede generar resultados 

no satisfactorios en la medición de 

cumplimiento de las expectativas y las 

funcionalidades. 

RPers15 Bajo 

compromiso. 

La falta de compromiso por parte de los 

usuarios no permite detectar obtener 

registros (feedback) sobre funcionalidades 

que no cumplan sus expectativas u 

oportunidades de mejora para el proceso 

de despliegue o en el caso del personal 

técnico, inconvenientes que se hayan 

registrado. 
 

Tabla 3.8 Descripción de riesgos de la dimensión “Persona”. 

3.5 MÉTODO DE PONDERACIÓN DE LOS RIESGOS 

Para la ponderación de los riesgos definidos, se adoptó la propuesta del estándar ISO/IEC 31010:2009 

(ISO/IEC/IEEE, 2009) por considerarse una de las principales referencias de gestión de riesgos para 

la industria de software a nivel internacional. De acuerdo al mismo, en el análisis de riesgos hay que 

trabajar con múltiples elementos que hay que combinar en un sistema para ordenarlo por importancia 

sin que los detalles, perjudiquen la visión de conjunto. 

En este trabajo, se utiliza la siguiente escala para calificar el valor de los activos de software, la 

magnitud del impacto y la magnitud del riesgo:  

 MB: Muy bajo 

 B: Bajo 

 M: Medio 

 A: Alto 

 MA: Muy alto  

 

Para la obtener la ponderación de cada uno de los riesgos, se deben seguir los siguientes pasos: 

Paso 1 - Estimación del impacto: calcular el impacto en base a tablas sencillas de doble entrada 

donde se modelan impacto, probabilidad y riesgo por medio de escalas cualitativas como se observa 

en la Figura 3.2.  
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Figura 3.2. Escalas de impacto de riesgos ISO/IEC 31010:2009 (ISO/IEC/IEEE 31010, 2009). 

Paso 2 - Estimación del riesgo: modelar impacto, probabilidad y riesgo por medio de escalas 

cualitativas como las que se muestran en la Figura 3.3: 

 

Figura 3.3. Escalas de riesgos ISO/IEC 31010:2009 (ISO/IEC/IEEE, 2009). 

 

Paso 3 – Ponderación: ponderar los riesgos en base al impacto y la probabilidad de ocurrencia como 

se ilustra en la Figura 3.4: 

 

Riesgo = [Probabilidad * Impacto] 

Figura 3.4. Escala de ponderación de riesgos de acuerdo con el estándar ISO/IEC 31010:2009 (ISO/IEC/IEEE 31010, 

2009). 
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3.6 HERRAMIENTA PARA EL DIMENSIONAMIENTO DE LOS 

RIESGOS PARA EL PROCESO DE DESPLIEGUE 

 
Con el objetivo de facilitar a las PyMEs de desarrollo de software de Argentina, el conjunto de riesgos 

definidos para el proceso de despliegue en las tres dimensiones consideradas, “Proceso”, “Producto” 

y “Persona”, se desarrolló una herramienta que permite ejecutar de forma práctica y simple el 

dimensionamiento de los riesgos del despliegue para un determinado proyecto de software. Esta se 

encuentra en el Apéndice C.  

Además, la herramienta se encuentra a disposición de las PyMEs de la industria del software a través 

del siguiente enlace: https://riesgosdeldespliegue.blogspot.com/   

 
  

https://riesgosdeldespliegue.blogspot.com/
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4. VALIDACIÓN DE LA SOLUCIÓN 

En este capítulo se describen dos estudios de caso desarrollados en PyMEs desarrolladoras de 

software de Argentina con el propósito de examinar la viabilidad de la aplicación del conjunto de 

riesgos definidos en el capítulo 3. El primer estudio de caso se desarrolló en una PyME que se dedica 

al desarrollo de sistemas de información a medida para clientes de diversos rubros, entre ellos 

financiero, automotriz, farmacéutico y banca. El segundo estudio de caso se desarrolló en una PyME 

que se dedica a al desarrollo de sistemas de información exclusivamente para el rubro farmacéutico. 

Según la clasificación de AFIP, la primera PyME se clasifica como “mediana tramo 2” y la segunda 

como “Pequeña”3 en función de la cantidad de empleados. En ambos estudios de casos se presentan 

los procedimientos para la prevención, mitigación y/o transferencia de los riesgos del proceso de 

despliegue de sistemas de software. El estudio de caso 1 se presenta en la sección 4.1. y el estudio de 

caso 2 en la sección 4.2. Es importante mencionar que se tuvo acceso a la documentación del proyecto 

sujeto a un acuerdo de no revelar el nombre de la PyME, así como el compromiso de informar sobre 

los hallazgos y recomendaciones a considerar para la gestión de riesgos del proceso de despliegue. 

4.1. ESTUDIO DE CASO 1  

4.1.1 DISEÑO DEL ESTUDIO DE CASO 

En esta sección, se describe el estudio de caso, siguiendo los lineamientos propuestos de Runeson et 

al. (Runeson P. et al., 2012). El objetivo principal consiste en examinar la viabilidad de la aplicación 

del conjunto de riesgos, así como también de los procedimientos para su prevención, mitigación y/o 

transferencia para el proceso de despliegue de sistemas de software en un entorno real con el propósito 

de refinarlos (si fuese necesario). Según la clasificación de Robson (Robson C., 2002) se enmarca 

dentro de los estudios exploratorios. Se trabajó con documentación del despliegue de entregas 

(release) de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado por 

una PyME de sistemas de la República Argentina. 

4.1.2. PREGUNTAS DE INVESTIGACIÓN 

Para alcanzar el objetivo se plantean las siguientes preguntas de investigación (PI): 

                                                 
3 https://pymes.afip.gob.ar/estiloAFIP/pymes/ayuda/default.asp. Página disponible al 18/11/20.  

https://pymes.afip.gob.ar/estiloAFIP/pymes/ayuda/default.asp
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PI1: ¿Se gestionaron adecuadamente los riesgos durante las actividades del proceso de 

despliegue de sistemas de software? 

A través de esta pregunta, se busca obtener la información de los riesgos que se presentaron en la 

ejecución del proceso de despliegue y el tratamiento dado por la consultora para compararlos con la 

propuesta realizada. 

PI2: ¿De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta 

empresa?  

Con esta pregunta se intenta determinar la forma en que la consultora puede fortalecer su proceso de 

despliegue. Para esto se propone la identificación de un conjunto de riesgos junto con sus 

procedimientos de prevención, mitigación y/o transferencia. 

4.1.3. CASO Y UNIDAD DE ANALISIS 

Para el caso de estudio, se recopilaron datos de una consultora de sistemas PyME.  Esta consultora se 

encuentra radicada en la Ciudad Autónoma de Buenos Aires, cuenta con un staff de unos 430 

empleados y desarrolla sistemas de información a medida para clientes de diversos rubros, entre ellos 

financiero, automotriz, farmacéutico y banca. En los proyectos de software de esta consultora se 

combinan prácticas ágiles con metodologías de desarrollo con ciclo de vida iterativo.  

El estudio del caso se centra en el análisis de riesgos del despliegue de entregas (release) de un Portal 

de Recursos Humanos realizado para una entidad bancaria de la República Argentina.  

El despliegue de funcionalidades consistió en adicionar nuevas funcionalidades, bajo una estrategia 

modular, estas son: 

 Integración con una nueva fuente de datos,  

 Publicación de interfaces de programación de aplicaciones (en inglés, 

Application Programming Interface o API) con portal de capacitación a 

distancia,  

 Modificación a la interface del usuario final,  

 Nuevas alertas y notificaciones de gestión de empleados,  

 Modificaciones de aspecto al organigrama de la aplicación y  

 Modificaciones a los flujos de aprobaciones.  
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Este estudio de caso es de caso único holístico (Figura 4.1) según la clasificación de Yin (Yin, R., 

2014). 

 

 

 

 

 

 

 
Figura 4.1 Clasificación de estudios de caso basada en la definición de Yin (Yin, R., 2014). 

4.1.4. PREPARACION PARA LA RECOLECCIÓN DE DATOS 

Para la recolección de los datos de los riesgos del despliegue realizado de nuevas entregas sobre el 

sistema de gestión, se utilizó una técnica de tercer grado combinada con un método independiente 

según la clasificación propuesta por Lethbridge et al. (Lethbridge T. et al., 2005). Para recolectar la 

información sobre los riesgos, se utilizó la codificación propuesta en las secciones 3.1 y 3.4.  

En la Tabla 4.1, se presentan presenta la trazabilidad de los documentos analizados para cada 

actividad del proceso y los riesgos asociados a cada una de las dimensiones (“Proceso”, “Persona” y 

“Producto”) en el estudio de caso.  

Documentos/ Actividades A1 A2 A3 

Planilla de seguimiento de riesgos. RProc6 

RPers3      

RProd1 

RProc10 RProd15 

Informe de avance.   RPers4 RProc7 

RProd9 

RPers13 

Entrega 1 – Informe de cierre.   RProd4 RProc8 

RPers9 

    RProc14 

   RPers15 

    RProd13 

Entrega 1 – Reporte de despliegue.  RProd8 RProc15 

RPers12 

Entrega 1 – Resumen de despliegue.  RPers8 RProc11 

RProd12 

Entrega 1 – Guía de Pruebas del despliegue. RProc4 

RPers2 

RProd5 

RProd10  

Entrega 1 – Casos de Prueba del despliegue. RProc4 

RPers2 

RProd3 

  

Entrega 1 – Scripts de instalación.  RPers1 

 RProd2 

 RProc12 

Entrega 1 – Plan de trabajo.  RProc5 

 RPers5 

RProd7 

RPers10 

 

Entrega 1 – Requisitos para el ambiente de 

instalación. 

 RProc1 

 RProd6 

RProc9 

RPers7 

 

Contexto: Consultora de sistemas (PyME) 

Caso: despliegue de entregas (releases) de un Portal de Recursos Humanos 

Unidad de análisis: documentación de despliegue 
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Documentos/ Actividades A1 A2 A3 

Entrega 1 – Informe de finalización del 

despliegue. 

 RProc2 

 RPers6 

RProd9 RProc13 

RPers14 

RProd14 

Entrega 2 – Informe de cierre.  RProd4 RProc8 

RPers9 

RProc14 

RPers15 

RProd13 

Entrega 2 – Reporte de despliegue.  RProd8  RPers12 

Entrega 2 – Resumen de despliegue.  RPers8  RProc11 

 RProc15 

 RProd12 

Entrega 2 – Guía de Pruebas del despliegue. RProc4 

     RPers2 

RProd5 

RProd10  

Entrega 2 – Casos de Prueba del despliegue. RProc4 

     RPers2 

RProd3 

  

Entrega 2 – Scripts de instalación.   RPers1 

  RProd2 

 RProc12 

Entrega 2 – Plan de trabajo.   RProc5 

  RPers5 

 RPers10 

RProd7 

 

Entrega 2 – Requisitos para el ambiente de 

instalación. 

  RProc1 

  RProd6 

RProc9 

RPers7 

 

Entrega 2 – Informe de finalización del 

despliegue. 

  RProc2 

      RPers6 

RProd9 RProc13 

    RPers14 

RProd14 

Documentación General.   RProc3  RPers11 

RProd11 
 

Tabla 4.1 Trazabilidad de los documentos analizados para cada actividad del proceso de despliegue. 

 

En la Tabla 4.2 se presenta la ponderación de los riesgos detectados para la dimensión “Proceso” en 

base al análisis documental. 
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Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RProc1 [Probabilidad (A) * Impacto (A)] = MA 

RProc2 [Probabilidad (M) * Impacto (A)] = A 

RProc3 [Probabilidad (B) * Impacto (B)] = B 

RProc4 [Probabilidad (A) * Impacto (MA)] = MA 

RProc5 [Probabilidad (MA) * Impacto (MA)] = MA 

RProc6 [Probabilidad (B) * Impacto (A)] = A 

A2 Realización 

del despliegue. 

RProc7 [Probabilidad (B) * Impacto (MA)] = MA 

RProc8 [Probabilidad (B) * Impacto (M)] = M 

RProc9 [Probabilidad (M) * Impacto (A)] = A 

RProc10 [Probabilidad (B) * Impacto (A)] = A 

A3 Gestión de 

los resultados 

del despliegue. 

RProc11 [Probabilidad (B) * Impacto (M)] = M 

RProc12 [Probabilidad (A) * Impacto (A)] = MA 

RProc13 [Probabilidad (A) * Impacto (MA)] = MA 

RProc14 [Probabilidad (M) * Impacto (A)] = A 

RProc15 [Probabilidad (B) * Impacto (B)] = B 
 

Tabla 4.2 Ponderación de los riesgos de la dimensión “Proceso” para el proceso de despliegue. 

 

En la Tabla 4.3 se presenta la ponderación de los riesgos detectados para la dimensión “Producto” en 

base al análisis documental. 

Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RProd1 [Probabilidad (B) * Impacto (A)] = A 

RProd2 [Probabilidad (M) * Impacto (A)] = A 

RProd3 [Probabilidad (M) * Impacto (A)] = A 

RProd4 [Probabilidad (B) * Impacto (MA)] = A 

RProd5 [Probabilidad (A) * Impacto (A)] = MA 

RProd6 [Probabilidad (MA) * Impacto (A)] = MA 

A2 Realización 

del despliegue. 

RProd7 [Probabilidad (M) * Impacto (M)] = M 

RProd8 [Probabilidad (A) * Impacto (M)] = A 

RProd9 [Probabilidad (M) * Impacto (A)] = A 

RProd10 [Probabilidad (A) * Impacto (A)] = MA 

A3 Gestión de 

los resultados 

del despliegue. 

RProd11 [Probabilidad (A) * Impacto (M)] = A 

RProd12 [Probabilidad (A) * Impacto (A)] = MA 

RProd13 [Probabilidad (B) * Impacto (A)] = A 

RProd14 [Probabilidad (M) * Impacto (A)] = A 

RProd15 [Probabilidad (A) * Impacto (MA)] = MA 
 

Tabla 4.3 Ponderación de los riesgos de la dimensión “Producto” para el proceso de despliegue. 

 

En la Tabla 4.4 se presenta la ponderación de los riesgos detectados para la dimensión “Persona”.  
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Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RPers1 [Probabilidad (A) * Impacto (A)] = MA 

RPers2 [Probabilidad (B) * Impacto (A)] = A 

RPers3 [Probabilidad (M) * Impacto (A)] = A 

RPers4 [Probabilidad (B) * Impacto (A)] = A 

RPers5 [Probabilidad (A) * Impacto (MA)] = MA 

RPers6 [Probabilidad (A) * Impacto (A)] = MA 

A2 Realización 

del despliegue. 

RPers7 [Probabilidad (A) * Impacto (A)] = MA 

RPers8 [Probabilidad (MB) * Impacto (A)] = M 

RPers9 [Probabilidad (B) * Impacto (A)] = A 

RPers10 [Probabilidad (M) * Impacto (A)] = A 

A3 Gestión de 

los resultados 

del despliegue. 

RPers11 [Probabilidad (B) * Impacto (M)] = M 

RPers12 [Probabilidad (A) * Impacto (A)] = MA 

RPers13 [Probabilidad (B) * Impacto (A)] = A 

RPers14 [Probabilidad (A) * Impacto (A)] = MA 

RPers15 [Probabilidad (A) * Impacto (MA)] = MA 
 

Tabla 4.4 Ponderación de los riesgos de la dimensión “Persona” para el proceso de despliegue. 

 

4.1.5. ANÁLISIS E INTERPRETACION DE LOS RESULTADOS 

A continuación, se presentan los resultados que dan respuesta a las preguntas de investigación 

definidas para este estudio de caso: 

PI1: ¿Se gestionaron adecuadamente los riesgos durante las actividades del proceso de 

despliegue de sistemas de software? 

En base a la documentación analizada, se logró evidenciar falencias en la gestión de riesgos 

propuestos para las actividades del proceso de despliegue: 

Actividad 1 - Preparación del despliegue: Los informes de avance del despliegue permitieron 

evidenciar que, debido a las escasas inversiones en tecnología realizadas en los últimos años, los 

recursos (hardware y software de base) asignados al entorno productivo no cumplían con los 

requerimientos mínimos solicitados por la consultora para realizar el despliegue de acuerdo con el 

plan de trabajo establecido.  

De acuerdo con los reportes de despliegue analizados, los técnicos (empleados del banco) no 

disponían de los conocimientos y aptitudes necesarias para el correcto despliegue de scripts y 

seguimiento de las guías enviadas por la consultora. Esto se debe a que los técnicos que participaron 

del despliegue original se desvincularon de la organización y fueron reemplazados por personal con 

poca experiencia tanto técnica como funcional.  
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De la documentación general del proyecto se desprende que el banco no dispone de una adecuada 

política de retención de personal lo que genera rotación frecuente. 

Actividad 2 - Realización del despliegue: Según los informes de avance del proyecto de despliegue, 

los inconvenientes técnicos mencionados en la etapa anterior debido a la desvinculación de personal 

técnico con experiencia en las tecnologías intervinientes y una mayor complejidad del producto 

generaron fricciones entre la consultora y los directivos del banco debido al incumplimiento de los 

plazos establecidos en el plan de trabajo. Incluso se llegó a activar una cláusula de penalidad a la 

consultora. 

Durante el análisis documental se evidenciaron planes de prueba incompletos y métricas de 

despliegue inadecuadas. De acuerdo con los informes de finalización del proyecto de despliegue, la 

consultora debió afrontar sobrecostos por no contar con procedimientos de gestión documental 

exigidos por el banco en el contrato y en la política corporativa. Por otro lado, fue necesario sumar 

recursos técnicos de la consultora para cubrir la falta de pericia técnica de los empleados del banco a 

quienes de debió capacitar para realizar los futuros despliegues.  

Estos inconvenientes técnicos sumados a una agenda de trabajo muy exigente por razones y 

necesidades internas del banco (evidenciada en los informes de cierre), fueron algunas de las causas 

que produjeron demoras muy importantes y fricciones entre diferentes sectores de la organización 

que incluso llegaron a considerar en varias oportunidades la cancelación del proyecto de despliegue. 

Actividad 3 - Gestión de los resultados del despliegue: Inconvenientes con los repositorios de 

software (falta de permisos necesarios, versiones anteriores, falta de componentes, etc.) sumado al 

bajo compromiso y desconocimiento de los técnicos del banco, generaron múltiples inconvenientes 

durante el despliegue. Estos inconvenientes técnicos impactaron fuertemente en la calidad del 

producto final y en la satisfacción de los usuarios quienes vieron afectada su productividad debido a 

fallas en las funcionalidades de la aplicación una vez finalizado el despliegue. 

En los informes de finalización del despliegue, se evidenció además que hubo un dimensionamiento 

erróneo de los entregables y que no se realizaron las pruebas de seguridad necesarias, esto generó 

accesos de los usuarios finales a información sensible de recursos humanos. 

PI2: ¿De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta 

empresa?  

Una adecuada gestión de riesgos permite evitar o disponer de procedimientos para la mitigación de 

los mismos. A continuación, en la Tabla 4.5, se presentan los procedimientos recomendados a la 
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consultora de sistemas a fin de prevenir, mitigar y/o transferir cada uno de los riesgos asociados las 

dimensiones “Proceso”. Es importante aclarar que para la construcción de los procedimientos se 

aplicó el mismo esquema de codificación definido en las secciones 3.1. y 3.4.  

Riesgo (RProc) Procedimiento (PProc) 

RProc1 Pocas 

inversiones en 

tecnología 

PProc1 Las mediciones de software precisas son el mejor método de 

prevención para este tipo de riesgo. La metodología se basa en gestionar 

adecuadamente los costos, plazos, y otros factores cuantitativos y 

cualitativos asociados con los proyectos de despliegue. 

RProc2 Fricción 

entre la gestión de 

software y los altos 

ejecutivos. 

PProc2 Una vez que se genera fricción entre los ejecutivos principales y la 

gestión del software, no es fácil continuar con el proyecto correctamente. 

Algunos de los enfoques para el control introducen cambios radicales, 

como la externalización de la gestión del software y la reducción de 

tamaño de entregables durante el despliegue. 

RProc3 Nula o 

inexistente 

normativa 

corporativa. 

PProc3 Contar con una adecuada política corporativa permite disponer de 

objetivos claros y sin ambigüedades durante el proyecto de despliegue 

forzando la utilización de normas y procedimientos.  

RProc4 Planes de 

prueba mal 

elaborados. 

PProc4 Uno de los métodos para prevenir este tipo de riesgo es elaborar el 

plan de pruebas de despliegue durante la fase de análisis y diseño, para 

anticipar de esta forma los requerimientos necesarios. La metodología de 

pruebas de software dependerá de la que se esté utilizando para la gestión 

del proyecto. 

RProc5 Agenda o 

plan de trabajo 

reducido. 

PProc5 Existen varios métodos de estimación de proyectos de despliegue 

con el objetivo de mitigar este tipo de riesgos como por ejemplo la 

utilización de juicio de expertos, la utilización de modelos de estimación, 

la descomposición del plan de trabajo y la comparación por analogía con 

otros proyectos similares entre otros. 

RProc6 Cancelación 

del proceso de 

despliegue. 

PProc6 La prevención más efectiva es la planificación y la estimación del 

proyecto de despliegue. Esto es, metas bien definidas y tareas asignadas 

de forma adecuada. Se debe mantener además una comunicación fluida 

entre todos los participantes. 

RProc7 Fricción 

entre el cliente y la 

empresa proveedora 

de software. 

PProc7 A fin de minimizar la probabilidad de fricción entre clientes y 

contratistas y las consecuencias que esto puede traer al proyecto de 

despliegue, es recomendable contar con personal de legales capacitado en 

el dominio del software, a fin de que pueda ejecutar las cláusulas 

contractuales de ser necesario. 

RProc8 Métricas 

inadecuadas. 

PProc8 Las analogías con el uso de métricas en otros proyectos es uno de 

los métodos más efectivos para prevenir métricas incorrectas durante el 

despliegue. Cuanto más importante sea la cantidad de proyectos 

analógicos (no menor a 25), más efectivo será el resultado. 

 RProc9 

Sobrecostos. 

PProc9 A medida que el proyecto avanza es más dificultoso el control de 

los costos asociados. Los sobrecostos se pueden producir por varios 

motivos.  La mejor forma de mitigación consiste en un seguimiento 

detallado del proyecto de despliegue. Cualquier exceso de tiempos o 

recursos utilizados puede generar sobrecostos. En particular la utilización 

de horas extras de trabajo para el personal puede ser un factor que 

desencadene el riesgo. 
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Riesgo (RProc) Procedimiento (PProc) 

RProc10 Planes de 

capacitación 

inadecuados. 

PProc10 Se deben cubrir con la suficiente antelación, todos y cada uno de 

los aspectos necesarios de formación y capacitación para todos los 

integrantes del proyecto de despliegue incluyendo técnicos y usuarios 

finales. Se debe registrar cada una de las capacitaciones realizadas y 

evaluar su nivel de cumplimiento de acuerdo con las necesidades del 

proyecto. 

RProc11 

Herramientas y 

métodos de gestión 

de despliegue 

inadecuados. 

PProc11 El enfoque más efectivo para prevenir la utilización de 

herramientas de Ingeniería de Software inadecuadas durante el proyecto 

de despliegue es realizar encuestas y generar métricas de las herramientas 

más utilizadas por la industria del software. 

RProc12 

Repositorios 

inadecuados. 

PProc12 Uno de los pasos preventivos más efectivos para un control de 

configuración inadecuado de los repositorios a utilizar durante el 

despliegue del producto software es llevar a cabo un análisis completo de 

todos los tipos de componentes que se fueron producidos, cómo se 

conectan y con qué frecuencia se actualizan. 

RProc13 

Dimensionamiento 

inexacto de los 

entregables. 

PProc13 La metodología de prevención más efectiva para los errores de 

dimensionamiento es la medición precisa de los tamaños de todos los 

entregables y los recursos necesarios para producir los mismos. Es 

recomendable además la utilización de métricas durante el despliegue de 

los mismos. 

RProc14 Baja 

satisfacción del 

usuario. 

PProc14 La satisfacción del usuario es un tema complejo y multifacético. 

Algunos de los pasos preventivos que parecen efectivos incluyen 

especialistas en experiencia de usuario. Además, las encuestas de 

satisfacción del usuario son el mecanismo de control básico para 

garantizarla durante el despliegue. 

RProc15 Objetivos 

de mejora ambiguos. 

PProc15 El establecimiento de un programa formal de medición de 

software y la adopción de métricas funcionales son medidas preventivas 

efectivas para eliminar objetivos ambiguos durante el despliegue de 

software. 
 

Tabla 4.5 Procedimientos asociados a los riesgos de la dimensión “Proceso” para el estudio de caso 1. 

  

En la Tabla 4.6 se presentan los procedimientos para la dimensión “Persona”.  

Riesgo (RPers) Procedimiento (PPers) 

RPers1 Falta de 

especialización en 

las tecnologías y 

procesos 

involucrados. 

PPers1 Un método de prevención y/o mitigación de este tipo de riesgo es 

crear un inventario de las habilidades de los empleados dentro de la 

empresa y establecer criterios de especialización y planes de estudio de 

capacitación de acuerdo con el proyecto de despliegue. 

RPers2 Usuarios sin 

permisos de acceso 

adecuados. 

PPers2 A fin de evitar retrasos e inconvenientes durante el despliegue, se 

recomienda analizar y solicitar con la suficiente antelación todos permisos 

de acceso necesarios para todos los integrantes del proyecto de despliegue 

incluyendo técnicos y usuarios finales de acuerdo con las metodologías 

establecidas por la Organización. 
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Riesgo (RPers) Procedimiento (PPers) 

RPers3 Inadecuada 

política de retención 

de personal. 

PPers3 El enfoque más efectivo para prevenir la baja de recursos durante 

el proyecto de despliegue es que la organización disponga de una 

adecuada política de recursos humanos que incluyan incentivos extras con 

el cumplimiento de hitos de proyecto. No solo en lo económico sino 

también desde otros aspectos profesionales. 

RPers4 

Desconocimiento 

funcional o del 

negocio por parte de 

los usuarios a cargo 

de las pruebas. 

PPers4 A fin de minimizar este riesgo, los integrantes del proyecto de 

despliegue deben ser cuidadosamente seleccionados de acuerdo con su rol 

dentro de la organización, su compromiso y conocimiento funcional del 

negocio. Otro aspecto importante es lograr una correcta comunicación 

entre los integrantes del proyecto. 

RPers5 Cambios 

constantes en las 

prioridades. 

PPers5 Contar con una adecuada dirección y seguimiento del proyecto de 

despliegue es la mejor forma de prevenir este riesgo. Se deben realizar 

reuniones de seguimiento frecuentes en los cuales se analiza la viabilidad 

de los cambios propuestos y el impacto que tienen en los tiempos de 

proyecto. 

RPers6 Esfuerzo y/o 

recursos adicionales. 

PPers6 Disponer de un plan de inducción ágil y estructurado durante el 

despliegue, reduce los inconvenientes asociados con este riesgo. El nuevo 

personal debe poder sumarse y asumir sus responsabilidades de forma 

transparente. 

RPers7 Poca 

experiencia en 

sistemas actuales. 

PPers7 Se deben analizar y documentar todas las plataformas e interfaces 

que serán parte del proyecto de despliegue y seleccionar a los técnicos 

idóneos en las mismas a fin de mitigar este riesgo. De ser necesaria 

capacitación sobre alguna de ellas, se debe realizar con la antelación 

necesaria. 

RPers8 Falta de 

pericia. 

PPers8 Se recomiendan que los recursos asignados al proyecto de 

despliegue dispongan de conocimiento técnico y del negocio a fin de 

asegurar el correcto funcionamiento de cada uno de los entregables. Cada 

una de las tareas debe ser correctamente documentada. 

RPers9 Mala 

práctica profesional. 

PPers9 Uno de los pasos preventivos más efectivos para mitigar este 

riesgo es establecer un plan de despliegue en base a juicio de expertos en 

cada uno de los componentes involucrados (hardware y servicios de 

software) a fin de adaptarlos para un correcto despliegue. 

RPers10 Baja 

significativa de 

recursos asignados al 

proyecto. 

PPers10 Se deben establecer políticas claras dentro de la Organización 

para que los recursos asignados al proyecto de despliegue no sean 

reasignados a otras tareas. Del mismo modo, a nivel legal se recomienda 

establecer con los contratistas la necesidad de mantener la cantidad y nivel 

técnico de los recursos asignados. 

RPers11 

Desconocimiento de 

gestión documental. 

PPers11 Una de las mejores prácticas para reducir o mitigar este riesgo es 

capacitar a los recursos asignados al proyecto de despliegue acerca de las 

mejores prácticas de la metodología de gestión documental seleccionada 

para el proyecto de despliegue. En ocasiones es recomendable tercerizar 

esta tarea en personal especializado. 

RPers12 Criterios o 

interpretaciones 

diversas. 

PPers12 Es recomendable definir un modelo de trazabilidad estándar para 

todo el proceso de despliegue que incluya a los participantes del proyecto, 

las fuentes (documentos y modelos) y los objetos o artefactos para ser 

trazados. Estos elementos y su evolución se deben identificar 

explícitamente en cada flujo del proyecto despliegue. 
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Riesgo (RPers) Procedimiento (PPers) 

RPers13 Baja 

productividad. 

PPers13 Un adecuado seguimiento de las tareas asignadas a cada uno de 

los integrantes del proyecto de despliegue es la mejor manera de 

minimizar la baja productividad. Se recomienda llevar a adelante una 

adecuada documentación y reuniones periódicas de seguimiento a fin de 

resolver desvíos o retrasos. 

RPers14 Falta de 

colaboración de los 

usuarios finales. 

PPers14 Para mitigar este riesgo, es importante que la alta dirección de la 

organización haga propia y difunda al personal afectado por el proyecto 

de despliegue la importancia de realizar las pruebas de funcionamiento del 

producto software a fin de evitar inconvenientes en la operatoria. 

RPers15 Bajo 

compromiso. 

PPerso15 La metodología más efectiva es trabajar desde distintos aspectos 

(técnicos, humanos, etc.) a fin de que todos los integrantes del proyecto de 

despliegue (cliente y contratistas) sientan el proyecto como propio y 

desafiante.  
 

Tabla 4.6 Procedimientos asociados a los riesgos de la dimensión “Persona” para el estudio de caso 1. 

 

En la Tabla 4.7 se presentan los procedimientos asociados a la dimensión “Producto”.  

Riesgo (RProd) Procedimiento (PProd) 

RProd1 Tecnología 

novedosa o con poca 

adopción. 

PProd1 Es recomendable utilizar tecnología novedosa, pero con la 

suficiente madurez y soporte local a fin de evitar inconvenientes durante 

el proyecto de despliegue. De ser posible, se debería realizar un análisis de 

proyectos similares para verificar su adaptabilidad a las funcionalidades 

necesarias.   

RProd2 

Incompatibilidad con 

la infraestructura 

existente. 

PProd2 Para mitigar este riesgo, es imprescindible realizar de forma 

previa un análisis exhaustivo del complimiento de los requerimientos de 

hardware o software de base necesarios para el despliegue. Todas las 

tareas deben ser correctamente documentadas y validadas. 

RProd3 Falta de 

adaptación a nuevas 

tecnologías. 

PProd3 Dada el surgimiento de nuevas tecnologías como por ejemplo 

DevOps y/o despliegue continuo, es necesario adaptan las políticas y/o 

procedimientos de la organización a la seleccionada para el proyecto de 

despliegue. De ser necesario, se recomienda sumar consultoría externa 

para llevar adelante esta tarea de forma adecuada. 

RProd4 Falta de 

componentes. 

PProd4 Se debe garantizar que todos los componentes vinculados a los 

entregables se encuentren disponibles en al momento de realizar el 

despliegue. La mejor forma de realizar esto es a través de una adecuada 

trazabilidad de los mismos. 

RProd5 Formato de 

datos incompatible. 

PProd5 A fin de prevenir este riesgo, se deben seleccionar conjuntos de 

datos de cada una de las tecnologías afectadas por el proceso de 

despliegue a fin de validar la compatibilidad de los mismo durante su 

importación a la nueva tecnología. Estas pruebas deben ser documentadas 

y supervisadas. 

RProd6 Poca 

flexibilidad. 

PProd6 Definir la estrategia de despliegue de forma clara y concreta 

permitirá elegir la mejor tecnología para el proyecto de software de modo 

de que la misma tenga la capacidad de adaptarse a los cambios que 

puedan surgir durante el despliegue. 

RProd7 Mayor 

complejidad. 

PProd7 Se recomienda definir y documentar de forma concreta las 

funcionalidades y el alcance a cumplir por el producto software a fin de 

evitar el incremento de costos y tiempo durante el proyecto de despliegue. 
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Riesgo (RProd) Procedimiento (PProd) 

RProd8 Fallas o 

Errores en el 

funcionamiento. 

PProd8 Se debe utilizar una metodología para el registro del cumplimiento 

de todas las funcionalidades del producto durante el despliegue 

estableciendo revisiones con el objetivo de garantizar que todos los 

aspectos técnicos y funcionales fueron cubiertos 

RProd9 Perdida de 

características y/o 

funciones. 

PProd9 Es recomendable cumplir con todos los requerimientos de 

hardware necesario para evitar adaptar el producto debido a 

incompatibilidad técnica durante el despliegue. Se recomienda realizar un 

chequeo de forma previa junto con especialistas. 

RProd10 Falta de 

conocimiento de las 

funcionalidades del 

producto. 

PProd10 Documentar de forma completa todas las funcionalidades del 

producto software en un manual de usuario final permite aprovechar al 

máximo sus características y asegurar su correcto despliegue. 

RProd11 Pobre 

documentación. 

PProd11 Disponer de una base de conocimientos permite registrar los 

resultados y las anomalías encontradas durante el despliegue. Las mismas 

sirve para detectar problemas recurrentes y mejorar el proceso de forma 

continua. 

RProd12 

Inconsistencias de 

versiones del 

producto. 

PProd12 Mantener un control de versiones sobre toda la documentación 

de análisis y diseño, difundir lo antes posible las últimas versiones y 

alertar a todo el equipo es una de las mejores formas de prevenir y/o 

mitigar este riesgo durante el despliegue. 

RProd13 

Funcionalidades 

incompletas. 

PProd13 Determinar con antelación los parámetros de configuración de 

componentes de artefactos clave (Por ejemplo: Librerías, parámetros de 

Shell Scripts, entre otros). Se debe garantizar la completitud de todos los 

componentes dentro de los repositorios de software durante el despliegue. 

De forma adicional se deben identificar los requerimientos en las 

estaciones de trabajo (plugins, componentes active X, etc.). 

RProd14 Baja 

calidad. 

PProd14 Revisar de forma exhaustiva y registrar el cumplimiento de todas 

las funcionalidades del producto software a fin de garantizar la calidad 

durante el despliegue. Es recomendable utilizar una lista previamente 

definida junto con los usuarios clave del proyecto. 

RProd15 Pruebas de 

seguridad sin 

realizar. 

Prod15 Se recomienda que durante el proyecto de despliegue se aplique 

metodologías de ciberseguridad de acuerdo con las mejores prácticas del 

mercado y los procedimientos definidos por la Organización. 
 

Tabla 4.7 Procedimientos asociados a los riesgos de la dimensión “Producto” para el estudio de caso 1. 

 

4.1.6. AMENAZAS A LA VALIDEZ 

Para analizar la validez del estudio, se tuvieron en cuenta los factores propuestos por Lethbridge T. 

et al. (Lethbridge T. et al, 2005).  

 Validez de constructo. Los resultados se obtuvieron en base al análisis documental de un 

conjunto de riesgos para el proceso de despliegue de sistemas de software en un contexto real, 

lo que nos permitió responder a las preguntas de investigación definidas, determinando su 

pertinencia e idoneidad para el caso.  
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 Validez interna. La documentación utilizada pertenece a un caso real, un despliegue de nuevas 

entregas de un sistema de gestión de un laboratorio farmacéutico internacional con sede en la 

República Argentina. Para lograr una mayor precisión y validez del proceso estudiado, se 

reconoce la necesidad de combinar la fuente de datos (documentación del proyecto) con otro 

tipo de fuente, como entrevistas y / o grupos focales para garantizar una "triangulación de 

datos (fuente)". Además, los datos cualitativos recopilados y analizados podrían combinarse 

con datos cuantitativos resultantes del proyecto, asegurando así una "Triangulación 

Metodológica".  

 Validez externa. El uso de un solo estudio de caso puede limitar la generalización de los 

resultados. Sin embargo, se realizaron dos estudios preliminares en (Ortiz F. et al., 2019) y 

(Ortiz F. et al., 2020) y en este caso se considera necesario informar sobre estos hallazgos, ya 

que sirve como un incentivo para que otros investigadores repliquen la aplicación de los 

riesgos en diferentes estudios de casos.  

 Fiabilidad. Los datos del estudio fueron recopilados por un solo investigador. Aunque fueron 

analizados con los directores de tesis, esto puede considerarse como una amenaza para la 

investigación. Para agregar un mayor grado de confiabilidad, sería aconsejable que otro 

investigador aplique la plantilla con la codificación diseñada en otros estudios de casos. 

4.1.7. LECCIONES APRENDIDAS 

De este estudio de caso, se obtuvieron las siguientes lecciones aprendidas: 

 Selección del método: Se necesitaba una validación de un conjunto de riesgos, así como 

también de los procedimientos para su prevención, mitigación y/o transferencia para el 

proceso de despliegue de sistemas de software en un entorno real con el propósito de refinarlos 

(si fuese necesario). Los resultados obtenidos permitieron analizar la aplicación del conjunto 

de riesgos definidos en un entorno real, por lo tanto, se considera que el método utilizado ha 

dado los resultados esperados. 

 Datos recolectados. Si bien se ha revisado la documentación del proceso de despliegue de 

sistemas de software con el propósito de analizar de qué modo se gestionaron los riesgos; se 

considera que el caso se podría ver fortalecido si los datos recolectados se complementan con 

otra fuente o con datos cuantitativos. 

 Codificación seleccionada. El esquema de codificación seleccionado para el diseño de la 

plantilla de recolección y análisis de los datos resultó adecuado y permitió de manera 

sistemática el registro de la información de los riesgos. 



VALIDACIÓN DE LA SOLUCIÓN 

 
 

 Reporte de resultados. Si bien el caso se compone de dos preguntas de investigación, se 

considera que el trabajo realizado tuvo en cuenta un nivel de detalle adecuado para la 

comprensión del fenómeno bajo estudio. 

4.1.8. CONCLUSIONES DEL ESTUDIO DE CASO 

Se presentaron los resultados de un estudio de caso para determinar la viabilidad de la aplicación de 

un conjunto de riesgos, así como también de los procedimientos para su prevención, mitigación y/o 

transferencia para el proceso de despliegue de sistemas de software en un entorno real.  

Este consistió en el análisis de riesgos del despliegue de nuevas entregas de un Portal de Recursos 

Humanos realizado en una entidad bancaria de la República Argentina a cargo de una PyME de 

sistemas. Después de llevar a cabo el estudio de caso, se concluye que: 

 La primera pregunta nos permitió identificar a través del análisis documental falencias dentro 

de la gestión de riesgos, entre las cuales se puede mencionar la falta de especialización del 

personal del proyecto, intereses desencontrados entre las áreas intervinientes e 

incumplimiento de requisitos del ambiente de instalación. 

 La segunda pregunta nos permitió diseñar un conjunto de procedimientos recomendados 

(presentados en la sección 4.1.5) para que la empresa mejore su proceso de despliegue, así 

como para introducir buenas prácticas de gestión de riesgos para futuros despliegues de 

sistemas de software. 

Las lecciones aprendidas del caso permitieron evidenciar que el método de investigación ha sido 

acertado para validar la propuesta de los riesgos definidos para el proceso de despliegue de sistemas 

de software 

4.2. ESTUDIO DE CASO 2  

4.2.1 DISEÑO DEL ESTUDIO DE CASO 

En esta sección, se describe un estudio de caso, siguiendo los lineamientos propuestos de Runeson et 

al. (Runeson P. et al., 2012). El objetivo principal consiste en examinar la viabilidad de la aplicación 

del conjunto de riesgos, así como también de los procedimientos para su prevención, mitigación y/o 

transferencia para el proceso de despliegue de sistemas de software en un entorno real con el propósito 

de refinarlos (si fuese necesario). Según la clasificación de Robson (Robson C., 2002) se enmarca 

dentro de los estudios exploratorios. Se trabajó con documentación del despliegue de una entrega 
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(release) de funcionalidades de un sistema de gestión de un laboratorio farmacéutico internacional 

con sede en la ciudad de Buenos Aires realizado por una PyME de sistemas de la República Argentina. 

4.2.2. PREGUNTAS DE INVESTIGACIÓN 

Para alcanzar el objetivo se plantean las siguientes preguntas de investigación (PI): 

PI1: ¿Se gestionaron adecuadamente los riesgos durante las actividades del proceso de 

despliegue de sistemas de software? 

A través de esta pregunta, se busca obtener la información de los riesgos que se presentaron en la 

ejecución del proceso de despliegue y el tratamiento dado por la consultora para compararlos con la 

propuesta realizada. 

PI2: ¿De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta 

empresa?  

Con esta pregunta se intenta determinar la forma en que la consultora puede fortalecer su proceso de 

despliegue. Para esto se propone la identificación de un conjunto de riesgos junto con sus 

procedimientos de prevención, mitigación y/o transferencia. 

4.2.3. CASO Y UNIDAD DE ANALISIS 

Para el estudio de caso, se recopilamos datos de una consultora de sistemas PyME.  Esta consultora 

se encuentra ubicada en la Ciudad Autónoma de Buenos Aires, cuenta con un staff total de unos 10 

empleados y construye sistemas a medida para clientes del rubro farmacéutico utilizando prácticas de 

metodologías ágiles dado que muchos de sus clientes así lo requieren. 

El estudio del caso se centra en el análisis de riesgos del despliegue una entrega (release) de un sistema 

de gestión financiera de un laboratorio farmacéutico internacional con sede en la República 

Argentina. 

El despliegue de funcionalidades consistió en adicionar nuevas funcionalidades, bajo una estrategia 

modular, estas son: 

 Integración con una nueva forma de pago online 

 Modificación de formularios y documentos fiscales existentes para adecuarlos 

a la normativa y generación de nuevos reportes. 

El estudio es de caso único holístico (Figura 4.2) según la clasificación de Yin (Yin, R., 2014). 
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Figura 4.2 Clasificación de estudios de caso 2 basada en la definición de Yin (Yin, R., 2014). 

 

4.2.4. PREPARACION PARA LA RECOLECCIÓN DE DATOS 

Para la recolección de los datos de los riesgos del despliegue realizado de esta entrega (release) sobre 

el sistema de gestión financiera, se utilizó una técnica de tercer grado combinada con un método 

independiente según la clasificación propuesta en (Lethbridge T. at Al, 2005). Para recolectar la 

información sobre los riesgos, se utilizó la codificación propuesta en las secciones 3.1 y 3.4.  

En la Tabla 4.8, se presentan presenta la trazabilidad de los documentos analizados y los riesgos 

asociados a cada una de las dimensiones (“Proceso”, “Persona” y “Producto”) en el estudio de caso.  

Documentos/ Actividades        A1       A2          A3  

Informe de avance. RProc6 

 

RProc9 RProc14 

RPers13 

RProd14 

Resumen de despliegue. RProd2 RProc7 RProd11 

Guía de Pruebas del despliegue. RProc4 

RPers1 

RPers7  

Scripts de instalación. RPers6 RPers8 RProc12 

Plan de trabajo. RProc1 

RPers4 

RProc10 

 

RPers12 

 

Requisitos para el ambiente de instalación. RPers2 

RProd4 

RProd8 RProd12 

Documentación General. RProd6 RProd10 RProd15 

 

Tabla 4.8 Trazabilidad de los documentos analizados para el estudio de caso 2. 

 

En la Tabla 4.9 se presenta la ponderación de los riesgos detectados para la dimensión “Proceso” en 

base al análisis documental. 

 

 

 

Contexto: Consultora de sistemas (PyME) 

Caso: despliegue de entrega (release) sobre sistema de gestión financiera  

Unidad de análisis: documentación de despliegue  
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Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RProc1 [Probabilidad (A) * Impacto (A)]= MA 

RProc4 [Probabilidad (A) * Impacto (M)]= A 

RProc6 [Probabilidad (B) * Impacto (M)]= B 

A2 Realización 

del despliegue. 

RProc7 [Probabilidad (M) * Impacto (M)]= M 

RProc9 [Probabilidad (A) * Impacto (M)]= A 

RProc10 [Probabilidad (A) * Impacto (A)]= MA 

A3 Gestión de 

los resultados 

del despliegue. 

RProc12 [Probabilidad (A) * Impacto (MA)]= MA 

RProc14 [Probabilidad (M) * Impacto (M)]= M 

 

Tabla 4.9 Ponderación de los riesgos de la dimensión “Proceso” para el estudio de caso 2. 

 

En la Tabla 4.10 se presenta la ponderación de los riesgos detectados para la dimensión “Producto” 

en base al análisis documental. 

Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RProd2 [Probabilidad (M) * Impacto (M)]= M 

RProd4 [Probabilidad (A) * Impacto (A)]= MA 

RProd6 [Probabilidad (M) * Impacto (A)]= A 

A2 Realización 

del despliegue. 

RProd8 [Probabilidad (M) * Impacto (A)]= A 

RProd10 [Probabilidad (M) * Impacto (M)]= M 

A3 Gestión de 

los resultados 

del despliegue. 

RProd11 [Probabilidad (A) * Impacto (A)]= MA 

RProd12 [Probabilidad (A) * Impacto (MA)]= MA 

RProd14 [Probabilidad (A) * Impacto (M)]= A 

RProd15 [Probabilidad (A) * Impacto (A)]= MA 
 

Tabla 4.10 Ponderación de los riesgos de la dimensión “Producto” para el caso de estudio 2. 

 

En la Tabla 4.11 se presenta la ponderación de los riesgos detectados para la dimensión “Persona”  

Actividad Riesgo Ponderación Resultado 

A1 Preparación 

del despliegue. 

RPers1 [Probabilidad (M) * Impacto (M)]= M 

RPers2 [Probabilidad (A) * Impacto (M)]= A 

RPers4 [Probabilidad (A) * Impacto (A)]= MA 

RPers6 [Probabilidad (MA) * Impacto (MA)]= MA 

A2 Realización 

del despliegue. 

RPers7 [Probabilidad (A) * Impacto (A)]= MA 

RPers8 [Probabilidad (A) * Impacto (M)]= A 

A3 Gestión de 

los resultados 

del despliegue. 

RPers12 [Probabilidad (M) * Impacto (A)]= A 

RPers13 [Probabilidad (A) * Impacto (A)]= MA 

 

Tabla 4.11 Ponderación de los riesgos de la dimensión “Persona” para el estudio de caso 2. 
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4.2.5. ANÁLISIS E INTERPRETACION DE LOS RESULTADOS 

A continuación, se presentan los resultados que dan respuesta a las preguntas de investigación 

definidas para este estudio de caso: 

PI1: ¿Se gestionaron adecuadamente los riesgos durante las actividades del proceso de 

despliegue de sistemas de software? 

En base a la documentación analizada, se logró evidenciar falencias en la gestión de riesgos 

propuestos para las actividades del proceso de despliegue: 

Actividad 1 - Preparación del despliegue: Los informes de avance permitieron evidenciar que las 

guías enviadas por la consultora no contenían la totalidad de los pasos necesarios y fue necesaria la 

intervención de los técnicos de la consultora para asistir a los empleados del laboratorio farmacéutico 

en varias oportunidades para poder realizar las tareas previas al despliegue.  

Por otro lado, el resumen de despliegue evidenció incumplimiento de los requisitos para el ambiente 

de instalación (Hardware y Software de base) los cuales generaron demoras y sobrecarga del tiempo 

de los recursos asignados al proyecto de despliegue. 

Actividad 2 - Realización del despliegue: Según los informes de avance del proyecto de despliegue, 

fue necesario sumar recursos varios técnicos adicionales de la consultora (con conocimientos 

específicos), para analizar inconvenientes que surgieron durante la realización del despliegue y hacer 

modificaciones sobre algunos de los scripts de instalación. Estos inconvenientes técnicos sumados a 

la necesidad de comenzar a operar con las nuevas formas de pago de forma inmediata fueron motivo 

de quejas por parte del cliente. 

Actividad 3 - Gestión de los resultados del despliegue: Como se mencionó anteriormente, múltiples 

inconvenientes con los scripts de instalación sumado a la inexistencia de un plan alternativo 

(workarround) de las guías de despliegue, generaron demoras durante la actividad de realización del 

despliegue. Si bien la calidad del producto final fue la esperada, se evidenció insatisfacción parte del 

cliente quien vio afectada su sistema productivo durante varias horas más de las establecidas en el 

plan de acción inicial.  

PI2: ¿De qué manera se puede fortalecer el proceso de despliegue de sistemas software en esta 

empresa?  

Una adecuada gestión de riesgos permite evitar o disponer de procedimientos para la mitigación de 

los mismos. A continuación, en la Tabla 4.12, se presentan los procedimientos recomendados a las 
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consultoras de sistemas a fin de prevenir, mitigar y/o transferir cada uno de los riesgos asociados las 

dimensiones “Proceso”. 

Riesgo (RProc) Procedimiento (PProc) 

RProc1 Pocas 

inversiones en 

tecnología. 

PProc1Se deben medir adecuadamente los factores cuantitativos y 

cualitativos asociados con los proyectos de despliegue con el objetivo de 

cubrir el impacto en la performance del proyecto actual y futuros 

proyectos. 

RProc4 Planes de 

prueba mal 

elaborados. 

PProc4 Se recomienda involucrar a los usuarios clave para el armado de 

los planes de pruebas de software a fin de que los mismos aborden el 

mayor universo de funcionalidades posibles. 

RProc6 Cancelación 

del proceso de 

despliegue. 

PProc6 Para mitigar este riesgo, es clave una adecuada planificación y la 

estimación del proyecto de despliegue. Se debe mantener además una 

comunicación fluida entre todos los participantes y definir claramente el 

alcance y los plazos del mismo. 

RProc7 Fricción 

entre el cliente y la 

empresa proveedora 

de software. 

PProc7 A fin de minimizar la probabilidad de fricción entre clientes y 

contratistas y las consecuencias que esto puede traer al proyecto de 

despliegue, es recomendable contar con personal de legales capacitado en 

el dominio del software, a fin de que pueda ejecutar las cláusulas 

contractuales de ser necesario. 

 RProc9 

Sobrecostos. 

PProc9 Los sobrecostos se pueden producir por varios motivos.  La mejor 

forma de mitigación consiste en un seguimiento detallado del proyecto de 

despliegue y analizar correctamente las modificaciones al alcance inicial. 

RProc10 Planes de 

capacitación 

inadecuados. 

PProc10 Se deben cubrir con la suficiente antelación, todos y cada uno de 

los aspectos necesarios de formación y capacitación para todos los 

integrantes del proyecto de despliegue incluyendo técnicos y usuarios 

finales.  

RProc12 

Repositorios 

inadecuados. 

PProc12 Uno de los pasos preventivos más efectivos para un control de 

configuración inadecuado de los repositorios a utilizar durante el 

despliegue del producto software es llevar a cabo un análisis completo de 

todos los tipos de componentes que se fueron producidos, cómo se 

conectan y con qué frecuencia se actualizan. 

RProc14 Baja 

satisfacción del 

usuario. 

PProc14 Las encuestas de satisfacción del usuario son el mecanismo de 

control básico para garantizarla durante el despliegue. 

 

Tabla 4.12 Procedimientos asociados a los riesgos de la dimensión “Proceso” para el estudio de caso 2. 

 

En la Tabla 4.13 se presentan los procedimientos para la dimensión “Persona”.  

Riesgo (RPers) Procedimiento (PPers) 

RPers1 Falta de 

especialización en 

las tecnologías y 

proc. involucrados. 

PPers1 Un método de prevención y/o mitigación de este tipo de riesgo es 

crear un inventario de las habilidades de los empleados dentro de la 

empresa y establecer criterios de especialización y planes de estudio de 

capacitación de acuerdo con el proyecto de despliegue. 

RPers2 Usuarios sin 

permisos de acceso 

adecuados. 

PPers2 A fin de evitar retrasos e inconvenientes durante el despliegue, se 

recomienda analizar y solicitar con la suficiente antelación todos permisos 

de acceso necesarios para todos los integrantes del proyecto de despliegue 

incluyendo técnicos y usuarios finales de acuerdo con las metodologías 

establecidas por la Organización. 
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Riesgo (RPers) Procedimiento (PPers) 

RPers4 

Desconocimiento 

funcional o del 

negocio por parte de 

los usuarios a cargo 

de las pruebas. 

PPers4 A fin de minimizar este riesgo, los integrantes del proyecto de 

despliegue deben ser cuidadosamente seleccionados de acuerdo con su rol 

dentro de la organización. Los integrantes deben ser aquellos funcionales 

que conocen adecuadamente el negocio y los técnicos especialistas en 

cada una de las plataformas involucradas. 

RPers6 Esfuerzo y/o 

recursos adicionales. 

PPers6 Disponer de un plan de inducción ágil y estructurado durante el 

despliegue, reduce los inconvenientes asociados con este riesgo. El nuevo 

personal debe poder sumarse y asumir sus responsabilidades de forma 

transparente. 

RPers7 Poca 

experiencia en 

sistemas actuales. 

PPers7 Se deben analizar y documentar todas las plataformas e interfaces 

que serán parte del proyecto de despliegue y seleccionar a los técnicos 

idóneos en las mismas a fin de mitigar este riesgo. De ser necesaria 

capacitación sobre alguna de ellas, se debe realizar con la antelación 

necesaria. 

RPers8 Falta de 

pericia. 

PPers8 Se recomiendan que los recursos asignados al proyecto de 

despliegue dispongan de conocimiento técnico y del negocio a fin de 

asegurar el correcto funcionamiento de cada uno de los entregables.  

RPers11 

Desconocimiento de 

gestión documental. 

PPers11 Para mitigar este riesgo es capacitar a los recursos asignados al 

proyecto de despliegue acerca de las mejores prácticas de la metodología 

de gestión documental.  

RPers12 Criterios o 

interpretaciones 

diversas. 

PPers12 Es recomendable definir un modelo de trazabilidad estándar para 

todo el proceso de despliegue que incluya a los participantes del proyecto, 

las fuentes (documentos y modelos) y los objetos o artefactos para ser 

trazados. Estos elementos y su evolución se deben identificar 

explícitamente en cada flujo del proyecto despliegue. 

RPers13 Baja 

productividad. 

PPers13 Se recomienda llevar a adelante una adecuada documentación y 

reuniones periódicas de seguimiento a fin de resolver desvíos o retrasos. 
 

Tabla 4.13 Procedimientos asociados a los riesgos de la dimensión “Persona” para el estudio de caso 2. 

 

En la Tabla 4.14 se presentan los procedimientos asociados a la dimensión “Producto”  

Riesgo (RProd) Procedimiento (PProd) 

RProd2 

Incompatibilidad con 

la infraestructura 

existente. 

PProd2 Para mitigar este riesgo, es imprescindible realizar de forma 

previa un análisis exhaustivo del complimiento de los requerimientos de 

hardware o software de base necesarios para el despliegue. Todas las 

tareas deben ser correctamente documentadas y validadas. 

RProd4 Falta de 

componentes. 

PProd4 Se debe garantizar que todos los componentes vinculados a los 

entregables se encuentren disponibles en al momento de realizar el 

despliegue. La mejor forma de realizar esto es a través de una adecuada 

trazabilidad de los mismos. 

RProd6 Poca 

flexibilidad. 

PProd6 Definir la estrategia de despliegue de forma clara y concreta 

permitirá elegir la mejor tecnología para el proyecto de software de modo 

de que la misma tenga la capacidad de adaptarse a los cambios que 

puedan surgir durante el despliegue. 
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Riesgo (RProd) Procedimiento (PProd) 

RProd8 Fallas o 

Errores en el 

funcionamiento. 

PProd8 Se debe utilizar una metodología para el registro del cumplimiento 

de todas las funcionalidades del producto durante el despliegue 

estableciendo revisiones con el objetivo de garantizar que todos los 

aspectos técnicos y funcionales fueron cubiertos 

RProd10 Falta de 

conocimiento de las 

funcionalidades del 

producto. 

PProd10 Documentar de forma completa todas las funcionalidades del 

producto software en un manual de usuario final permite aprovechar al 

máximo sus características y asegurar su correcto despliegue. 

RProd11 Pobre 

documentación. 

PProd11 Disponer de una base de conocimientos permite registrar los 

resultados y las anomalías encontradas durante el despliegue.  

RProd12 

Inconsistencias de 

versiones del 

producto. 

PProd12 Mantener un control de versiones sobre toda la documentación 

de análisis y diseño, difundir lo antes posible las últimas versiones y 

alertar a todo el equipo es una de las mejores formas de prevenir y/o 

mitigar este riesgo durante el despliegue. 

RProd14 Baja 

calidad. 

PProd14 Revisar de forma exhaustiva y registrar el cumplimiento de todas 

las funcionalidades del producto software a fin de garantizar la calidad 

durante el despliegue. 

RProd15 Pruebas de 

seguridad sin 

realizar. 

Prod15 Se recomienda que durante el proyecto de despliegue se aplique 

metodologías de ciberseguridad de acuerdo con las mejores prácticas del 

mercado y los procedimientos definidos por la Organización. 
 

Tabla 4.14 Procedimientos asociados a los riesgos de la dimensión “Producto” para el estudio de caso 2. 

4.2.6. AMENAZAS A LA VALIDEZ 

Para analizar la validez del estudio, se tuvieron en cuenta los factores propuestos en (Lethbridge T. 

et al, 2005).  

 Validez de constructo. Los resultados se obtuvieron en base al análisis documental de un 

conjunto de riesgos para el proceso de despliegue de sistemas de software en un contexto 

real, lo que nos permitió responder a las preguntas de investigación definidas, 

determinando su pertinencia e idoneidad para el caso.  

 Validez interna. La documentación utilizada pertenece a un caso real, un despliegue de 

nuevas entregas de un sistema de gestión de un laboratorio farmacéutico internacional con 

sede en la República Argentina. Para lograr una mayor precisión y validez del proceso 

estudiado, se reconoce la necesidad de combinar la fuente de datos (documentación del 

proyecto) con otro tipo de fuente, como entrevistas y / o grupos focales para garantizar 

una "triangulación de datos (fuente)". Además, los datos cualitativos recopilados y 

analizados podrían combinarse con datos cuantitativos resultantes del proyecto, 

asegurando así una "Triangulación Metodológica".  

 Validez externa. El uso de un solo estudio de caso puede limitar la generalización de los 

resultados. Sin embargo, se realizaron dos estudios preliminares en (Ortiz F. et al, 2019) 

y (Ortiz F. et al, 2020) y en este caso se considera necesario informar sobre estos hallazgos, 
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ya que sirve como un incentivo para que otros investigadores repliquen la aplicación de 

los riesgos en diferentes estudios de casos.  

 Fiabilidad. Los datos del estudio fueron recopilados por un solo investigador. Aunque 

fueron analizados con los directores de tesis, esto puede considerarse como una amenaza 

para la investigación. Para agregar un mayor grado de confiabilidad, sería aconsejable que 

otro investigador aplique la plantilla con la codificación diseñada en otros estudios de 

casos. 

4.2.7. LECCIONES APRENDIDAS  

De este estudio de caso, se obtuvieron las siguientes lecciones aprendidas: 

 Selección del método: Se necesitaba una validación de un conjunto de riesgos, así 

como también de los procedimientos para su prevención, mitigación y/o transferencia 

para el proceso de despliegue de sistemas de software en un entorno real con el 

propósito de refinarlos (si fuese necesario). Los resultados obtenidos permitieron 

analizar la aplicación del conjunto de riesgos definidos en un entorno real, por lo tanto, 

se considera que el método utilizado ha dado los resultados esperados. 

 Datos recolectados. Si bien se ha revisado la documentación del proceso de despliegue 

de sistemas de software con el propósito de analizar de qué modo se gestionaron los 

riesgos; se considera que el caso se podría ver fortalecido si los datos recolectados se 

complementan con otra fuente o con datos cuantitativos. 

 Codificación seleccionada. El esquema de codificación seleccionado para el diseño de 

la plantilla de recolección y análisis de los datos resultó adecuado y permitió de 

manera sistemática el registro de la información de los riesgos. 

 Reporte de resultados. Si bien el caso se compone de dos preguntas de investigación, 

se considera que el trabajo realizado tuvo en cuenta un nivel de detalle adecuado para 

la comprensión del fenómeno bajo estudio. 

4.2.8. CONCLUSIONES DEL CASO DE ESTUDIO 

Se presentaron los resultados de un estudio de caso para determinar la viabilidad de la aplicación de 

un conjunto de riesgos, así como también de los procedimientos para su prevención, mitigación y/o 

transferencia para el proceso de despliegue de sistemas de software en un entorno real. Este consistió 

en el análisis de riesgos del despliegue de una entrega (release) sobre el sistema de gestión financiera 

en un laboratorio farmacéutico internacional con sede en la República Argentina a cargo de una PyME 

de sistemas. Después de llevar a cabo el estudio de caso, se concluye que: 
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 La primera pregunta nos permitió identificar a través del análisis documental falencias dentro 

de la gestión de riesgos, entre las cuales se puede mencionar guías de despliegue incompletas, 

scripts de instalación con errores y demoras con alto impacto en el proyecto de despliegue. 

 La segunda pregunta nos permitió crear un conjunto de procedimientos recomendados 

(presentados en la sección 4.2.5) para que la empresa mejore su proceso de despliegue, así 

como para introducir buenas prácticas de gestión de riesgos para futuros despliegues de 

sistemas de software. 

Las lecciones aprendidas del caso permitieron evidenciar que el método de investigación ha sido 

acertado para validar la propuesta.  
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6. CONCLUSIONES  

Con el objetivo de proponer iniciativas que contribuyan con el desarrollo y mejore la competitividad 

de las pequeñas y medianas empresas (PyMEs) de Argentina, en este trabajo se ha presentado una 

propuesta de riesgos, así como también de los procedimientos para su prevención, mitigación y/o 

transferencia. 

Se detallan a continuación los resultados obtenidos en cada uno de los objetivos específicos que, en 

su conjunto, han permitido alcanzar el objetivo general. 

El primer objetivo específico planteaba la construcción del estado del arte sobre metodologías, 

métodos y estándares que abordan la gestión de riesgos en proyectos de software con foco en el 

proceso de despliegue. Se ha presentado un método de investigación empírica de Ingeniería de 

Software, mapeo sistemático de la literatura (SMS). Este permitió sistematizar la evidencia empírica 

de las metodologías, métodos y estándares que abordan la gestión de riesgo en proyectos de desarrollo 

de software. Una vez identificadas, se realizó una evaluación basada en características en base a los 

lineamientos del método DESMET. Se consideraron como características a comparar una visión 

tridimensional del proceso de despliegue (Proceso-Producto-Persona). Esto permitió identificar de 

qué manera las metodologías, métodos y estándares que abordan la gestión de riesgos en proyectos 

de desarrollo de software, soportan el proceso de despliegue de sistemas software.  

El segundo objetivo específico planteaba el análisis y diseño de un conjunto de riesgos para el proceso 

de despliegue, así como también los procedimientos que permitan evitar, mitigar y/o transferir los 

mismos. Del estado de arte presentado, surgió la vacancia de la gestión de riesgos específicos para el 

proceso de despliegue de sistemas de software, razón por la cual se propuso fortalecer este proceso 

mediante la definición de un conjunto de riesgos que permitan la gestión de los mismos para el 

proceso de despliegue considerando la visión tridimensional del proceso. Para la construcción de la 

propuesta de riesgos, se contemplaron las actividades y tareas del proceso de transición del estándar 

ISO/IEC/IEEE 12207:2017 (ISO/IEC/IEEE, 2017) por ser un estándar reconocido 

internacionalmente. Para cada una de las actividades y tareas del mencionado estándar y siguiendo 

con la visión tridimensional del proceso de despliegue “Proceso, Producto y Persona”, se realizó una 

propuesta de riesgo de según la clasificación de Capers Jones (Jones C., 1994) con adecuaciones al 

trabajo realizado y a la evolución de la Ingeniería de Software en las últimas décadas. Para la 

ponderación de los riesgos, se adoptó la propuesta del estándar ISO/IEC 31010:2009 (ISO/IEC/IEEE, 
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2009) por considerarse una de las principales referencias de gestión de riesgos para la industria de 

software a nivel internacional. 

El tercer y último objetivo específico planteaba validar el conjunto de riesgos propuestos mediante la 

realización de estudios de casos. Esta propuesta de riesgos, así como también de los procedimientos 

para su prevención, mitigación y/o transferencia fue aplicada en dos estudios de caso con el objetivo 

principal de examinar su viabilidad de aplicación para el proceso de despliegue de sistemas de 

software en un entorno real. En el primer caso, se trabajó con documentación del despliegue de 

entregas de funcionalidades de un Portal de Recursos Humanos de una entidad bancaria realizado por 

una PyME de sistemas de la República Argentina y en el segundo caso con documentación del 

despliegue de entregas de funcionalidades de un sistema de gestión de un laboratorio farmacéutico 

internacional con sede en la ciudad de Buenos Aires realizado por una PyME de sistemas de la 

República Argentina. 

En ambos casos, se identificaron falencias dentro de la gestión de riesgos y esto permitió crear un 

conjunto de procedimientos recomendados para que las empresas PyMEs adopten buenas prácticas 

de gestión de riesgos para futuros despliegues de sistemas de software.  

Se puede concluir que en lo que refiere a gestión de riesgos en el proceso de despliegue de software, 

tanto la propuesta de riesgos como los procedimientos asociados para ambas PyMEs de desarrollo de 

software de Argentina permitieron confirmar la viabilidad de la propuesta.  Esto permite robustecer 

el proceso de despliegue de sistemas de software para que este tipo de empresas cuenten con procesos 

definidos y establecidos en mira a lograr una mejor competitividad dentro la industria del software. 

 

 

 

 

 



FUTURAS LINEAS DE INVESTIGACIÓN 

 
 

7. FUTURAS LÍNEAS DE INVESTIGACIÓN 

Una vez definidos los riesgos para el proceso de despliegue de sistemas de software, así como también 

los procedimientos para para la prevención, mitigación y/o transferencia y validados en dos estudios 

de casos en PyMEs de desarrollo de software de Argentina a continuación, se detallan líneas de 

investigación futuras:  

 En primer lugar, evolucionar la herramienta presentada para el dimensionamiento de los 

riesgos, esto se puede lograr mediante el desarrollo de una aplicación web o mobile de modo 

que las PyMEs puedan obtener de forma práctica y simple un diagnóstico de los riesgos del 

despliegue.  

 Dado que los dos estudios de casos se tratan de despliegues de sistemas de software, en 

particular en sistemas de información, de esto se desprende una segunda línea de investigación 

que consiste en escalar la solución a otros tipos de sistemas de software además de incrementar 

el número de estudios de casos de despliegues de sistemas de información.  

 Por último, dado que la solución se encuentre disponible para cualquier PyME de software, 

una vez que estas la hayan aplicado, recolectar información mediante una encuesta de tipo 

TAM (Technology Acceptance Model) con el objetivo de analizar el nivel de aceptación y de 

utilidad de la aplicación del conjunto de riesgos para el proceso de despliegue de sistemas de 

software. 
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APÉNDICE C. HERRAMIENTA PARA EL 

DIMENSIONAMIENTO DE LOS RIESGOS  

A continuación, se presentan algunas imágenes de la herramienta diseñada para el dimensionamiento 

de los riesgos en el proceso de despliegue de software: 

La utilización de esta herramienta es muy simple dado que solo es necesario completar el valor de 

probabilidad e impacto de cada uno de los riesgos propuestas en base a la escala de referencia para el 

dimensionamiento de riesgos que se presenta en la Figura C.1  

 

Figura C.1 Escalas de referencia para el dimensionamiento de riesgos 

 

En base a los valores ingresados, de forma automática la herramienta pondera los riesgos para cada 

una de las dimensiones y según el valor obtenido, lo clasifica de acuerdo a la escala que se presenta 

en la Figura C2. 
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Figura C.2 Escalas de ponderación 

Para todos aquellos riesgos cuya ponderación tenga valores Medio, Alto y/o Muy Alto, la herramienta 

presentará el procedimiento propuesto que permita prevenir, mitigar y/o transferir los inconvenientes 

que se presentan en el proceso (Figura C.3). 

 

Figura C.3 Herramienta de dimensionamiento de riesgos 

 


