AUTN

UNIVERSIDAD TECNOLOGICA NACIONAL

Facultad Regional Tucuman

Departamento de Ingenieria en

Sistemas de Informacion

SAURON
SISTEMA DE INTERPRETACION DE IMAGENES
PARA LA DETECCION DE ARMAS

Autores
Andreozzi, Stella Maria Ceriana, Emanuel
andreozzi.stella@gmail.com emanuelceriana@gmail.com
Nacchio, GinoBernabé Osatinsky, Agustin
ginonacchio@gmail.com aosatinsky@gmail.com
Tutor

Dr. Ing. Diego Lizondo

lizondo.diego@gmail.com

ANO 2021



mailto:EmailAlumno1@gmail.com
mailto:aosatinsky@gmail.com
mailto:lizondo.diego@gmail.com

AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

San Miguel de Tucuman, viernes 05 de marzode 2021

UNIVERSIDAD TECNOLOGICA NACIONAL
FACULTAD REGIONAL TUCUMAN
Director del Departamento de Sistemas
A.U.S. AugustoJosé Nasrallah

S / D

De mi mayor consideracién:

En micaracter de Tutor del presente trabajo correspondiente a la Tesis de
Grado, denominada “SAURON: SISTEMA DE INTERPRETACION DE IMAGENES PARA LA DETECCION DE
ARMAS”, perteneciente a/los alumnos Andreozzi, Stella Maria, Legajo N° 43.589 - Ceriana, Emanuel,

Legajo N°43.622 - Nacchio, Gino Bernabé, Legajo N° 43.702 - Osatinsky, Agustin, Legajo N° 43.708.

Diego Lizondo

Dr. Ing. en Sistemas de Informacidn

Nombre Director de Proyecto de Investigacion

(solo completar los proyectos de Investigacion)

Dejo constancia que éste se desarrollé bajo mi direccidon y presto mi total conformidad para ser
presentado para su evaluacidn, considerando que se alcanzaron satisfactoriamente los objetivos
planteados para su elaboracion

Pag.2de 101




UNIVERSIDAD TECNOLOGICA NACIONAL c

Agradecimientos

Desde el equipo de Sauron queremos aprovechar este espacio para darle las gracias a todos
aquellos que han aportado ayuda y apoyo en todo este proceso de formacidon educativa y

personal.

Agradecer primeramente la contencion y el soporte familiar. Nuestros padres y hermanos
siempre estdn presentes desde el primer dia, dandonos fuerzas en los momentos dificiles y

felicitdndonos por nuestros logros.

También, dar las gracias a nuestros compaferos y amigos, los cuales tuvieron mucho que ver
con el crecimiento personaly facultativo, convirtiendo a la universidad no solo en una casa de
estudios sino también en un lugar de reunién, un espacio en el cual compartimos grandes

momentos que quedaran para siempre en nosotros.

No queremosdejar de lado a los profesores que de manera desinteresada solventar nuestras
dudas una y otra vez por mas inutiles que parecieran. Agradecer el tiempo dedicado a

transmitirnos sus conocimientos y darnos contencién a lo largo de toda la carrera.

Haciendo énfasis a la catedra de Proyecto Final y en especial a nuestro tutor del proyecto
German Correa quien nos acompafié en este largo trayecto de cursado de la materia. También
hay que destacar a nuestro tutor de la Universidad Diego Lizondo por su gran aporte

desinteresado de tiempo y conocimiento.

Finalmente reconocer especialmente al Decano Ing. Mg. Fabian Soria y al jefe del
Departamento de Sistemas Augusto Nasrallah, quienes desde el principio y desde su posicion

nos brindaron apoyo absoluto y contribuyeron a que podamos llegar a esta instancia.

Agustin, Emanuel, Gino y Stella

Pag.3 de 101




UNIVERSIDAD TECNOLOGICA NACIONAL c

Tabla de Contenidos

VYo Ts (o (2ol 111 T1=1 11 Lok SRS 3
INAICE A TABIAS. ... uveeeeeeeie ettt e ettt ettt e et e e et e e et e e e et e e e eeate e e e et e e e eraeeaas 8
1. ReSUMEN EJECULIVO........cc.ceueeuienienieniinieiiisiisnisnisaisassnssnssassassnsssssssssssssssssssssssssssssssnssnnses 9
2. TOMA...ueeuuerneeerieisenisunssessasisessensssssissossssssssmsssasssssssssssssssssassssssssssssssss sosssssessss sosnessessnssas ssnessessnssssessassses 9
N 05T T=1 1 1V o PSPPIt 11
2 B O] o] [ 4 Vo I == oY= T - FO P PPR: i |
3.2, ODbjetivos ESPECIICOS.....uir it 11
4. Estado del Arte del TemQ...........ccuuveeuuiveniiieuiiiuiireuniriniriiirinsirenireaiieeireesirreieenineonns 11
4.1. Contexto actual en Latinoamérica, Argentina y TUCUMAN.........ccceiiiiieiiieiieieieeieeannns 11
4.2.  Innovacion Tecnoldgica del ProyeCtO .......c..eiuiiniiiiieie e e 12
4.3, Impacto SoCial del ProyECtO .....c.vviiiiiii e e 12
4.4. Necesidades y/o oportunidades que justifique el desarrollo del proyecto ...................... 13
4.5.  Beneficios cuantitativos ¥y cUalitatiVos.........c.uviiiiiiiiii e 14
4.6.  Tecn0logias SIMIIATES. .....ccuiieiii e e e e et e et e et e et e et eaeeaaes 15
5. GeStiON del Proyecto.............eeueeeeeeeeeeeeeeeeeeeeeeeeriereereeseeressneseesasrnsrnsensrnsensensrnsensensenns 16
5.1, FASES del ProyeCtO...........ceueeeeeeeeeeeeeeeieteteteteeteteestseaseasssessessnssnssnssnssnssnssnssnnsnnsnns 16
5.2. Resultados Esperados e Indicadores de Evaluacion ................e.eeueeeeeveeeceeeeeneeernnennennenns 17
5.3. Metodologit de deSArrollo ..............eeuueeeuiieniieiieiinisieiiniinsiieisseiinsisnisssssnsssnssssssnsssnnes 18
5.4. Registro de intereSAUOS..............ceeeeeeeeeeeireireieeeeeeeseeesesesessesesrnsrnsrnssnssnsrnssnssnnnnns 22
5.5. Gestion de Riesgos del ProYecCto..............eeueeenereieenieenereieiereiereieraseessraierasersssasersssnsnnnns 23
5.5.1. Identificacidon y analisis cualitativo..........ceeuiiiiiii i 23
5.5.2. [ Ta I ol =Ty o JU LT = PP 26
5.6. Plan de Gestion de Proyecto ..........c.ceeeeeeeuieenireieesinisseisnssinsssossssssssssnssssssnsssnssssssssssnnes 34
6. Desarrollo del temQ ...............eeuuveeniieenieeiirieiiiniriaiiriairiirir e e eaas 35
(o0 B\ [oTo (= [0 3o (=30 =T Lo ol o PN 35
6.2. Desarrollo del Pproducto.................e.eeueeueeeeeneeeeeeeeeeeeeeeeeeseseerearnareasnssnaressnssnnnes 39
B6.2.1. ANALISIS ..ottt e 39
6.2.1.1. Especificacion de Requerimientos de Software............ovvevviiiiniiiiniiiniiiinecieci 39
6.2.1.2. Requerimientos FUNCIONAIES. .......cuuiiiiii e 44
6.2.1.3. Requerimientos NO FUNCIONAIES.........cciiiiiiiii e, 47
6.2.1.4. Modelo de CasoSs A8 USO.....ccuuiiiieiiiieii ettt et e 48
6.2.1.5. Diagramas de Colaboracion del Sistema ........couuvviiiiiiiiniiiiiii e 56
6.2.1.6. Cas0S de USOREAIES: . .uuiiiiiii et e e e 60
6.2.2. DISENO..c.uiiiiiiiiiieiie ettt e 62

Pag.4 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

6.2.2.1. Documento de Arquitectura del Software ..........coooviiiiiiiii . 62
6.2.2.2. 17T Yol U o 66
6.2.2.3. Diagrama Entidad RelaCion........c..vviuuiiiiiiiiiiii e 70
6.2.3. IMPLEMENTACION ......ooiiiiiiiitie et ettt ettt ettt et e e eare e eaneeaaaee e 70
6.2.3.1. Tecnologias de Implementacion...........coiiiiiiiiii e 70
6.2.3.2. Entrenamiento del Modelo de Implementacion ...........ccocooiiiiiiiiiiiiiiiiiceee, 74
6.2.4 PRUEBAS. ...ttt ettt e et e e et e e e e e et e e et e e e et e e e et e eeaaas 77
6.2.4.1 Modelo de Pruebas .......couuiiiiiiiiiiiee e 77
6.2.4.2  Plan de Pruebas .......ccuuiimiiiiiiiie e 79
7. Resultados OBLENIMOS .............eueeeuuieeuiiieuiieiiriiiiiiiiiriiiiriiireairraeeisraasresssaasranssanas 90
8. ManUQl de USUGHIO ..........c..cevueieuuiieniiieiiiriiiiiiiiiiairiairiaisisairisissaissaassresssssssrsassransses 92
8.1.  Pantalla PrinCipal.......c.oouiiniiii e 92
23 Tolol o ]g Wor- 1o o - [ - PP PR PP 92
8.3, SECCION HiSTOrTAl.ccevui et 93
2 Y Tolol o] I olo g - [ ol (o SO PO PPPP PR PPN 94
8.5.  Disparador de AlarMa.........iu i e e aas 95
8.6.  Notificacion enviada a correo a traves de SendGrid ..........cccuiviiiiviiiiiiiiiiiiini e, 96
9.  Manual de INSEAIACION...............ceuereenirieniiiiiiiriiiiiiiiiiiiiiicriisrtasssassssiesssssssssssssassanssns 97
10. Incumbencias del Ingeniero en Sistemas de Informacion ................ceeueeeeeeeerenceereecrnnnnnn. 99
b 0o T Tl 7 [ o - 100
12, BibliOGIQfiQ.......ceueeeeeeeeeeeeeeeeeeteeteeteeteetestesieseeseesnesasensssssnsesssssssssssssssnssssessnssnnsnnnes 101

Pag.5de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

Indice de Figuras:

Fig. N°1. FASES DEL PROYECTO — PARTE L......cuiiiiiiiinircciei st b et n s st 16
Fig. N°2. DIAGRAMA DEL PROCESO DE DESARROLLO ITERATIVO.....c.ccviiiiriiriiiciiniciiteeisreeisse e 18
Fig. N°3. DIAGRAMA DE METODOLOGIA SCRUM = LAGO A .....crvumeerrirnieesissessssssssssssssssssssssssssssssssssssssssssssnees 19
Fig. N°4. DIAGRAMA DE METODOLOGIA SCRUM = LADO Bi......oouverrrenrienesiensssssssessssssssesssssssssssssssssssssssssssssssssnsns 20
Fig. N°5. METODOLOGIA PIMI...oucvoeveaivenieesssessssssssssssssessssssssssssssssesssssssssssssssssssssessssssssssssesssssssssssssssssesssnssssesssneses 21
Fig. N°6. MODELO DE NEGOCIO CANVA N°1 — SEGMENTO DE CLIENTE “DUENO DE LOCAL” .....vverrverrrrrrrrereenn. 36
Fig. N°7. MODELO DE NEGOCIO CANVA N°2 —SEGMENTO DEL CLIENTE: CIUDADANO......cccceieuerererrereenerrererernnes 38
Fig. N°8. DIAGRAMA DE CASOS DE USO SISTEMA SAURON.........ovvurrverieresiisssssssessasssssessasssssssssssssssssssssssssssssesns 49
Fig. N°9. DIAGRAMA DE SECUENCIA DEL SISTEMA N°1 - CASO DE USO “INICIAR SESION" ........ccoveerremrrerrerereenenns 51
Fig. N°10. . DIAGRAMA DE SECUENCIA DEL SISTEMA N°2 - CASO DE USO “CONFIGURAR VISTAS DE CAMARA”.52
Fig. N°11. DIAGRAMA DE SECUENCIA DEL SISTEMA N°3 - CASO DE USO “VER HISTORIAL DE EVENTOS" ............ 53
Fig. N°12. DIAGRAMA DE SECUENCIA DEL SISTEMA N°4 - CASO DE USO “PROCESAR IMAGEN".........cccovrrererene 54
Fig. N°13. DIAGRAMA DE SECUENCIA DEL SISTEMA N°5 - CASO DE USO “ENVIAR NOTIFICACION”........ccc.covvuenne 55
Fig. N°14. DIAGRAMA DE COLABORACION N°1 - CASO DE USO “INICIAR SESION".......ccooerveerrerrresrensseessansseenns 56
Fig. N°15. DIAGRAMA DE COLABORACION N°2 - CASO DE USO “CONFIGURAR VISTA DE CAMARAS"................. 56
Fig. N°16. DIAGRAMA DE COLABORACION N°3 - CASO DE USO “VER HISTORIAL DE EVENTOS” ........covvermrerriennns 57
Fig. N°17. DIAGRAMA DE COLABORACION N°4 - CASO DE USO “PROCESAR IMAGEN"..........ccoovmvrerrrerrerreersrnnrns 57
Fig. N°18. DIAGRAMA DE COLABORACION N°3 - CASO DE USO “ ENVIAR NOTIFICACION” ......ovvverreerrenrrererrennes 58
Fig. N°19. MOCK UP INTERFAZ DE USUARIO: VISTA DE CAMARAS.........cooomrerrrreesessssssssssssssssssssssssssssssssssssseses 61
Fig. N°20. MOCK UP INTERFAZ DE USUARIO: VER HISTORIAL DE EVENTOS ......ccootnirieeinirreetenieeneriereeseseereseeens 61
Fig. N°21. ARQUITECTURA DE SOLUCION DE SAURON DONDE SE VEN LAS HERRAMIETAS UTILIZADAS Y LA
INTERACCION ENTRE ELLAS ...ttt bbb bbb bbb 62

Fig. N°22. REPRESENTACION GRAFICA DE LAARQUITECTURA LOGICA DE RED NEURONAL: YOLO (A. Bochkovskiy,

2020).coveeeeeeeeeeeeeee e eeeeeeeeseeseee s e ettt ettt eseseene 64
Fig. N°23. REPRESENTACION GRAFICA DE LA ARQUITECTURA EN CAPAS DEL SISTEMA w....ccovvvveeeeeeeeeessssseseeneeen 65
Fig. N°24. MOCK UP INTERFAZ DE USUARIO: VISTA DE CAMARAS V1.0 - EL USUARIO PODRA VER LAS IMAGENES
EN TIEMPO REAL CAPTADAS POR EL SISTEMA DE CAMARAS. .......ooooeeeeeeseeeeeeeeeeeeeeeeessesssssssseesessssesseseessssssssssseeen 66

Fig. N°25. MOCK UP INTERFAZ DE USUARIO: HISTORIAL DE ALARMAS V1.0 - EN EL HISTORIAL DE EVENTOS, EL
USUARIO PODRA VER UN SNAPSHOT (CAPTURA DE UN FRAME ESPECIFICO DE UN VIDEO), CON FECHA Y HORA
DE CUANDO LA INTELIGENCIA ARTIFICIAL DETECTE UN ARMAL . .....ccoiiiiiiiieinitencscreesresre s 67
Fig. N°26. MOCK UP INTERFAZ DE USUARIO: VISTA DE ALERTA POR ARMA DETECTADA V1.0 - SEMOSTRARA UN
CARTEL LLAMATIVO Y CON COLORES DE ALARMA, PARA PREVENIR AL CLIENTE QUE SE DETECTO UN ARMA Y QUE

YA SE LE INFORMO A LOS AGENTES DE SEGURIDAD. .......cevvumierrisneessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 67
Fig. N°27. MOCK UP INTERFAZ DE USUARIO: VISTA DE CAMARAS V2.0 - EL USUARIO PODRA VER LAS IMAGENES
EN TIEMPO REAL CAPTADAS POR EL SISTEMA DE CAMARAS. ........ovvverieesiesseesssssssssssssssssssssssssssssssssssssssssssnnens 68

Pag.6 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

Fig. N°28. MOCK UP INTERFAZ DE USUARIO: HISTORIAL DE ALARMAS V2.0 - EN EL HISTORIAL DE EVENTOS, EL
USUARIO PODRA VER UN SNAPSHOT (CAPTURA DE UN FRAME ESPECIFICO DE UN VIDEO), CON FECHA Y HORA
DE CUANDO LA INTELIGENCIA ARTIFICIAL DETECTE UN ARMA......ccooiiiiiiiiic e 69
Fig. N°29. MOCK UP INTERFAZ DE USUARIO: VISTA DE ALERTA POR ARMA DETECTADAV1.0 - SEMOSTRARA UN
CARTEL LLAMATIVO Y CON COLORES DE ALARMA, PARA PREVENIR AL CLIENTE QUE SE DETECTO UN ARMA Y QUE

YA SE LE INFORMO A LOS AGENTES DE SEGURIDAD. ......oovvrrvecieeenseesesessssesssssasssssssssssssasssessssssssssasssssssssssssssens 69
Fig. N°30. MODELO ENTIDAD RELACION DEL SISTEMA. ......ouuverreeceeeeiessesesseessessss s ssessesssssssssnssssssssssssesssanssens 70
Fig. N°31. COMPARACION DE RESULTADOS OBTENIDOS EN LA DETECCION DE OBJETOS UTILIZANDO YOLO,
RETINADET, CSP, ENTRE OTRAS. (XiaNg LONE, 2020) .....cvvurururrrirrirriiesesesesesesesssssssssssessssssssssesesesssssssssssesssesesssesens 75
Fig. N° 32. Capturade Simulacién demostrando Red en FUNCIONAMIENTO .......cceeeeueeeeeeeeeeeeniestesie e ste st saesreneens 76
Fig. N° 33. Collage Demostrativo del Dataset Utilizado para el Entrenamiento de laRed Neuronal..................... 76
Fig. N° 34. MEAN AVERAGE PRECISION. MUESTRA EL PROGRESO DE LA PRECISION DEL MODELO DURANTE EL
ENTRENAMIENTO .. .cceteteteieteieietstsestsassetesesesesesesesesesesesesesesasassssssssssssssssssssssssssssssssssnssssssssssssssssnsnsssnssnsesssesssssssssesssesns 90
Fig. N°35. INTERFAZ DE USUARIO PANTALLA PRINCIPAL “SAURON” — VERSION FINAL. ......coovmrrrrrrreerresrereenianns 92
Fig. N°36. INTERFAZ DE USUARIO “SECCION CAMARAS” = VERSION FINAL. ......ovvurrerreerrenreseeesseesseses s seessessenns 93
Fig. N°37. INTERFAZ DE USUARIO “SECCION HISTORIAL DE ALARMAS” — VERSION FINAL.......oooververerereeereereennne 93
Fig. N°38. INTERFAZ DE USUARIO “SECCION HISTORIAL DE ALARMAS” EVENTO SELECCIONADO - VERSION FINAL.
....................................................................................................................................................................................... 94
Fig. N°39. INTERFAZ DE USUARIO “SECCION CONTACTOS” - VERSION FINAL. .....ouorverrreereereseeessesseeesesesessssssnsenn. 94
Fig. N°40. INTERFAZ DE USUARIO “AGREGAR NUEVO CONTACTO” — VERSION FINAL. ........cooevvrrrerreerreerrrennaanns 95
Fig. N°41. INTERFAZ DE USUARIO “SECCION EVENTO DETECTADO - ALARMA” — VERSION FINAL.........c..ccoovne.. 95
Fig. N°42. INTERFAZ DE USUARIO “NOTIFICACION ENVIDADA” = VERSION FINAL.......ovveeeeeeeeeesereeeseseeseesennees 96

Pag.7 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

Indice de Tablas

Tabla 1 - COMPARACION TECNOLOGIAS SIMILARES ........ucueeeverereeesieessssessseessesssssssssss s sssasssasssssssssssssasssessssnsens 15
Tabla 2 - RESULTADOS ESPERADODS.......coueuetiiriemetntrtetreseerentsessesesetsesbesesessesestasssesesentssesesenessssesessssesenessseseneassesens 17
Tabla 3 - LISTA DE INTERESADOS.......c.cctrtrteuetnteieteeteteutatsesteseeststebese st sbebe st st ese et et esese et esesenttebene st sbebene st ssebenenessnaenans 22
Tabla 4 - TABLA DE RIESGOS IDENTIFICADOS........ccccvueueetreniemeneneementrtsseseuesesesseseesessesesessesesessssesenenssssesenssssensssssesens 25
Tabla 5 - PLAN DE RESPUESTA RIESGO 1: INTERPRETACION ERRONEA DE REQUERIMIENTOS.........ccoovveerverrennnn. 26
Tabla 6 - PLAN DE RESPUESTA RIESGO 2: Correccion de DOCUMENTOS .....c.eueueerireeeeeririereesieseesesessesesesesseseessssenens 27
Tabla 7 - PLAN DE RESPUESTA RIESGO 7: Datasetde entrenamiento........ccocoeeeueueerereeueininucenenisieesesesieeseseseenene 28
Tabla 8 - PLAN DE RESPUESTA RIESGO 12: Camaras de baja resolucion...........cccceveveeceeceeceenenesesesesesesesseseens 29
Tabla 9 - PLAN DE RESPUESTA RIESGO 14: TRANSMISION DE IMAGEN LENTA .....c.ccviririeiinereeeneereesese e 30
Tabla 10 - PLAN DE RESPUESTA RIESGO 16: Mal funcionamiento de COomponentes.........ccccevevveerreceriereeeseeressenns 31
Tabla 11 - PLAN DE RESPUESTA RIESGO 18: MAL FUNCIONAMIENTO DE LA RED NEURONAL .......ccccevererveencennen 32
Tabla 12 - PLAN DE RESPUESTA RIESGO 20: CORRECCION DE DOCUMENTACION .......ovveveeeeeeeeeeesieseeseesseenan. 33
Tabla 13 - PLAN FINANCIERO ESTIMADO PARA DESARROLLAR SAURON ......cccvtriruietrinieeenteiesesesieree st 34
Tabla 14 - PERSONAL INVOLUCRADO N°1 — LIDER DEL PROYECTO ........cvuevereeeeeeeeeesessssssssssasssessssssssssassessasesans 40
Tabla 15 - PERSONAL INVOLUCRADO N°2 - DESARROLLADOR ......ccoorueieutrtrerienetreeieeeneereeesee e sesesse e e sessenens 40
Tabla 16 - PERSONAL INVOLUCRADO N°3 — DESARROLLADOR........ccectrerireresieseesiestessessessessessessessessassessessessessenes 41
Tabla 17 - PERSONAL INVOLUCRADO N4 - ANALISTA ...ttt ettt sttt st et st ss e se bbb sesessene 41
Tabla 18 - CARACTERISTICAS DE LOS USUARIOS QUE ADMINISTRARAN EL SISTEMA SAURON........cc.evveerverrennnn. 43
Tabla 19 - REQUERIMIENTO FUNCIONAL N°1: Interpretacion de IMagen.......cveveerereneeenenieesieesieseeeesseessenens 44
Tabla 20 - REQUERIMIENTO FUNCIONAL N°2: DETECCION DE ARMAS POR RED NEURONAL.........cocevrverevrrennen. 44
Tabla 21 - REQUERIMIENTO FUNCIONAL N°3: ACTIVACION DE ALARMAL........ooeerereereeseeere st e sasssesseans 45
Tabla 22 - REQUERIMIENTO FUNCIONAL N°4: PROCESAMIENTO LOCAL DE LAS IMAGENES........cc.covververreerirnen. 45
Tabla 23 - REQUERIMIENTO FUNCIONAL N°5: GENERACION DE HISTORIAL DE EVENTOS.........oooomvvrreerenereeseeeenn. 46
Tabla 24 - REQUERIMIENTO FUNCIONAL N°6: PRESENTACION VISTA DE CAMARAS..........coovveerrerrerenreseseesaenane 46
Tabla 25 - REQUERIMIENTO NO FUNCIONAL N°1: EXACTITUD DE DETECCION DEARMA ........ooooerrrrerrensreesrennene 47
Tabla 26 - REQUERIMIENTO NO FUNCIONAL N%2: CALIDAD DE IMAGENES TOMADAS POR LAS CAMARAS ........ 47
Tabla 27 - REQUERIMIENTO NO FUNCIONAL N°3: ENTRENAMIENTO DE RED NEURONAL......cccovueereririeerenireenene 47
Tabla 28 - REQUERIMIENTO NO FUNCIONAL N°4: CAMARAS CON STREAMING.......ccceeueerirerieneineneeneresieneeseseenene 48
Tabla 29 - REQUERIMIENTO NO FUNCIONAL N°5: TIEMPO DE ENVIO DE NOTIFICACION.........cooomvvrrerreesreesernen. 48

Pag.8 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

1.Resumen Ejecutivo

Nuestro proyecto consiste en la realizacién de una aplicaciéon que permita mediante la utilizacion
de técnicas de visiébn computacional y mecanismos de Inteligencia Artificial poder detectar
situaciones de emergencia con armas de fuego en tiempo real y avisar a las autoridades
pertinentes para una rapida resolucion del incidente. Hoy en dia los agentes de las fuerzas de
seguridad sonlos encargados de observar los videos captados por las cdmaras para poder prevenir

y detectar situaciones de violencia.

Segun estudios realizados, el ser humano pierde entre el 50% y el 90% de su percepcidn visual
luego de 20 minutos de supervisién continua, debido a la sobrecarga visual. Nuestro sistema sera

un aporte considerable paralos agentes de seguridad en estos aspectos.

El principal objetivo con este proyecto es contribuir a mejorar la seguridad de las personas que
adquieran nuestro producto y a su vez colaborar con los agentes de seguridad a que puedan hacer
frente de una manera mas veloz y eficiente ante las distintas situaciones de emergencia que se
puedan presentar. Ademas, transferir al entorno profesional el conocimiento aprendido en esta

larga trayectoria.

2.Tema

Lo que se propone es el desarrollo de software con inteligencia artificial para el cuidado del
ciudadano, ayudando a detectar de manera automatica los robos a mano armada, alertandoa las
autoridades en caso de que ocurran. Asi logramos un tiempo de respuesta menor y efectivo,

disminuyendo los casos de violencia y de robo en la ciudad.

Actualmente sélo esta tecnologia estard limitada a detectar armas de fuego, mds precisamente
con pistolas y revolveres. A mediano plazo se planea ampliar la detecciéon para cualquier tipo de

armas de fuego y armas blancas.

El sistema serd capaz de interpretarimagenes captadas desde cdmaras de seguridad mediante el
uso de redes neuronales convolucionales con el fin de prevenir situaciones de emergencia tales
como robos con armas. Una vez detectada el arma en dicha situacidn de violencia el sistema
emitira una alarma a la entidad de seguridad que utilice el sistema para asidisminuir los tiempos

de respuesta de la fuerza de seguridad.
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Alcance del Producto

El sistema de interpretacion de imagenes para la deteccidon de armas SAURON es un sistema
basado en una inteligencia artificial que permite la deteccién de armas en fuego de pequefio
calibre (pistolas y revdlveres) en imagenes tomadas en tiempo real por cdmaras de seguridad. Si
se detecta la presencia de alglin arma anteriormente mencionada, el sistema emitird una alarma

visual y sonora.

Para el entrenamiento de la red neuronal convolucional se utilizard un Dataset de 19.000
imagenes. Lasimagenes se encuentrana suvez etiquetadas en archivos TXT con el formato YOLO,
lo que quiere decir que se sefaliza con coordenadas (x,y) en qué posicion de la imagen se

encuentra el arma.

El sistema de procesamiento funcionard en su totalidad sin la necesidad de una conexién a
internet, se hara utilizando un servidor de manera local. La conexion a internet solo sera necesaria

para emitir la alerta hacia puntos remotos.

El sistema serd disefiado para trabajar con cadmaras que se encuentren cerca del procesador
principal respetando los principios de “Edge Computing” (W. Shi, 2016) para evitar el streaming de
video. Asi mismo, las camaras deberdn poseer una resolucion igual o superior a 720p (Alta

definicién), para un buen reconocimiento de lasimagenes.

Para este proyecto no utilizaremos un DVR, las posibles cdmaras se conectaran directamente al
procesador con Plug & Play, el procesamientoserd en tiempo realy las imagenes nose guardaran.
El procesamiento serd de manera local utilizando el procesador NVIDIA Jetson Nano que esta
pensado para ser implementado en robots y otros dispositivos impulsados por Inteligencia

Artificial (IA).

El sistema serd implementado en un entorno de prueba en el laboratorio GITIAen la Universidad
Tecnoldgica Nacional Facultad Regional Tucuman. Se realizaran distintas simulaciones con armas
de juguete. Cuandolas pruebas con simulaciones hayan pasado de manera satisfactoria, el sistema
ya estard en condiciones de implementarse en un entorno real, para el cual se eligié la empresa
Discar SC de venta de insumos tecnolégicos ubicada la calle Cérdoba 429 en la provincia de

Tucuman.
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3.0bjetivos

3.1. Objetivo general

Mejorar la seguridad y el bienestar de la sociedad utilizando Edge-Computing en un
sistema para la interpretacion de imagenes capturadas con el fin de detectar situaciones

de violencia con armas de fuego.

3.2. Objetivos Especificos

e Desarrollarunsistema basado en inteligencia artificial para la deteccién de situaciones de
violencia con armas capaz de emitir alarmas en tiempo real cuando estas sucedan, hasta
noviembre de 2019.

e Reducir los tiempos de respuesta de las entidades de seguridad al menos un 50%.

e Disefiar un modelo de redes neuronales artificiales mediante métodos de aprendizaje
supervisado en los préximos 2 meses.

e Entrenar el modelo de redes neuronales artificiales disefiado para la deteccién de armas
en los siguientes 4 meses.

e Presentar al menos un paper sobre avances del trabajo en congresos, compartir
experiencias con mas investigadores y transferir al mediolo aprendido, en el préximo afio.

e Conseguir fondos para el desarrollodel proyecto antes de finalizar el afio.

4.Estado del Arte del Tema

4.1. Contexto actual en Latinoamérica, Argentinay Tucuman

Se han realizado diversas investigaciones con el objetivo de abordar el problema de la deteccidn
de objetos e interpretacion de imagenes. Kaiming He et al. (K. He, 2017) proponen utilizar un
método llamado Mask Region-CNN, como extension al método Fast R-CNN (Girshick, 2015) para la
deteccién y posterior segmentacion de objetos en una imagen. Tsung-Yi Lin et al. (T. Lin, 2017)
proponen utilizar un método llamado “Feature Pyramid Networks” para la deteccién de objetos
de diferentes escalas de tamafio. Georgia Gkioxariet al. (G. Gkioxari, 2017) crearon un modelo que
llamaron “InteractNet” que a partir de la deteccién de un humano y un objeto busca inferir lo que

esta sucediendo en la imagen.
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En China son pioneros en el tema, un documental realizado por la cadena de noticias BBC
demuestra su sistema de seguridad llamado “SkyNet”, en donde con un conjunto de 20 millones
de cdmaras, permite identificar el sexo de la persona, edad, color de piel, caracteristicas de la ropa
y hasta rasgos Unicos. Ademas, es capaz de reconocer vehiculos por marca, modelo, color, asi como
tipo de vehiculo y saber siestd siendo conducido o aparcado. Con esto, sélo es necesario introducir
una fotografia de un sospechosoy el sistema mostrara su ubicacion en cuestion de segundos.

En una investigacion publicada en JAMAen el afio 2018 (I., 2018) llamada “Global Mortality From
Firearms, 1990-2016" se estimd que hubo en 2016 entre 195,000y 276,000 muertes ocasionadas
por armas de fuego globalmente, en donde la mayoria fueron homicidios. En Argentina por
ejemplo la tasa de homicidios con armas de fuego por cada 100,000 habitantes fue de un 3.3
mientras que la de Estados Unidos de un 4.0. En Brasil la cifra asciende a los 19.4y en Venezuela,

donde la crisis politica, econdmica y social no da tregua, de un alarmante 38.7.

4.2. Innovacion Tecnolégica del Proyecto

Actualmente los agentes de las fuerzas de seguridad son los encargados de observar los videos
captados por las cdmaras para poder prevenir y detectar situaciones de violencia. Por lo tanto, se
pierde efectividad ya que el ser humano pierde entre el 50% y el 90% de su percepcién visual luego
de 20 minutos de supervisién continua, debido a la sobrecarga visual (nimero de pantallas a
monitorear, cantidad de actividad por pantalla), la vigilancia (capacidad de permanecer alertay
prestar atencion durante un largo periodo de tiempo), interrupciones en las tareas (responder a
una llamada telefénica) y ruido de fondo (conversaciéon entre colegas). Otros problemas
encontrados son las particularidades del ser humano como lo es su perfil, aburrimiento, estrés,

desinterés.

Por lo tanto, existe la necesidad de soluciones automatizadas para gestionar el proceso de
vigilancia. Estas soluciones reducirian estas ineficiencias y errores asociados con el monitoreo

utilizando operadores humanos.

4.3. Impacto Social del Proyecto
En laactualidad, los agentes de las fuerzas de seguridad son los encargados de observar los videos

captados por las cdmaras de seguridad, para poder asi prevenir y detectar situaciones de violencia.
Es de publico conocimiento que después de un largo periodo de tiempo observando un video
aburrido o realizar tareas tediosas, el ser humano pierde la concentracién que poseia en un

comienzo.
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Algunos de los factores que pueden distraer ala persona encargada de monitorear las camaras de

seguridad podrian ser:

e La cantidad de pantallas. (Para poder cubrir diversos angulos y no dejar puntos ciegos, se
suelen utilizar una gran cantidad de cdmaras dispuestas de manera estratégica).

e Interrupciones en las tareas. (Responder a una llamada telefénica, satisfacer necesidades
fisioldgicas, ir al bafio, comer, etc.).

e Ruido de fondo. (Una conversacion entre colegas, gente entrando o saliendo del
establecimiento, el trafico en la calle, son eventos que pueden causar una disminucién en la
concentracion de la persona encargada de la vigilancia).

Teniendo en cuenta los factores propuestos anteriormente y algunas particularidades ligadas

directamente con las emociones, como lo pueden ser el aburrimiento, estrés y desinterés, queda

demostrado que el ser humano no es el mejor recurso para controlary supervisar la seguridad de
un establecimiento.

A raiz de este problema y a la par de la creciente evolucidn de las nuevas tecnologias, como lo es

la Inteligencia Artificial, surgen soluciones automatizadas que resultan ser muy eficientes en la

gestiondel proceso de vigilancia. Estas soluciones permiten reducir en gran medida, ineficiencias

y errores en el monitoreo realizado por operadores humanos.

4.4. Necesidadesy/ooportunidades quejustifique el desarrollo

del proyecto

Las tasas de criminalidad causadas por las armas son muy preocupantes en muchos lugares del
mundo, especialmente en paises donde la posesion de armas es legal o conseguir una en el
mercado negro es relativamente facil. Un camino para reducir este tipo de hechos es mediante
una deteccién temprana que permitiria a los agentes de seguridad actuar de una manera mas
rapida. Actualmente, la mayoria de los sistemas de vigilancia convencionales necesitan de
presencia humana para la deteccidn de un hecho particular. Enun paper (J.Suss, 2015) realizado
en Canada se han identificado problemas y fendmenos relevantes relacionados a los operadores
de CCTV como la sobrecarga visual (ej., nUmero de pantallas a monitorear, cantidad de actividad
por pantalla), la vigilancia (es decir, la capacidad de permanecer alertay prestar atencién durante
un largo periodo de tiempo), interrupciones en las tareas (por ejemplo, responder a una llamada
telefénica) y ruido de fondo (por ejemplo, conversacién entre colegas). Otros problemas que han
encontrado consisten en las particularidades del ser humano como lo es su perfil, aburrimiento,

etc.
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Por lo tanto, existe la necesidad de soluciones automatizadas para gestionar el proceso de
vigilancia. Estas soluciones reducirian estas ineficiencias y errores asociados con el monitoreo
utilizando operadores humanos.

En los dltimos afos el Deep Learning y las redes neuronales convolucionales (CNN) en particular
han logrado resultados superiores a todos los métodos clasicos de aprendizaje automatico en la
clasificacidon, deteccion y segmentacion de imagenes en varias aplicaciones. Es por eso por lo que
se desea desarrollar un sistema capaz de interpretar independientemente imagenes captadas
desde camaras de seguridad mediante el uso de redes neuronales convolucionales con el fin de
detectar situaciones de emergencia tales como robos para mejorar la seguridad y bienestar de la
sociedad y disminuir los tiempos de respuesta de las autoridades.

Cabe destacar que el sistema podria implementarse con camaras que ya se encuentran instaladas
siendode gran utilidad para los gobiernos (que cuentan con cadmaras de seguridad en la via publica)

o un usuario final en su casa o empresa.

4.5. Beneficios cuantitativosy cualitativos

Beneficios Cualitativos:
e Motivan la realizacién de este trabajo los crecientes indices de inseguridad en nuestro pais
y en el mundo, representados por delitos comunes y terrorismo lo que genera nuestro
deseo de desarrollar un instrumento que mejore la respuesta en tiempo y forma de los
organismos responsables.
e Mejorar la seguridad y bienestar de la ciudadania utilizando técnicas de inteligencia
artificial.
Beneficios Cuantitativos:
® Ahorro de costes en horas humanas sin perder efectividad (el ser humano pierde entre el
50% vy el 90% de su percepcién visual luego de 20 minutos de supervision continua), la
precision (detalles que se escapanal ojo humano, pueden ser detectados con un software
con total exactitud) y la mayor capacidad de analisis: la inteligencia artificial permite una
serie de funcionalidades de mayor alcance que los sistemas convencionales.

e Reduccién de tiempos de respuestas de agentes de seguridad.
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4.6. Tecnologiassimilares

Para el caso del servicio que ofrece nuestra empresa, no existe una competencia que se iguale en
caracteristicasytecnologias utilizadas, pero hayvarias otras que son lideres en seguridad privada,
no automatizada, que ofrecen un servicioa un costomenor al nuestro, por lo cual, siel dinero que
el cliente desea gastar es prioridad, las mismas pueden elegidas por sobre nosotros y convertirse

en competencia.

Algunas de estas empresas a nivel local son:

Nombre Status SUAT SAURON
Nuestraempresa
Sauron ofreceun
sistema de camaras de
Empresa especializada en seguridad
Unaempresa familiar asuntos de seguridad que automatizado que
dedicadaaservicios de brinda servicios permite la
seguridad privada, especificosdel drealas 24 comunicaciénen
Propuestade caracterizada porcubrir horas, los 365 dias del tiemporeal conlas
Valor las necesidadesdesus | afio; Asesoramientoenla | fuerzasde seguridad
clientes de manera prevenciéony soluciénde ante cualquier
personalizada, problemas empresariales situaciéon de peligro
responsabley eficaz. y ejecucion de acciones o gue comprometala
técnicas de distintotipo. integridad de las
personas queasistan a
sulocal,empresa,
organizacion.
Seguridad Fisica S| S| NO
Monitoreo de
S| Sl Sl
Alarma
Tiempo de
Deteccion <3 <2 Inmediata
(en minutos)
Sistema
) NO NO Sl
Automatizado
Dashboardpara
controlde
. . NO NO Sl
Historialy
Eventos

TABLA 1 - COMPARACION TECNOLOGIAS SIMILARES
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5.Gestion del proyecto

5.1. Fases del proyecto

15abr 19 22abr 19 6may 19
Nembre detarea ~ Duracié~ Comienzo v Fin ~ Predecesor v Trabajo v Nombres de los recursos L M X 1l v s D M X J v s D x J v S D L M X
4 Sistema de Interpretacion de Imagenes parala 308,47  lun15/4/19 vie 15/11/19 5.127,4 horas T
Deteccién de Armas dias
4 1Planificacin 83,47 dias lun 15/4/19  mié 12/6/19 522,2 horas. v,
4 1.1 Acta Constitucién y Registro de Intersa 11 dias  lun 15/4/19 lun 22/4/19 109,6 horas v, v
4 1.1.1 Elaboracion de Acta de Sdias  lun15/4/19 mié17/4/19 48,4 horas =
Constitucién
Investigacion 1.1 1.1 1dia  lun15/4/19 lun15/4/19 4 horas Cor AO[50%];Computador: C AO[50%];Computadora EC[50%];Computadora GN[50%];Computadora SA[50%];Internet[0,5];Luz;Viaticos[0,1]
Brainstorming sobre ideas de proyec 1 dia mar 16/4/19 mar 16/4/19 5 10,8 horas Luz[20%];Lider de Proyecto[50%];Anz uz[20%];Lider de i 1 AO[50%]:Computadora SA[50%];Experto en IA[50%]
Acuerdo y Definicion de temade pro 1dia  mar 16/4/19 mar 16/4/19 6 10,8 horas Luz[20%];Lider de Proyecto[50%];Ane Luz[20%]:Lider de )] AO[50%]:Computadora SA[50%]:Experto en IA[50%]
Redaccion Documento Actade Const 1dia  mié 17/4/13 mié 17/4/18 7 12,8 horas Luz[20%];Lider de Proyecto[50%];Con uz[20%]:Lider de 1 AO:C en 1A[50% i 1
Busqueda y definicion de Tutor 1.1.1, 1 dia mié 17/4/19 mié17/4/19 8 10 horas Lider de Proyecto[50%];Analista[50% Lider de Jt AO[50%]:Computadora SA[50%]:Experto en IA[50%]
4 1.1.2 Elaboracién de Registro de Interes 6dias  jue 18/4/19 lun 22/4/19 61,2 horas
1.1.2.1 Definir posibles Clientes ldia  jue18/4/19 jue18/4/19 9 11,2 horas Luz[20%];Lider de Proyecto[S0%];Anz uz[20%]:Lider de ] AO[50%];C SA[50%]:Experto en IA[50%];Int:

1.1.2.2 Identificacion de demis Inter 2dias  jue 18/4/19 vie 19/4/15 1

[

22,4 horas Luz[20%];Lider de Proyecto[S0%];Anz

1.1.2.2 Definicién de Roles 3 dias vie19/4/19 lun22/4/19 12 27,6 horas Luz[20%];Lider de Proyecto[50%];Anz
4 1.2 Declaracion del Alcance de Proyectoy 11dias  mar 23/4/19 mar 30/4/19 132 horas
4 1.2.1 Elaboracion de Declaraciondel ~ 7dias  mar23/4/19 vie 26/4/13 81,6 horas
Alcance de Proyecto
1.2.1.1 Descripcidn del Alcance 2dias mar 23/4/19 mar 23/4/19 13 15,2 horas Luz[20%];Lider de Proyecto[25%];Anz
1.2.1.2 Definir Criterios de Aceptacio 1dia mié 24/4/19 mié 24/4/19 16 11,6 horas Luz[20%];Lider de Proyecto[10%];Ana
1.2.1.3 Definir Entregables propios de 1dia  mié 24/4/19 mié 24/4/19 17 9,2 horas Luz[20%];Analista[ 50%];Computadore

1.2.1.4 Definir Excluyentes del proye 1dia  jue 25/4/19 jue35/4/15 18 15,2 horas Luz[20%];Lider de Proyecto[S0%];Anz

1.2.1.5 Definir Suposiciones 1dia jue25/4/19 jue25/4/19 19 15,2 horas Luz[20%];Lider de Proyecto[50%];Anz

1.2.1.6 Definir Restricciones 1dia vie 26/4/19 vie 26/4/19 20 15,2 horas Luz[20%];Lider de Proyecto[50%];Ana
4 1.2.2 Elaboracién de PMV V.1 4dias  vie26/4/19 mar30/4/19 50,4 horas

1.2.2.1 Investigacién 1dia  vie26/4/15 vie26/4/15 21 18 horas Analista[50%];Computadora AO;Com

1.2.2.2 Recoleccidn de Imégenes 2dias lun29/4/19 lun29/4/19 23 14,4 horas Analista[50%];Computadora AO;Com

1.2.2.3 Testear APl de Google: Google 1 dia mar 30/4/19 mar 30/4/19 24 18 horas Analista[50%];Computadora AO;Com
4 1.3 Estructura de Desglose de Trabajoy  11,5dias vie 26/4/19 lun 6/5/19 95,4 horas
Cronograma de Trabajo
4 1.3.1Elaboracién de Estructura de Desg| 7,5 dias  vie 26/4/19 jue 2/5/19 53 horas
1.3.1.1 Definir Fases l4dias vie26/4/19 mar30/4/19 25 10,6 horas Computadora GN[50%];Computadora

lun 29/4/19
lun 29/4/19

mié1/5/19 28
mié1/5/15 29

1.3.1.2 Definir Entregables para cada 1,4 dias
1.3.1.3 Definir Paquetes de Trabajo y 1,4 dias
sus actividades para cada Entregable

1.3.1.4 Realizar Diagrama 1,4 dias
1.3.1.5 Completar Planillas 1,4 dias

4 1.3.2 Elaboracién de Cronograma de Tra 4 dias

10,6 horas Computadora GN[S0%];Computadora
10,6 horas Computadora GN[50%];

Computadora SA[20%];Experto en
10,6 horas Computadora GN[50%];Computadora
10,6 horas Computadora GN[S0%];Computadora
42,4 horas

mar 30/4/19 mié1/5/19 30
mar 30/4/19 jue2/5/19 31
jue2/5/19 lun6/s/19

Luz[20%]:Lider de

Luz[20%]:Lider de

1 AO[50%]:Computadora SA[50%]:Experto en IA[50¢
i 1 AO[0%]:Computadora SA[S

0

Luz[20%]:Lider de i LE en IA[25%]:D wi
uz[20%];Lider de Proyecto[10%];Analista[50%]:Computadora SA[50%]; Desarollado:
Luz[20%]: Analista[50%]:Computadora SA[50%]: Desarollador Web1[25%]: Desai

uz[20%]: Lider de i )} AOI[50%]:Compt

Luz[20%]:Lider de i 1 AO[50%]:t
v uz[20%]:Lider de it 1L AO[50%]:¢

S ) v
l AO:C: ECiExperto en 1A:Int
— L i 1 A0: EC:
— i 1 AO; EC;
J— ’

5

Ly C GN[50%];Computadora SA[20%

Computadora GN[50%]:Computadora SA[20'

- : Computadora GNI50%]:Computadora SA

— Computadora:
e

Computadora GN[50%];Computadora S/

FiG. N°1. FASES DEL PROYECTO —PARTE 1
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5.2. ResultadosEsperados e Indicadores de Evaluacion

OBIJETIVOS DE PROYECTO (TIEMPO, COSTO, CALIDAD)

Valor Métrica Atributo

Detectar unarma de fuego con exactitud del 80% en )

Porcentaje 80%
tiempo real
Reducir el tiempo de respuesta de las entidades de

Porcentaje 50%
seguridad en al menos un 50%
Disefiar un modelo de redes neuronales artificiales
mediante métodos de aprendizaje supervisadoen los Tiempo 2 meses
préximos 2 meses.
Debera activarse la alarma visualy sonora para
notificar la deteccidn del arma, cuando esta se Porcentaje 90%
produzca en al menos un 90%
Disminuir la cantidad de detecciones falsas positivas en

Porcentaje 80%
un 80%
Reducir los costos operativos para el cliente en un 25% Porcentaje 25%

TaBLA 2 - RESULTADOS ESPERADOS
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5.3. Metodologia de desarrollo

Para la evoluciéon de nuestro proyecto optamos por seguir una metodologia agil de desarrollo
debido a la gran incertidumbre que se nos presenté y la posibilidad de realizar pequefias
iteraciones con entregables funcionales que nos garanticen que los requerimientos del producto
se estén cumpliendo. La metodologia colaborativa agil divide los grandes proyectos en pequefios
incrementos manejables o "sprints", por lo general de dos semanas de duracién. Fomenta la
experimentacion y el uso de proyectos pequefios e iteraciones rapidas para facilitar la resolucion
rapida de problemas. En un proceso agil, examina su progreso con frecuenciay puede cambiar de
direccion rdpidamente si un curso de accidon elegido no estd dando resultados. Trabaje

rapidamente, demuestravalory siga adelante.

El proceso de desarrollo iterativo se puede adaptar al desarrollo de la IA utilizando el marco que

se describe en la figura siguiente.

Requerimientos del
producto

Recoleccion de
datos

Factibilidad

Testingy
evaluacion

Anotaciony
evaluacion

Entrenamiento y
desarrollo

f )

h— ]
FiG. N°2. DIAGRAMA DEL PROCESO DE DESARROLLO ITERATIVO!

Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas practicas para

trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de un proyecto. Estas

1 https://towardsdatascience.com/an-agile-framework-for-ai-projects-6b5albb41ce4?gi=5cc3a95aaac6
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practicas se apoyan unas a otras ysuseleccidn tiene origen en un estudio de la manera de trabajar

de equipos altamente productivos.

En Scrum serealizanentregas parcialesyregulares del producto final, priorizadas por el beneficio
que aportanalreceptor del proyecto. Por ello, Scrum esta especialmente indicado para proyectos
en entornos complejos, donde se necesita obtener resultados pronto, donde los requisitos son
cambiantes o poco definidos, donde la innovacién, la competitividad, la flexibilidad y la

productividad son fundamentales.

En Scrum un proyecto se ejecuta en ciclos temporales cortos y de duracion fija (iteraciones que
normalmente son de 2 semanas, aungue en algunos equipos son de 3 y hasta 4 semanas, limite
maximo de feedback de producto real y reflexién). Cada iteracion tiene que proporcionar un
resultado completo, un incremento de producto final que sea susceptible de ser entregado con

el minimo esfuerzoal cliente cuando lo solicite.

En la siguiente grafica se observa un ciclo basico de desarrollo guiado bajo la metodologia scrum.

Scrum team

ees
O?. Cos | & -O. aa aa aa
aa™® e

Product Scrum Development
Stakeholders | Owner Master team

Story
mapping

,} Impact mupbing

M

Alcance y
vision

=
S .
*@ Ambientes
disponibles
Capacitacion
metodologica y
— V Definicion de
— Expectativas y -
- acuerdos arquitectura
Documentos @
iniciales e
Planning
Product )
backlog

Inception
)4

o)

oveve Ty
Retrospectiva
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Ademas de SCRUM, seguimos las buenas practicas presentes en la Guia del PMBOK. La misma
define un proceso como "un conjunto de acciones y actividades interrelacionadas que se realizan
para lograr un conjunto especifico de productos, resultados o servicios", que es simplemente
una forma de transformar una entrada en una salida utilizando herramientas y técnicas probadas
que pueden ayudar a impulsar el progresode principio a fin. Los procesos sirven como hoja de
ruta para mantener el proyecto en la direccidon correcta. Los buenos procesos se basan en
principios sodlidos y prdcticas comprobadas que son extremadamente importantes para
garantizar el éxito de un proyecto. Estos procesos pueden ayudar a minimizar la confusién vy la

incertidumbre entre el director del proyecto y las partes interesadas del proyecto.

T A
| . i
%, Daily Scrum
.._Meeting .~

e R v) =
oo’ ‘B

Refinamiento

Implementaciin

Implementacion y
sbas Arquitectura de
Emt’I{\ahIa(}Jﬁ informaciSn o) o
semanas OHO'O 03 co
Al A AR Py = 4
[B=7 Review & .
—t release Stakeholders

e
Sprint
backlog

Experiencaa de

LSuao Diserio detaltado
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En la siguiente grafica se observa un resumende la metodologia PMI.

>/ "\~ Qué son @ 5 grupos . § 10 éreas
_ . Z .

- ~

Son un conjunto de . PMBoKclasifica los Los procesos se
acciones v actividades - Procesos de D|_re(:C|0n de . cIaS|ﬁgar_1 en diez areas de
interrelacionadas que se :  Proyectos en cinco grupos; . conocimiento:

llevan a cabo, en el :  procesos de : integracidn + alcance +
transcurso del Ciclo de Vida ; Inicio + procesos de :  tiempo + costes + calidad
del Proyecto, para : p_\anm@?mun + procesos de ¢+ RRHH + comunicacion +
ayudarnos a conseguir los  +  €Jecucion + procesos de . riesgos + adquisiciones +
objetivos deseados. . monitoreo y . interesados.

control + procesos de cierre.

PMI propone un modelo especifico para la
ejecucion de los proyectos

\1 Estos procesos de Direccién de Proyectos se aplican en fodos los sectores
\(‘ indusiriales. Existe un acuerdo general, entre los Project Manager a nivel
. 'l(' internacional, de que la aplicacién de estos procesos aumenta
. las posibilidades del éxito en los Proyectos.
v La tabla de procesos de direccién de Proyectos de Pmbok PMI, en su 62

versién, consta de 49 procesos.

Todos los procesos constan de fres elementos para conseguir un resultado, un
entregable, efc. Estos son: inputs (ingresos), tools & techniques (recursos que
utilizaremos) y outputs (egresos).

Procesos Directivos vs Procesos Productivos

Los procesos productivos del Proyecto son procesos orientados a crear el
producto, servicio o resuliado del Proyecto.

Los procesos directivos del Proyecto estdn orientados a coordinar todo el
trabajo del proyecto, incluyendo los procesos productivos.

El Project Manager

0 No siempre deben aplicarse los mismo Procesos. Los procesos de direccién
de Proyectos del PMBoK no deben aplicarse siempre en todos los Proyectos.
Y 2%.8 7 ElDirector del Proyecto debe elegir los procesos de Direccién de Proyecto

apropiados para su Proyecto en concrefo. En el Master en Project

Managemeni hacemos especial énfasis en que un Project Manager neo es un

=] técnico, es un metodélogo y forma parte de sus funciones la foma continua de
decisiones sobre su Proyecto

—_—

R R R R I I I I I I I RS IR

Procesos de inicio Procesos de Planificacién

]

-
Define y autenza una fase *  Define y refina los objetivos del
el Proyecto, o define . royecto. Planifica las acciones
del Proy define y Proy Planifica |
0000 auteriza el Proyecto en su :  requeridas para lograr los abjetivos y
globalidad. « el alcance pretendido del Proyecto.
.
Procesos de .
ejecucion :
ooeo Integra a las personas y a + Mide y supervisa el avance del
0000 los recursos para llevar a + Proyecto. Se busca identificar las
cabo el plan de gestién del * variaciones respecto del plan de
Proyecto. + geshdn del Proyecto.
-

Procesos de Cierre

El grupo de procesos de cierre del Proyecto. Frmaliza la aceptacién del
ooeo producto, servicio o resultade del Proyecto por parte del cliente y a su entera
0000 satisfaccién. Se ocupa de terminar ordenadamente el Proyecio o una fase del
mismo.

Fig. N°5. METODOLOGIA PMI2

2 https://www.studocu.com/pe/document/universidad-tecnologica-del-peru/estadistica-descriptiva-y-
probabilidades/informe/la-direccion-de-proyectos/9319779/view
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5.4. Registrode interesados

Informacion de

Informacién de Identificacion L. Tipo de Interesado
Evaluacion
. . Defensor
. Rol en el Principales interno/ext € ,e_ sor /
Nombre y Apellido ) Critico/
proyecto Expectativas erno
Neutral
Que sea
Maley, Claudio Stakeholder implementado el Externo Defensor
sistema
Nasrallah, Augusto Stakeholder Que aprobe_mos Externo Neutral
José la materia
. . Que rgallcemos Critico,
Lizondo, Diego Tutor el sistema Interno
Defensor

propuesto

Aprobar, realizar
Documentador el sistemae Interno Critico
implementarlo

Andreozzi, Stella
Maria

Aprobar, realizar
Ceriana, Emanuel Desarrollador el sistemae Interno Critico
implementarlo

Aprobar, realizar
Lider el sistemae Interno Critico
implementarlo

Nacchio, Gino
Bernabé

Aprobar, realizar
Osatinsky, Agustin Desarrollador el sistemae Interno Critico
implementarlo

Apoyar la
UTN - FRT Stakeholder ejecucion del Externo Defensor
proyecto
Organizaciones Que sea
. Stakeholder implementado el Externo Neutral
privadas .
sistema

Finalizacidn del
Profesores PF Stakeholder proyecto en Externo Critico
tiempoy forma

TasLA 3 - LISTA DEINTERESADOS
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5.5.1.

5.5. Gestion de Riesgosdel proyecto

Identificacion y analisis cualitativo

EVALUACION DE RIESGOS

Identificacion Calificacién Cuantificacién Riesgo
Residual
ID | #WBS | Descripcion Evento Impacto | Consecuencias | Prob. | VME | Estado | Nueva | Nuevo
de Riesgo Prob. | VME
1 ]1.1.2.2| Mal Interpretacién Inaceptable 5 Costo, 40% 2 Finished 0,00
de los Requisitos Alcance,
Tiempoy
Calidad
2 | 1.1.1.2| Mala decisién del Inaceptable 5 Alcance y 50% 3 In
Alcance Tiempo progress
3 |11.1.1.4| Mala Estimacién de Aceptable 3 Costo y 40% | 1,20 In 0,00
los Costos con atencién Tiempo progress
4 11.1.1.4 Errores en Aceptable 3 Costo y 50% 2 In 0,00
Estimacion de las con atencién Alcance progress
Fechas de
Presentacidn de
Entregables
5 [1.1.2.1| PocaPredisposicion Aceptable 3 Costo, 50% | 1,50 In 0,00
del Cliente para con atencién Alcance, progress
Entrevistas Tiempoy
Calidad
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6 1.1.3.1 Fallaenla Aceptable Tiempo, Costo | 20% 1 In 0,00
Identificacion de con atencién progress
Riesgos Importantes
7 11.2.1.2 No Encontrar un Inaceptable Tiempo, 70% | 2,80 | Finished 0,00
1.2.23 Dataset de Calidady
1.2.25 Imagenes en Costo
1.2.3.1 condiciones
8 11.2.1.1 No encontrar Aceptable Tiempo, 30% 1 Finished 0,00
informacion Calidad
relevante para
iniciar el desarrollo
9 (1.2.24 El Algoritmo de Aceptable Tiempo, 50% | 1,50 In 0,00
entrenamientono | conatencién Calidad, Costo progress
1.2.26 entrend como se
1.2.3.2 pensé
10 1.2.2.5 Sobre Aceptable Tiempo, 50% 2 Open 0,00
entrenamientode | conatencidn Calidad, Costo
Red Neuronal
Convolucional
11| 1.2.3.2| Lareddevuelve Aceptable Tiempo, Costo | 70% | 1,40 | Open 0,00
valores negativos al | con atencién
ser testeada
12| 1.2.4.1| Calidad de Imagenes | Inaceptable Costo, 30% 2 Open 0,00
de las Camaras es Alcance,
inferiorala Tiempoy
establecida (720p) Calidad
13(1.2.2.6 El nivel de Aceptable Tiempo, Costo | 70% | 1,40 Open 0,00
Interpretacionde | conatencién y Calidad
Imagenes es menor
alorequerido
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14(1.2.4.3| Lavelocidad de Inaceptable Costo, 70% | 4 Open 0,00
transmision de las Alcance,
imagenes es muy Tiempoy
lenta (no entiempo Calidad
real)
15] 1.2.2.7| Interfaz de Usuario Aceptable Tiempoy 20% | 0,20 Open 0,00
desaprobada por el Costo
Cliente
16 1.3.1.2 El hardware no Aceptable Tiempo, 40% 2 Open 0,00
funciona con atencién Costo, Calidad
1.2.2.8
1.2.32
1.3.1.2
17]1.3.2.1 Pruebasde Inaceptable Tiempo, 5% | 0,25 Open 0,00
Integracion fallan Costo, Calidad
con un numero
elevado de errores
18] 1.3.2.3| Red Neuronal falla Inaceptable Tiempo, 40% | 2,00 Open 0,00
en la Simulacion Costo, Calidad
19| 1.3.3.1| Manual de Usuario Aceptable Tiempo, 30% | 0,60 Open 0,00
incompresible por el Calidady
usuario Costo
20| 1.3.3.3| El informafinal no Inaceptable Costo, 70% | 3,50 Open 0,00
es aprobado Alcance,
Tiempoy
Calidad
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5.5.2. Plan de respuesta

Riesgo # 1

Descripcion detallada del evento de riesgo

Al momento de las entrevistas, el cliente expresa sus deseos en cuanto al sistema,
las necesidades y sus primeras inquietudes. Como equipo al analizar los
requerimientos, la interpretacion de los mismos es diferente a la del cliente.

IMPACTO

PROBABILIDAD

Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir

Realizaremos mas entrevistas para verificar los

requerimientos.

Incluir preguntas abiertas en la entrevista, para dar mas

libertad al cliente.

Incluir un experto en la matena al momento de las

entrevistas

Acciones de Contingencia

1. Planificar nuevas entrevistas y grabarlas para tener evidencias.

2. Revizar las preguntas, para mejorar la estructura de entrevista.

TABLA S - PLAN DE RESPUESTA RIESGO 1: INTERPRETACION ERRONEA DE REQUERIMIENTOS
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Flmltul
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Riesgo # 2

Descripcion detallada del evento de riesgo

Al redactar el documento de Alcance, no planteamos correctamente lo que
nuestro sistema hara, las restricciones y suposiciones del mismo. Por lo tanto el
entregable no es aprobado y necesitara revision hasta que el tutor lo considere

acertado.

IMPACTO

PROBABILIDAD

Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir
Asistir a consulta con nuestro tutor del proyecto. X
Tener en cuenta las correcciones del tutor de la catedra, X
al momento de rehacer el entregable.
Acciones de Contingencia
A43

1. Replantear el alcance con nuestro tutor.

TaBLA 6 - PLAN DE RESPUESTA RIESGO 2: CORRECCION DE DOCUMENTOS
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Facultad

Regional
Tucuman

Riesgo #7

Descripcion detallada del evento de riesgo

Buscar en internet un dataset de imagenes con armas gratuito para entrenar la
red neuronal y con imagenes de calidad y variedad, pero no encontrarlo

IMPACTO

PROBABILIDAD

Acciones para Evitar, Mitigar o Transferir

Evitar

Mitigar

Transferir

Realizar un dataset propio.

X

Acciones de Contingencia

1. Buscar un dataset pago.

2. Recorrer la web para encontrar imagenes de armas.

TABLA 7 - PLAN DE RESPUESTA RIESGO 7: DATASET DE ENTRENAMIENTO
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Riesgo # 12

Descripcién detallada del evento de riesgo

Como definimos en nuestro alcance, las camaras deben captar imagenes en alta
definicién para que puedan ser interpretadas por la red, por lo tanto, si las
camaras no poseen esta resolucion, la red neuronal fallara al momento de
detectar las armas.

IMPACTO

-

|
I
I
|
PROBABILIDAD
Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir
Cheqguear que las camaras ya instaladas graben en la X
definicion establecida.

Acciones de Contingencia

1. Reinformar al cliente de la necesidad de poseer camaras con resolucion en alta deficion para que funcione el sistema,

para cambiarlas.

2. Utilizar un conversor en tiempo real que transforme de la imagen a una resolucion de 720p

TaBLA 8 - PLAN DE RESPUESTA RIESGO 12: CAMARAS DE BAJA RESOLUCION
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Riesgo # 14

Descripcion detallada del evento de riesgo
Al momento de funcionar el sistema, la transmision de las imagenes no se envian en
tiempo real debido al mal funcionamiento del cableado o las caracteristicas del
procesador de imagenes.

IMPACTO

R

I
|
I
I
1
PROBABILIDAD
Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir
Revisar las conexiones del cableado X
Realizar test de performance, para estresar el sistema. X

Acciones de Contingencia

1. Comprar nuevos cables.

1. Comprar nuevo procesador.

TaBLA9 - PLAN DE RESPUESTA RIESGO 14: TRANSMISION DE IMAGEN LENTA
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O

Riesgo # 16

Descripcion detallada del evento de riesgo

Aliniciar el sistema algun componente fisico falla lo que provoca una imposibilidad

de funcionamiento del mismo.

IMPACTO

._.@

PROBABILIDAD
Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir
Comprobar componentes de buena calidad o nuevos X
Realizar test de performance, para estresar el sistema. X

Acciones de Cuntingencia

1. Reemplazar componente con falla

1. Comprar nuevo procesador.

TaBLA 10 - PLAN DE RESPUESTA RIESGO 16: MAL FUNCIONAMIENTO DE COMPONENTES
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O

Riesgo # 18

Descripcion detallada del evento de riesgo

Al realizar actuaciones de personas con armas de fuego en frente de las camaras,
las imagenes son enviadas en tiempo real, pero la red neuronal falla al momento de
detectar las armas y generar la alarma, es decir, el sistema no se comporta como se

espera.

IMPACTO

TR

PROBABILIDAD

Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir
Evaluar en el momento de la simulacian el X
comportamiento del sistema.

Elegir las armas correctas para el momento de la X

actuacion.

Acciones de Cantingencia

1. Pedir ayuda al tutor, experto en redes neuronales.

2. Reentrenar al red para mejorar gu comportamiento.

TasLA11 - PLAN DE RESPUESTARIESGO 18: MAL FUNCIONAMIENTO DE LA RED NEURONAL
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Riesgo # 20

Descripcion detallada del evento de riesgo

Una vez finalizado el cursado de la materia y presentado el informe final, de todo lo
realizado durante el afio sobre nuestro proyecto "Sauron”, el mismo no es aprobado
por nuestro tutor de catedra.

IMPACTO

P

PROBABILIDAD

Acciones para Evitar, Mitigar o Transferir Evitar | Mitigar | Transferir

Asistir a todas las consultas que sean necesarias para

) ) X
mejorar el informe

Elaborar el informe siguiendo los criterios de aceptacion
establecidos por la catedra.

Acciones de Contingencia

1. Rehacerlo.

2. Hablar con nuestro tutor para revisar lo gque se hizo mal, v llegar a un acuerdo para mejorar el informe.

TaBLA 12 - PLAN DE RESPUESTA RIESGO 20: CORRECCION DE DOCUMENTACION
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5.6. Plande Gestionde Proyecto

Plan Financiero del Proyecto

Linea de Base
Realizado el plan de referencia, el precio de venta del sistema es de $1.100.000, donde ya se
incluyen impuestos e instalacidon, quedando excluido el equipo necesario para poner en

funcionamiento. El precio de este se encuentra sujeto a la inflacion.

Aguél que solicite el servicio, tendra la posibilidad de pagar en cuotas como indica la siguiente

tabla:
.2 Cantidad de Costo de Cuota Interés Totala Pagar
plan Cuotas Mensual Anual
1 12 $119.167 %30 $1.430.000
2 6 $238.333 %15 $1.265.000
3 1 $990.000 %-10 $990.000

TaBLA 13 - PLAN FINANCIERO ESTIMADO PARA DESARROLLAR SAURON
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6.Desarrollo del tema

6.1. Modelo de negocio

Nuestro modelo de negocio consta de proveer un sistema con inteligencia artificial para dar
soporte a los agentes de seguridad, capaz de monitorear e interpretar de manera independiente
las imagenes captadas desde camaras de seguridad. Es asi que es posible detectar situaciones de
emergencia tales como siniestros viales, robos, incendios, personas buscadas, obteniendo una
mejora de la seguridad, bienestar de la sociedad y disminuciéon de los tiempos de respuesta por

parte de las autoridades.

Para nuestra solucién identificamos dos segmentos, tanto el comprador de nuestro producto
(duefios de locales, gerentes) y el ciudadano que sera el destinatario final, ya que se vera
beneficiado por el usodel producto. Por ende, se desarrollaron dos Modelos Canvas, para estudiar

y analizar la propuesta de valor para cada uno de ellos.

Para nuestra solucién identificamos dos segmentos de cliente tanto el comprador de nuestro
producto (duefios de locales, gerentes)ycomo también, el ciudadano que sera el destinatario final,
porque se vera beneficiado por la utilizacidn del producto. Es por esto, que se desarrollaron dos

Modelos Canvas, para estudiar yanalizar la propuesta de valor para cada uno de ellos.

Como Propuesta de Valor para nuestros clientes: ‘Ofrecemos un sistema de vigilancia
automatizada para mejorar la seguridad de tu entorno, cuidando a tus clientes y empleados’. Como
nombramos anteriormente, nuestros clientes, es decir, aquellos que compraran nuestra solucién
(Segmento de Cliente), son aquellas personas que deseen aumentar la seguridad de su local,
empresa, uhogar automatizando la vigilancia, para prevenir situaciones de violencia con armas de
fuego. Es primordial que las necesidades del cliente sean satisfechas, por eso la atencién serd

personalizada.
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\O¥

5 1 - et e
Business Model Canvas ‘ Q m———— | o —
Actividades Clave Propuesta de Valor Relacién con los Clientes Segmento de
Clientes
Provider Atencién
Personalizada
Bancos b
Gerente o
Discar
Recursos Clave entorno, Canales de comunicacion ,° de J !
y distribucion c°l merc al
Google cuidando a tus
Colab clientes y
v L .
Infraestructura
Estructura de Costes Compras o= Ingresos
Servicios Mastenimients -
G L Sueldos
Costos Sociales y Beneficios Sociales y
MedioAmbientales  Privacidad del MedioAmbientales de muertes Conclentizacién
Ciudadano POr 3rmas en
~— | G robos | -

FiG. N°6. MODELO DE NEGOCIO CANVAN°1- SEGMENTO DE CLIENTE “DUENO DE LOCAL”.

Nuestros Proveedores Claves, para lograr desarrollar nuestro productoydar valor a través de él, son:

Bancos: solicitaremos un préstamo inicial para solventar los gastos, o para
eventualidades en caso de ser necesario.

Provider: proveedor de servicio de internet con fibra éptica. Necesitamos un servicio
de internet de calidad para poder tener un rapido acceso a la nube en donde se
entrenara la Inteligencia Artificial, también es esencial un buen accesoa internet para
el confort de nuestros desarrolladores.

Discar: proveedor de insumos tecnolégicos, como cdmaras de seguridad,
computadoras, cables, etc.

Google Colab: herramienta clave para el entrenamiento de la red neuronal que dara
vida a nuestro producto. Se la utilizara tantas veces como sea necesario para mejorar

el rendimiento de esta.
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Identificamos como Actividades Claves:

Investigacion de Nuevas Tecnologias: como empresa, queremos dar el mejor servicio,
utilizando nuevas tecnologias que mejoren nuestro producto, por ello, como actividad
clave, debemos mantenernos siempre informados.

Soporte 24 hs: daremos soporte 24 hs, siempre y cuando el cliente lo necesite yacceda
a esteservicio.

Venta de sistemas personalizados para seguridad: nos enfocaremos en desarrollar un
producto de vigilancia automatizada para dar soporte a los agentes de seguridad.

Decimos personalizados, porque nos adaptamos a los requisitos del cliente.

Para lograr estas actividades, nuestros Recursos Claves son:

Talentos Humanos: consideramos fundamental contar con personas talentosas,
proactivas, eficientes.
Infraestructura: contamos con tecnologias de uUltima generacién, para maximizar el

trabajo de nuestros empleados como asi también el resultado de nuestro producto.

Como Canales de Distribucion, planteamos publicitar nuestro producto a través de redes sociales,

spots publicitarios en radios, television, etc.

Nuestra Estructura de Costos, esta definida por:

Sueldos: pago de sueldos a todo el capital humano involucrado en el desarrollo del
producto.

Compras: compras de infraestructura como ser, computadoras para desarrollo,
servidores para entrenamiento de red, viaticos, etc.

Servicios: luz, agua, gas, internet, alquiler del lugar donde se establecerd la empresa.
Mantenimiento: costos de limpieza de establecimiento, mantenimiento de equipos,
como ser reparaciones, repuestos, etc.

Impuestos: pago de impuestos.

Y nuestras Fuentesde Ingreso, seran:

Principalmente de las ventas del producto: este serd el ingreso mas fuerte, segun el
ndmero de ventas podremos decir siel proyecto es sustentable alargo plazo.
Servicios de soporte y mantenimiento: como segunda actividad clave, esperamos

obtener ganancias con el servicio de soporte y mantenimiento al producto las 24 hs.
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Nuestro producto tiene impacto social, es por esto por lo que utilizamos el Modelo Canvas para

soluciones de este tipo. Este presenta dos componentes extras los cuales son:

Costo Sociales y Medioambientales: nuestro producto, afecta directamente la privacidad del
ciudadano, debido a que las cdmaras estan filmando las 24 hs.
Beneficios Sociales y Medioambientales:
e Reduccidn de muertes y robos con armas de fuego involucradas: debido a que habra
una temprana respuesta de las fuerzas de seguridad.
e Concientizacion: a medida que nuestro producto obtenga reconocimiento en la

sociedad, los delincuentes optaran por no usar armas.

——— [(& weaen |

H [ Ovmarats v G V1 .
Business Model Canvas @ v —
Partners Clave Actividades Clave Propuesta de Valor Relacion con los Clientes Segmento de
PO Ay e Clientes
Provider Mejorar la Atencién
seguridad y ol Personalizada
Bancos bienestar del —
ciudadano, en el Ciudadano
diaadia a -
Discar
R ¢ o Canales de comunicacion
ecursos Clave
S sistemas de y distribucion
oogle seguridad
Colab pas
Talentos Vighancle,
mdl 0
: :
Estructura de Costes Compras A Ingresos
Servicios Mssmeninients -
L L Sueldos
Costos Sociales y Beneficios Sociales y Reduccion
MedioAmbientales  Privacidad del MedioAmbientales do muertes Conclentizacién
Ciudadano POr armas on
— | robos o

Fic. N°7. MODELO DE NEGOCIO CANVAN°2—-SEGMENTO DEL CLIENTE: CIUDADANO

Este Modelo Canvas (Fig. N°7) representa la propuesta de valor para el ciudadano, nuestro

destinatariofinal.
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Los campos que se diferencian con respectoal anterior son:

e Segmentode Clientes: Ciudadano, debido a que se beneficiara por el uso de nuestro producto

instaladoen los lugares que asista.

e Propuesta de Valor: ‘Mejorar la seguridady el bienestar del ciudadano, en el dia a dia a través

de sistemas de seguridad para vigilancia’.

Los demas campos son idénticos modelo descripto anteriormente.

6.2. Desarrollo del producto
6.2.1.  ANALISIS
6.2.1.1. Especificacion de Requerimientos de Software

Introduccion

Este documento es una Especificacion de Requisitos Software (ERS) para el Sistema de
informacion para la gestion de procesos y control de inventarios. Esta especificacion se ha
estructurado basdndose enlas directrices dadas por el estdndar IEEE Practica Recomendada para

Especificaciones de Requisitos de Software ANSI/IEEE 830, 1998.
Propésito

El propdsito de este documento es definir cudles fueron los requisitos tenidos en cuenta para

satisfacer los objetivos de nuestrosistemay las necesidades del usuario.
Alcance

El alcance de este documento abarca desde quienes son los responsables y el personal
involucrado y la definicion de los requerimientos funcionales y no funcionales en formato

ANSI/IEE830, 1998.

Personal Involucrado

Este punto indica quienes son las personas involucradas en el desarrollo de este documento.
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Nombre Gino Bernabé, Nacchio
Rol Lider del proyecto
Categori:
g. 1a Estudiante
Profesional

Gestionartodos los aspectos relacionados al proyecto y representar

Respeieel Al e al restodel equipo.

Informacion de

inonacchio@gmail.com
contacto & @g

TABLA 14 - PERSONAL INVOLUCRADO N°1- LIDER DEL PROYECTO

Nombre Agustin, Osatinsky
Rol Desarrollador
Categoria Profesional Estudiante

Encargadode la investigaciény el desarrollo de redes

Responsabilidad
neuronales.

Informacion de contacto aosatinsky@gmail.com

TaBLA 15 - PERSONAL INVOLUCRADO N°2 - DESARROLLADOR
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Nombre Emanuel, Ceriana
Rol Desarrollador
Categoria Profesional Estudiante

Encargadodel desarrollo front-end, del disefio y la fachada
Responsabilidad del proyecto y apoyo a la investigacion de redes
neuronales.

Informacion de contacto emanuelceriana@gmail.com

TaBLA 16 - PERSONAL INVOLUCRADO N°3 — DESARROLLADOR

Nombre Stella, Andreozzi
Rol Analista
Categoria Profesional Estudiante

Analisis de informacidn, disefio y formulacion de los

Responsabilidad .
documentos afines.

Informacion de contacto andreozzi.stella@gmail.com

TaBLA 17 - PERSONAL INVOLUCRADO N°4 - ANALISTA

Definiciones, acrénimos y abreviaturas.

Dataset: Eltérminodatasetensies untérmino extranjero, un anglicismo, que hemos incorporado

a nuestra lengua como un término mas en los paises hispanohablantes. Su traduccién a nuestra

lengua seria conjunto de datosy es una coleccidn de datos habitualmente tabulada.

Un conjunto de datos o dataset corresponde a los contenidos de una Unica tabla de base de datos
0 una Unica matriz de datos de estadistica, donde cada columna de la tabla representa una
variable en particular, y cada fila representa a un miembro determinado del conjunto de datos

gue estamos tratando. En un conjunto de datos o dataset tenemos todos los valores que puede
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tener cada una de las variables, como por ejemplo la altura y el peso de un objeto, que
corresponden a cada miembro del conjunto de datos. Cada uno de estos valores se conoce con el
nombre de dato. El conjunto de datos puede incluir datos para uno o mas miembros en funcién

de su nimero de filas.

Streaming: El concepto de streaming se refiere a cualquier contenido de medios, ya sea en vivo o
grabado, que se puede disfrutar en computadoras y aparatos moviles a través de Internet y en
tiempo real. Los podcasts, webcasts, las peliculas, los programas de TV y los videos musicales son

tipos comunes de contenido de streaming.

Descripcidon General
Perspectiva del producto.

Nuestrosistema esta compuesto por dos secciones, la red neuronal que es la es la encargada de
interpretar las imagenes recuperadas por las cdmaras de vigilancia y disparar un evento de
notificacién a las entidades de seguridad en el caso de detectaralginarma de fuego, y el sistema

frontal con el cualva ainteractuar el cliente, eligiendo que cdmara ver en el momento que desee.
Funcionalidad del producto.

La funcionalidad basica de nuestro sistema es desligar y disminuir la responsabilidad de los
encargados de seguridad de los locales clientes al ofrecer una vigilancia pasivay constante parala
deteccién de armas de fuego y posterior el aviso a las autoridades pertinentes para asi prevenir

cualquier situacion de inminente peligro.
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Caracteristicas de los usuarios.

Tipo de usuario Actividades

Encargadode administrar el sistema, asegurar el correcto
Administrador funcionamiento, disponibilidad, performance del sistema.
Responsable de la creaciéon de usuarios.

Encargadode controlar que los eventos se producen luego
Empleado de Seguridad de la deteccion de la posible situacién de violencia.
Controlar que la alarma fue disparada.

TaBLA 18 - CARACTERISTICAS DE LOS USUARIOS QUE ADMINISTRARAN EL SISTEMIA SAURON

Restricciones.

El tabu de las personas a las inteligencias artificiales y al sentirse vigilados todo el tiempo, puede

llegar a restringir el potencial de nuestro sistema.
Suposiciones y dependencias.
Se presupone que:

e Lascdmaras estaran previamente instaladas y funcionando correctamente.
e Lascamaras deberdntener como minimo una definiciéon de 720p.

e Lascamaras deberansoportar protocolos de streaming de video como RTSP.
e Elmddulo soportara el procesamientode 6 cdmaras.

e Laaplicaciéon NO funcionara sihay cortes de luz.

e Laaplicacion NO emitira alertas remotas sininternet.

e Laaplicacion NO funcionara siel procesador falla.
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6.2.1.2. RequerimientosFuncionales

Numero de requisito

RFO1

Nombre derequisito

Interpretacion de imagen

Caracteristicas

El sistemainterpretardimdagenes entiemporeal

Descripcion del
requerimiento

El sistema serd capaz de analizar de manera automatica las

imdgenes utilizando una inteligencia artificial.

Tipo

Requisito L1 Restriccion

Prioridad del requisito

Alta/Esencial OMedia/Deseado
[OBaja/Opcional

TaBLA 19 - REQUERIMIENTO FUNCIONAL N°1: INTERPRETACION DE IMAGEN

Numero de requisito

RFO2

Nombre de requisito

Deteccionde armas

Caracteristicas

El sistema debera detectar armas

Descripcion del
requerimiento

Dentrode las imagenes analizadas deberd detectar armas de fuego
bajo calibre utilizando red neuronal convolucional

Tipo

Requisito [ Restriccion

Prioridad del requisito

Alta/Esencial OMedia/Deseado
[JOBaja/Opcional

TaBLA 20 - REQUERIMIENTO FUNCIONAL N°2: DETECCION DE ARMAS POR RED NEURONAL
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O

Numero derequisito

RFO3

Nombre de requisito

Activacion de alarma

Caracteristicas

Al momento de detectar un arma el sistema debera mandar una

notificacion.

Descripcion del
requerimiento

El sistema debera activar una alarma que notifique la deteccién del

armaa los interesados.

Tipo

Requisito L1 Restriccion

Prioridad del requisito

Alta/Esencial OMedia/Deseado
[OBaja/Opcional

TaBLA 21 - REQUERIMIENTO FUNCIONAL N°3: ACTIVACION DE ALARMA

Numero derequisito

RFO4

Nombre derequisito

Procesamientolocal

Caracteristicas

El procesamientose realizard de manera local

Descripcion del
requerimiento

El procesamientosera localmente en el microcontrolador el cual
estara conectadoalas camaras, sinla necesidad de contar con

una conexion a internet.

Tipo

Requisito [ Restriccion

Prioridad del requisito

Alta/Esencial OMedia/Deseado
[IBaja/Opcional

TABLA 22 - REQUERIMIENTO FUNCIONAL N°4: PROCESAMIENTO LOCAL DE LAS IMAGENES
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Numero derequisito RFO5

Nombre de requisito Generacion de Historial de Eventos

L. Historicode armas detectadas
Caracteristicas

_ El sistema deberd generar un historial de las armas detectadas,
Descripcion del

requerimiento contando con la captura, fechay hora.

Tipo Requisito [ Restriccién

Alta/Esencial OMedia/Deseado

Prioridad del requisito ) )
[IBaja/Opcional

TABLA 23 - REQUERIMIENTO FUNCIONAL N°5: GENERACION DE HISTORIAL DE EVENTOS

Numero derequisito RF06
Nombre de requisito Presentacionde vistas de camaras.
Caracteristicas Se podrd elegir cuantas y qué camara visualizar.

El sistema debera permitir al usuario seleccionar cuantasy
cuales camaras se presentardnenla interfaz, soloen casode
tener mas de una.

Descripcion del
requerimiento

Tipo Requisito [ Restriccion

O Alta/Esencial Media/Deseado

Prioridad del requisito
[IBaja/Opcional

TABLA 24 - REQUERIMIENTO FUNCIONAL N°6: PRESENTACION VISTA DE CAMARAS
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6.2.1.3. Requerimientos No Funcionales

Identificacion del
requerimiento:

RNFO1

Nombredel
requerimiento

Exactitud de deteccion

Descripcion del
requerimiento:

El sistema deberd detectar un arma de fuego con una exactitud
de al menos 80% en tiempo real.

Prioridad del
requerimiento:

Alta

TABLA 25 - REQUERIMIENTO NO FUNCIONAL N°1: EXACTITUD DE DETECCION DE ARMA

Identificacion del
requerimiento:

RNFO2

Nombredel
requerimiento

Calidad de imagen

Descripcion del
requerimiento:

Las camaras deberan tener como minimo una definicion de
720p.

Prioridad del
requerimiento:

Alta

TABLA 26 - REQUERIMIENTO NO FUNCIONAL N°2: CALIDAD DE IMAGENES TOMADAS POR LAS

CAMARAS

Identificacion del
requerimiento:

RNFO3

Nombredel
requerimiento

Entrenamientode red

Descripcidon del
requerimiento:

Entrenarla red con un dataset genérico con un minimo de 3000
imagenes.

Prioridad del
requerimiento:

Alta

TaBLA 27 - REQUERIMIENTO NO FUNCIONAL N°3: ENTRENAMIENTO DE RED NEURONAL
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Identificacion del

. RNFO4
requerimiento:

Nombredel

. Cdmaras constreaming
requerimiento

Descripcion del Las cdmaras deberdn soportar protocolos de streaming de
requerimiento: video.
Prioridad del Alta

requerimiento:

TaBLA 28 - REQUERIMIENTO NO FUNCIONAL N°4: CAMARAS CON STREAMING

Identificacion del

. RNFO5
requerimiento:

Nombredel

. Tiempo de notificacion
requerimiento

Descripcion del El tiempo de envio de la notificacidn de alarma por la deteccién
requerimiento: del arma no debe superar el segundo.
Prioridad del .

Media

requerimiento:

TABLA 29 - REQUERIMIENTO NO FUNCIONAL N°5: TIEMPO DE ENVIO DE NOTIFICACION

6.2.1.4. Modelo de Casosde Uso

El diagrama de casos de uso es una forma de diagrama de comportamiento en lenguaje de
modelado unificado, con la que se representan procesos empresariales, asi como sistemasy
procesos de programacion orientada a objetos. Por lo tanto, UML no es un lenguaje de
programacion, sino un lenguaje de modelado, es decir, un método estandarizado para
representar sistemas planificados o ya existentes. En este diagrama, todos los objetos
involucrados se estructurany se relacionan entre si. En cuanto al funcionamiento de nuestro
sistema eladministrador sera capazde iniciar sesidénya través de este validar sus credenciales.
Ademas, a través de la configuracién de las camaras sera capaz de obtener la imagen
procesada por la inteligencia artificial y visualizar en tiempo real la detecciéon de armas por

parte del sistema. Cada vez que un evento es registrado el administrador podra visualizar los
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O

mismos y el sistema sera el encargado de avisar a los contactos pertinentes la ocurrencia de

este.

SALIRON |

Iniciar sesian

==includes=

Instanciar
sistema de
CAMAaras

=zincludes==

anfigurar vista
de carmaras

h 4

/N

Administradaor

er historial de
eventos

Intelinencia
artificial

i
==gxtend==

=<includes=

Registrar
evento

Registrar
evento

=<inciudes==

==includes=

=<zincludes=

Validar
credenciales

Capturar
imagenes

==includes=:=

II‘-|

Frocesar
imagenes

i
==includes=:=
i

Enviar

hotificacion

Fic. N°8. DIAGRAMA DE CASOS DE USO SISTEMA SAURON
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Caso de Uso N1: Iniciar Sesion

Actor Principal: Administrador.

Personallnvolucrado e Intereses:
e Administrador: acceder al sistema usandosus credenciales.

Precondiciones:

e Administrador dado de Alta.
Postcondiciones (Garantia de Exito):

e El Administrador se identifica, auténtica y logra acceder al sistema.
Escenario principal de Exito (o Flujo Basico):
Este casode uso comienza cuando

1. El Administradoringresa sunombre de usuarioy clave enlos campos correspondientes
en la pantalla de Login del sistema.

2. El Administrador hace clic en el botdn “Ingresar”.

3. El sistema valida que los datos ingresados sean correctos.

4, El Administrador accede al sistemay visualiza la pagina principal.

Flujo Alterno

3. Los datos ingresados por el usuario son incorrectos o no se encuentran registrados en el

sistema.
3.1. El sistema no puede validar los datos ingresados.

3.2. El sistema muestra un mensaje de error.
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Q

:SAURON

Administrador

—void ingresarCredenciales(username, password)——»|

\
1 void validarCredenciales()

Alternativé

Fi. N°9. DIAGRAMA DE SECUENCIA DEL SISTEMA N°1 - CASO DE USO “INICIAR SESION”

Caso de Uso N2: Configurar Vistas de Cdmara

Actor Principal: Administrador.

Personallnvolucrado e Intereses:
e Administrador: seleccionar el modo de vistay cantidad de camaras a visualizar.

Precondiciones:
e El Administrador se identifica y autentica.

Postcondiciones (Garantia de Exito):
e Interfaz de usuario presenta la cantidad de cdmaras y modo de vista seleccionadas.

Escenario principal de Exito (o Flujo Basico):

Este casode uso comienza cuando

1. El Administrador selecciona la cantidad de cdmaras a visualizary el tipo de vista.
2. El sistema instancia el sistema controlador de cdmaras.
3. El sistema presenta la interfaz de usuario con la cantidad de cdmaras seleccionadas

visualizando el video captado por las mismas.

Flujo Alterno
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1. Lacantidad de cdmaras supera el nUmero de cdmaras que utiliza el sistema.

1.1. El sistema muestra un mensaje de error.

‘SAURON Controlador YOLO
Camaras

Administrador

void seleccionarVista(tipaVista, cantCamaras)

void instanciarCamaras(cantCamaras)

void crearConexion()

"Conexidn Establecida”
"Conexién Establecida”

return camaras(video)

FiG. N°10. . DIAGRAMA DE SECUENCIA DELSISTEMA N°2 - CASO DE USO “CONFIGURAR VISTAS DE CAMARA”

Caso de Uso N3: Ver Historial de Eventos

Actor Principal: Administrador.

Personallnvolucrado e Intereses:
e Administrador: ver historial de eventos en los que se detecté un arma de fuego.
Precondiciones:
e El Administrador se identifica y autentica.
Postcondiciones (Garantia de Exito):
e Historial de eventos presentados.
Escenario principal de Exito (o Flujo Basico):
Este casode uso comienza cuando

El Administrador hace clic en Eventos, seleccione Ver Historial.
El Sistema presenta la interfaz de usuariode “Ver Historial”.

El Administradoringresa un rango de fechas en el que desea ver los eventos.

A

El sistema presenta el historial de eventos segun el rango de fechas seleccionado.
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Flujo Alterno
2. No existen eventos para mostrar enese rango de fechas.

2.1. El sistema presenta un mensaje de error.

SAURON

Administrador

void verHistorial()
return vista("Ver Historial")

void ingresarFechas(fechalnicio, fechaFin)

void buscarEventos(fechalnicio, fechaFin)

return eventos

Fic. N°11. DIAGRAMA DE SECUENCIA DEL SISTEMA N°3 - CASO DE USO “VER HISTORIAL DE EVENTOS”
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Caso de Uso N°4: Procesar Imagen

Actor Principal: Sistema Sauron.

Personallnvolucrado e Intereses:
e Administrador: que el sistema detecte unarma fuego.
Precondiciones:
e Lascamaras estdnen correcto funcionamiento.
e Lared estd pre entrenada.
Postcondiciones (Garantia de Exito):
e Imagenprocesada por la red neuronal, con un porcentaje de precision determinado.
Escenario principal de Exito (o Flujo Basico):
Este casode uso comienza cuando

1. Elsistemarecibe unfotogramade la cdmara.
2. ElSistema envia el fotograma a la red neuronal YOLO.

3. Lared neuronal infiere sobre el fotograma, devolviendo un porcentaje de precision.

‘SAURON :Conuolador YOLO
Camara

getFotograma(camaralD)

fotograma

inferirFotograma(fotograma)

Resultado Inferencia

FiG. N°12. DIAGRAMA DE SECUENCIA DEL SISTEMA N°4 - CASO DE USO “PROCESAR IMAGEN”
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Caso de Uso N°5: Enviar Notificacion

Actor Principal: Sistema Sauron.

Personallnvolucrado e Intereses:
e Administrador: recibir notificacién cuando un arma es detectada.
Precondiciones:
e Lascamaras estdnen correcto funcionamiento.
e Lared estd pre entrenada.
Postcondiciones (Garantia de Exito):
e Notificacién enviada.
Escenario principal de Exito (o Flujo Basico):
Este casode uso comienza cuando

1. Lared neuronal infirid un 80% de precisidn sobre un fotograma.
2. ElSistema envia una notificacién através del sistema de mensaje SendGrid.

3. Elsistemaregistra unnuevo evento.

:SAURON :SENDGRID

enviarMNotificacion(eventa)

Motficacion Enviada

registarEventolevento)

FiG. N°13. DIAGRAMA DE SECUENCIA DEL SISTEMA N°5 - CASO DE USO “ENVIAR NOTIFICACION”
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6.2.1.5. Diagramas de Colaboraciondel Sistema

En este apartado, presentamos los diagramas de colaboracién que surgen a partir de los casos

de usos y diagramas de secuencias.

ingresarCredenciales(username,

password) -Controlador 1: user =: getUsuario (username)

Iniciar Sesidn

1.1: validarCredenciales(password)

:Usuario

user:Usuario

FiG. N°14. DIAGRAMA DE COLABORACION N°1- CASO DE USO “INICIAR SESION”

seleccionarVista(tipoVista,

cantCamaras) :Controlador

ConfigurarVistas
1. [c] := instanciarCamaras(cantCamaras)

1.1* ¢ := getCarama({camaralD)
:Controlador de

Camara

:Camaras

Fic. N°15. DIAGRAMA DE COLABORACION N°2 - CASO DE USO “CONFIGURAR VISTA DE CAMARAS”
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ingresarFechas(fecDesde,fecHasta) :Controlador
l Historial

1. [historial] := buscarEventos(fecDesde,fecHasta)

:Historial

Fi. N°16. DIAGRAMA DE COLABORACION N°3 - CASO DE USO “VER HISTORIAL DE EVENTOS”

2. Inf := procesarFotograma (ftg)
:Sauron YOLO

1. ftg := getFotograma(camaralD)

1.1 ftg := getFotogramal)
:Controlador de

Camara

c:Camaras

FiG. N°17. DIAGRAMA DE COLABORACION N°4 - CASO DE USO “PROCESAR IMAGEN”
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enviarNotificacién(evento) :Controlador
{ Evento

1. enviarNotificacién(eventa)

1.1. res := enviar(evento)
:Evento SNS

-

2. registrarEvento(res)

Fi. N°18. DIAGRAMA DE COLABORACION N°3 - CASO DE USO “ ENVIAR NOTIFICACION”

Para expandir y dar mas detalle de los mddulos de IA y de reconocimiento de armas, se

presenta el siguiente conjunto de historias de usuario.

Historia de Usuario N°1

Nombre de Historia: Deteccidn de armas de fuego

Prioridad en Negocio: Muy Alta Riesgo en Desarrollo: Medio

Puntos estimados: 5

Descripcion: Se deberan detectar armas de fuego por cada cdmara instalada en
tiempo real y con una gran exactitud.

Validacién: El criterio de aceptacion es que se detecte el arma en menos de 1
segundo y con una exactitud superior al 0.80.

TaBLA N°30. HistoriA DE UsuARiOos N°1
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Historia de Usuario N°2

Nombre de Historia: Generacion de Historial de Eventos

Prioridad en Negocio: Alta Riesgo en Desarrollo: Medio

Puntos estimados: 4

Descripcidn: Se deberd tener un registro de todos los eventos captados por las
diversas camaras.

Validacidn: El cliente podra revisar un registro con todos los eventos captados y
registrados por el sistema con fechay hora de ocurrencia de este.

TaBLA N°31. HisToriA DE USUARIOS N°2

Historia de Usuario N°3

Nombre de Historia: Selecciéon de Camara

Prioridad en Negocio: 2 Riesgo en Desarrollo: Media

Puntos estimados: 3

Descripcidn: Se deberd poder elegir diferentes vistas de las cdmaras.

Validacidn: El cliente podra elegir a qué cdmara desea ver por pantalla y cuantas
desea ver al mismo tiempo.

TaBLA N°32. HistoRrIA DE UsuARios N°3
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6.2.1.6. Casosde Uso Reales:

Un casode uso real describe el disefio concreto del caso de uso a partir de una tecnologia particular

de entraday salida, asicomo de suimplementacién global. Por ejemplo, si interviene una interfaz

grafica para el usuario, el caso de uso real incluird diagramas de las ventanas en cuestiony una

explicacion de la interaccion de bajo nivel con los artefactos de lainterfaz.
Los casos de uso tienen las siguientes caracteristicas:

e Estdnexpresados desde el punto de vista del actor.

e Se documentan con texto informal.

e Describen tanto lo que hace el actor como lo que hace el sistema cuando interactua con

él, aunque el énfasis estd puestoen la interaccion.

e Son iniciados por un Unico actor.

A continuacidn, presentamos los casos de uso real detallados para nuestro proyecto:

Caso de Uso Real: Presentacion de Historial de Eventos

1. Elusuario haceclic en A.

2.  Elsistema presenta unainterfaz de usuario con el historial de eventos.

Caso de Uso Real: Seleccion de Vistas.

1. Elusuario haceclicen By presionala tecla ‘O’.

2. Elsistema ocultaralavista de la cdmaraindicada.
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SAURCN
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FiG. N°19. MOCK UP INTERFAZ DE USUARIO: VISTA DE CAMARAS

Caso de Uso Real: Activacion de Alarma

Enel casode que el sistema detecte un arma, el sistema presentard una captura de la situacion

con el armaremarcada.

BALPON

Historial de Deteccion de Armas

Deteccion de Arma:
Fecha: 22/09/2019
Hora: 14:31

=

Vteerw
e wopwngy
Mar J 30 Jdo 20M

FiG. N°20. MOCK UP INTERFAZDE USUARIO: VER HISTORIAL DE EVENTOS
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6.2.2. DISENO

6.2.2.1. Documento de Arquitectura del Software

En esta seccién esquematizamos y detallamos la arquitectura de la solucion del sistema, es
decir, el conjunto de todas las herramientas utilizadas y la relacién entre estas. Gracias a estas

herramientas logramos solucionar el problema planteado.

Back-end Tools

SQLAlchemy

Notification Handler

— & sendGrid—[™]

Mail Notification

python

g\ Flask

Al Model

Camera
system

Visual alert

Front-end Tools

FiG. N°21. ARQUITECTURA DE SOLUCION DE SAURON DONDE SE VEN LAS HERRAMIETAS UTILIZADAS Y
LAINTERACCION ENTRE ELLAS

Nos basaremos en un modelo conocido como Edge-computing, consiste en acercar el poder
de procesamiento lo mas cerca posible de donde los datos estan siendo generados. Es decir,
consiste en acercar la nube hasta el usuario, hasta el borde mismo (edge, en inglés) de la red.
Lo que importa cuando hablamos del borde de la red es que todos esos elementos tienen una
caracteristica en comun: procesadores. Todos tienen la capacidad de procesar y manejar
datos. Gracias a ello, con el Edge Computing podemos virtualizar las capacidades del servidor
y habilitamos que el poder de procesamiento ocurra en esos dispositivos del borde (como en

nuestro caso, las cdmaras de seguridad).

Eso permite mover capacidades que antes estaban “lejos”, en un servidor en la nube,

muchisimo mds cerca de los dispositivos. Es un cambio de paradigma que lo cambia todo. Las

Pag. 62 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

funciones son similares, pero como el procesamiento sucede mucho mas cerca, la velocidad

sedispara, la latencia se reduce y las posibilidades se multiplican.

® PC:serdel microprocesador encargadode correr bajo el mismo el servidor web Ngnix
de Flask juntos con los scripts de inteligencia artificial desarrollados en Python junto
con OpenCV que capturaron las imagenes de las cdmaras, las procesarany entregaran
un resultado del andlisis. De ser necesario ante un evento de emergencia, disparara
una notificacidn de alarma a través del servicio SendGrid.

e (Cdamaras: encargadas de capturar las imagenes en tiempo real y enviarlas al servidor
para su procesamientoy analisis.

® Socket.lO: permite comunicacion basada en eventos, bidireccional y en tiempo real.
Funciona en cualquier plataforma navegador y dispositivo, enfocandose de igual
manera en velocidad y confiabilidad.3

e Base de datos SQL Lite: en esta base de datos relacional se llevard un registro de los
sucesos de alarma que se detecten.

o SendGrid: este servicio sera el encargadode enviar las notificaciones de alarmaa los

respectivos usuarios.

Arquitectura Légica de la Red Neuronal: YOLO (You Only Look Once)

El algoritmo You Only Look Once (YOLO) (A. Bochkovskiy, 2020), es un sistema de cddigo
abierto del estado del arte para deteccién de objetos en tiempo real, el cual hace uso de una
Unica red neuronal convolucional para detectar objetos en imagenes. Para su
funcionamiento, la red neuronal divide la imagen en regiones, prediciendo cuadros de
identificacién y probabilidades por cada regidn; las cajas son ponderadas a partir de las
probabilidades predichas. El algoritmo aprende representaciones generalizables de los
objetos, permitiendo un bajo error de deteccién para entradas nuevas, diferentes al conjunto
de datos de entrenamiento. El modelo se implementd como una red neuronal convolucional
y fue evaluado en el set de datos para deteccién de PASCAL VOC. Las capas convolucionales
iniciales de la red se encargande la extraccién de caracteristicas de laimagen, mientras que
las capas de conexidon completa predicen la probabilidad de salida y las coordenadas del

objeto.

3 https://socket.io
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YOLOv4-tiny

Backbone

(oo} R

% 13x13x255
416x416%3
o
YOLOv4-tiny Architecture | m- ;E..
26x26x255

CBL

[ CBL ] = [ convm ‘.?:.‘.‘.’]

Fic. N°22. REPRESENTACION GRAFICA DE LAARQUITECTURA LOGICA DE RED NEURONAL: YOLO (A.

BocHKovskiy, 2020)

Tiny-YOLOV4 es la versidon comprimida de YOLOvA4. Se construye sobre la base de YOLOv4 para
simplificar la estructura de la red y reducir los pardmetros, de modo que resulte factible su

desarrollo en dispositivos méviles e integrados como los propuestos en este proyecto.

Podemos utilizar Tiny-YOLOv4 para un entrenamiento del modelo y deteccién mucho mas
rapido ya que Sdlo tiene dos nodos YOLO frente a las tres de YOLOV4 lo que le quita precision,
pero aumenta considerablemente su velocidad de inferencia. La arquitectura del modelo
espera como entrada imagenes 416x416 de 3 capas (RGB) y otorga como resultado las

coordenadas de los posibles objetos encontrados.

Es por eso por lo que YOLOv4-tiny es la mejor opcidon en comparacion con YOLOv4, ya que un
tiempo de inferencia mas rdpido es mas importante que la precision o la exactitud cuando se

trabaja con un entorno de deteccién de objetos en tiempo real.
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Arquitectura en Capas

Arquitectura en Capas, es la vista conceptual de la estructura de la arquitectura de una

aplicacion. 4

Diagrama de Paguetes

CAPA DE SERVICIOS N
CARA DE FRESENTACION

—_—— Wistas [Interfaces de Usuario Cantralader e

CAPA DE DOMINID

£ - —

Entedidades del Dominio

(@ 'sui@Bo) seuonessdg

F———=

CAPA DE DATOS

Madelode Datos

FiG. N°23. REPRESENTACION GRAFICA DE LAARQUITECTURA EN CAPAS DEL SISTEMA

4 https://www.ecured.cu/Arquitectura_en Capas
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6.2.2.2. Mockup

O

En este apartado presentamos los mockups (modelo que se utiliza para exhibir o probar un disefio)

segun las iteraciones del desarrollo. En este caso hacemos referenciaa la primera iteracion. Un mockup

basico de imagenes estaticassininteraccion.

Iteracion N°1:

SAURCN

Ve
Mer J e Mo 10N

FiG. N°24. MOCK UP INTERFAZDE USUARIO: VISTA DE CAMARAS V1.0 - EL USUARIO PODRA VER LAS IMAGENES
EN TIEMPO REAL CAPTADAS POREL SISTEMA DE CAMARAS.
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APON

Historial de Deteccion de Armas

Deteccion de Arma:
Fecha: 22/09/2019
Hora: 14:31
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Fic. N°25. MOCK UP INTERFAZ DE USUARIO: HISTORIAL DE ALARMAS V1.0- EN EL HISTORIAL DE
EVENTOS, EL USUARIO PODRA VER UN SNAPSHOT (CAPTURA DE UN FRAME ESPECIFICODE UN
VIDEO), CON FECHAY HORA DE CUANDO LA INTELIGENCIA ARTIFICIALDETECTE UN ARMA.

ALERTA
ARMA DETECTADA
CAMARA 004
LLAMANDO AUTORIDADES

Mar 3 de Julo 200

FiG. N°26. MOCK UP INTERFAZDE USUARIO: VISTA DE ALERTA POR ARMA DETECTADAV1.0 - SE
MOSTRARA UN CARTEL LLAMATIVO Y CON COLORES DE ALARMA, PARA PREVENIR AL CLIENTE QUE SE
DETECTO UN ARMA Y QUE YA SE LE INFORMO A LOS AGENTES DE SEGURIDAD.
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Iteracidon N°2: Enesta segunda iteracién se creé un mockup dindmico utilizando el framework
Vuels y Vuetify paralos estilos. La funcionalidad es la misma que la mostrada en la iteracion

numero 1.

Vue (pronunciado /vju:/, como view) es un framework progresivo para construir interfaces de
usuario. A diferencia de otros frameworks monoliticos, Vue estd disefiado desde cero para ser

utilizado incrementalmente.>

Vuetify es un framework que combina la potencia del popular Vuels conla estética de Material
Design. Permite acelerar el desarrollo de aplicaciones web complejas, incorporando una gran
cantidad de componentes "listos para usar". https://www.luisllamas.es/vuetify-estetica-

material-design-para-tus-apps-en-vuejs/

@® localhost

FiG. N°27. MOCK UP INTERFAZ DE USUARIO: VISTA DE CAMARAS V2.0 - EL USUARIO PODRA VER LAS
IMAGENES EN TIEMPO REAL CAPTADAS POR EL SISTEMA DE CAMARAS.

5 https://es.vuejs.org/v2 /guide/
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Cémara Fecha de Grabagidn

1 17102013
2011072012

2 2371019

FiG. N°28. MOCK UP INTERFAZDE USUARIO: HISTORIAL DE ALARMAS V2.0- EN EL HISTORIAL DE EVENTOS, EL
USUARIO PODRAVER UN SNAPSHOT (CAPTURA DE UN FRAME ESPECIFICO DE UN VIDEO), CON FECHA YHORA

DE CUANDO LAINTELIGENCIA ARTIFICIALDETECTE UN ARMA.

Procisidn Fecha Hora

% 1000

a0% 1700 &

0% 202010 1800 &

Fic. N°29. MOCK UP INTERFAZ DE USUARIO: VISTA DE ALERTA POR ARMA DETECTADA V1.0 - SE MOSTRARA
UN CARTEL LLAMATIVO Y CON COLORES DE ALARMA, PARA PREVENIR AL CLIENTE QUE SE DETECTO UN
ARMA Y QUE YA SE LE INFORMO ALOS AGENTES DE SEGURIDAD.
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O

6.2.2.3. Diagrama Entidad Relacién

Un modelo entidad-relacién es una herramienta para el modelo de datos, la cual facilita la

representacion de entidades de una base de datos.

Sitio Camaras Evento
Sitio_ID Camara_ID — Evento_ID
B — Camara_ID
Nombre —|—f—< Marca - Tipo
. Campo
Descripcion Nombre Disparador
Numero_Serie 4+
Fecha_Inicio
Fecha_Fin P |\
Notificacion
Ubicacion -
Notificacion_ID
Ubicacion ID -
- Permisos Fecha
Pais -
Usuarios Usuario_Permiso Permiso ID Hora
Provincia o
Usuario_ID Camara_ID | Tipo
Calle 7 .
Usuario Evento_ID Descripcion
Numero
. Contrasefia
Piso

Persona Contacto

Persona_ID

Contacto_ID

Nombre 1 J Campo

Apellido

Numero

Piso

FiG. N°30. MODELO ENTIDAD RELACION DELSISTEMA.

6.2.3. IMPLEMENTACION

6.2.3.1. Tecnologias de Implementacion

Tecnologias de Back end, Front-End, scripting e IA:

Python: Python es un lenguaje de scripting independiente de plataforma y orientado a objetos,

preparado para realizar cualquier tipo de programa, desde aplicaciones Windows a servidores de red

o incluso, paginas web. Es un lenguaje interpretado, lo que significa que no se necesita compilar el

cddigo fuente para poder ejecutarlo, lo que ofrece ventajas como la rapidez de desarrollo e

inconvenientes como una menor velocidad.
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Caracteristicas dellenguaje:

® Propédsito general: Se pueden crear todo tipo de programas. No es un lenguaje creado
especificamente para la web, aunque entre sus posibilidades si se encuentra el desarrollo de
paginas.

e Multiplataforma: Hay versiones disponibles de Python en muchos sistemas informaticos
distintos. Originalmente se desarrollé para Unix, aungue cualquier sistema es compatible con
el lenguaje siemprey cuando exista un intérprete programado para él.

e Interpretado: Quiere decir que no se debe compilar el cddigo antes de su ejecucion. En
realidad, si que se realiza una compilacidn, pero esta serealiza de manera transparente para
el programador. En ciertos casos, cuando se ejecuta por primera vez un cédigo, se producen
unos bytecodes que se guardan en el sistema y que sirven para acelerar la compilacion
implicita que realiza el intérprete cada vez que se ejecuta el mismo cédigo.

® Interactivo: Python dispone de un intérprete por la linea de comandos en el que se pueden
introducir sentencias. Cada sentencia se ejecuta y produce un resultado visible, que puede
ayudarnos a entender mejor el lenguaje y probar los resultados de la ejecucién de porciones
de cddigo rapidamente.

e Orientado a Objetos: La programacién orientada a objetos esta soportada en Python y ofrece
en muchos casos una manera sencilla de crear programas con componentes reutilizables.

e Funciones vy librerias: Dispone de muchas funciones incorporadas en el propio lenguaje, para
el tratamiento de strings, niumeros, archivos, etc. Ademas, existen muchas librerias que
podemos importar en los programas para tratar temas especificos como la programacion de
ventanas o sistemas enred o cosas taninteresantes como crear archivos comprimidos en .zip.

e Sintaxis clara: hay que destacar que Python tiene una sintaxis muy visual, gracias a una
notacién indentada (con margenes) de obligado cumplimiento. En muchos lenguajes, para
separar porciones de cddigo, se utilizan elementos como las llaves o las palabras clave beginy
end. Para separar las porciones de cddigo en Python se debe tabular hacia dentro, colocando
un margen al cédigo que iria dentro de una funcién o un bucle. Esto ayuda a que todos los
programadores adopten unas mismas notaciones y que los programas de cualquier persona

tenga un aspecto muy similar.

OpenCV: es una biblioteca libre de vision artificial originalmente desarrollada por Intel. OpenCV
significa Open Computer Vision (Vision Artificial Abierta)®. Desde que aparecid su primera version

alfa en el mes de enero de 1999, se ha utilizado en una gran cantidad de aplicaciones, y hasta 2020

5 https://opencv.org/
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se la sigue mencionando como la biblioteca mas popular de visidn artificial. Deteccion de
movimiento, reconocimiento de objetos, reconstruccion 3D a partir de imagenes, sonsdéloalgunos
ejemplos de aplicaciones de OpenCV. Publicada bajo licencia BSD, permite que sea usada
libremente para propdsitos comerciales y de investigacion. Ademas, es multiplataforma para los
sistemas operativos GNU/Linux, Mac OS X, Windows y Android, y para diversas arquitecturas de

hardware como x86, x64 (PC), ARM (celulares y Raspberry Pi).

Darknet: Darknet es el framework para entrenar las redes neuronales, es de cédigo abierto y esta

escritoen C /CUDAY sirve como base para YOLO.

SendGrid: es una plataforma de comunicacion con la cliente basada en Denver, Colorado para
correo electrdnico transaccional y de marketing. SendGrid proporciona un servicio basado en la
nube que ayuda a las empresas con la entrega de correo electronico. El servicio administra varios
tipos de correo electrdnico, incluidas notificaciones de envio, solicitudes de amistad,
confirmaciones de registroy boletines informativos por correo electrénico . También maneja la
supervision del proveedor de servicios de Internet (ISP), las claves de dominio , el marco de
politicas del remitente (SPF) y los bucles de retroalimentacién. Ademas, la empresa proporciona
seguimiento de enlaces e informes de tasa de apertura. También permite a las empresas realizar
un seguimiento de las aperturas, las cancelaciones de suscripcion, los rebotes y los informes de
spam de los correos electrénicos. A partir de 2012, la empresa integrd las capacidades de

notificacién por SMS, voz y push a su servicio a través de una asociacién con Twilio.”

Flask: framework minimalista escritoen Python que permite crear aplicaciones web rdpidamente
y con un minimo ndmero de lineas de cédigo. Esta basado enla especificacion WSGI de Werkzeug

y el motor de templates Jinja2y tiene una licencia BSD.8
HTML: definen la estructura semantica delssitio.

CSS: Los archivos CSS u hojas de estilo en cascada definen la apariencia de la pagina (los colores de
fondo, tamanios y colores de fuente, ubicacién de los elementos, cambios segln el tamafio del

dispositivo).

Javascript: Este es el lenguaje de programacién que interpretan los navegadores, y por tanto, es
el lenguaje que permite realizar interacciones con la pagina. JS permite escuchar eventos (clic,

doble clic, cursor encima de, arrastrar) y realizar alguna accién como efecto de ello (modificar la

7 https://app.sendgrid.com/login?redirect to=%2F
8 https://codigofacilito.com/articulos/por-que-flask

Pag.72 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

estructura HTML, o cambiar las propiedades de los elementos alterando sus estilos asignados

inicialmente).

Vuetify: es un framework de interfaz de usuario completo construido sobre Vue.js. El objetivo del
proyecto es proporcionar a los desarrolladores las herramientas que necesitan para crear

experiencias de usuario enriquecedorasy atractivas.?®

Base de Datos SQLite: SQLite es una biblioteca en proceso que implementa un auténomo , sin
servidor , configuracion cero, transaccional motor de base de datos SQL. El cédigo de SQLite es de
dominio publico y, por lo tanto, es gratuito para cualquier propdsito, comercial o privado. SQLite
es la base de datos mas implementada en el mundo con mas aplicaciones de las que podemos

contar, incluidos varios proyectos de alto perfil.

SQLite es un motor de base de datos SQL incorporado. A diferencia de la mayoria de las otras bases
de datos SQL, SQLite no tiene un proceso de servidor separado. SQLite lee y escribe directamente
en archivos de disco normales. Una base de datos SQL completa con multiples tablas, indices,
disparadores y vistas esta contenida en un solo archivo de disco. El formato de archivo de la base
de datos es multiplataforma: puede copiar libremente una base de datos entre sistemas de 32 bits
y 64 bits o entre arquitecturas big-endiany little-endian . Estas caracteristicas hacen de SQLite una
opcién popular como formato de archivo de aplicacion . Los archivos de base de datos SQLite son
un formato de almacenamiento recomendado por la Biblioteca del Congresode EE. UU. Piense en

SQLite no como un reemplazo de Oracle pero como reemplazo de fopen().1°

Ngnix: es un servidor web/proxy inverso ligerode altorendimiento y un proxy para protocolos de
correo electrénico (IMAP/POP3). Es software libre y de cddigo abierto, licenciado bajo la Licencia
BSD simplificada; Es multiplataforma, por lo que corre en sistemas tipo Unix (GNU/Linux, BSD,

Solaris, Mac OS X, etc.)y Windows.!?

% https://vuetifyjs.com/en/
10 https://www.sglite.org/about.html
11 https://www.nginx.com/
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6.2.3.2. Entrenamientodel Modelo de Implementacion

En esta etapa se entrend el modelo de inteligencia artificial capaz de inferir sobre imagenes para
detectar armas de fuego. En un primer acercamiento a las tecnologias de visién computacional
optamos por probar un servicio brindado por Google llamado Google Visidn capaz de reconocer
distintos objetos en una imagen dada. A través de este servicio sacamos la conclusion de que era

posible detectar armas usando cdmaras de seguridad.

Debido a que planteamos utilizar un enfoque de Edge Computing, es decir, que el procesamiento
de las imagenes se realice de manera local (donde fueron capturadas las mismas), continuar
utilizando el servicio de Google visidn no era factible. Es por eso que optamos por entrenar nuestra
propia red neuronal basada en modelos ya existentes que probaron tener tasas de efectividad muy
altas. Paralograr esto decidimos investigar sobre la creacion de algoritmos de entrenamientos de

CNN (redes neuronales convolucionales).

Buscamos librerias Open Source (libres y de uso gratuito), creamos un repositorio central,
desarrollamos el cédigo de entrenamiento y finalmente con el mismo conjunto de imagenes
utilizadas en las pruebas anteriores entrenamos nuestro modelo de IA y obtuvimos resultados.
Dichos resultados en un principio no cumplian con los requerimientos planteados ya que
presentabanuna alta tasa de falsos positivos, lo que representaria un problema enla solucionfinal.
Por este motivo decidimos reentrenar el modelo con una mayor cantidad de imagenes y cambiarlo

por uno mas eficiente.

Cambiamos de RetinaNet a Yolo V4 obteniendo unos resultados muchos mas favorables y acordes
a nuestro planteamiento inicial. Como es posible observar en la siguiente imagen el modelo de
YoloV4 demostrd ser mas eficiente y preciso que RetinaNet usando el dataset de prueba MS-
COCO. Podemos observar que a medida que aumentanlos FPS (cuadros por segundo) el modelo
de Yolo varia levemente en mAP (precisién media), mientras que RetinaNet sufre un cambio muy

brusco alos 40 FPS.
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Fi. N°31. COMPARACION DE RESULTADOS OBTENIDOSEN LA DETECCION DE OBJETOS UTILIZANDO
YOLO, RETINADET, CSP, ENTRE OTRAS. (XIANG LONG, 2020)

El servicio utilizado para el entrenamiento del modelo fue Google Colab que es un entorno de
maquinas virtuales basado en Jupyter Notebooks. Es posible elegir correr el notebook en una CPU,

GPU o en una TPU de forma gratuita durante 12 horas.

A continuacidon mostramos un collage de algunas de las imagenes utilizadas en el dataset para el
entrenamientode nuestro modelo de visién computacional y otraimagen donde se demuestrala

red en funcionamiento en una simulaciéon con el equipo de desarrollo como actores.
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FiG. N° 33. CoLLAGE DEMOSTRATIVO DEL DATASET UTILIZADO PARA EL ENTRENAMIENTO DE LA RED
NEURONAL
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6.2.4 PRUEBAS

6.2.4.1 Modelode Pruebas

Basandonos en las recientes experiencias en la industria de desarrollo de aplicaciones con
Inteligencia Artificial, probar Al software ha traido nuevos problemas y desafios debido a sus

caracteristicas especiales, nombradas a continuacion.

o Desarrollo de software basado en ciencia en vez de ingenieria: a diferencia del
software que se desarrolla generalmente, los basados en Al se desarrollan a partir de
enfoques cientificos.

e Data limitada para entrenamiento y validacion: Al software es construido basado en
modelos y técnicas de machine learning, y entrenados y validados con datos de
entrada limitados.

e Incertidumbre sobre las salidas, respuesta y toma de decisiones: debido a que los
modelos de Al que existen dependen de algoritmos estaticos, estotrae incertidumbre

sobre las salidas que podria dar el sistema.

Estas caracteristicas Unicas y especiales de software basados en Al presentan nuevas dificultades
pero también desafios al momento de testear yvalidar la calidad del sistema. Y es por eso por lo

que nos encontramos con las siguientes preguntas:

e (Como realizar control de calidad para grandes cantidades de datos que puede ser
utilizada como datos de entrenamiento o datos de prueba para el algoritmo?
e (iComo realizar validacion de calidad para el servicio de la aplicacién? Es decir, ¢ Cual

es la precisién del servicio?

Es por ello que para realizar las pruebas de calidad y validacidon de nuestro sistema, es que
utilizaremos la técnica de “Testing Al Software” (Testing and Quality Validation for Al Software—

Perspectives, Issues, and Practices CHUANQI TAO1,2,3, JERRY GAO4, AND TIEXIN WANG1,2).

Testing Al Software: se refiere a diversas actividades de prueba para Software/sistemas basados
en |IA. Modelos de validacion, métodos y técnicas de calidad bien definidas deben ser
desarrolladas y aplicadas para software basado en Al, para facilitar las actividades de pruebas
para alcanzar requerimientos de prueba correctamente definidos cumpliendo criterios de

prueba adecuados y estdndares de garantia de calidad.
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Se establecenlas siguientes actividades para lograr encontrar errores y verificar la performance

de nuestro sistema.

1. Determinarelalcance del plan de testing, y donde se hara foco.

2. Validarla calidad de la informacién de entrada.

3. Determinarla calidad de los parametros de evaluacidon como radio de reconocimiento,
calidad de la imagen, exactitud (accuracy).

4. Realizar pruebas alas diferentes funcionalidades del sistema.
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6.2.4.2 Plan de Pruebas

PLAN DETESTING — “SAURON"

SISTEMA DE INTERPRETACION DE IMAGENES PARA LA DETECCION DE ARMAS

Identificador del Plan de Testing

PT-SIIDA-2019-01

Introduccién

Quienes suscriben deseamos desarrollar un sistema para la deteccidon de armas mediante
la interpretacién de imagenes.

Las siguientes secciones describen la naturaleza del sistema bajo prueba, los objetivos de

la prueba y la amplitud. También se provee una lista de documentos relacionados.

Naturaleza del Proyecto
Este sistema permitird al cliente que instale la aplicacidn detectar armas de fuego blancas
a través de la interpretacion de imagenes captadas por cdmaras de seguridad en tiempo

real.

Objetivos y Amplitud de la Prueba del Sistema

Este plande pruebas describe el entorno, actividades, tareas, herramientasy cronogramas
para el testing del sistema “SAURON, SISTEMA DE INTERPRETACION DE IMAGENES PARA
LA DETECCION DE ARMAS”, el cual es desarrollado por el drea de desarrollo.

Nuestro objetivo para el testing del sistema es asegurar que:

e todas las funcionalidades requeridas estan presentes y operan correctamente de

acuerdo con los requerimientos;
e el softwarealcanza sus requerimientos de performance;
e el software es confiable yrobusto, se recupera adecuadamente de fallas;
e el software es facil de usary mantener;

e serelaciona correctamente con el software y hardware externo requerido.
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Un conjunto completo de pruebas sera realizado, incluyendo:

® Prueba Funcional: con esta prueba se pretende verificar que el sistema integrado
de hardware y software cumple los requisitos especificados. El objetivo
perseguido es determinar cuando estd preparadoel sistema parallevar a cabo la
prueba de aceptacién que se realiza en el entorno del usuario. En la prueba de
sistema se verifican los requisitos del sistema y las funciones que realiza. Se
utilizara la estrategia de Caja Negra, también denominada “conducida por los
datos” o “conducida por la entrada/salida”. Esta estrategia considera al software
como una caja negra, es decir, no considera el detalle procedimental de los
programas. Se centra en buscar situaciones donde el programa no se ajusta a su
especificacion, utilizando precisamente ésta como entrada para derivar los casos
de prueba. Los casos de prueba consistiran en conjuntos de datos de entrada que
deberan generar una salida en concordancia con la especificacion.

® Pruebas de Seguridad (login y permisos de accesoa mddulos y funcionalidades).

DocumentosRelacionados
Los siguientes documentos son usados como fuentes de informacién para el desarrollo de

este Plan de Testing:

Documento Descripcion

DefiniciondeAlcance.docx Define el alcance que tendra el proyecto.

Estructura de Desglose de Trabajo.
EDT.docx Consiste enla descomposicién jerarquica

del trabajo arealizar.

PlandeAnalisisyDisefio.docx Define el plan de andlisis y disefio.

o _ Estimacionde costos y ganancias
PlanficiaciénFinanciera.exe
esperada.

Diagrama de Gantt de las tareas
SeguimientoCronograma.mpj
planificadas cronolégicamente.
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items Por Probar
Todos los items que constituyen el sistema serdntesteados durante la prueba del sistema
para asegurar que funcionan en conjunto, e implementan los requerimientos del cliente.

Estos items estdn listados a continuacidn con su identificador y nimero de version.

Nombre Identificador Numero de Version

Modulo Red Neuronal MCNN 1.0.0

Caracteristicas para Probar
La caracteristica para probar sera: “Identificacién de armas a través de imagen

captada por cdmara web”.

Aproximacion
Las pruebas las llevaran a cabo el personal del drea de Testing y Calidad, cuya misién es

“Asegurar la calidad de los productos desarrollados”.

Fuentes de Datos de Ejemplos del Dominio
Pararealizar las pruebas con datos del dominio del sistema, se requerird contar con arma

de juguete.

Personal
Dos analistas de Testing y Calidad serdn responsables del disefio de los casos de prueba,
la ejecucion de las pruebas y la registracion de los resultados. Seran supervisados por el

lider de proyecto de Testing y Calidad.

Registro

Todos los eventos observados durante la ejecucion seranguardados enun log, que estara
asociado con cada prueba, los archivos relativos a las pruebas seran ubicados en un
repositorio de datos (TC-SIIDA) en GITHUB. Todas las fallas tendranasignadas un nivel de
severidad y seran registradas en un reporte de incidente/problema. Todos los defectos
encontrados durante la prueba del sistema seran registrados en un repositorio de

defectos. La productividad del tester serd monitoreada usando una medida de nimero de
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casos de prueba construidos por semanay el nimero de casos de prueba ejecutados por

semana.

Estado delaPruebae Indicadores

La prueba del sistema sera seguida con reuniones semanales entre el personal del drea de
Testing y Calidad, para revisar el estado de esta. El nimero de requisitos cubiertos por
semana contra el nimero total de requisitos serd uno de los indices utilizados para seguir
progresode la prueba. Otros indices que se obtendran incluirdn el nimero de defectos de
un nivel especifico de severidad encontrados por semana, defectos encontrados en cada
ciclo de prueba, cantidad de ciclos de pruebas realizados, cantidad de casos de prueba

elaborados por semana, cantidad de casos de prueba ejecutados por semana.

Herramientas de Testing
Al realizarse pruebas funcionales manuales, no se utilizardn herramientas especificas de
Testing, solose usaran utilitarios para documentar los casos de prueba, sus resultadosy el

registrode defectos. Se utilizarad el GITHUB para versionar la documentacion utilizada.

Criterio de Terminacién dela Prueba

La decision de terminar la prueba del sistema estarabasada en (i) la cobertura de todos los
requerimientos, (iii) tiempo de respuesta, (iv) porcentaje de precisién mayor a 85% y (v) el
numero de reportes de incidentes o problemas abiertos. Consideraremos que la prueba del
sistema estard completada cuando todos los requerimientos hayan sido cubiertos con al
menos un caso de prueba, y no haya reportes de problemas o incidentes asociados con
defectos de nivel 1-3 (impacto critico-medio). Aceptaremos el riesgo que el software aun
contendrd defectos de bajo nivel de severidad que tendrdn un efecto minimo en los

usuarios.

Criterio de Aprobacion

Los niveles de severidad para los defectos se distribuyen en una escala de niveles, la cual
se extiende de valores de 1 a 4, donde 1 es una falta que tiene un efecto critico en el
sistema/usuario, y 4 indica un efecto bajo sobre el sistema/usuario. Para este sistemaem
cuestién, una prueba serd considerada como aprobada si la falta observada es clasificada
en un nivel de 3 o 4. Esosignifica que esa prueba puede continuar; sin embargo, todas las

faltas y defectos asociados deben serregistrados y ser tratados. Los reportes de incidentes

Pag. 82 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

de la prueba y los reportes de problema/defecto deben ser terminados para todas las fallas
observadas. Todas las fallas se deben remitir a desarrolloy priorizarlas para su subsecuente

reparacion, seguido por la prueba de regresiénrealizada por el grupo de prueba.

Criterio de Suspension/ Recomienzo
Normalmente la prueba se suspendera al final del dia. Todos los documentos relacionados

con la prueba deben ser enviados a la carpeta \\files2\ARCHIVOS\sistemas\tyc\. Las

pruebas se recomenzaran al comienzo del dia siguiente. Ademads, las pruebas se
suspenderdnen los siguientes casos:

e una falla de nivel 1 02 de severidad es observada.

e ocurre una falla en el entorno.

e ocurre una falla de hardware.
Cuando el defecto causante de la falla del software es reparado, se ejecutard una prueba de
regresion a la nueva versién del software. Sila nueva version pasa la prueba de regresién, entonces
la prueba normal puede ser recomenzada.
Si durante las pruebas del sistema hay una falla de hardware o de entorno, el tester
notificara al drea correspondiente y recomenzara las pruebas cuando las reparaciones

hayan sido hechas, arrancando las pruebas desde el principio.

Entregables delaPrueba

Los siguientes items serdn generados por el area de Testing para este proyecto.

Plan de Testing del sistema: documento que describe el alcance, acercamiento,

recursosy cronograma de las actividades de la prueba prevista.

e Especificaciones de casos de prueba del sistema: documento que muestra
entradas, resultados previstos y un conjunto de condiciones de ejecucion para un
item de la prueba.

e Especificaciones de procesos de prueba del sistema: documento que exhibe una
secuencia de acciones para la ejecucion de una prueba.

e Registro de las pruebas del sistema: listado cronoldgico de detalles relevantes
sobre la ejecucion de pruebas.

e Reporte de incidentes de pruebas del sistema: documento que reporta cualquier

acontecimiento que ocurra durante el proceso de la prueba que requiera una

investigacion.
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e Reporte general de pruebas del sistema: documento que sintetiza las actividades y

los resultados de la prueba.

Tareas de Testing
A continuacién, se muestra un listado de tareas a efectuar por el personal del area de

Testing y Calidad: Listado de Tareas de Testing:

e Preparacién de Ambiente de Testing

e Preparaciénde las especificaciones de los casos de prueba
e Disefiode casos de prueba

e Revision de Casos de Prueba

e Ejecucion de casos de prueba y registrode los resultados

e Comunicacidn a las areas interesadas los resultados de las pruebas

EntornodelaPrueba

El sistema en cuestion esta basado en una arquitectura de tecnologia Python bajo las
librerias que componen el paquete “Anaconda”. EI IDE utilizado para las pruebas es Spyder.
Cronogramas

A continuacion, se detalla el cronograma de la prueba
Actividad/Semana 1 2 3 4 5 6 7

Planificacion de pruebas

Estudio preliminary preparacion de

ambiente

Disefo de casos de prueba ..
Ejecucidon de casos de prueba ciclo 1 ..

Ejecucidon de casos de prueba ciclo 2

Ejecucion de casos de prueba ciclo 3

Pruebas de aceptacion

TaBLA N°33. CRONOGRAMA EN SEMANAS PARA LA ETAPA DE PRUEBAS DEL SISTEMA.
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Casos de Prueba:
Id caso de prueba: TC-SIIDA-001-01 Tester: Osatinsky, Agustin
Fecha: 28/10/2019 En tomo: testing
Sistema: SIIDA Base dedatos:
Versién: 1.0.0 Ciclo: 1
el Pantalla/Modulo/Casode Uso: Mdédulo de
Revision: . L, .
interpretacién de imagen

Tipo de prueba: Unidad Integridad Sistema Aceptacion

Objetivos dela prueba: Interpretarimagende un arma. Valido.

Prerrequisitos de la prueba:
1. Lareddebe estarentrenadaconimdgenes de armas.

2. Camara conectada correctamente a la computadora.

Procedimiento:
1. Seacercael armadentro del rango de vision de la camara.

2. Se debera apretarlatecla espacio paratomar una fotografia.

Resultados esperados:
1. Se detectael armadentro del rango de la imagen mostrada.

2. Elcontorno del arma es marcado para indicar la ubicacién de esta dentrode la imagen.

Resultados obtenidos: El arma fue satisfactoriamente detectada.

Observaciones:

Resultados dela prueba: Aprobado

No aprobado

TaBLA N°34. Caso DE PRUEBA DEL SISTEMA N°1
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Id caso de prueba: TC-SIIDA-001-02 | Tester: Ceriana, Emanuel

Fecha: 30/10/2019 En tomo: testing

Sistema: SIIDA Basededatos:

Version:1.0.0 Ciclo: 1

Revision: Pantalla/Modulo/Casode Uso: Mddulo de interpretacion de
imagen

Tipode prueba: Unidad Integridad Sistema Aceptacion

Objetivos delaprueba: Interpretarimagende un arma con un porcentaje precision mayor o igual a
85%. Valido.

Prerrequisitos de la prueba:
1. Lareddebe estarentrenada con imagenes de armas.

2. Camaraconectada correctamente a la computadora.

Procedimiento:
1. Se acercael armadentro del rango de vision de la cdmara.

2. Se debera apretarlatecla espacio para tomar una fotografia.

Resultados esperados:
1. Se detectael armadentro del rango de la imagen mostrada.
2. Elcontorno del arma es marcado para indicar la ubicacién de esta dentrode la imagen.

Resultados obtenidos: El arma fue satisfactoriamente detectada perono respeta el porcentaje de
precision porcentaje de precision el cual es igual a 81%.

Observaciones Se debera revisar el médulo para ajustar los porcentajes y alcanzar el nivel de precision
deseado.

Resultados delaprueba: Aprobado

No aprobado

TaBLA N°35. Caso DE PRUEBA DEL SISTEMA N°2
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Id caso de prueba: TC-SIIDA-001-03 Tester: Osatinsky,Agustin

Fecha:31/10/2019 En tomo: testing

Sistema: SIIDA Basededatos:

Version:1.0.0 Ciclo: 1

Revision: Pantalla/Modulo/Casode Uso: Interfaz llamada a |A.

Tipode prueba: Unidad Integridad Sistema Aceptacion

Objetivos dela prueba: Validarlallamadaa la lA.

Prerrequisitos de la prueba:
1. Lainterfazde llamadaa la IAdebe estarcreada. calllA(imagen)

2. LalAdebera estar corriendoal momento de la llamada a la interfaz.

Procedimiento:
1. Seelige laimagendeseada.

2. Serealizala llamadaa la interfaz con dicha imagen.

Resultados esperados:

1. Llamadarealizada con éxito através de un mensaje.

Resultados obtenidos: Lallamada se realiza con éxitoy el mensaje es el esperado.

Observaciones:

Resultados delaprueba: Aprobado

No aprobado

TaBLAN°36. Caso DE PRUEBA DEL SISTEMA N°3
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12. Defectos Encontrados:

Id defecto: DM-SIIDA-001 Tester: Ceriana, Emanuel

Fecha:02/11/2019 Defecto o mejora:

Sistema: SIIDA Titulo del problema: error en TC-SIIDA-001-02
Versién: 1.0.0 Caso de prueba: TC-SIIDA-001-02

Revision: Entorno: testing

Areadel defecto: Sistemas Otros entornos:

Descripcion del problema: El porcentaje de precision es menor del 85%

Tipos de defecto:

Arquitectdnico GUI

Conectividad Performance
Consistencia Seguridad y controles
Integridad de la BD Estandares convencionales
Documentacioén Usabilidad

Funcionalidad Otros

Quien detecto:
Usuariointerno Desarrollo

Usuarioexterno Testing y calidad
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Como fue detectado:

Revisién JAD
Recorrido Prueba
Asignado a:
Prioridad:
Critico Medio
Alto Bajo
Severidad:
Critico Medio
Alto Bajo
Estado:
Abierto

Cerrado (Testing y calidad)

Siendo revisado por desarrollo Devuelto por (Testing y calidad)

Devuelto por desarrollo Diferido para la siguiente version

Listopara probar en la siguiente version

Descripcion delestado: Se arregld el error, la nueva prueba dio como resultado 87%.

Arreglado por: Osatinsky, Agustin

Arreglo previsto paralaversion:

TaBLAN®37. Derecto DETECTADO DEL SISTEMA N°1
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7.Resultados Obtenidos

A lo largo del cursado de la materia Proyecto Final, hemos aplicado los conocimientos adquiridos

en la carrera, lo que nos permitié crecer tanto personal como académicamente.

Con respecto a la realizaciéon del sistema planteado en este documento, logramos obtener
resultados muy prometedores y satisfactorios en base a las funcionalidades y requerimientos
planteados en un comienzo. Pudimos comprobar que el modelo de inteligencia artificial Tiny-YOLO
V4 cumplié con el comportamiento esperado obteniendo una precisién media del 85% sobre el
Dataset de prueba cémo es posible comprobar enla siguiente imagen. Ademas, podemos suponer
gue el uso de SAURON mejorara el tiempo de respuesta entre la deteccidon de un armay la

notificacién alas autoridades pertinentes.

85% [e8%  85%
a3% 83%

so% | o1%

63%

8.0 .
6.0 .
40 2%

2.0 :

Y —— ve———— Dt e
0 1400 2800 4200 5600 7000 8400 9800 11200 12600 14
current avg loss = 0.0836  Iteration = 14000  approx. time left = 0.02 hours

Press 's' to save : chart.png — Saved Iteration number in ofg max_batches=14000

8.

Fic. N°34. MEAN AVERAGE PRECISION. MUESTRA ELPROGRESO DE LA PRECISION DEL MODELO
DURANTE EL ENTRENAMIENTO.

Si bien estamos satisfechos con los resultados de nuestra investigacion, creemos que podemos
mejorar el rendimiento y velocidad de deteccién de nuestro modelo de inteligencia artificial
entrenando el mismo con un banco de imagenes mds amplio y empleando técnicas de

procesamiento mds optimizadas.
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Finalmente, basdndonos en los resultados de este trabajo, podemos decir que es posible
implementar esta solucién para videos obtenidos a partir de camaras de seguridad en tiempo
real, para detectar situaciones de violencia. Creemos que el uso de estas herramientas es

fundamental para mejorar calidad de vida de las personas y contribuir asi al desarrollo y

crecimiento de las Smart Cities.
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8. Manual de Usuario

8.1. Pantalla Principal

Para poder tener acceso al sistema se debera ingresar a través de un navegador web (Chrome,

Firefox, Safari), en donde colocaremos la URL www.projectsauron.com en la barra de navegacion.

Una vez dentro de la pagina web, podra ver la siguiente pantalla principal:

FiG. N°35. INTERFAZ DE USUARIO PANTALLA PRINCIPAL “SAURON” — VERSION FINAL.

8.2. Secciéon cadmaras

Esta seccidn de la aplicacidon permitira al usuario configurar y visualizar de manera rapida hasta 4
camaras en tiempo real. En caso de detectarse alglin evento sospechoso por el sistema de

inteligencia artificial, se notifica al usuario a través de una alerta visual (POP-UP).
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Pistol: 0.92

FiG. N°36. INTERFAZ DE USUARIO “SECCION CAMARAS” — VERSION FINAL.

8.3. Seccidon Historial

En esta seccidénde la aplicaciéon encontraremos el Historial de Alertas, donde el usuario podra

visualizar el historial de alertas emitidas por el sistema.

@ HISTORY

e 6 066 066 06 0 ©

Fic. N°37. INTERFAZ DE USUARIO “SECCION HISTORIAL DE ALARMAS” — VERSION FINAL

El usuario podrd seleccionar un evento del historial para visualizar lo detectado. El sistema

mostrara una captura del objeto detectado.
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Pistol: 0.92

Fi. N°38. INTERFAZ DE USUARIO “SECCION HISTORIAL DE ALARMAS” EVENTO SELECCIONADO - VERSION
FINAL.

8.4. Seccion contactos

En esta seccién de la aplicacion es posible realizar la administracion de contactos que seran
notificacién ante la deteccién de una situacién de emergencia utilizando el servicio de SendGrid a

sus respectivos emails.

(O CONTACTS

SLNEW CONTACT

Fic. N°39. INTERFAZ DE USUARIO “SECCION CONTACTOS” - VERSION FINAL.
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Create contact

CLOSE  CREATE

FiG. N°40. INTERFAZ DE USUARIO “AGREGAR NUEVO CONTACTO” — VERSION FINAL.

8.5. DisparadordeAlarma

Cuando el sistema detecta un arma se abre un dialogo pop up que indica que camara fue la que

detectd el arma. Al mismo tiempo se emitird un sonido de alerta.

Landing
Pistol: 0.92

WARNING!

GUN DETECTED

CAMERA 001

NOTIFYING THE AUTHORITIES

Fi. N°41. INTERFAZ DE USUARIO “SECCION EVENTO DETECTADO - ALARMA” — VERSION FINAL.
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8.6. Notificacion enviada a correo a traves de SendGrid

Al detectar un evento el sistema genera una alarma, que sera enviada por mail a la lista de
contactos existente.

WE DETECTED A POTENTIAL
SUSPECT

. Responder » Reonviar

FiG. N°42. INTERFAZ DE USUARIO “NOTIFICACION ENVIDADA” — VERSION FINAL.

Pag. 96 de 101




AUTN @

UNIVERSIDAD TECNOLOGICA NACIONAL

9. Manual de Instalacion

Lo primero a realizar es la implementacion de la infraestructura cloud/hardware necesario. En

SendGrid es necesariodar de alta el servicio para permitir las notificaciones en tiempo real.

Una vez realizada lainstalacionfisica de la PC y de las cdmaras sera necesaria la configuracion del

servidor, para ello se debe seguirlos siguientes pasos:

1. Instalar el servidor web NGIX: Dado a que Nginx esta disponible en los repositorios
predeterminados, es posible instalarlo usando el sistema de empaquetado apt.

a. Ejecutarlas siguientes instrucciones en la linea de comando:
sudo apt update
sudo apt install nginx

2. Instalar Python 3.8: es necesariocorrer las siguientes instrucciones a través de la linea de

comando:
sudo apt-get update
sudo apt-get install python3.8

3. Una vez instalado Python debemos correr el siguiente comando para instalar las

dependencias necesarias
pip install -r requirements. txt

Por ultimo, resta por descargar los paquetes correspondientes al proyecto. Una vez ejecutado los

scripts de configuracion. El sistema serd accesible a través de la siguiente direccion web:

http://localhost:3000

Ademads, es necesario configurar las siguientes variables de entorno:

A. SENDGRID_API_KEY: API KEY del servicio SendGrid encargado de las notificaciones en
tiempo real.

CAM_URL_1: URL para lacadmara niumero 1. Debe cumplir con el protocolo RTSP.
CAM_URL_2: URL paralacadmara nimero 2. Debe cumplir con el protocolo RTSP.
CAM_URL_3: URL paralacdmara nimero 3. Debe cumplir con el protocolo RTSP.

CAM_URL_4: URL paralacamara nimero 4. Debe cumplir con el protocolo RTSP.

mm o o ®w

MASTER_USER: nombre de usuario principal del sistema. Necesario paraingresar.
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G. MASTER_PASSWORD: contrasefia del usuario principal del sistema. Necesario para
ingresar.

H. SQLITE_STRING: cadena de conexidn de la base de datos SQlite.
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10.Incumbencias del Ingeniero en Sistemas de
Informacion

1. Especificar, proyectarydesarrollar sistemas de informacion, sistemas de comunicacion de
datos y software cuya utilizacidn pueda afectar la seguridad, salud, bienes o derechos.
Proyectary dirigir lo referido a seguridad informatica.

Establecer métricas y normas de calidad de software.

Certificar el funcionamiento, condicién de uso o estado de lo mencionado anteriormente.

v~ W N

Dirigir y controlar la implementacién, operacién y mantenimiento de lo anteriormente

mencionado.
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11. Conclusiones

Es muy probable que la inteligencia artificial transforme radicalmente nuestro pensamiento y
nuestros enfoques practicos hacia la fuerza armada y la defensa. Este trabajo, presenta un
novedoso sistema de deteccidon automatica de emergencias envideos apropiados para propdsitos
de vigilancia y control. Se han obtenido resultados prometedores con nuestro modelo de IA basado
en tiny-YOLO V4, reentrenado con nuestro conjunto de datos que ofrece un alto potencial incluso
en videos de YouTube de baja calidad y proporciona resultados muy satisfactorios como sistema
de alarma automatico. Este novedoso sistema fue disefiado principalmente para utilizarse en la
deteccién en tiemporeal de armas enlugares controlados por cdmaras, pero podria servir también

para controlar, por ejemplo, silos videos subidos a las redes sociales contienen escenas con armas.

Se ha demostrado que el uso de operadores humanos de CCTV para monitorear camaras de video
tiene ciertas limitaciones. Los diferentes autores revisados coinciden en que existe la necesidad de
soluciones de vigilancia automatizadas para mitigar estos desafios. Como aporte de esta
investigacion se busca mejorar drasticamente el tiempo de respuesta de las autoridades ya que
uno de los principales objetivos de este proyecto es eltratamientoy auxilio de las personas que se

encuentren en una situacion que atente contra su integridad.

El campo de la visidn artificial estd en constante crecimiento y este proyecto aportaria una gran
base de conocimiento aplicada a la seguridady el bienestar del ciudadano, utilizando técnicas de
inteligencia artificial. Cabe destacar que el sistema podria implementarse con cdmaras que ya se
encuentran instaladas siendo de gran utilidad para los gobiernos (que cuentan con camaras de

seguridaden la via publica) o un usuariofinal en su casa o empresa.
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