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RESUMEN

En los ultimos afios, con el avance de Inter-
net de las Cosas (IoT), ha aumentado la
cantidad de dispositivos conectados a la red
y, consecuentemente, el incremento de los
riesgos de violaciones de seguridad y ata-
ques maliciosos. Estadisticamente la mayo-
ria de estos ataques se producen en los dis-
positivos finales de IoT y existen multiples
alternativas detectarlos. En ese contexto,
este proyecto tiene como objetivo el disefio
de un Sistema Inteligente de Deteccion de
Anomalias para IoT que utilice técnicas de
Machine Learning (ML). Especificamente,
el proyecto abarca el disefio y desarrollo de
un sistema capaz de detectar ataques de
seguridad en base a anomalias en los dispo-
sitivos finales de IoT, aplicando técnicas de
aprendizaje automatico que provean el me-
canismo adecuado para dicha deteccion.

Palabras Clave: Internet de las cosas, De-
teccion de anomalias, Machine Learning,
Seguridad.

CONTEXTO

Este trabajo de investigacion se desarrolla
en el marco del proyecto “Analisis y Apli-
caciones de Internet de las Cosas y Ciuda-
des Inteligentes basadas en Telecomunica-
ciones y Seguridad” (Codigo del Proyecto:
CCUTIREO0005353TC) del Centro de In-
vestigacion Aplicada en TICS (CInApTIC)
de la Universidad Tecnoldgica Nacional,
Facultad Regional Resistencia.

1. INTRODUCCION
Actualmente el Internet de las cosas (IoT)
vive una gran expansion, y se ha convertido
en una tendencia irreversible, que se refleja
en la conexion diaria a internet de miles de
dispositivos y sensores los cuales obtienen
y distribuyen informacion a través de la
Web. Los ambitos en los que se utiliza IoT
son variados y van desde la agricultura [1],
la salud [2], la hoteleria [3], el monitoreo de
trafico [4] y la gestion de flotas [5] entre
otros.

Debido a la gran diversidad de dispositivos,
tecnologias y protocolos de comunicacién
(Lora, Zigbee, Wifi, etc.) es un gran desafio
gestionar la seguridad de un ecosistema
IoT. Sumado a esto, la mayoria de los dis-
positivos de IoT no se disefian pensando en
la seguridad, y muchos de ellos no poseen
capacidades esenciales de encriptacion y
autenticacion. Lo que ha llevado a una ca-
tegoria completamente nueva de ataques
dirigidos explicitamente a los dispositivos
finales.

En definitiva, sin un buen nivel de protec-
cion, los usuarios no pueden adoptar mu-
chas aplicaciones de IoT que son ttiles para
el desarrollo de sus actividades.

Debido a estos motivos, se propone el desa-
rrollo de un sistema inteligente de deteccion
de anomalias que permita detectar de forma
automatica actividades anormales que com-
prometan la integridad, la confidencialidad
y la disponibilidad de un entorno de IoT.
Una anomalia es un comportamiento
inusual, irregular y no habitual en el siste-
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ma que puede indicar un ataque de seguri-
dad o una falsa alarma.

Entre las anomalias que el sistema inteli-
gente de deteccion de anomalias podra de-
tectar se encuentran:

e Denegacion de servicio (DoS): En
este tipo de ataque se envia una gran
cantidad de paquetes para inundar
un objetivo y hacer que sus servi-
cios no estén disponibles para otros
servicios [6].

e Tipo de dato incorrecto: En este
tipo de anomalia, un dispositivo de
IoT malicioso escribe un tipo de da-
to diferente del tipo de dato previsto
[6].

e Agotamiento de bateria: Ataque
que intenta agotar las baterias de los
dispositivos de IoT para dejarlos
fuera de servicio [7].

e Jamming: Este tipo de ataque es
una variante de los ataques DoS y
consiste en desactivar o saturar los
recursos del sistema consumiendo
toda la memoria o enviando una
gran cantidad de trafico a la red para
que nadie mas pueda utilizarla [8].

e Retraso de Paquetes: Las transmi-
siones de datos validos se retrasan
maliciosamente, pero, a diferencia
de los ataques de reenvio selectivo,
no se eliminan. Por lo tanto, el ata-
que provoca un retraso en la entrega
de datos y, en consecuencia, una de-
gradacion del rendimiento de la red.

e Alteracion de paquetes: Estos ata-
ques intentan alterar el contenido de
un paquete enviado por el dispositi-
vo para inyectar datos maliciosos en
los nodos de la red.

e Man In The Middle (Ataque de
Intermediario): Estos ataques se
realizan para espiar la comunicacion
de red de los dispositivos y modifi-
car el trafico de la red para realizar
ataques de inyeccion y reproduccion
[9].

Para detectar de forma automatica e inteli-
gente las anomalias, se propone la utiliza-
cion de técnicas de Machine Learning

(ML). ML es una rama de la Inteligencia
Artificial (IA), que a través de algoritmos
proporciona a los sistemas la habilidad de
identificar patrones entre los datos para
hacer predicciones [10].

Para utilizar el aprendizaje automatico o
ML se necesita una gran cantidad de mues-
tras de datos de entrada correctamente eti-
quetadas para entrenar al médulo de ML.
Sin embargo, incluso cuando un algoritmo
de ML ha recibido una gran cantidad de
datos, ain no hay garantia de que pueda
identificar correctamente las nuevas anoma-
lias. Por lo tanto, se requiere constantemen-
te la experiencia y el control del ser hu-
mano.

El mismo problema surge si el algoritmo
solo usa sus propios datos de salida como
entradas para un mayor aprendizaje. Los
errores se refuerzan y multiplican, ya que
los mismos resultados incorrectos vuelven a
ingresar a la solucidon en un bucle y crean
mas falsos positivos ("FP": categorizar in-
correctamente las muestras limpias como
maliciosas) y falsos negativos (marcar las
muestras maliciosas como benignas).

Por esa razon se propone disefiar un detec-
tor de anomalias hibrido que combine las
técnicas de deteccion:

e Basadas en reglas: Las anomalias
se detectan en base a reglas defini-
das por expertos en seguridad y son
ideales para detectar anomalias co-
nocidas.

e Basadas en ML: Las anomalias se
detectan con la ayuda de técnicas de
aprendizaje automatico.

La propuesta es que el detector de anoma-
lias est¢é basado en redes definidas por
software (SDN) y se ubique en la capa de
dispositivo de la arquitectura de IoT, tal
como se muestra en la Figura 1.
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Figura 1: Arquitectura Propuesta.

En la Figura 1 se puede apreciar que el sis-
tema esta compuesto por:

e Dispositivos finales de IoT: de po-
ca capacidad de procesamiento, co-
mo sensores de temperatura, luces
inteligentes, entre otros.

e Gateway SDN: permiten que los

dispositivos de IoT se conecten a la
red. Para la conectividad entre los
dispositivos finales y los Gateway
se utilizan redes de baja potencia y
area amplia (LPWAN) como LoRa,
Sigfox, entre otros [11].
Ademés, el gateway cuenta con un
interruptor de flujo abierto para mo-
nitorear el trafico proveniente de los
dispositivos finales.

e Controlador SDN: este componen-
te administra y configura los recur-
sos de la red.

e Moddulo de deteccion de anoma-
lias: este modulo recopila los datos
de las puertas de enlace para asi
buscar anomalias.

El rol de este mddulo es agregar in-
teligencia al controlador SDN para
reajustar la red y mantener las poli-
ticas de seguridad definidas por los

administradores al detectar anoma-
lias.

2. LINEAS DE INVESTIGACION Y
DESARROLLO
Las lineas de investigacion que se abordan
en el proyecto estan vinculadas con:

e Arquitectura de redes de infor-
macion para IoT: Para el disefio
del detector de anomalias se estudia-
ran las arquitecturas de redes de IoT

o Redes definidas por software: Se
investigara esta tecnologia emergen-
te con el objetivo de aplicar las ven-
tajas de la misma, en el desarrollo
del sistema.

e Virtualizacion de redes: Se utiliza-
rd herramientas de simulacion y vir-
tualizacion de dispositivos, para ge-
nerar escenarios de pruebas y probar
el sistema.

e Inteligencia Artificial: Se realizara
un analisis de las técnicas de ML,
con el objetivo de seleccionar la me-
jor opcién para la implementacion
en el modulo de deteccion de ano-
malias.

o Tecnologias LPWAN: Se estudia-
ran la tecnologia LPWAN, con el
objetivo de identificar las caracteris-
ticas de los paquetes de datos que
ayuden a detectar anomalias en los
dispositivos finales de IoT.

o Seguridad de IoT: Se analizaran
los ataques de seguridad y anoma-
lias que se presentan en un entorno
de IoT.

3. RESULTADOS OBTENI-
DOS/ESPERADOS
Este proyecto, se centra en el disefio de un
sistema de deteccion de anomalias, capaz
de detectar ataques de seguridad en disposi-
tivos finales de IoT.
Especificamente se pretende:
1. Estudiar las diferentes opciones de
seguridad para un entorno de IoT.
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2. Evaluar los ultimos desarrollos ¢ in-
vestigaciones de deteccion de ano-
malias realizados para un entorno de
IoT.

3. Disefiar un prototipo de un detector
de anomalias para IoT.

4. Documentar las caracteristicas, ar-
quitectura, ventajas y desventajas
del sistema disefiado.

5. Evaluar el alcance de la solucion y
su viabilidad.

4. FORMACION DE RECURSOS HU-
MANOS
Con el proyecto se pretende contribuir a la
formacion de recursos humanos desde di-
versas areas:

e Formacion de becarios: El proyec-
to cuenta con la participacion de
alumnos becarios del ultimo afio de
la carrera de Ingenieria en Sistemas
de Informacion que estan realizando
su practica supervisada.

e Alumnos de la carrera de Ingenie-
ria en Sistemas de Informacion:
Se prevé realizar actividades de ac-
tualizacion y talleres con alumnos
de las catedras del area de redes de
informacion, comunicaciones y se-
guridad informatica. Ademads, por
las propias caracteristicas de los te-
mas que involucra el proyecto se
pueden realizar actividades en cate-
dras como inteligencia artificial.

e Formacion de jovenes profesiona-
les: Se prevé la incorporacion de jo-
venes profesionales de Ingenieria en
Sistemas de Informacion con la in-
tencion de seguir con una carrera en
investigacion universitaria. Los cua-
les pueden incorporarse en caracter
ad-honorem al proyecto o a través
de becas de iniciacion en la investi-
gacion.

e Formacion de postgrado: A partir
de las lineas de investigacion desa-
rrolladas en el proyecto se prevé que
el Ing. Diego Bolatti finalice su doc-
torado mediante una tesis vinculada
a este proyecto.

e Equipo de trabajo:

- Director:
= Gramajo, Sergio.

- Investigadores de apoyo:
= Bolatti, Diego
= Scappini, Reinaldo
= Karanik, Diego

- Becario alumno:
* Todt, Carolina
* Federico Aguirre
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