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Resumen

Con la llegada de la pandemia del COVID-19 en el aiio
2020 se incrementaron las conexiones ya sea por teletra-
bajo, streaming, educacion online, compras online, redes
sociales, entretenimiento, llevando todo esto a una sobre-
carga en el mundo digital, como asi también el incremen-
to en el uso de dispositivos moviles en forma mundial. A
consecuencia de esto se generaron por un lado diferentes
necesidades de los usuarios, en particular la de mejorar la
conectividad de los dispositivos y por el otro el aumento de
delitos informdticos aprovechando la exposicion de los mis-
mos. El presente trabajo se ha realizado con el propdsito de
analizar la tecnologia de red movil 5G, los beneficios de
la misma y las consecuencias de la (in)seguridad a la que
estd expuesta y analizar los posibles primeros pasos para
su inclusion dentro de los mecanismos de inteligencia de
amenazas de las compariias

Palabras clave: Red 5G - Seguridad - Informacion - In-
ternet of Things - Edge Computing - Cloud Computing -
Virtualizacion - SDN - NFV

1. Introduccion

La evolucién tecnoldgica que se vive diariamente, junto
con las necesidades de las empresas de querer mejorar sus
procesos productivos, sus ventas, como asi también las de
las personas de querer mejorar su estilo de vida diaria, con-
lleva a la necesaria actualizacion de tecnologia de telefonia
celular.

En la actualidad estamos permanentemente interactuan-
do con dispositivos smartphone, ya sea leyendo alguna noti-
cia, enviando y recibiendo mensajes, compartiendo conteni-
do en redes sociales, descargando aplicaciones, modifican-
do nuestra agenda para actividades diarias, por lo que pre-
tendemos tener siempre buena conectividad, una alta velo-
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cidad de descarga y subida de los archivos que compartimos
y disponibilidad de la informacién en el momento en que la
solicitemos. Para el logro de esto, con el correr de los afios,
se fue perfeccionando la telefonia celular hasta la actual red
5G, una red mévil de telefonfa de quinta generacién, capaz
de conectar dispositivos inalambricos, brinddndoles acceso
a Internet y telefonia con una latencia muy baja, compara-
da con las antecesoras de esta (2G, 3G, 4G) [1]. Entre las
caracteristicas principales de esta red se pueden citar: in-
teraccion en tiempo real, baja latencia, seguridad, Edge
Computing, y la posibilidad de su uso en automatizacion
de procesos, robética, streaming de alta definicion para
drones, realidad virtual, seguimiento de la salud, trafi-
co vial, redes inteligentes, Internet of Things, entre otras.

[2].
2. Algunas beneficios de la red 5G

2.1. Edge Computing vs. Cloud Compu-
ting

Al dia de hoy estamos permanentemente en contacto con
la nube y sus servicios (Cloud Computing), ya sea para
realizar copias de seguridad de nuestros archivos, para ver
streamings, para interactuar con redes sociales, para traba-
jar en equipo de manera remota, para procesar y analizar
multiples volimenes de datos. Con esta posibilidad las em-
presas minimizan la inversion en infraestructura y en las ta-
reas de configuracion y gestiéon de recursos informaticos,
permitiendo que paguen Unicamente por los servicios que
utilicen[3]. La nube posee caracteristicas como: Autoser-
vicio bajo demanda, en el cual un usuario puede aprovi-
sionarse de capacidades informaticas, como servidores vir-
tuales (procesamiento), almacenamiento y red, seglin sea
necesario y de manera automdtica sin requerir interaccion
humana con el proveedor de cada servicio; Amplio acceso
a la red donde los recursos o servicios necesarios se ac-
ceden y consumen por red; Puesta en comun de recursos
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esto es los recursos fisicos de TI son compartidos para ser-
vir a miltiples consumidores a la vez; Servicio medido:
los servicios en la nube se controlan midiendo los recursos
TI usados individualmente, por ejemplo, cantidad usada de
disco, horas de procesamiento, consumo de ancho de banda
[4]. Ademas de proveer estos servicios la red 5G introdu-
ce una nueva caracteristica denominada Edge Computing,
que hace referencia a la ejecucion de procesos o gestion de
datos en la ubicacién fisica de un dispositivo o de la fuen-
te de datos. El objetivo de la misma, es acelerar los pro-
cesos y el acceso a la informacién para ofrecer servicios
mucho més rapidos, confiables y eficientes [5]. Edge Com-
puting estd presente en 5G para afrontar las necesidades de
uso anteriormente mencionadas para la nube que requieran
de la interaccion en tiempo real. Edge Computing ase-
gura baja latencia para soportar retardos extremadamente
pequefios en aplicaciones y servicios (por ejemplo Internet
Tactil, Vehiculos auténomos), que requieren respuestas in-
mediatas. Para el caso de realidad virtual, seguimiento de
la salud y robética, Edge Computing posee las caracteristi-
cas de alta velocidad de datos, alta disponibilidad, y proce-
samiento local necesarias para transmitir una gran cantidad
de datos generados acerca del entorno donde la persona se
encuentra, para hacer seguimientos de la maquina robot que
se esté utilizando para una tarea doméstica o industrial, en
las cuales el tiempo es un factor clave para el procesamiento
de los datos obtenidos y su posterior analisis. [2]

Para citar un ejemplo donde comparamos Edge Compu-
ting con Cloud Computing supongamos que estamos en una
ruta conduciendo, en donde debemos estar atentos al ca-
mino que transitamos, los vehiculos con los que nos cru-
zamos, las maniobras que realizamos, dado que una accién
descuidada puede llevarnos a tener un accidente. Por cues-
tiones imprevistas que pueden surgir nos vemos obligados
arealizar alguna maniobra, o frenar de manera total, donde
el tiempo es un factor critico. En este caso la red 5G elige a
la Edge Computing como tecnologia principal para abor-
dar el tema de la conduccion auténoma, ya que se necesita
que el sistema que posee el vehiculo interactiie en tiempo
real, atento a los sucesos que se den en el camino donde
se conduzca. El tiempo que un vehiculo auténomo requiere
para realizar una maniobra imprevista es menor a 10 mili-
segundos cuestion que Edge Computing provee, si éste se
conectara directamente a la nube mediante la Cloud Com-
puting, el tiempo de acceso seria mayor a 80 milisegundos

[2].
2.2. Internet of Things

La red 5G se relaciona con “Internet de las Cosas”
(Internet of Things), que describe la red de objetos fisicos
(cosas) que llevan incorporados sensores, software y otras
tecnologias, con el fin de conectarse e intercambiar datos
con otros dispositivos y sistemas a través de Internet. Estos
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dispositivos van desde objetos domésticos comunes hasta
herramientas industriales sofisticadas [6]. Con esta tecno-
logia se lograron avances que favorecen a las empresas y
consumidores [7], entre ellas:

= Conectividad: Una gran cantidad de protocolos de red
para Internet ha facilitado la conexidn de sensores a la
nube y a otras cosas para lograr una transferencia de
datos eficiente;

= Plataformas de informatica en la nube: El aumento
en la disponibilidad de plataformas en la nube permite
a las empresas y a los consumidores acceder a la in-
fraestructura que necesitan para escalar sin tener que
administrarlo todo;

= Aprendizaje automatico y analitico: Con los avan-
ces en aprendizaje automatico y analitica, junto con el
acceso a cantidades grandes y variadas de datos alma-
cenados en la nube, las empresas pueden recopilar in-
formacién de forma mads rapida y facil;

= Inteligencia artificial (IA) conversacional: Los avan-
ces en las redes neuronales han llevado el procesa-
miento del lenguaje natural (NLP - Natural Language
Processing) a los dispositivos IoT (como los asisten-
tes personales digitales Alexa, Cortana y Siri) y los
han hecho atractivos, asequibles y viables para uso
doméstico

Muchas éreas hoy en dia estdn usando permanentemen-
te IoT, entre ellas la industria Automotriz, Transporte,
Logistica, Comercios, Fabricas [8], donde es necesario
conectarse a la nube para obtener informacion, recopilar da-
tos y hacer seguimientos ya sea de produccion, seguimiento
vehicular, control de stock, administracion del inventario,
control y ubicacion de los activos, para lo que se requieren
datos y respuestas en tiempo real, alertas sobre el estado de
los equipos de produccion en las instalaciones, control de
temperaturas en el transporte de productos para mantener la
cadena de frio. En estas situaciones es donde 5G tiene sus
puntos fuertes: interaccion en tiempo real y baja latencia.

3. Como opera la red 5G

La operatoria de las anteriores generaciones de redes
(3G, 4G) se enfocaba en el hardware, implicando una infra-
estructura unica y muy costosa de operar. Solo se contaba
con hardware de un fabricante especifico, y si se querian
implementar cambios en las funciones que brindaban las
empresas de telefonia, ya sea mejora en las llamadas, en
el envio y recepcion de mensajes, en la optimizacién del
uso de datos méviles, se debia esperar grandes periodos de
tiempo [9]. En la actualidad, donde la mayoria de los usua-
rios permanecemos largas horas conectados a Internet, pro-
ducimos multiples demandas a la red, es por ello que 5G
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se enfoca en modificar el modo de operar introduciendo el
concepto de Core. Core es un elemento central en la red de
servicios de telefonia que usan los clientes, donde su prin-
cipal funcion es dirigir llamadas telefonicas mediante la red
telefénica publica conmutada [10] utilizando los concep-
tos de virtualizacion, SDN (Software Defined Network) y
NFV (Network Functions Virtualization) [11]. Virtualiza-
cion es una tecnologia que permite crear multiples entornos
simulados o recursos dedicados desde un solo sistema de
hardware fisico. A partir de un software llamado hipervisor,
que se conecta directamente al hardware, permite dividir
un sistema en entornos separados, distintos y seguros, co-
nocidos como maquinas virtuales (VM - Virtual Machines)
[12]. Conmutacion: La Conmutacion se considera como la
accion de establecer una via, un camino, de extremo a ex-
tremo entre dos puntos, un emisor y un receptor, a través de
nodos o equipos de transmision [13].

A partir de las tecnologias mencionadas la red 5G confi-
gura una arquitectura basada en servicios, es decir, en fun-
ciones de red descompuestas, virtualizadas, y distribuidas,
mediante el uso de contenedores, interfaces abiertas, y pla-
taformas de orquestacion para coordinar la prestacion de sus
servicios. Los Contenedores son ambientes de ejecucion li-
vianos que proveen a las aplicaciones con los archivos, va-
riables y librerias que necesitan para operar [14]; las Plata-
formas de orquestacion u orquestacion de contenedores
consisten en la automatizacién de la mayoria de las opera-
ciones necesarias para ejecutar cargas de trabajo y servicios
en contenedores [15].

3.1. SDN

SDN es una nueva tecnologia con una arquitectura que
permite controlar el comportamiento de la red de forma
centralizada mediante aplicaciones de software que utilizan
API (Application Programming Interface), permitiendo
que productos y servicios se comuniquen con otros, sin te-
ner que disefiar permanentemente una infraestructura de co-
nectividad nueva [16]; [9].

La arquitectura SDN estd formada por tres capas:

= Capa de control: administra las politicas y el flujo de
trafico por la red. Consta del controlador SDN, que
conecta la capa de aplicaciones a la capa de infraes-
tructura. La capa de control procesa los requisitos en-
viados por la capa de aplicaciones a través de la API
descendente y luego las pasa a la infraestructura de red
a través de la API ascendente. También comunica la
informacion extraida de la capa de infraestructura a
la capa de aplicacién para optimizar la funcionalidad
[17];

= Capa de aplicacion: Consiste en las aplicaciones de
negocio de los usuarios finales que utilizan servicios de
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comunicacion de SDN a través de las API ascendentes
(northbound) de la capa de control [18].

= Capa de infraestructura: Esta constituida por los no-
dos de red que realizan la conmutacién. Proporciona
un acceso abierto programable a través de API hacia
abajo (southbound) [18].

3.2. NFV

Por otro lado NFV es un enfoque de red en evolucién
que permite la sustitucion de dispositivos de hardware dedi-
cados y costosos tales como routers, firewalls, con disposi-
tivos de red basados en software (Servidores de Datos) que
se ejecutan como maquinas virtuales en servidores estanda-
res de la industria telefénica [11]. Su arquitectura estd con-
formada por: Funciones de red virtualizadas(VNF) que
son aplicaciones de software que ofrecen funciones de red,
como el uso compartido de archivos, los servicios de direc-
torio y la configuracién de IP; Infraestructura de virtua-
lizacion de las funciones de red (NFVi): que consiste en
los elementos de infraestructura (como el almacenamien-
to y las conexiones de redes) de una plataforma de gestion
de contenedores, los cuales son necesarios para ejecutar las
aplicaciones de red; Gestion, automatizacion y organiza-
cion de la red: proporciona un marco para gestionar la in-
fraestructura de NFV e implementar VNF nuevas [19]. NFV
desacopla las funciones de la red de dispositivos de hardwa-
re Gnicos que poseian las anteriores generaciones de redes,
y las traslada a uno o varios servidores virtuales, que pue-
den cumplir multiples funciones en un tnico servidor fisico
[20].

4. Seguridad

En funcién al proyecto al que esta relacionado este traba-
jo, nos propusimos analizar algunas de las caracteristicas de
seguridad que provee la red 5G y las vulnerabilidades que
pueden ser atacadas por amenazas directamente relaciona-
das a los componentes presentes en su arquitectura y forma
de operar.

En cuanto a la seguridad que brinda 5G podemos des-
tacar la proteccién que brinda la tecnologia de SDN. La
misma, al tener una visién global de la red, y la capacidad
de programacion de los elementos de red, facilita la rapida
identificacion de amenazas a través de un ciclo de recolec-
cién de inteligencia de los recursos, estados y flujos de la
red. La arquitectura SDN admite monitoreo de seguridad
altamente reactivo y proactivo, andlisis de trafico y sistemas
de respuesta para facilitar el andlisis forense de la red, y la
alteracion de las politicas de seguridad [11]. En cuanto al
enfoque de red NFV, para prevenir ataques externos, se uti-
lizan soluciones de proteccion de seguridad como cortafue-
gos (firewalls), Sistema de deteccion de intruciones(IDS),
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y para prevenir ataques a nivel infraestructura se monitorea
continuamente el consumo de recursos de cada usuario y se
evitan solicitudes maliciosas de acuerdo con una lista negra
de direcciones IP [11].

4.1. Vulnerabilidades

5G es una red movil nueva que comienza a operar en
el afio 2019 [21], y atin continda desarrollandose. Esto ya
nos pone en alerta de una serie de riesgos que devienen de
cualquier tecnologia en periodo de desarrollo que deben ser
mitigados.

Por otra parte, como se mencioné anteriormente, 5G es
una arquitectura basada en servicios que queda expues-
ta a nuevos puntos de acceso cuyas vulnerabilidades pue-
den ser ser objeto de ataques DDoS (Distributed Denial-
of-Service - Denegacién de servicio distribuido) generando
desafios en la implementacion y administracién de contro-
les de seguridad en un entorno altamente virtualizado. El
uso de API mal codificadas o inseguras pueden exponer los
servicios centrales a ataques y poner en riesgo toda la red
[22].

El uso de Edge Computing trae aparejado ciertos ries-
gos, especialmente si no protegemos los dispositivos que
hacen uso de esta tecnologia. El cambio de paradigma que
conlleva el uso de la misma, donde los datos se ubican cer-
canos a donde son generados y consumidos, pueden ser ob-
jeto de ataques con la finalidad de robar informacién sensi-
ble. [23]. A su vez debemos tener en cuenta los riesgos rela-
cionados a la seguridad fisica, ya que, los datos que obte-
nemos, procesamos, compartimos, se manejan en la ubica-
cion donde el usuario esté situado, evitando estos datos ser
enviados a los centro de datos tradicionales(uso de la nube)
donde la seguridad ya se encuentra implementada (esto es
Seguridad de Datos, Administracién de identidades y acce-
sos, Cumplimiento Legal) [24]. Por ultimo, las tecnologias
utilizadas en Edge Computing son, en gran proporcion, de
c6digo abierto, que por un lado nos da el beneficio de que
su cédigo puede ser auditado y gracias a las contribuciones
de la comunidad mantenerse actualizado y robusto, las com-
paifiias que hacen uso de estas, deben tener implementadas
una buena gestion de parches para aplicar los cambios que la
constante evolucion de las amenazas lo requieran como asi
también personal especializados en el andlisis de la cadena
de suministros al desarrollo de software con las capacidades
de revisar las nuevas versiones para que de esta manera se
encuentren potenciales vulnerabilidades de forma temprana
y aseguren la utilizacién de repositorios confiables evitando
vulnerabilidades asociadas a la suplantacion de repositorios
como ya se ha visto en el ataque del ransomware Kaseya
[25]

10 mo. Congreso Nacional de
Ingenieria Informatica / Sistemas de Informacién

AJEA - Actas de Jornadas y Eventos Académicos de UTN
DOI: https://doi.org/10.33414/ajea.1146.2022

5. Conclusion

Podemos considerar que la red 5G impactard de manera
positiva tanto a nivel personal como empresarial. Su rela-
cion con otras dreas de TI como lo son Inteligencia Artifi-
cial, Machine Learning, robdtica y automatizacién y la posi-
bilidad de implementacion de Internet Tactil, préximo paso
del 10T, son beneficios que explican este impacto positivo.

En cuanto a Argentina, un estudio de las empresas Nokia
Corporation y OMDIA revel6 que el 5G generard para 2035
un impacto econémico y social de u$s302 mil millones, dis-
tribuido entre varios sectores: la manufactura con u$s57 mil
millones, las TIC u$s54 mil millones y servicios con u$s54
mil millones [26].

Argentina se encuentra en etapa de pruebas de esta red
movil, es decir esta en la fase inicial 0 mas conocida como
Release 15, o también 5G NSA (5G no auténomo), dado
que para una implementacién total y auténoma, toda la in-
fraestructura de red necesaria debe ser nueva, y ademads de-
ben asignarse las bandas de frecuencia a las que operar el
5G [26].

La empresa Telecom cuenta con 20 antenas mdviles para
prestar el servicio 5G, algunas en Buenos Aires, Rosario,
Mar del Plata, Pinamar, y Caril6 [27].

A partir de estas consideraciones surgen una serie de in-
terrogantes: ;Cudnto tardard esta tecnologia mévil en im-
plementarse completamente en Argentina? ;Fue la pande-
mia Covid-19 un disparador para intentar acelerar los cam-
bios de las redes en Argentina?. Finalizada la implementa-
cion del 5G de manera auténoma, ;Cudnto tardard la socie-
dad argentina en adaptarse a este nuevo cambio? Por otra
parte, ;Qué criterio se tomd para la distribucién de las pri-
meras antenas en el pais? ;Por qué no se eligi6 la ciudad de
Cérdoba, siendo esta una de las principales ciudades de la
Argentina?

Estos interrogantes sumados a la validacién de los tiem-
pos de respuesta de la red una vez en funcionamiento para
todas las dreas de TI mencionadas como beneficiarias de
la misma requerirdn de investigaciones especificas. Por otra
parte, y en lo que a nuestro proyecto refiere, su modalidad
para la prestacién de servicios y el hecho de que atn se en-
cuentra bajo desarrollo nos alerta de la necesidad de conti-
nuar investigando sus vulnerabilidades y las amenazas a las
que puede estar expuesta.
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El presente trabajo fue realizado en el contexto del pro-
yecto: TOECRO0008583 - "Modelizacién de un Sistema de
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