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Resumen

Este trabajo se orienta a analizar mecanismos de pre-
vencion de fuga de datos (Data Leakage Prevention) cuan-
do los riesgos ya se han identificado y mecanismos de pre-
vencion de pérdida de datos (Data Loss Prevention) para
mitigar dicha pérdida una vez que el riesgo se ha materia-
lizado. Con el fin de relacionar los términos de Data Lea-
kage, Data Breach y Data Loss y analizar en contexto la
inteligencia de amenazas se expondrdn escenarios proba-
bles en cualquier organizacion de hoy en dia. La exposicion
de un ejemplo de ataque permitird analizar en contexto la
inteligencia que estas amenazas ponen en juego.

Palabras clave: Data Leakage, Data Breach, Data Loss,
Zero Trust

1. Introduccion

Al momento de analizar los activos mas importantes de
una organizacién lo primero en lo que pensamos es en su
capital financiero y el capital invertido en infraestructura,
pero no podemos olvidarnos de las personas que sostienen
los procesos de la organizacién y son quienes toman de-
cisiones en base al los datos recolectados de fuentes tanto
externas como internas con el propdsito de mantener a los
procesos operativos.

Se considera que en las organizaciones el factor humano
es determinante en los ciberataques, que deben ser preveni-
dos y detectados en forma temprana.

Este factor debe ser analizado del lado del atacante, de la
victima o de ambos, identificando vulnerabilidades y ame-
nazas que configuraran potenciales riesgos relacionados a
los comportamientos humanos mientras realizan las activi-
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dades que contribuyen con un proceso organizacional.

Es por esto que en las organizaciones el factor humano
es determinante en los ciberataques, ya que las personas no
solo acceden a los datos diariamente para el desempefio de
sus tareas, sino que también son un factor fundamental a la
hora de detectar y prevenir este tipos de ataques de forma
temprana, permitiendo de esta manera actuar en consecuen-
cia antes de que los posibles dafios sean mayores a los que
la organizacion pueda soportar. Las herramientas tecnologi-
cas son aliadas al momento de reducir la probabilidad de
ocurrencia y el impacto que pueda tener un ciberataque.

(11

Nuestro trabajo se basa en exponer la extrema responsa-
bilidad que tiene el factor humano de la organizacién ante
los ataques a la seguridad de la informacién, aun habiéndo-
se implementado estrategias de mitigacion del riesgo con
herramientas tecnolégicas y siguiendo buenas practicas que
se ajustan a las diferentes normas y estandares de seguridad
vigentes.

De todos modos, las tecnologias no pueden por si mis-
mas acaparar todas los aspectos que suponen las amenazas y
las personas no sélo tienen que ser capacitadas para detectar
estos ataques, sino que la informacién recolectada por estas
herramientas debe ser correlacionada y asi retroalimentar el
conocimiento de la organizacion en cuanto a las amenazas
que potencialmente se enfrentard en un futuro y asi estable-
cer el proceso de inteligencia contra amenazas.

En particular nos enfocaremos a la exposicion de datos
sensibles que maneja la organizacién en sus operaciones
diarias, la filtracién de datos y la pérdida de datos origi-
nando una violacién a las normas de seguridad vigentes en
cuanto a confidencialidad de datos, tanto en Argentina la
Ley 25.326 de Proteccién de datos Personales como la ac-
tual Regulacién de Proteccién de Datos Europea (GDPR),
o impidiendo a la organizacion la continuidad de negocio.
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2. Exposicion de Datos sensibles

Data Leakage es el concepto utilizado para definir cuan-
do datos sensibles son expuestos y no supone un ciberataque
sino la vulnerabilidad a la que se exponen los datos cuando
no se cuenta con mecanismos y herramientas de seguridad
0 a partir de una falla humana. [2]

2.1. Tipos de Data Leakage y principales
causas

Existen diversos tipos de exposicion de datos sensibles:

1. Violacién accidental: Accidentalmente un agente in-
terno de la organizacion expone los datos a agentes ex-
ternos a la misma vulnerando la confidencialidad de
los mismos.

2. Violacion intencionada: Un agente interno de la or-
ganizacion filtra intencionalmente datos de la organi-
zacion con algtiin motivo asociado.

3. Violacion por negligencia: Un agente interno que
actua de forma descuidada o por falta de conocimiento.

Entre las causas mas comunes de Data Leakage se encuen-
tran: [3]

1. Mala configuracién de software o software desactuali-
zado.

. Ingenieria social

. Reutilizacion de contrasenas

2
3
4. Robo de dispositivos fisicos con datos sensibles
5. Vulnerabilidades de seguridad en el software

6

. Utilizar contrasefias por default

Uno de los ejemplos que relacionan las categorias enun-
ciadas es el phishing, que cae dentro de Ingenieria social y
es del tipo violacién por negligencia. Este puede originarse
en comunicaciones electrénicas con intencién maliciosa ya
que el simple hecho de hacer clic en un enlace y visitar una
pagina web que contiene un c6digo malicioso podria permi-
tir que el atacante acceda a una computadora o red, tomar
el control y vulnerar los datos. Otro posible caso es la su-
plantacion de identidad por medio de robo de dispositivos
fisicos o credenciales que permitan el acceso a la organi-
zacion simulando ser un agente interno o con permiso de
acceso.

3. Filtracion de datos

Se denomina Data Breach o filtraciéon de datos cuando
una parte no autorizada accede a informacién confidencial
o los ciberdelincuentes la roban aprovechando el Data Lea-
kage.
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3.1. Algunos datos interesantes referidos
a Data Breach

En 2022 se alcanz6 un récord historico de 4,35 millo-
nes de dolares acorde a un estudio de IBM vy el instituto
Ponemon[4].

Este informe tiene en cuenta como factores de costo: ac-
tividades legales, reglamentarias y técnicas, pérdida de va-
lor de marca, rotacion de clientes y pérdida de productividad
de los empleados.

Sus hallazgos se basan en 550 infracciones en 17 paises
y 17 industrias con datos recopilados de mas de 3600 entre-
vistas

Los vectores de ataque comunes fueron:

= Las credenciales robadas o comprometidas fueron res-
ponsables del 19 % de las infracciones.

= El phishing fue responsable de las infracciones el 16 %
de las veces.

= La mala configuracién de la nube causé el 15 % de los
ataques.

4. Pérdida de Datos confidenciales

Se denomina Data Loss cuando los datos confidenciales
se extravian y no se pueden recuperar, ya sea a partir de
robo a través de ataques cibernéticos o amenazas internas
ocurridas en un Data Breach.

5. Buenas practicas para hacer frente a las
amenazas expuestas

5.1. Zero Trust

El modelo Zero Trust se basa en el paradigma “Nun-
ca confiar, siempre verificar” y cuenta con cinco principios
bésicos.

= Siempre se presupone que todos los usuarios de una
red son hostiles.

= Existen amenazas externas e internas en la red en todo
momento.

= La localizacién de la red no es suficiente para decidir
su nivel de confianza.

= Cada dispositivo, usuario y flujo de red se autentica y
autoriza.

= Las politicas deben ser dindmicas y se deben calcular
a partir de tantas fuentes de datos como sea posible.
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Figura 1. Data Leakage

Cada vez son mds las organizaciones que adoptan un mo-
delo de seguridad zero trust.

La proporcion de organizaciones que implementan Zero
Trust creci6 del 35 % en 2021 al 41 % en 2022 [4].

Las organizaciones que no implementan Zero Trust in-
currieron en un promedio de USD 1 millén mds en costos
por incumplimiento en comparacion con aquellas que im-
plementan Zero Trust.

6. Data Loss Prevention

Data Loss Prevention (Data Loss Prevention) abarca una
serie de estrategias de seguridad de la informacion para que
la misma pueda ser transmitida o intercambiada dentro de
los limites establecidos en las normas de seguridad de la
organizacion.

Para cumplir con la Regulacién General de Proteccién
de Datos Europea (GDPR), las empresas deben estar al tan-
to de los incidentes de violacién de datos inmediatamente
después de que ocurran para que puedan tomar medidas in-
mediatas.

La GDPR responsabiliza legalmente a las empresas por
la pérdida de datos o los incidentes de filtracién de datos.
Las soluciones de Data Loss Prevention permiten cumplir
con las consideraciones impuestas por la GDPR. Entre estas
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consideraciones podemos mencionar:

= Capacidad de encontrar automaticamente informacion
de identificacién personal (PII) en funcién de condi-
ciones y reglas de deteccion predefinidas y personali-
zables.

= Deteccion de las infracciones a la GDPR y falta de
cumplimiento de las politicas de seguridad de datos a
través del cifrado de los mismos, enviando alertas para
ayudar a los administradores a tomar medidas correc-
tivas cuando sea necesario.

= Determinacién del flujo y trayecto de datos entre los
usuarios de una organizacion y los externos a la misma
que sean permitidos (Trazabilidad).

= Conocimiento por parte de los controladores y proce-
sadores de datos del lugar donde se almacena o pro-
cesa la informacion personal, permitiendo a los admi-
nistradores escanear todas las flotas de dispositivos y
computadoras para detectar datos que se han marcado
como c¢onfidenciales”segun las politicas de la organi-
zacion y las reglas de cumplimiento con la GDPR.

= Generacion de informes a la Agencia de Proteccion de
Datos (DPA) a pedido.
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Figura 2. Data Breach

= Garantia de que los datos personales no se utilicen para
ningln otro propdsito que no sea para el que se suponia
que debian ser utilizados. En este sentido las tecno-
logias Data Loss Prevention restringen la carga, impre-
sién o copia y pegado de datos personales e imponen
restricciones para cargar datos en dispositivos perso-
nales o servicios en la nube aplicando politicas para
restringir la transferencia de datos no autorizada tan-
to fuera como dentro de la organizacién, permitiendo
ademds a los administradores de TI monitorear facil-
mente los datos en uso.

= Eliminacién de datos no necesarios ya sea en forma
local o remota, y en forma de cifrando o eliminacién
fisica.

6.1. Normas Internacionales de seguridad
de la Informacién

La Familia de Normas ISO 27000 [5], donde la ultima
version certificable es la ISO 27001:2013 (con correcciones
al 2015), propone un marco para el Sistema de Gestién de
la Seguridad de la Informacién (SGSI), que permite coor-
dinar la definicién de politicas, objetivos y alcance de la
seguridad de la informacién en la organizacion, el andlisis,
valorizacién y tratamiento de los riesgos sobre los activos
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involucrados, los controles a realizar y su monitorizacion
para luego efectuar las mejoras correspondientes. La imple-
mentacién de esta Norma permite cumplir con la GDPR y
nuestra LPDP.

En el contexto de este trabajo, cabe destacar la rees-
tructuracién y actualizacion de los controles dando ori-
gen a la nueva version de la Guia de Buenas Pricticas
ISO 27002:2022. Esta nueva versién que agrupa los con-
troles en: Personas, Organizacién, Tecnoldgicos y Fisicos;
y asocia atributos a cada control. Entre estos atributos se
pueden mencionar tipos de control: preventivos, detectivos
y correctivos; requisitos de la informacién: Confidenciali-
dad, Integridad y Disponibilidad; Conceptos de Cibersegu-
ridad: Identificar, Proteger, Detectar, Responder y Recupe-
rar. Ademds de los conceptos de Ciberseguridad propuestos
por NIST (National Institute of Standards and Technology)
se incorporan controles alineados con el estado actual del
arte de la seguridad informatica especificamente. Entre los
nuevos controles de la ISO27002:2022 se vincula con este
trabajo el control A.8.12 Data Leakage Prevention.

Nuevo control ISO27002:2022: Data
Leakage Prevention

6.2.

Este control requiere que se apliquen medidas de Data
Leakage para evitar la divulgacion no autorizada de infor-
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Figura 3. Data Loss

macion confidencial y, si ocurren tales incidentes, para de-
tectarlos de manera oportuna. Esto incluye informacién en
sistemas de TI, redes o cualquier dispositivo.

Para este propdsito, se pueden utilizar sistemas pa-
ra monitorear posibles canales de fuga, incluidos correos
electrénicos, dispositivos de almacenamiento extraibles,
dispositivos mdviles, etc, y sistemas que eviten que se fil-
tre informacién, por ejemplo, deshabilitar la descarga a
almacenamiento extraible, poner en cuarentena el correo
electronico, restringir copiar y pegar datos, restringir la car-
ga de datos a sistemas externos, cifrado, etc.

La organizacion debe configurar procesos que determi-
nen la confidencialidad de los datos, evaluar los riesgos de
varias tecnologias (por ejemplo, los riesgos de tomar fotos
de informacién confidencial con un teléfono inteligente),
monitorear los canales con el potencial de fuga de datos y
definir qué tecnologia usar para bloquear la exposicién de
datos sensibles.

Ademas, se requiere que la organizacién concientice a
los empleados sobre qué tipo de datos confidenciales se ma-
nejan en la empresa y por qué es importante evitar fugas,
capacitandolos sobre qué estd permitido y qué no, cuando
se manejan datos confidenciales.

En cuanto a la documentacion la Guia de Buenas practi-
cas no hace mencidn, sin embargo dentro del SGSI que pro-
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pone ISO 27001 se cuenta con un manual de Politicas de
Seguridad de la Informacién que posibilita la inclusion de
reglas sobre prevencion de fuga de datos y que pueden aso-
ciarse a:

= Procedimientos operativos de seguridad: qué sistemas
de monitoreo y prevencion deben usar los administra-
dores

= Politica de uso aceptable: qué estd y qué no esta per-
mitido para los usuarios habituales

6.3. Controles ISO27002 para Data Loss
Prevention

Dentro de los Controles que la Guia de Buenas Practicas
propone, alguno de ellos pueden vincularse a estrategias de
Data Loss Prevention:

= A.9.2.1 Registro y Cancelacién del registro de usua-
1i0s.

= A.9.4.2 Procedimiento de Ingreso Seguro.
= A.9.4.3 Sistemas de Gestién de Contrasefias.

= A.10.1.1 Politica sobre el uso de controles criptografi-
cos.
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= A.11.2.7 Disposicion segura o reutilizaciéon de equi-
pos.

= A.11.2.8 Equipos de usuario desetendido.
= A.12.2.1 Controles contra cédigos maliciosos.
= A.12.4.1 Registro de Eventos.

= A.12.5.1 Instalacion de Software en Sistemas Operati-
VOS.

= A.13.2.1 Politicas y Procedimientos de transferencia
de informacién.

= A.13.2.3 Mensajeria Electrénica.

= A.16.1.2 Reporte de eventos de seguridad de la infor-
macion.

m A.16.1.7 Recolecciéon de Evidencia.

7. Uber sufrié un ataque informatico debido
a un Data Breach

El atacante, utilizé técnicas de Ingenieria Social suplan-
tando su identidad por un empleado del area de sistemas pa-
ra persuadir a un empleado y logrando el acceso a su VPN
y luego escanearon la Intranet.

Una red compartida contenia scripts de powershell y uno
de estos scripts contenia las credenciales de acceso para un
usuario con permisos de administrador de una solucién lla-
mada PAM de thycotic que es utilizada para la gestiéon de
accesos privilegiados. Y desde aqui accedieron al resto de
los servicios.

El atacante, envid capturas para demostrar que habria lo-
grado acceso completo a una parte importante y critica de
la infraestructura tecnolégica de Uber, como son: acceso a
cuentas de administrador, a los servidores de Amazon Web
Service, el panel de HackerOne con el reporte de las vulne-
rabilidades, el canal de Slack, acceso a cuentas de adminis-
trador de vSphere y de Google Suite.

La compaiiia asumié la responsabilidad de haber sufrido
un ataque informdtico y continué operando con normalidad,
pero no es posible exponer sus planes de contingencia pues-
to que no los han dado a conocer.

De todos modos, Uber no se puede desligar de las conse-
cuencias legales y monetarias por esos datos accedidos por
el atacante.

El caso citado es un claro ejemplo de la materializacion
de un riesgo asociado directamente al factor humano.

La materializacién de este riesgo permite al atacante ob-
tener informacion privada y sensible y generar pérdida de
informacion, no obstante los mecanismos de Data Loss Pre-
vention previenen que estos datos sean extendidos fuera de
la red de la organizacién y, en caso de que el atacante quiera
ejecutar esta accion, permite la deteccion del mismo.
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8. Conclusion

Analizando los conceptos que se expusieron a lo largo de
este trabajo, sumados a un ejemplo donde muchos de estos
conceptos son utilizados, como la ingenieria social por par-
te de un atacante, la negligencia de los recursos humanos
que forman parte de la organizacién, Data Leakage, Data
Breach, Data Loss y mecanismos de Data Leak Prevention,
Data Loss Prevention y Zero Trust, podemos concluir en
que la seguridad de las organizaciones debe tener como eje
a las personas, porque las mismas forman parte tanto del
problema como de la solucién. No sélo apoyandose en tec-
nologias que sigan las reglamentaciones de GDPR, la Ley
25.326 y las buenas practicas de normas internacionales co-
mo las presentes en la ISO 27002 sino también en la capa-
citacion constante de los recursos humanos.
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